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Podziat zamdwienia na czesci

cyberbezpieczenstwa

Czesc Nazwa czesci Zakres podstawowy
Serwer z szafg RACK i UPS,
Dostawa, montaz, instalacja, konfiguracja i oprogramowanie antywirusowe z EDR,
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cyberbezpieczerstwa obejmujace m.in.
backup, menadzer logdw/SIEM, XDR,
ochrone poczty, DLP i wirtualizacje.

Szczegbtowe wymagania techniczne dla Czesci 1 i Czesci 2 okreslono w dalszej czesci dokumentu.

Signature Not Verified

Dokumeﬁl‘p@an przez

MALGORZATA ELINA

SZYMANSKA: fIIASTO |
GMINA SO NAD WISEA
Data: 2026.1 14:23:14




CZESC 1 — OPIS PRZEDMIOTU ZAMOWIENIA

Ponizej znajduje sie specyfikacja techniczna Czesci 1

Przedmiot zamowienia:

1. Zakup i dostawa serwera wraz z szafa RACK oraz UPS - 1 kpl.

Parametr Charakterystyka (wymagania minimalne)
Obudowa Obudowa typu RACK o wysokosci max. 3U wyposazony w szyny ruchome oraz elementy do
montazu w szafie serwerowej
Ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie producenta serwera, trwale
Plyta gléwna oznaczona (na laminacie ptyty gtéwnej) z nazwa producenta oferowanego serwera i
dedykowana dla danego urzadzenia. Ptyta gtdbwna powinna umozliwia¢ zainstalowanie 2
procesordow oraz pamieci RAM
Zainstalowane min. minimum 1 procesor przeznaczony do pracy ciagtej (serwerowy) o
Procesor architekturze x86-64 / x64, minimum 16 rdzeni / 32 watki, taktowanie bazowe minimum 2,00
GHz, pamie¢ cache minimum 30 MB, obstuga PCle 5.0 lub réwnowazny wydajno$ciowo
RAM Minimum 64 GB DDR5 ECC RDIMM z mozliwos$cig rzbudowy
Interfejsy Wbudowana w ptyte gtéwna dwu portowa karta. sieciowa z min. 2 portami 1Gbit/s.
sieciowe/FC/SAS Dodatk-owo- Za.mstalowana dwu por.t’owa karta 10Gbit/s SFP+.
Interfejsy sieciowe musza pochodzi¢ od tego samego producenta.
Zainstalowane min. 6 dyskow SAS, kazdy o pojemnoéci min. 2,4 TB o parametrach interfejs
12 Gb/s, funkcja szybkiego, bezpiecznego usuwania danych z dysku przez
Dyski twarde uniewaznienie/usuniecie klucza szyfrowania danych; wymienne bez wytgczania systemu
Uszkodzone dyski pozostaja u Zamawiajgcego bez ponoszenia dodatkowych kosztéw.
Kontroler RAID Sprzetowy kontroler dyskowy, posiadajacy min. 12 GB nieulotnej pamieci cache, mozliwe
konfiguracje pozioméw RAID: 0, 1, 5, 6, 10 Wsparcie dla dyskéw samoszyfrujacych.
Wbudowane porty Minimum .USB, VGA, dedykowany port zarzadzania, porty sieciowe, mozliwo$¢ zdalnego
zarzadzania.
Video Zintegrowana karta graficzna umozliwiajgca wySwietlenie rozdzielczo$ci min. 1280x1024
Zasilacze 2 zasilacze o mocy co najmniej 1100W, redundancyjne, dedykowane do zaoferowanego
sprzetu zwymiarowane do wewnetrznych podzespotdw, wymienne bez wytaczania systemu
Szafa RACK W komplecie do oferowanego sprzetu wszystkie niezbedne do uruchomienia kable zasilajace,
przewody sygnatowe wraz z szafg szafa rack 19” 42U 600x1200.
Serwer musi by¢ dostarczony z przednim panelem diagnostycznym LCD, umozliwiajagcym
. wys$wietlanie informacji o stanie systemu, komunikatéw btedéw oraz podstawowych
Diagnostyka ; o : " o
informacji diagnostycznych, w tym informacji dotyczacych stanu systemu, zasilania,
temperatury oraz adresu IP kontrolera zarzadzania.
Modut SFP (3 kpl.) - 3 sztuki : wielomodowy, dupleksowy, $wiattowodowy modut nadawczo-
SFP+ odbiorczy optyczny SFP+ ; Obstugiwane multimedia: Swiattowéd wielomodowy;Typ ztacza:
2x LC; Predkos¢ transmisji danych 10 Gb/s na odlegto$¢ do min. 300 metrow;
Zintegrowany kontroler zdalnego dostepu umozliwiajacy administratorom monitorowanie,
Karta Zarzadzania | zarzadzanie, aktualizowanie, rozwigzywanie problemdw i naprawe z dowolnego miejsca i bez
uzycia agentéw. Niezaleznie od obecno$ci lub stanu systemu operacyjnego, hiperwizora lub




monitora maszyn wirtualnych.

Certyfikaty

Certyfikat ISO 9001:2015 oraz 27001:2023 wykonawcy na dostarczanie ustug serwisowych
do urzadzen oraz wdrozen systeméw Wykonawca, zobowigzany jest zatgczy¢é wymagany
certyfikat do oferty.

Warunki gwarancji

Serwer z co najmniej 36 miesieczng gwarancjg, $wiadczona na miejscu u klienta z czasem
reakcji serwisu w miejscu instalacji maksymalnie do 3 godzin roboczych w godzinach pracy
Zamawiajacego tj.: Poniedziatek - Pigtek: 7:00 - 15:00. Serwisowe zgloszenia za pomoca
kodéw QR. W ramach tej funkcji uzytkownicy majg mozliwos¢ zgtaszac serwisowe problemy,
skanujagc kod QR umieszczony na obudowie serwera. Po zeskanowaniu kodu zostang
przekierowani do formularza zlecenia serwisowego z wypetnionym automatycznie numerem
seryjnym serwera, bez konieczno$ci instalacji dodatkowych aplikacji. Formularz musi by¢
zintegrowany systemem informatycznym Wykonawcy, w celu automatycznego stworzenia
zlecenia

serwisowego na podstawie wypetnionych danych w formularzu.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

UPS Rack

1 sztuka UPS Typ Online,

Technologia online/VF]I, rack/tower 19" 2U; min. 2000 VA / 1800 W; petna sinusoida; czas
przelaczenia 0 ms; wewnetrzne akumulatory min. 6x 12 V/9 Ah; min. 2x Schuko; LCD, USB,
RS-232, EPO; zestaw do montazu rack; urzadzenie z wbudowanymi akumulatorami.

Instalacja,
konfiguracja i
uruchomienie

sprzetu

W ramach postepowania wraz z dostawa wykonana zostanie instalacja, podtgczenie oraz

konfiguracja i uruchomienie sprzetu wraz z migracja danych z obecnego systemu

posiadanego przez Zamawiajacego.

e Montaz fizycznych sktadnikdw rozwigzania, podtaczenie i konfiguracja interfejséw
sieciowych, konfiguracja interfejséw zarzadzajacych serwerami, aktualizacja opro-
gramowania sprzetowego.

Konfiguracja urzadzen sieciowych w odniesieniu do rozwigzania wirtualizacyjnego,
Instalacja systeméw operacyjnych (np. serwer Windows), aktualizacja.

Konfiguracja ustugi bazujacej na oprogramowaniu definiowanym magazynem.
Konfiguracja ustug klastra dotyczacych wirtualizacji, definiowanie sieci wirtualnych,
Instalacja i konfiguracja maszyn wirtualnych (np. serwer Windows).

Tworzenie wzorcowego obrazu maszyny wirtualnej (np. serwer Windows).

Instalacja oprogramowania do zarzadzania kopiami zapasowymi na dedykowanym
serwerze, konfiguracja lokalnych zasob6w serwera jako repozytorium kopii zapa-
sowych, konfiguracja zadan tworzenia kopii zapasowych dla danego $rodowiska,
weryfikacja kopii zapasowej - przywrdcenie wybranej maszyny

Konfiguracja serwera VPN

Migracja danych z obecnego systemu posiadanego przez Zamawiajgcego wraz z obec-
nie wykorzystywanym oprogramowaniem.

Weryfikacja funkcjonowania srodowiska.

Wiaczenie funkcji serwera ustug katalogowych na wybranej maszynie wirtualnej.
Konfiguracja polityk ustug katalogowych dotyczacych urzadzen i uzytkownikéow.
Konfiguracja profili uzytkownikéw.

Konfiguracja dostepu do wybranych zasobow.

Instalacja ustug serwera terminalowego na maszynie wirtualnej i konfiguracja ustug
zdalnego dostepu dla uzytkownikow.

Konfiguracja dostepu terminalowego na wszystkich hostach(komputerach klienckich)
e Migracja obecnych profili uzytkownikéw do serwera terminalowego




e Konfiguracja potaczen VPN dla dostepéw zdalnych na urzadzeniach mobilnych

2 . Oprogramowanie antywirusowe z EDR

Aktualnie w w ramach struktur zamwiajacego wykorzystywane jest oprogramowanie antywirusowe (ochrona stacji
roboczych, urzadzen mobilnych, wirtualnych stacji mobilnych ESET). Wykonawca musi mie¢ wdrozony oraz stosowac
zintegrowany system zarzadzania jakoscia i bezpieczenstwem informacji zgodny z wymaganiami norm ISO 9001 oraz
27001 minimum w zakresie wdrozen systemow informatycznych oraz oprogramowania. Dostarczone rozwigzanie musi
zapewnia¢ kompleksowa ochrone z EDR zapobiegajaca naruszeniom bezpieczenistwa do 31.12.26 r., oraz musi mie¢
mozliwo$¢ jednoczesnej pracy dla 33 stanowisk wykorzystywanej przez urzad oraz spetnia¢ nizej okreslone minimalne
wymogi funkcjonalne.

Wymagane minimalne parametry techniczne

Administracja zdalna
e Konsola centralnego zarzadzania jest dostepna w wersji lokalnej (on-prem) oraz w wersji chmurowej
(SaaS).
e Rozwigzanie umozliwia dostep do konsoli centralnego zarzadzania z poziomu interfejsu www.
e Rozwigzanie jest zabezpieczone za posrednictwem protokotu szyfrowanego SSL/TLS.
e Rozwigzanie posiada mechanizm wykrywajacy sklonowane maszyny na podstawie

unikatowego identyfikatora sprzetowego stacji.

Rozwiazanie posiada dedykowang aplikacje pochodzaca od tego samego producenta co konsola zarzadzajaca,
umozliwiajgca: Posredniczenie w komunikacji pomiedzy stacja zarzadzang i serwerem centralnego zarzadza-
nia,

Posredniczenie w komunikacji pomiedzy stacjq zarzadzang a serwerami aktualizacjami producenta,
Buforowanie ruchu HTTPS.

Rozwiazanie posiada mozliwo$¢ komunikacji agenta przy wykorzystaniu HTTP Proxy.

Rozwiazanie posiada mozliwos¢ wymuszenia dwusktadnikowego uwierzytelnienia podczas logowania do
konsoli administracyjne;j.

Uwierzytelnianie dwusktadnikowe jest realizowane przy pomocy nastepujacych aplikacji mobilnych dla sys-
temdw i0S oraz Android: Google Authenticator,

Microsoft Authenticator,

Authy,

Aplikacji pochodzacej od tego samego producenta konsoli centralnego zarzadzania.
adresy sieciowe IP,

aktywne zagrozenia,

stan funkcjonowania oraz ochrony,

wersja systemu operacyjnego,

podzespoty komputera.

wyrazenie CRON,

codziennie,

cotygodniowo,

co miesigc,

co rok,

po wystapieniu nowego zdarzenia,

po automatycznym umieszczeniu hosta w grupie dynamiczne;j.
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Rozwigzanie posiada minimum 80 szablonéw raportdw, przygotowanych przez producenta.

Rozwigzanie posiada mozliwo$¢ tworzenia grup statycznych i dynamicznych komputerow.

3. Grupy dynamiczne s3 tworzone na podstawie szablonu okreslajacego warunki, jakie komputer musi
spetnié, aby zostat umieszczony w danej grupie. Warunki zawieraja:

4. Rozwigzanie posiada mozliwo$¢ uruchomienia zadan automatycznie oraz z wyzwalaczem:

N

1. Konsola centralnego zarzadzania jest dostepna w jezyku polskim oraz angielskim.
2. Jezyk konsoli centralnego zarzgdzania jest mozliwy do zmiany bez przeinstalowania ani ponownego
uruchomienia procesu systemu centralnego zarzadzania.
3. Rozwigzanie ma mozliwo$¢ tagowania obiektow.
4. Rozwiazanie posiada mozliwo$¢ eksportu danych do zewnetrznych systeméw, w tym Syslog.
Eksport danych jest mozliwy w nastepujacych formatach: JSON,
LEEF,
CEF.

Rozwigzanie ma mozliwo$¢ wigczenia modutu wykrywania podatnosci i zarzadzania aktualizacjami przy po-
mocy menu kontekstowego dostepnego w systemie centralnego zarzadzania.

Ochrona stacji roboczych - Windows

Rozwiazanie wspiera systemy operacyjne Windows (Windows 10/Windows 11).
Rozwiazanie jest dostepne w jezyku polskim oraz angielskim.

Rozwigzanie zapewnia wykrywanie i usuwanie zagrozen typu:

wirus,

trojan,

robak,

ok W

adware,

spyware,

dialer,

phishing,

backdoor.

Rozwigzanie zapewnia wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz

podejrzanych aplikacji.

7. Rozwigzanie posiada wbudowang technologie do ochrony przed rootkitami aktywnymi oraz
ukrywajacymi sie.
Rozwiazanie posiada ochrone przed podigczeniem hosta do sieci botnet.

9. Rozwigzanie posiada funkcjonalno$¢ automatycznego przywracania plikéw po ich zaszyfro-
waniu przez oprogramowanie typu ransomware.

10. Technologia ta jest autorskim rozwigzaniem producenta rozwigzania ochrony stacji ro-
boczych.

11. Technologia umozliwiajgca przywrécenie plikéw po ich zaszyfrowaniu nie wykorzystuje
mechanizmu VSS (Volume Shadow Copy Service).

12. Technologia, ktéra tworzy kopie zapasowgq plikéw dziata w czasie rzeczywistym i zabezpiecza
pliki przed modyfikacja przez podejrzane procesy.

13. Rozwigzanie zapewnia wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz
podejrzanych aplikacji.

14. Rozwiazanie zapewnia skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikéw.

15. Rozwigzanie zapewnia skanowanie na zgdanie, z menu kontekstowego oraz zgodnie z har-
monogramem :

16. catego dyskuy,

ok wh e
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17. wybranych katalogéw,
18. pojedynczych plikow,

plikdw spakowanych oraz skompresowanych,

dyskow sieciowych,

dyskoéw przenosnych.

Rozwigzanie posiada opcje umieszczenia na liscie wykluczen ze skanowania :

wybranych plikéw,

wybranych procesow,

wybranych lokalizacji,

wybranych rozszerzen,

nazwy wykrycia,

10. sumy kontrolnej (SHA1).

11. Rozwiazanie integruje sie z Intel Threat Detection Technology.

12. Rozwiazanie posiada system wczesnego ostrzegania oparty na chmurze pochodzacy od
tego samego producenta oprogramowania antywirusowego, ktéry umozliwia :

13. Sprawdzenie reputacji dziatajacych proceséw i plikéw z poziomu interfejsu programu
oraz menu kontekstowego.

14. Konfiguracje wysytania wszystkich plikow do analizy oprocz dokumentéw
uzytkownikow.

15. Konfiguracje dodatkowych wykluczen rozszerzen plikéw, ktére nie majg by¢ wysytane
do analizy.

16. Rozwiazanie zapewnia skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w

locie" (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego, zain-

stalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).
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Rozwiazanie zapewnia skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw HTTPS,
POP3S, IMAPS.

Rozwiagzanie posiada wbudowane dwa niezalezne moduty heurystyczne - jeden wykorzystujacy
pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji. Istnieje mozliwo$¢ wyboru, z jaka heurystyka ma odbywac sie skanowanie -- z
uzyciem jednej lub obu metod jednocze$nie.

Rozwiazanie zapewnia blokowanie zewnetrznych no$nikéw oraz grup urzadzen na stacji w oparciu o

typ urzadzenia:

pamieci masowe,

optyczne pamieci masowe,
pamieci masowe Firewire,
urzadzenia do tworzenia obrazow,
drukarki USB,

urzadzenia Bluetooth,
czytniki kart inteligentnych,
modemy,

porty LPT/COM,
urzadzenia przenos$ne.
parametry urzadzenia:
numer seryjny,

producent,

model.

typ dostepu:

brak mozliwosci zapisu,




peten dostep,

ostrzezenie uzytkownika,

brak dostepu.

Modul HIPS posiada mozliwos$¢ pracy w jednym z pieciu trybow:

tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje
reguty wraz z mozliwo$cig wykorzystania regut utworzonych przez uzytkownika,
tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku
wykrycia aktywnosci w systemie,

tryb oparty na regutach, gdzie zastosowanie maja jedynie reguly utworzone przez

uzytkownika,
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tryb uczenia sie, w ktérym rozwiazanie uczy sie aktywnosci systemu i uzytkownika oraz tworzy od-
powiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego czasu program sam-
oczynnie przetacza sie w tryb pracy oparty na regutach,

tryb inteligentny, w ktérym rozwigzanie powiadamia wytacznie o szczegélnie podejrzanych zdar-
zeniach.

Rozwiazanie jest wyposazone we wbudowang funkcje, ktéra generuje pelny raport na temat stacji.

Funkcja, generujaca taki log, posiada przynajmniej 9 poziomoéw filtrowania wynikéw pod katem tego,
ktoére z nich sg podejrzane dla rozwigzania i mogg stanowic zagrozenie bezpieczenstwa.

Istnieje mozliwos$¢ wygenerowania raportu na temat stacji przy pomocy dedykowanej aplikacji typu
standalone pochodzacej od tego samego producenta co oprogramowanie do zabezpieczenia stacji ro-
boczej.

Raport posiada :

Liste zainstalowanych aplikacji,

Liste ustug systemowych,

Informacje o systemie operacyjnym i sprzecie,

Liste aktywnych proceséw i potgczen sieciowych,

Harmonogram systemu operacyjnego,

Szczegoéty pliku hosts,

Informacje o sterownikach.

Rozwiazanie posiada tylko jeden proces uruchamiany w pamieci operacyjnej, z ktérego korzystaja
nastepujace funkcje systemu:

antywirus,

zapora osobista

sandbox,

antyspyware,

metody heurystyczne.

Rozwiazanie posiada funkcjonalno$¢ skanera UEF], ktory chroni uzytkownika poprzez wykrywanie i
blokowanie zagrozen atakujgcych, jeszcze przed uruchomieniem systemu operacyjnego.
Rozwigzanie posiada ochrone antyspamowa realizowang przez dedykowang wtyczke.

Wtyczka ta jest dostepna jako plugin dla klienta pocztowego Microsoft Outlook.

Ochrona jest realizowana w oparciu o :

globalna czarna lista RBL,

czarna lista uzytkownika,

biata lista uzytkownika, na ktéra automatycznie zostaja dodane adres email z ksigzki adresowej
klienta Microsoft Outlook.

Rozwiazanie posiada wbudowany system IDS, ktéry posiada nastepujace funkcjonalnoSci:

Ochrona przed anomaliami sieciowymi, w tym :

Skanowanie portéw TCP oraz UDP,

Wykrywanie duplikacji adresu IP,

Atak zatruwania ARP,
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Nieprawidtowa dtugos$¢ pakietu TCP oraz UDP.

Ochrona przed atakami typu brute-force dla ustug oraz protokotéw:
RDP,

SMB,

My SQL,

MS SQL.

Mozliwo$¢ dodawania wyjgtkéw dla systemu IDS, w oparciu o wystepujacy alert,

kierunek, aplikacje, czynno$¢ oraz adres IP.

Rozwiazanie posiada modul zapory osobistej, ktéra pochodzi od tego samego producenta anty-
wirusowego.

Zapora osobista dziata w oparciu o reguty i posiada 60 wbudowanych regut, stworzonych przez pro-
ducenta.

Zapora osobista posiada cztery tryby pracy:

tryb automatyczny -- rozwigzanie blokuje ruch przychodzacy i zezwala tylko na potaczenia wycho-
dzace,

tryb interaktywny -- rozwigzanie pyta sie o kazde nowo nawigzywane potgczenie,

tryb oparty na regutach -- rozwigzanie blokuje ruch przychodzacy i wychodzacy,

tryb uczenia sie -- rozwigzanie automatycznie tworzy nowe reguty zezwalajace na potaczenia
przychodzace i wychodzace. Administrator posiada mozliwo$¢ skonfigurowania czasu dziatania
trybu.

Rozwiagzanie posiada modut bezpiecznej przegladarki, pochodzacy od producenta tego samego
rozwigzania antywirusowego.

Bezpieczna przegladarka automatycznie szyfruje wszelkie dane wprowadzane przez Uzytkownika.
Praca w bezpiecznej przegladarce jest wyrdzniona poprzez odpowiedni kolor ramki przegladarki oraz
informacje na ramce przegladarki.

W przypadku potaczenia aplikacji zdalnej (w tym przynajmniej aplikacja TeamViewer) kolor ramki
ulega zmianie oraz pojawia sie alert informujacy o zdalnym potaczeniu.

Rozwigzanie jest wyposazone w zintegrowany modut kontroli dostepu do stron internetowych pocho-
dzacy od tego samego producenta.

Rozwiazanie posiada mozliwos¢ filtrowania adreséw URL w oparciu o 160 kategorii i podkategorii.

Rozwigzanie umozliwia stworzenie wtasnego komunikatu na zablokowanych stronach w oparciu o :
Tres$¢ komunikatu,
Obraz.

Ochrona stacji roboczych - macOS
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Rozwiazanie posiada petne wsparcie dla systeméw macOS 11 (Big Sur) oraz nowszych.
Rozwiazanie jest dostepne w jezyku polskim oraz angielskim.
Rozwigzanie zapewnia wykrywanie i usuwanie zagrozen typu:
wirus,

trojan,

robak,

adware,

spyware,

dialer,

phishing,

backdoor.

Rozwiazanie posiada wbudowane dwa niezalezne moduly heurystyczne - jeden wykorzystujacy
pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody heurystyczne oraz elementy
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sztucznej inteligencji. Istnieje mozliwo$¢ wyboru, z jaka heurystyka ma odbywac sie skanowanie -- z
uzyciem jednej lub obu metod jednocze$nie.

Rozwiazanie posiada mozliwo$¢ skanowanie w czasie rzeczywistym otwieranych, tworzonych i
wykonywanych plikéw.

Rozwigzanie chroni pliki za pomoca:

Sygnatur wirusow.

Reputacji chmurowe;.

Rozwiagzanie umozliwia skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w locie" (w
czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji
roboczej (niezaleznie od konkretnego klienta pocztowego).

Rozwiazanie posiada system wczesnego ostrzegania oparty na chmurze pochodzacy od tego samego
producenta oprogramowania antywirusowego, ktéry umozliwia :

Sprawdzenie reputacji dziatajacych aplikacji i plikdw z poziomu interfejsu programu.

Konfiguracje wysytania wszystkich plikéw do analizy oprécz dokumentéw uzytkownikow.
Konfiguracje dodatkowych wykluczen rozszerzen plikéw, ktoére nie maja by¢ wysytane do analizy.
Rozwiagzanie zapewnia skanowanie na Zgdanie, z menu kontekstowego oraz zgodnie z harmono-
gramem :

catego dysku,

wybranych katalogow,

pojedynczych plikéw,

plikéw spakowanych oraz skompresowanych,

Dyskoéw sieciowych,

dyskow przeno$nych.

Rozwigzanie posiada opcje umieszczenia na liscie wykluczen ze skanowania :

wybranych plikéw,

wybranych proceséw,

wybranych lokalizacji,

wybranych rozszerzen,

nazwy wykrycia,

sumy kontrolnej (SHA1).

Rozwiazanie posiada modut zapory osobistej, ktéra pochodzi od tego samego producenta rozwigzania
antywirusowego.

Zapora osobista dziata w oparciu o reguty i posiada 30 wbudowanych regul, stworzonych przez pro-
ducenta.

Zapora osobista posiada dwa tryby pracy:

tryb automatyczny -- rozwigzanie blokuje ruch przychodzacy i zezwala tylko

na potaczenia wychodzace,

tryb oparty na regutach -- rozwigzanie blokuje ruch przychodzacy i wychodzacy.

Ochrona stacji roboczych - Linux
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Rozwigzanie wspiera nastepujgce systemy operacyjne:
Ubuntu Desktop,

Red Hat Enterprise Linux

Linux Mint.

Rozwiazanie obstuguje nastepujace srodowiska pulpitu:
Cinnamon,

GNOME,

KDE,

MATE,

XFCE.

Rozwiazanie zapewnia wykrywanie i usuwanie zagrozen typu:
wirus,

trojan,
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robak,
adware,

spyware,

dialer,

phishing,

backdoor.

Rozwiazanie posiada wbudowane dwa niezalezne moduty heurystyczne - jeden wykorzystujacy
pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji. Istnieje mozliwo$¢ wyboru, z jakg heurystyka ma odbywac¢ sie skanowanie -- z
uzyciem jednej lub obu metod jednocze$nie.

Rozwiagzanie posiada mozliwo$¢ skanowanie w czasie rzeczywistym otwieranych, tworzonych i
wykonywanych plikdw.

Rozwiazanie posiada system wczesnego ostrzegania oparty na chmurze pochodzacy od tego samego
producenta oprogramowania antywirusowego, ktéry umozliwia :

Konfiguracje wysytania wszystkich plikdw do analizy oprécz dokumentéw uzytkownikow.
Konfiguracje dodatkowych wykluczen rozszerzen plikéw, ktore nie maja by¢ wysytane do analizy.
Rozwigzanie zapewnia skanowanie na zgdanie, z menu kontekstowego oraz zgodnie z harmono-
gramem :

catego dysku,

wybranych katalogéw,

pojedynczych plikéw,

plikéw spakowanych oraz skompresowanych,

dyskow sieciowych,

dyskow przenosnych.

Rozwigzanie posiada opcje umieszczenia na liScie wykluczen ze skanowania :

wybranych plikéw,

wybranych proceséw,

wybranych lokalizacji,

wybranych rozszerzen.

Rozwiazanie zapewnia blokowanie zewnetrznych no$nikéw oraz grup urzadzen na stacji w oparciu o

typ urzadzenia:

pamieci masowe,

optyczne pamieci masowe,

parametry urzadzenia: o numer seryjny, o producent, o model.
typ dostepu:

brak mozliwosci zapisu,

peten dostep,

brak dostepu.

Ochrona serwera - Windows Server

1.
2.
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Rozwigzanie wspiera systemy w tym :
Microsoft Windows Server 2012 R2,

Microsoft Windows Server 2016,

Microsoft Windows Server 2019,

Microsoft Windows Server 2022,

Microsoft Windows Server 2025.

Rozwigzanie zapewnia ochrone przed wirusami, trojanami, robakami i innymi zagrozeniami.
Rozwigzanie zapewnia wykrywanie i usuwanie zagrozen typu:
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wirus,

trojan,

robak,

adware,

spyware,

dialer,

phishing,

backdoor.

Rozwigzanie zapewnia mozliwo$¢ skanowania dyskow sieciowych typu NAS.

Rozwiazanie posiada wbudowane dwa niezalezne moduty heurystyczne - jeden wykorzystujacy
pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji. Istnieje mozliwo$¢ wyboru, z jaka heurystyka ma odbywac sie skanowanie -- z
uzyciem jednej lub obu metod jednocze$nie.

Rozwigzanie wspiera automatyczng, inkrementacyjng aktualizacje silnika detekcji.

Rozwiazanie posiada mozliwo$¢ wykluczania ze skanowania proceséw.

Rozwiazanie posiada system wczesnego ostrzegania oparty na chmurze pochodzacy od tego samego
producenta oprogramowania antywirusowego, ktéry umozliwia :

Sprawdzenie reputacji dziatajacych proceséw i plikdw z poziomu interfejsu programu oraz menu
kontekstowego.

Konfiguracje wysytania wszystkich plikdw do analizy oprécz dokumentéw uzytkownikéw.
Konfiguracje dodatkowych wykluczen rozszerzen plikéw, ktére nie maja by¢ wysytane do analizy.
Rozwigzanie zapewnia skanowanie na zgdanie, z menu kontekstowego oraz zgodnie z harmono-
gramem :

catego dysku,

wybranych katalogéw,

pojedynczych plikéw,

plikéw spakowanych oraz skompresowanych,

dyskow sieciowych,

dyskoéw przenosnych.

Rozwiazanie posiada opcje umieszczenia na liscie wykluczen ze skanowania :

wybranych plikéw,

wybranych proceséw,

wybranych lokalizacji,

wybranych rozszerzen,

nazwy wykrycia,

sumy kontrolnej (SHA1).

Rozwiagzanie posiada mozliwo$¢ skanowania plikéw i folderéw, znajdujacych sie w ustudze
chmurowej OneDrive.

Modut HIPS posiada mozliwo$¢ pracy w jednym z pieciu trybdw:

tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty wraz z
mozliwo$cig wykorzystania regut utworzonych przez uzytkownika,

tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku wykrycia aktywn-
oSci w systemie,

tryb oparty na regutach, gdzie zastosowanie maja jedynie reguty utworzone przez uzytkownika,

tryb uczenia sie, w ktérym rozwiazanie uczy sie aktywnosci systemu i uzytkownika oraz tworzy od-
powiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego czasu program sam-
oczynnie przetgcza sie w tryb pracy oparty na regutach,

tryb inteligentny, w ktérym rozwigzanie powiadamia wytgcznie o szczeg6lnie

podejrzanych zdarzeniach.

Rozwigzanie jest wyposazone we wbudowang funkcje, ktéra generuje petny raport na temat stacji.
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Funkcja, generujaca taki log, posiada przynajmniej 9 poziomoéw filtrowania wynikéw pod katem tego,
ktére z nich sa podejrzane dla rozwigzania i moga stanowic¢ zagrozenie bezpieczenstwa.

Istnieje mozliwos$¢ wygenerowania raportu na temat stacji przy pomocy dedykowanej aplikacji typu
standalone pochodzacej od tego samego producenta co oprogramowanie do zabezpieczenia stacji ro-
boczej.

Raport posiada :

Liste zainstalowanych aplikacji,

Liste ustug systemowych,

Informacje o systemie operacyjnym i sprzecie,

Liste aktywnych proceséw i potaczen sieciowych,

harmonogram systemu operacyjnego,

Szczegoty pliku hosts,

Informacje o sterownikach.

Rozwigzanie posiada tylko jeden proces uruchamiany w pamieci operacyjnej, z ktérego korzystaja
nastepujace funkcje systemu

antywirus,

zapora osobista

sandbox,

antyspyware,

metody heurystyczne.

Rozwigzanie skanuje system wirtualny w trybie online oraz offline w srodowisku Hyper-V.
Rozwigzanie posiada funkcjonalno$¢ skanera UEF], ktory chroni uzytkownika poprzez wykrywanie i
blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu operacyjnego.
Rozwigzanie zapewnia blokowanie zewnetrznych no$nikéw oraz grup urzadzen na stacji w oparciu o

typ urzadzenia:

pamieci masowe,

optyczne pamieci masowe,
pamieci masowe Firewire,
urzadzenia do tworzenia obrazow,
drukarki USB,

urzadzenia Bluetooth,
czytniki kart inteligentnych,
modemy,

porty LPT/COM,

urzadzenia przenosne.
parametry urzadzenia:
numer seryjny,

producent,

model.

typ dostepu:

brak mozliwosci zapisu,
peten dostep,

ostrzezenie uzytkownika,

brak dostepu.

Rozwigzanie automatyczne wykrywa ustugi zainstalowane na serwerze i tworzy dla nich od-
powiednie wyjatki dla nastepujacych ustug:

MS SQL,

Active Directory,
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Sysvol,

DNS,

DHCP,

Hyper-V,

Konsola centralnego zarzadzania tego samego producenta rozwigzania antywirusowego.
Rozwiazanie posiada wbudowany system IDS, ktéry posiada nastepujace funkcjonalnoSci:
Ochrona przed anomaliami sieciowymi, w tym :

Skanowanie portéw TCP oraz UDP,

Wykrywanie duplikacji adresu IP,

Atak zatruwania ARP,

Nieprawidtowa dtugos$¢ pakietu TCP oraz UDP.

Ochrona przed atakami typu brute-force dla ustug oraz protokotéow:

RDP,

SMB,

My SQL,

MS SQL.

Mozliwo$¢ dodawania wyjatkéw dla systemu IDS, w oparciu o wystepujacy alert, kierunek, aplikacje,
czynno$¢ oraz adres IP.

Rozwiazanie posiada modut zapory osobistej, ktéra pochodzi od tego samego producenta rozwigzania
antywirusowego.

Zapora osobista dziata w oparciu o reguly i posiada 60 wbudowanych regul, stworzonych przez pro-
ducenta.

Zapora osobista posiada cztery tryby pracy:

tryb automatyczny -- rozwigzanie blokuje ruch przychodzacy i zezwala tylko na potaczenia wycho-
dzace,

tryb interaktywny -- rozwigzanie pyta sie o kazde nowo nawigzywane potaczenie,

tryb oparty na regutach -- rozwiagzanie blokuje ruch przychodzacy i wychodzacy,

tryb uczenia sie -- rozwigzanie automatycznie tworzy nowe reguly zezwalajace na potaczenia
przychodzace i wychodzace. Administrator posiada mozliwos$¢ skonfigurowania czasu dziatania
trybu.

Ochrona serwera - Linux

1.
2.
3.
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Rozwigzanie wspiera systemy w tym :
RedHat Enterprise Linux (RHEL),
Rocky Linux,

Ubuntuy,

Debian,

SUSE Linux Enterprise Server (SLES),

Oracle Linux,

Amazon Linux.

Rozwiazanie zapewnia wykrywanie i usuwanie zagrozen typu:
wirus,

trojan,

robak,

adware,

spyware,

dialer,

phishing,

backdoor.

Rozwigzanie zapewnia mozliwo$¢ zdalnego skanowania przy pomocy protokotu ICAP oraz ICAPS.
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Rozwiazanie posiada wbudowane dwa niezalezne moduty heurystyczne - jeden wykorzystujacy
pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji. Istnieje mozliwo$¢ wyboru, z jaka heurystyka ma odbywac sie skanowanie -- z
uzyciem jednej lub obu metod jednocze$nie.

Rozwigzanie wspiera automatyczng, inkrementacyjng aktualizacje silnika detekcji.

Rozwiazanie posiada mozliwo$¢ wykluczania ze skanowania proceséw.

Rozwiazanie posiada system wczesnego ostrzegania oparty na chmurze pochodzacy od tego samego
producenta oprogramowania antywirusowego, ktéry umozliwia :

Konfiguracje wysytania wszystkich plikdw do analizy oprocz dokumentéw uzytkownikow.
Konfiguracje dodatkowych wykluczen rozszerzen plikéw, ktoére nie maja by¢ wysytane do analizy.
Rozwiagzanie zapewnia skanowanie na zadanie, z menu kontekstowego oraz zgodnie z harmono-
gramem :

catego dysku,

wybranych katalogow,

pojedynczych plikéw,

plikéw spakowanych oraz skompresowanych,

dyskéw sieciowych,

dyskow przeno$nych.

Rozwigzanie posiada opcje umieszczenia na liscie wykluczen ze skanowania :

wybranych plikéw,

wybranych proceséw,

wybranych lokalizacji,

wybranych rozszerzen.

Rozwiazanie pozwala na uruchomienie lokalnej konsoli administracyjnej, dziatajacej z poziomu prze-
gladarki internetowe;.

Lokalna konsola administracyjna nie wymaga do swojej pracy uruchomienia i instalacji dodatkowego
rozwigzania w postaci ustugi serwera Web.

Rozwigzanie, do celéw skanowania plikow na macierzach NAS / SAN, w pelni wspiera rozwigzanie
Dell EMC Isilon.

Rozwigzanie dziata w architekturze bazujgcej na technologii mikro-serwiséw. Funkcjonalno$¢ ta
zapewnia podwyzszony poziom stabilnosci, w przypadku awarii jednego z komponentéw rozwigza-
nia, nie spowoduje to przerwania pracy catego procesu, a jedynie wymusi restart zawieszonego
mikro-serwisu.

Rozwiagzanie wykrywa oraz podejrzane dziatania w kontenerach i blokuje je. Ochrona skanuje kon-
tener w nastepujacych fazach:

proces budowania obrazu kontenera,

wdrazanie obrazu kontenera.

Ochrona maszyn wirtualnych wdrozonych w $rodowiskach chmury publicznej Microsoft Azure,
Amazon Web Services i/lub Google Cloud Platform.

1.

2.

Konsola centralnego zarzadzania dostepna w wersji chmurowej posiada mozliwos$¢ zarzadzania i
ochrony maszyn wirtualnych wdrozonych w chmurach publicznych.

Rozwiazanie do ochrony maszyn wirtualnych pochodzi od tego samego producenta.

Wspierane sSrodowiska chmurowe: Microsoft Azure,

Amazon Web Services,

Google Cloud Platform.

i W

Wspierane systemy maszyn wirtualnych:

1. Windows,




2. Linux.

Rozwigzanie pozwala na wigczenie i wytgczenie funkcji automatycznej ochrony nowych i istniejacych
maszyn wirtualnych.

Mobile Device Management (MDM)
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Konsola centralnego zarzadzania dostepna w wersji chmurowej posiada mozliwos¢ zarzadzania
urzadzeniami mobilnymi -- MDM.

MDM pochodzi od tego samego producenta konsoli centralnego zarzadzania.

MDM umozliwia zarzadzanie urzadzeniami mobilnymi z systemami:

Android,

ios,

iPadOS.

MDM posiada mozliwo$¢ integracji z nastepujacymi rozwigzaniami:

Microsoft Entra ID (w zakresie synchronizacji uzytkownikéw),

Microsoft Intune (w zakresie automatycznej rejestracji urzadzenia mobilnego z systemem Android w
konsoli zdalnego zarzadzania),

VMware Workspace One (w zakresie automatycznej rejestracji urzadzenia mobilnego z systemem An-
droid w konsoli zdalnego zarzadzania),

Apple Business Manager (ABM),

Android Enterprise (w zakresie Device Owner).

MDM zapewnia wystanie na urzadzenie komendy z konsoli centralnego zarzadzania, ktéra umozliwi:

usuniecie zawartosci urzadzenia,

przywrocenie urzadzenia do ustawien fabrycznych,
zablokowanie urzadzenia,

uruchomienie sygnatu dzwiekowego,

lokalizacje GPS,

Resetowanie hasta blokady ekranu.

MDM zapewnia administratorowi podejrzenie listy zainstalowanych aplikacji.
MDM umozliwia :

Dla systeméw i0S oraz iPadOS

konfiguracje kont e-mail,

konfiguracje potaczen VPN,

Konfiguracje potaczen Wi-Fij,

Konfiguracje listy certyfikatow,

mozliwo$¢ uruchomienia trybu jednej aplikacji.

Dla systemu Android:

blokade wykonywania potaczen,

blokade konfiguracji sieci Wi-Fi,

blokade konfiguracji tuneli VPN,

zarzadzenie aktualizacjami sytemu operacyjnego,
blokade zmiany tapety urzadzenia.

Mobile Threat Defense (MTD) dla systemu Android

i Wi

Rozwiazanie posiada petne wsparcie dla systeméw Android 9 (Pie) oraz nowszych.

Rozwiazanie zapewnia 2 poziomy skanowania:

Inteligentne -- tylko skanowanie aplikacji w pamieci wewnetrznej i na karcie SD.

Doktadne - skanowanie wszystkich typow plikdéw w pamieci wewnetrznej i na karcie SD.
Rozwiazanie zapewnia automatyczne uruchamianie skanowania, gdy urzadzenie jest w trybie bez-
czynno$ci (w petni natadowane i podiaczone do tadowarki).




o

== 0 0

13.
14.

Vi W

Rozwiagzanie posiada mozliwos¢ zdefiniowania poziomu zabezpieczen urzadzenia w tym
przynajmniej:

Ztozonos¢ kodu blokady ekranu:

Wzbr,

PIN,

Hasto,

Przywrécenie urzadzenia do ustawien fabrycznych w przypadku przekroczenia dopuszczalnej liczby
préb odblokowania ekranu,

Zdefiniowanie czasu obowigzywania (waznosci) kodu blokady ekranu.

Rozwigzanie posiada blokowanie aplikacji w oparciu o:

nazwe aplikacji,

nazwe pakietu,

kategorie sklepu Google Play,

uprawnienia aplikacji,

pochodzenie aplikacji z nieznanego Zrddta.

Rozwigzanie posiada ochrone przed zagrozeniami typu phishing.

Sandbox w chmurze

1.
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Rozwigzanie jest integralng czescig oprogramowania antywirusowego, bez potrzeby instalacji dodat-
kowych rozszerzen.

Rozwiazanie pochodzi od tego samego producenta rozwigzania antywirusowego.
Rozwigzanie wspiera systemy w tym :

Microsoft Windows 10 oraz 11,

Microsoft Windows Server,

macOS 11 (Big Sur) oraz nowszych

RedHat Enterprise Linux (RHEL),

Rocky Linux,

Ubuntuy,

Debian,

SUSE Linux Enterprise Server (SLES),

Oracle Linux,

Amazon Linux.

Rozwigzanie zapewnia ochrone przed zagrozeniami 0-day.

Rozwiazanie wykorzystuje do dzialania chmure producenta tego samego rozwigzania anty-
wirusowego.

Rozwiazanie posiada mozliwos¢ okres$lenia jakie pliki maja zosta¢ przestane do chmury automatycz-
nie, w tym :

archiwa,

skrypty,

pliki wykonywalne,

pliki rejestru systemowego (.reg),

mozliwy spam,

dokumenty.

Administrator ma mozliwo$¢ zdefiniowania po jakim czasie przestane pliki zostajg usuniete z
serwerow producenta w tym :

natychmiast po ich przeanalizowaniu,

po uptywie 30 dni,

nigdy.

Administrator ma mozliwo$¢ zdefiniowania maksymalnego rozmiaru przesytanych prébek.
Rozwigzanie pozwala na utworzenie listy wykluczen okreslonych plikéw lub folderéw z przesytania.




Administrator ma mozliwo$¢ podejrzenia listy plikow, ktére zostaly przestane do analizy z poziomu
konsoli centralnego zarzadzania.

2. Rozwigzanie pozwala na analizowanie plikéw, bez wzgledu na lokalizacje stacji roboczej. W
przypadku wykrycia zagrozenia, cate Srodowisko jest bezzwtocznie chronione.

3. Rozwigzanie pozwala na wystanie dowolnej prébki do analizy przez uzytkownika, za pomoca
wspieranego produktu.

4., Administrator ma dostep do informacji jakie pliki zostaly wystane oraz przez kogo zostaty wystane.

5. Przeanalizowane pliki zostajg odpowiednio oznaczone. Analiza pliku konczy sie jednym z ponizszych
wynikow:

6. czysty,

7. podejrzany,

8. bardzo podejrzany,

9. szkodliwy.

10. W przypadku stacji roboczych rozwigzanie posiada mozliwo$¢ wstrzymania uruchamiania
pobieranych plikéw z nastepujacych zZrédet:

11. przegladarki internetowe,

12. programy poczty e-mail,

13. no$niki wymienne,

14. pliki wyodrebnione z archiwum.

15. W przypadku serwer6w pocztowych rozwigzanie posiada mozliwos¢ wstrzymania dostarczania wi-
adomosci do momentu zakonczenia analizy probki.

16. Wykryte zagrozenia zostaja przeniesione w bezpieczny obszar kwarantanny, z ktérej administrator
moze przywrdcic pliki poddane kwarantannie oraz utworzy¢ dla nich wytaczenia z poziomu konsoli
centralnego zarzadzania oraz z poziomu klienta antywirusowego.

Szyfrowanie

1. Rozwiazanie pochodzi od tego samego producenta rozwigzania antywirusowego.

2. Rozwigzanie nie bazuje na rozwigzaniu Microsoft Bitlocker.

3. Rozwigzanie wspiera systemy operacyjne Windows (Windows 10/Windows 11).

4 Rozwigzanie umozliwia zarzadzanie natywnym szyfrowaniem w systemach macOS (FileVault)
poprzez dedykowanego klienta pochodzacego od tego samego producenta rozwigzania anty-
wirusowego.

5. Rozwigzanie posiada autentykacje typu pre-boot, czyli uwierzytelnienie uzytkownika zanim zostanie
uruchomiony system operacyjny.

6. Rozwiagzanie umozliwia catkowite oraz czasowe wytgczenia tego uwierzytelnienia.

7. Uwierzytelnienie uzytkownika odbywa sie poprzez hasto, ktérego ztozono$¢ moze ustali¢ administra-
tor konsoli centralnego zarzadzania.

8. W przypadku gdy uzytkownik zapomni hasta, administrator ma mozliwo$¢ wygenerowania hasta
odzyskiwania z poziomu konsoli centralnego zarzadzania:

9. Hasto odzyskiwania po uzyciu zostaje zmodyfikowane.

10. Hasto odzyskiwania nie moze by¢ krétsze niz 8 znakdow.

11. Hasto odzyskiwania nie moze by¢ dtuzsze niz 20 znakow.

12. Rozwigzanie umozliwia szyfrowanie danych tylko na komputerach z UEFI.

13. Rozwiagzanie umozliwia zalogowanie sie do systemu przy pomocy metody jednokrotnego logowania
(SSO) przy wykorzystaniu poswiadczen uzytkownika Active Directory.

14. Rozwigzanie umozliwia wykorzystanie modutu TPM w wers;ji 2.0.

1. Rozwigzanie wspiera dyski wykorzystujacego funkcji OPAL w wersji 2.0.

2. W przypadku awarii urzadzenia, administrator ma mozliwo$¢ wygenerowania pliku odzyskiwania

ktéry umozliwia odszyfrowanie dysku.

Endpoint Detection and Response / eXtended Detection and Response

1.

Modut EDR / XDR pochodzi od tego samego producenta rozwigzania antywirusowego.
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Ochrona EDR /XDR jest realizowana przy pomocy dedykowanego konektora, ktéry pochodzi od tego
samego producenta rozwigzania antywirusowego.

Rozwiazanie zbiera nastepujace informacje z systemu operacyjnego:

tworzenie proceséw,

uruchamianie, zatrzymanie i modyfikacja ustug,

utworzenie, uruchomienie, modyfikacja oraz usuniecie zadan w harmonogramie systemowym,
usuwanie oraz zmiana nazw plikéw,

tworzenie i usuwanie kluczy rejestru systemowego,

tadowanie bibliotek DLL,

zalogowanie uzytkownikow,

elementy sieciowe, w tym:

pobranie plikow wykonywalnych,

zestawienie potaczenn TCP/IP,

zapytania HTTP,

zapytania DNS.

Rozwiazanie posiada ponad 1500 wbudowanych regut, po ktérych wystapieniu, nastepuje wyzwole-
nie alarmu bezpieczenstwa.

Administrator ma mozliwos¢ edytowania akcji przypisanych do regut utworzonych zaréwno przez
producenta, jak i przez siebie, a takze mozliwos¢ wdrazania

automatyzacji tych regut, opartych na nastepujacych akcjach:

blokowanie pliku wykonywalnego,

blokowanie pliku wykonywalnego i poddanie go kwarantannie,

blokowanie podejrzanej biblioteki DLL,

zakonczenie procesu,

skanowanie komputera w poszukiwaniu zagrozen,

wylgczenie komputera,

izolacja sieciowa hosta,

wylogowanie uzytkownika,

Administrator posiada mozliwo$¢ utworzenia wtasnych regut w oparciu o jezyk XML.

Rozwigzanie posiada mozliwo$¢ tworzenia wykluczen, po ktérych nie zostanie wyzwolony alarm
bezpieczenstwa.

Utworzenie wykluczenia automatycznie rozwiazuje alarmy historyczne, ktére pasuja do utworzonego
wykluczenia.

Podstawowe wykluczenia sg konfigurowane w oparciu o przynajmniej: proces,

proces nadrzedny (proces rodzica),

nazwe procesu,

$ciezke procesu,

wiersz polecenia,

wydawce,

typ podpisu,

SHA-1,

SHA-2,

uzytkownika.

Administrator ma mozliwo$¢ utworzenia wykluczen zaawansowanych w oparciu o jezyk XML.
Rozwigzanie ma mozliwo$¢ blokowania plikdw po sumach kontrolnych.

W ramach blokady istnieje mozliwo$¢ dodania komentarza oraz konfiguracji usuwania blokowanego
pliku.

Blokowanie pliku jest mozliwe na podstawie nastepujacych funkcji skrétu (funkcje hashujace):
SHA-1,

SHA-256.
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Rozwiazanie daje mozliwo$¢ weryfikacji plikow wykonywalnych w $rodowisku z mozliwo$cia
podgladu szczeg6téw wybranego pliku w tym przynajmniej:

hash pliku SHA-1,

hash pliku SHA-256,

hash pliku MD5,

typ sygnatury podpisu cyfrowego,

wydawce certyfikatu,

wersje pliku,

oryginalnag nazwe pliku,

rozmiar pliku,

reputacje i popularnos¢ pliku w oparciu o system reputacji producenta tego samego
rozwigzania antywirusowego,

pierwsze uruchomienie pliku w Srodowisku,

ostatnie uruchomienie pliku w $rodowisku.

Rozwigzanie daje mozliwo$¢ wykonywania nastepujacych czynnosci dla plikéw wykonywalnych oraz
plikéw DLL:

oznaczania ich jako bezpieczne lub niebezpieczne,

pobierania ich do dalszej analizy, a pobierany plik jest zabezpieczony hastem,
zablokowania wykonywania i wykorzystania pliku,

wysytania do sandbox tego samego producenta rozwigzania antywirusowego.
Rozwigzanie daje mozliwo$¢ weryfikacji uruchomionych skryptéw w srodowisku wraz z

informacja dotyczgcg parametréw uruchomienia (wiersz polecen).

1.
2.
3.
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Administrator posiada mozliwo$¢ oznaczenia skryptu jako bezpieczny lub niebezpieczny.

pobierania ich do dalszej analizy, a pobierany plik jest zabezpieczony hastem.

Rozwigzanie posiada mozliwo$¢ mapowania wykrycia na techniki, taktyki i procedury opisane w MI-
TRE ATT&CK.

Rozwiagzanie umozliwia graficzng wizualizacje zdarzen wykrytych na stacjach roboczych.
Wizualizacja zawiera :

szczegobty wykrytego zdarzenia,

procesy, ktére uruchomity dane wykrycie,

procesy potomne,

dziatania sieciowe podejrzanego procesu,

szczegobly pliku wykonywalnego, ktéry uruchomit proces,

dziatania na plikach,

modyfikacje rejestru systemowego,

liste uzytkownikow.

Rozwigzanie pozwala na izolacje hosta od sieci.

Administrator ma dostep do funkcjonalnosci, ktéra pozwala pobrac¢ pliki z hosta do celéw

dochodzeniowych.

AR

Pobrane pliki sg automatycznie zabezpieczone hastem.

Administrator ma mozliwo$¢ uruchomienia komendy wiersza polecen na zdalnym hoscie.
Rozwigzanie wspiera prace z nastepujacymi terminalami:

PowerShell oraz Windows Command Prompt dla systemu Windows,

Rozwiazanie posiada mozliwo$¢ aktualizacji konektora EDR z poziomu konsoli centralnego zarzadza-
nia.

Administrator posiada mozliwo$¢ blokady wybranego pliku po jego sumie kontrolne;j.
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Administrator ma mozliwo$¢ szybkiego dodawania wyjatkéw z poziomu szczegdétéw wykrycia, dla
nastepujacych warto$ci:

nazwa procesu,

pena Sciezka do procesu,

wiersz polecen,

procesu rodzica,

SHA-1.

Ochrona serwera Microsoft Exchange

1. Rozwiazanie pochodzi od tego samego producenta rozwigzania antywirusowego.

2. Rozwigzanie wspiera serwery pocztowe Microsoft Exchange w wersjach:

3. Exchange Server 2010 SP3,

4, Exchange Server 2013,

5. Exchange Server 2016,

6. Exchange Server 2019.

7. Rozwigzanie posiada mozliwo$¢ skanowania poczty przychodzacej, wychodzacej oraz

wewnetrzne;j.

1. Rozwiagzanie umozliwia administratorowi definiowanie regut ochrony poczty w oparciu o:

1. nadawcy,

2. odbiorcy,

3. wielkos$¢ zatgcznika,

4., date,

5. nagtéwka wiadomosci,

6. wynik SPF, DKIM i DMARC.

7. Rozwigzanie umozliwia wystanie komunikatu do nadawcy lub odbiorcy z informacjg o wykrytym
zagrozeniu.

8. Komunikat jest mozliwy do dostosowania przez administratora.

9. W przypadku wykrycia zagrozenia, rozwigzanie moze wykona¢ nastepujace akcje:

10. usuniecie zainfekowanego zatacznika i dostarczenie tre$ci wiadomosci,

11. usuniecie catej wiadomosci,

12. przeniesienie wiadomo$ci do dedykowanej kwarantanny.

13. Rozwiazanie posiada dedykowang kwarantanne, ktéra jest dostepna z poziomu przegladarki inter-
netowej.

14. Rozwigzanie posiada system wczesnego ostrzegania oparty na chmurze pochodzacy od tego samego
producenta oprogramowania antywirusowego, ktéry umozliwia :

15. Konfiguracje wysytania plikéw do analizy.

16. Konfiguracje dodatkowych wykluczen rozszerzen i rodzajow plikdw, ktére nie maja by¢ wysytane do
analizy.

17. Rozwiazanie posiada mozliwo$¢ wysytania prébek do analizy sandboxowej, po wykryciu

podejrzanych zatgcznikow.

1.
2.

Administrator ma mozliwo$¢ konfiguracji, aby urzadzenie koficowe oczekiwato z otworzeniem
zatgcznika do momentu zakonczenia analizy sandbox.

Ochrona Microsoft 365
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Rozwigzanie pochodzi od tego samego producenta rozwigzania antywirusowego.
Rozwiagzanie wspiera ochrone nastepujacych ustug Microsoft 365:

Exchange Online,

SharePoint Online,

OneDrive,

Microsoft Teams.

Rozwigzanie umozliwia skanowanie plikdw w czasie rzeczywistym w nastepujacych ustugach:




8. SharePoint Online,

9. OneDrive.

10. Rozwiagzanie umozliwia skanowanie wiadomo$ci email oraz ich zatgcznikéw przed ich
dostarczeniem.

1. Rozwigzanie posiada system wczesnego ostrzegania oparty na chmurze pochodzacy od tego

samego producenta oprogramowania antywirusowego, ktéry umozliwia :

1. Konfiguracje wysytania plikow do analizy.
2. Konfiguracje rodzajow plikéw, ktére nie majg by¢ wysytane do analizy.
3. W przypadku wykrycia zagrozenia w wiadomo$ci e-mail, rozwigzanie moze wykona¢

nastepujace akcje:

usuniecie zainfekowanego zatacznika i dostarczenie tresci wiadomosci,

usuniecie catej wiadomosci,

przeniesienie wiadomosci do folderu elementy usuniete,

przeniesienie wiadomosci do folderu wiadomosci-$mieci.

Rozwiagzanie umozliwia skonfigurowanie polityk w oparciu o grupy Microsoft Entra ID.

Rozwigzanie posiada mozliwo$¢ wysytania probek do analizy sandboxowej, po wykryciu podejrza-
nych zalgcznikéw.

7. Rozwigzanie umozliwia wykluczanie skrzynek pocztowych ze skanowania.

oUW

Ochrona Google Workspace

1. Rozwiazanie pochodzi od tego samego producenta rozwigzania antywirusowego.

2. Rozwiazanie wspiera ochrone nastepujgcych ustug Google Workspace:

3. Gmail,

1. Google Drive (w tym Google Drive udostepnione).

2. Rozwigzanie umozliwia skanowanie plikdw w czasie rzeczywistym w nastepujacych ustugach:

3. Google Drive (w tym Google Drive udostepnione).

4. Rozwiazanie umozliwia skanowanie wiadomosci email oraz ich zatgcznikdw przed ich dostarczeniem.
5. W przypadku wykrycia zagrozenia w wiadomo$ci e-mail, rozwigzanie moze wykona¢

nastepujace akcje:

usuniecie zainfekowanego zatacznika i dostarczenie tre$ci wiadomosci,
usuniecie catej wiadomosci,

przeniesienie wiadomosci do folderu elementy usuniete,

przeniesienie wiadomosci do folderu spam.

Rozwigzanie umozliwia wykluczanie skrzynek pocztowych ze skanowania.
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Vulnerability and Patch Management

1. Rozwiazanie jest dostepne z tej samej konsoli chmurowej co rozwigzanie antywirusowe.
2. Rozwiagzanie ma mozliwos$ci wykrywania podatno$ci:
3. w tym co najmniej nastepujacych systemach operacyjnych:

> Windows,

> macOS§,

> Linux

1. w aplikacjach zainstalowanych na zarzadzanych stacjach.

2. Rozwiazanie posiada baze podatnosci zawierajaca co najmniej 35000 CVE.

3. Rozwiazanie nie wymaga instalacji dodatkowej konsoli ani innych dodatkowych

komponentéw na stacjach koncowych. Zarzgdzanie musi sie odbywa¢ z poziomu tej samej konsoli co




rozwigzanie antywirusowe, pochodzace od tego samego producenta.

1. Rozwiazanie umozliwia utworzenie haromonogramu automatycznego wykrywania

podatnosci.

1. Rozwigzanie umozliwia wyswietlanie szczegdtéw danej podatnosci zawierajace co

najmniej:

1. nazwe aplikacji lub systemu operacyjnego

2. punktacje CVSS

3. opis wykrytej podatnosci

4., warto$¢ ryzyka oceniona przez wewnetrzne mechanizmy producenta

5. Rozwiazanie wykrywa podatno$ci w 700 aplikacjach.

6. Rozwigzanie umozliwia wykonanie automatycznej aktualizacji dla 300 popularnych aplikacji.

7. Rozwiagzanie umozliwia stworzenie biatej listy aplikacji podlegajacych automatycznej aktualizacji:

8. Automatyczne aktualizacje bedg aplikowane tylko dla wskazanych aplikacji w biatej liscie.

1. Wybér aplikacji musi by¢ mozliwy z poziomu listy przygotowanej przez producenta rozwigzania.

2. Rozwiagzanie umozliwia stworzenie czarnej listy aplikacji podlegajacych automatycznej aktualizacji.

3. Automatyczne aktualizacje oprogramowania beda realizowane dla wszystkich - ponad 300 aplikacji,
oprocz aplikacji wskazanych na czarnej liscie.

4, Wybér aplikacji musi by¢ mozliwy z poziomu listy przygotowanej przez producenta rozwiazania.

5. Rozwiagzanie umozliwia reczne wdrazanie poprawek na wybranych stacjach.

6. Rozwigzanie jest zintegrowane bezposrednio z programem antywirusowym tego samego producenta
zainstalowanym na zarzadzanym komputerze.

7. Rozwigzanie umozliwia wytaczenie powiadomien dla wybranej podatnosci.

Two-factor authentication / multi-factor authentication

1. Rozwiazanie jest dostepne w wersji lokalnej (on-prem) oraz w wersji chmurowej (SaaS).

2. Rozwigzanie umozliwia dostep do konsoli centralnego zarzadzania z poziomu interfejsu WWW.

3. Rozwiazanie jest zabezpieczone za posrednictwem protokotu szyfrowanego SSL/TLS.

4 Rozwiazanie pozwala na instalacje oprogramowania na co najmniej nastepujacych systemach opera-

cyjnych:

A. Systemy serwerowe:

1
2.
3.
4
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Microsoft Windows Server 2012 R2,
Microsoft Windows Server 2016,
Microsoft Windows Server 2019,
Microsoft Windows Server 2022,

Microsoft Windows Server 2025.

. Systemy kliencie:

Windows 10,

Windows 11.

Rozwigzanie posiada integracje z nastepujgcymi rozwigzaniami:
Microsoft Exchange,

Microsoft Dynamics CRM,

Microsoft Sharepoint,

Microsoft Remote Desktop Web Access,

Microsoft Terminal Services Web Access,

Microsoft Remote Web Access,

Active Directory Federation Services.
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Rozwiazanie posiada wbudowany serwer RADIUS umozliwiajacy uwierzytelnianie uzytkownikéw
podczas logowania do co najmniej:

klienta VPN,

systemu macOS

systemu Linux,

potaczenia SSH.

Rozwiazanie oferuje dedykowanag bezptatng aplikacje mobilng pochodzaca od tego samego pro-
ducenta rozwigzania 2FA/MFA.

Aplikacja mobilna wspiera nastepujace systemy:

Android,

ioS.

Aplikacja mobilna umozliwia uwierzytelnienie uzytkownika przy pomocy co najmniej:
Generowanego kodu OTP w tym co najmniej HOTP i TOTP.

Powiadomienia PUSH.

Aplikacja mobilna posiada mozliwo$¢ zabezpieczenia jej przy pomocy kodu PIN oraz danych biome-
trycznych.

Aplikacja do dziatania nie wymaga od uzytkownika aktywnego potaczenia z Internetem - gener-
owanie OTP odbywa sie w trybie offline.

Aplikacja umozliwia generowanie OTP dla wiecej niz jednego serwera uwierzytelniajacego.
Rozwigzanie oferuje alternatywne mozliwo$ci uwierzytelnienie uzytkownika w tym:

OTP dostarczonego przy pomocy wiadomos$ci SMS,

OTP dostarczonego przy pomocy wiadomosci e-mail,

tokenu sprzetowego,

FIDO,

klucza odzyskiwania (MRK).

3. Zarzadzalne urzadzenia sieciowe wraz z z ustuga segmentacji sieci IT oraz konfiguracji systemoéw.

Element

llo$¢ Wymagany zakres

Punkt dostepowy Wi-Fi 6 3 Dwupasmowy punkt dostepowy 802.11ax, klasa min. AX1800

(574 Mb/s + 1201 Mb/s), min. 4 strumienie; 1x RJ45 1 Gb/s;
zasilanie PoE 802.3af/at; OFDMA, MU-MIMO, WPA3; min. 8
SSID, VLAN 802.1Q na SSID; roaming i mesh zarzadzane z
kontrolera; komplet uchwytéw montazowych.

Switch 24-portowy PoE+ 3 24x RJ4510/100/1000 Mb/s PoE+ 802.3af/at, min. 30

W /port; PoE min. 250 W; 4x SFP 1 Gb/s; rack 19"; VLAN
802.1Q, STP/RSTP/MSTP, LACP, QoS, ACL, DHCP Snooping,
IGMP Snooping, routing statyczny; zarzadzanie z centralnego
kontrolera; urzadzenie fabrycznie nowe, z pelng gwarancja i
wsparciem aktualizacji.

Switch 5

-portowy PoE+ 8 5x RJ4510/100/1000 Mb/s, w tym min. 4x PoE+ 802.3af/at;

budzet PoE min. 65 W; VLAN 802.1Q, QoS, izolacja portéw,
IGMP Snooping, ochrona przed petlami i PoE Auto Recovery;
centralne zarzadzanie; konstrukcja bezwentylatorowa.

Kontroler sieciowy 1 Sprzetowy kontroler lokalny i chmurowy; obstuga co

najmniej 15 AP i 7 switchy; min. 2 porty Ethernet, USB do
kopii konfiguracji; zasilanie PoE 802.3af/at lub USB;
zarzadzanie przez WWW i aplikacje; brak obowigzkowej
subskrypcji; aktualna wersja dostepna w oficjalnej
dystrybuciji.




Szafa RACK

2 RACK 19", 6U, gteboko$¢ montazowa min. 400 mm; Kolor
czarny; zamykane drzwi szklane; otwierane lub zdejmowane
boki; min. 2 szyny montazowe; no$nos¢ min. 20 kg; komplet
elementéw montazowych.

Patchpanel kat. 5e STP

2 19", 1U, 24 porty RJ45, kat. 5e, ekranowany STP, ztgcza
IDC/LSA, oznaczenia portéw i punkt uziemiajgcy.
Ekranowanie nalezy potaczy¢ z prawidtowo uziemiong szafa;
uziemienie instalacji nie jest objete zaméwieniem.

UPS

2 Zasilacz awaryjny UPS wolnostojacy, topologia line-
interactive, moc minimum 700 VA / 360 W, napiecie
wejsSciowe i wyjsciowe 230 V AC, automatyczna regulacja
napiecia AVR, minimum 2 gniazda wyj$ciowe Schuko,
przewod zasilajacy z wtykiem Schuko, czas przetgczenia nie
dtuzszy niz 10 ms, akumulator kwasowo-otowiowy lub
réwnowazny, czas tadowania nie dtuzszy niz 8 godzin,
sygnalizacja LED i alarm dZwiekowy, ochrona przepieciowa
minimum 273 ]

Patchcord 0,5 m

48 Fabrycznie zakoniczony R]J45-R]45, dtugos$¢ 0,5 m, kat. min.
5e, przepustowos¢ 1 Gb/s, zyly miedziane, zalewane wtyki z
ochrong zatrzasku, jeden kolor dla catej partii.

Poétka stala RACK 4 Stala, perforowana, stalowa, 19", wysoko$¢ 2U, gleboko$é¢
min. 350 mm, kolor czarny, udzwig min. 25 kg; komplet Srub i
nakretek klatkowych.

Listwa zasilajaca RACK 1 RACK 19", min. 9 gniazd 230 V typu E/Schuko, wytgcznik,

przewdd min. 1,8 m, obcigzalno$¢ min. 16 A, ochrona
przeciwprzepieciowa lub zabezpieczenie nadpradowe; wtyk
zgodny z gniazdami UPS.

Instalacja, montaz, konfiguracja
i uruchomienie

1 ustuga | Dostawa i dojazd, wniesienie, ztozenie szafy stojacej, montaz
szaf i wyposazenia RACK, montaz urzadzen oraz punktow
dostepowych w przygotowanych miejscach, potaczenia
patchcordami, uruchomienie zasilania i kontrola PoE.
Aktualizacja stabilnego firmware, adopcja urzadzen do
kontrolera, konfiguracja portéw access/trunk, przypisanie
wskazanych VLAN do portéw i sieci Wi-Fi, utworzenie SSID,
ustawienia WPA2/WPA3, roamingu, izolacji gosci i
podstawowego monitoringu. Przekazanie kopii konfiguracji,
zestawienia urzadzen i adres6w zarzadzajacych, tabeli
portow/VLAN/SSID oraz protokotu wykonania i testow.

4. Macierz dyskowa wraz z dyskami

Parametr Minimalne wymagania techniczne

Typ urzadzenia Macierz dyskowa przeznaczona do pracy ciagtej w Srodowisku
Sserwerowym.

Obudowa Obudowa do montazu w szafie RACK 19”, wysoko$¢ maksymalnie 2U.
Minimum 12 zatok dyskowych na dyski 3,5” SATA HDD, z mozliwo$cia

Liczba zatok dyskowych obstugi dyskéw 2,5” SATA SSD/HDD przy zastosowaniu odpowiednich
ramek lub adapteréw.
Zatoki dyskowe typu hot-swap / hot-plug, umozliwiajgce wymiane dysku

Wymiana dyskow bez wylgczania urzadzenia, przy zachowaniu zasad wtasciwych dla
skonfigurowanej macierzy RAID.




Procesor 64-bitowy klasy serwerowej lub embedded, architektura x86-64 /

Procesor x64, minimum 4 rdzenie / 8 watkéw, taktowanie bazowe minimum 3,0 GHz
lub procesor réwnowazny wydajnosciowo.

Pamie¢ RAM Minimum 8 GB RAM ECC, z mozliwo$cig rozbudowy do minimum 32 GB.
Minimum 12 szt. dyskéw twardych HDD klasy NAS lub enterprise, kazdy o

Dyski twarde pojemnosci minimum 8 TB, format 3,5”, interfejs SATA III 6 Gb/s, predkos¢

obrotowa minimum 7200 obr./min, przeznaczonych do pracy ciagtej 24/7
w $Srodowisku RAID.

Laczna pojemno$¢ surowa

Minimum 96 TB brutto/surowo, liczona jako 12 x 8 TB.

Pamiec cache dyskow

Minimum 256 MB pamieci cache na kazdy dysk lub parametr r6wnowazny
wtasciwy dla dyskéw klasy NAS/enterprise.

Kompatybilnos$¢ dyskow

Dyski musza by¢ w pelni kompatybilne z oferowang macierzg, znajdowac
sie na liscie kompatybilno$ci producenta oferowanego urzadzenia lub by¢
formalnie dopuszczone do pracy w tym urzadzeniu. Niedopuszczalne jest
zaoferowanie dyskoéw powodujacych ograniczenie funkcjonalnosci,
ostrzezenia o niekompatybilnos$ci, brak mozliwosci aktualizacji
oprogramowania dyskow albo utrate wsparcia producenta macierzy.

Obstuga co najmniej RAID 0, RAID 1, RAID 5, RAID 6 i RAID 10. Wymagana
mozliwo$¢ skonfigurowania macierzy odpornej na awarie minimum

RAID jednego dysku oraz konfiguracji odpornej na awarie minimum dwéch
dyskow.
Macierz powinna zosta¢ skonfigurowana w trybie zapewniajacym

Rekomendowana odpornos$¢ na awarie co najmniej dwdch dyskow, np. RAID 6 lub

konfiguracja réwnowaznym, chyba ze Zamawiajacy na etapie wdrozenia zdecyduje
inacze;j.

System plikéw Obsiuga-systemu plikow zapewniajacego 1ntegralnosc d:fmy.ch, migawki lub
mechanizmy ochrony przed przypadkowa zmiana/usunieciem danych.

. . Mozliwo$¢ tworzenia migawek udziatéw lub wolumenéw oraz

MigawKki danych . .
przywracania danych z migawek.

Protokoly plikowe Obs{uga- co najmnie] SMB.»/C.IFS, NFS,, FTP(SFTP lub ré6wnowaznych
mechanizméw udostepniania zasobdw plikowych.

Obstuga iSCSI Obstuga iSCSI Target/LUN, z mozliwoscia tworzenia zasob6w blokowych

dla serwerdéw lub srodowisk wirtualizacyjnych.

Interfejsy sieciowe

Minimum 2 x RJ-45 1GbE oraz minimum 1 x R]J-45 10GbE, wbudowany lub
dostarczony jako karta rozszerzen, gotowy do pracy w oferowane;j
konfiguracji.

Obstuga agregacji portéw sieciowych, w tym co najmniej IEEE 802.3ad /

Agregacja faczy LACP, jezeli infrastruktura Zamawiajacego bedzie to wspierac.
Porty zewnetrzne Minimum 2 porty USB 3.0 / USB 3.2 Gen 1 lub réwnowazne.
Minimum jeden slot rozszerzen umozliwiajacy instalacje dodatkowej karty
Rozbudowa sieciowej, karty rozszerzen lub innego modutu przewidzianego przez
producenta urzadzenia.
Minimum 2 redundantne zasilacze hot-swap, pracujace w uktadzie
Zasilanie nadmiarowym. Awaria jednego zasilacza nie moze powodowaé wytaczenia
urzadzenia.
. Chtodzenie wielowentylatorowe z monitorowaniem stanu wentylatoréw i
Chlodzenie

temperatury.




Zarzadzanie

Wbudowany system zarzadzania dostepny przez przegladarke internetowa,
umozliwiajacy zarzadzanie dyskami, wolumenami, udziatami,
uzytkownikami, uprawnieniami, ustugami sieciowymi, aktualizacjami,
alertami oraz raportami stanu urzadzenia.

Kontrola dostepu

Obstuga kont lokalnych oraz integracji z ustuga katalogowa, w
szczego6lnosci z domeng oparta o ustuge katalogowa. Wymagane
zarzgdzanie uprawnieniami uzytkownikéw i grup do udziatéw sieciowych.

Monitorowanie

Monitorowanie stanu dyskéw, wolumenéw, macierzy RAID, temperatury,
wentylatoréw, zasilaczy, obciazenia procesora, uzycia pamieci RAM,
wykorzystania przestrzeni dyskowej oraz interfejséw sieciowych.

Powiadomienia i alerty

Mozliwo$¢ wysytania powiadomien o btedach, awariach dyskéw, degradac;ji
macierzy, przekroczeniu temperatury, problemach z zasilaniem oraz
btedach ustug.

Logi systemowe

Prowadzenie dziennikéw zdarzen administracyjnych i systemowych oraz
mozliwo$¢ ich przegladu, eksportu lub przekazywania do zewnetrznego
systemu logowania.

Bezpieczenstwo
administracyjne

Obstuga kont administracyjnych, haset, rél/uprawnien, dziennika logowan
oraz mechanizmu podnoszacego bezpieczenstwo logowania
administracyjnego, np. uwierzytelniania wielosktadnikowego, jezeli
oferowane rozwiazanie go wspiera.

Diagnostyka lokalna

Wskazniki LED lub réwnowazny system sygnalizacji informujacy o stanie
zasilania, pracy systemu, btedach, aktywnoSci sieci oraz stanie dyskow.

Diagnostyka zdalna

Mozliwos¢ zdalnej diagnostyki przez panel administracyjny, w tym podglad
stanu urzadzenia, dyskéw, wolumendw, macierzy, temperatury, zasilaczy,
wentylatorow i ustug.

Osprzet

Komplet szyn montazowych RACK, przewody zasilajace, ramki/kieszenie
dyskowe, dokumentacja oraz wszystkie elementy niezbedne do montazu i
uruchomienia.

Gwarancja
Serwer z co najmniej 24 miesieczng gwarancjg, Swiadczona na miejscu u klienta

z czasem reakcji serwisu w miejscu instalacji maksymalnie do 3 godzin
roboczych w godzinach pracy Zamawiajacego tj.: Poniedziatek - Pigtek: 7:00 -
15:00. Serwisowe zgtoszenia za pomocg kodéw QR. W ramach tej funkcji
uzytkownicy majg mozliwosc¢ zgtaszac serwisowe problemy, skanujac kod QR
umieszczony na obudowie serwera. Po zeskanowaniu kodu zostang
przekierowani do formularza zlecenia serwisowego z wypetnionym
automatycznie numerem seryjnym serwera, bez koniecznosci instalacji
dodatkowych aplikacji. Formularz musi by¢ zintegrowany systemem
informatycznym Wykonawcy, w celu automatycznego stworzenia zlecenia

serwisowego na podstawie wypetnionych danych w formularzu.

5. System bezpieczenstwa UTM wraz z oprogramowaniem

Wymagane minimalne parametry techniczne

Ilos$¢ 1 szt.




Wymagania Ogélne

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa niezaleznie
od dostawcy tacza. Poszczegolne elementy wchodzace w sktad systemu bezpieczenstwa moga by¢
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji
instalowanych na platformach ogélnego przeznaczenia. W przypadku implementacji programowej musza by¢
zapewnione niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybéw: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie:
Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji.

Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 5 administratoréw do poszczegdélnych instancji systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:

. Firewall.
. Ochrony w warstwie aplikacji.
. Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, [PSec, Kontrola Aplikacji oraz IPS - istnieje
mozliwo$¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall zapewnia
funkcje synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systeméw
zabezpieczen oraz taczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.

4. System umozliwia agregacje linkéw statyczng oraz w oparciu o protokét LACP. Ponadto daje
mozliwos¢ tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:

1. System realizujgcy funkcje Firewall dysponuje co najmniej ponizsza liczba i rodzajem interfejséw:
. 5 portami Gigabit Ethernet RJ-45.
2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce

instalacje oprogramowania z klucza USB.

3. System Firewall pozwala skonfigurowaé co najmniej 200 interfejséw wirtualnych, definiowanych jako
VLAN'’y w oparciu o standard 802.1Q.

4, System jest wyposazony w zasilanie AC.
Parametry wydajnos$ciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potgczen oraz 32 tys. nowych
potaczen na sekunde.




2. Przepustowos¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietéw 512 B.

3. Przepustowos¢ Firewall z wiaczong funkcjg Kontroli Aplikacji: nie mniej niz 950 Mbps.
4. Wydajnos$¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 4 Gbps.
5. Wydajnos$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w

ramach modutu IPS) dla ruchu o charakterystyce typowej dla Srodowiska przedsiebiorstw (np.: Enterprise
Traffic Mix, Enterprise Testing Conditions)- minimum 1 Gbps.

6. Wydajnos$¢ skanowania ruchu o charakterystyce typowej dla Srodowiska przedsiebiorstw (np.:
Enterprise Traffic Mix, Enterprise Testing Conditions) z wtgczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 500 Mbps.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http - minimum 300
Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach systemu ochrony sa realizowane wszystkie ponizsze funkcje. Moga one by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacji.

3. Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN.

4, Ochrona przed malware.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawartosci poczty - Antyspam dla protokotéw SMTP.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub programowych.

Konieczne s3 co najmniej 2 tokeny sprzetowe lub programowe, ktére beda zastosowane do dwu-
sktadnikowego uwierzytelnienia administratoréw lub w ramach potaczen VPN typu client-to-site.

10. Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujgcych
typéw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

11. Mozliwo$¢ filtrowania zapytan DNS w ruchu przechodzgcym przez system.

12. Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajace na wykonaniu okreslonej
sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do administratora) po wystapieniu
wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).

Polityki, Firewall

1. Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje lub
zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.




2. System realizuje translacje adreséw NAT: Zrédtowego i docelowego, translacje PAT oraz:

. Translacje jeden do jeden oraz jeden do wielu.

. Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu istnieje mozliwo$¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ, LAN,
WAN.

4. Mozliwo$¢ wykorzystania w polityce bezpieczenistwa zewnetrznych repozytoriéw zawierajacych:

adresy URL, adresy IP.

5. Polityka firewall umozliwia filtrowanie ruchu w zalezno$ci od kraju, do ktérego przypisane sg adresy
IP Zr6dtowe lub docelowe.

6. Mozliwo$¢ ustawienia przedziatu czasu, w ktéorym dana reguta w politykach firewall jest aktywna.

7. Element systemu realizujgcy funkcje Firewall integruje sie z nastepujacymi rozwigzaniami SDN w celu
dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy
budowaniu polityk kontroli dostepu.

. Amazon Web Services (AWS).

. Microsoft Azure.

. Cisco ACIL.

. Google Cloud Platform (GCP).

. OpenStack.

J VMware NSX.

. Kubernetes.

Potaczenia VPN

1. System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:
. Wsparcie dla IKE v1 oraz v2.

. Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitow w trybie pracy

Galois/Counter Mode(GCM).

. Obstuga protokotu Diffie-Hellman grup 19, 20.

. Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

. Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

. Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

. Mozliwos$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

. Wsparcie dla nastepujacych typéw uwierzytelniania: pre-shared key, certyfikat.




. Mozliwos$¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobéw systemu.

. Mozliwo$¢ monitorowania wybranego tunelu [PSec site-to-site i w przypadku jego niedostepnosci
automatycznego aktywowania zapasowego tunelu.

o Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.
. Mechanizm ,Split tunneling” dla potgczen Client-to-Site.
2. Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia realizacje

potaczen [PSec VPN. Oprogramowanie klienckie vpn jest dostepne jako opcja i nie jest wymagane w
implementacji.

Routing i obstuga faczy WAN

W zakresie routingu rozwigzanie zapewnia obstuge:

1. Routingu statycznego.

2. Policy Based Routingu (w tym: wybér trasy w zalezno$ci od adresu Zrédtowego, protokotu
sieciowego).

3. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym

OSPFv3), BGP oraz PIM.

4. Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

5. ECMP (Equal cost multi-path) - wybor wielu r6wnowaznych tras w tablicy routingu.

6. BFD (Bidirectional Forwarding Detection).

7. Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku jego

niedostepno$ci automatyczne usuniecie wybranych tras z tablicy routingu.
Funkcje SD-WAN

1. System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji
réwnowazenia obcigzenia do taczy WAN.

2. SD-WAN wspiera zaré6wno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).
Zarzadzanie pasmem

1. System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej i gwarantowanej
ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. System daje mozliwo$¢ okreslania pasma dla poszczegdlnych aplikacji.
3. System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu IP.
4. System zapewnia mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware




1. Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotéw
dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

2. Silnik antywirusowy zapewnia skanowanie nastepujacych protokotéw: HTTP, HTTPS, FTP, POP3,
IMAP, SMTP, CIFS.

3. W przypadku archiwéw zagniezdzonych istnieje mozliwos$¢ okres$lenia, ile zagniezdzen kompresji
system bedzie probowat zdekompresowa¢ w celu przeskanowania zawartosci lub umozliwia konfiguracje
maksymalnego czasu, ktéry system bezpieczeristwa moze poswieci¢ na dekompresje archiwum.

4, System umozliwia blokowanie i logowanie archiwow, ktére nie mogg zostac przeskanowane,
poniewaz s3 zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwéw.

5. System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).
6. Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym

przez administratora.

7. System wspoétpracuje z dedykowang platforma typu Sandbox lub ustuga typu Sandbox realizowang w
chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami lub licencjami
upowazniajgcymi do korzystania z ustugi typu Sandbox w ustudze chmurowej realizowanej na terenie Unii
Europejskiej.

8. Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.
9. Mozliwo$¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1. Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.

2. System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.

3. Baza sygnatur atakéw zawiera minimum 5000 wpiséw i jest aktualizowana automatycznie, zgodnie z

harmonogramem definiowanym przez administratora.
4. Administrator systemu ma mozliwo$¢ definiowania wtasnych wyjatkéw oraz wtasnych sygnatur.

5. System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujac tym samym
podstawowa ochrone przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

8. Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji sieciowe;j.
Mechanizmy ochrony IPS nie moga dziata¢ globalnie.

Kontrola aplikacji




1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietow, nie
bazujac jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie, zgodnie
z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sa kontrolowane pod wzgledem
wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

4, Baza sygnatur zawiera kategorie aplikacji szczego6lnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P.

5. Administrator systemu ma mozliwo$¢ definiowania wyjatkow oraz wtasnych sygnatur.

6. Istnieje mozliwos$¢ blokowania aplikacji dziatajacych na niestandardowych portach (np. FTP na porcie
2021).

7. System daje mozliwo$¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i

blokowania pozostatych protokotéw korzystajacych z tego portu (np. dopuszczenie tylko HTTP na porcie 80).
Kontrola WWW

1. Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 miliondw adresé6w URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW s3a dostepne kategorie istotne z punktu widzenia bezpieczenistwa, jak: malware
(lub inne bedace zZrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4. Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow - biate/czarne listy dla
adresow URL.

5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w

tym pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).

6. Filtr WWW daje mozliwo$¢ wykonania akcji typu ,Warning” - ostrzezenie uzytkownika wymagajace
od niego potwierdzenia przed otwarciem zgdanej strony.

7. Funkcja Safe Search - przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach wyszukiwarek
takich jak: Google oraz Yahoo.

8. Administrator ma mozliwo$¢ definiowania komunikatéw zwracanych uzytkownikowi dla réznych
akcji podejmowanych przez modut filtrowania WWW.

9. System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie realizowana
inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji
1. System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:
. Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

. Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.




. Haset dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnetrzne bazy danych.
2. System daje mozliwo$¢ zastosowania w tym procesie uwierzytelniania wielosktadnikowego.

3. System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze
srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS, API lub SYSLOG w tym
procesie.

4, Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu dotyczacych
ruchu HTTP.

Zarzadzanie

1. Elementy systemu bezpieczenistwa musza mie¢ mozliwo$¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i moga wspétpracowac z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

2. Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania jest
realizowana z wykorzystaniem szyfrowanych protokotow.

3. Istnieje mozliwo$¢ wigczenia mechanizméw uwierzytelniania wielosktadnikowego dla dostepu
administracyjnego.
4. System wspoélpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3 oraz

umozliwia przekazywanie statystyk ruchu za pomoca protokotéw Netflow lub sFlow.

5. System daje mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego producent
udostepnia dokumentacje.

6. Element systemu petniagcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietdw, monitorowanie procesowania sesji oraz stanu sesji
firewall.

7. Element systemu realizujacy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang zatwierdzone.

8. Mozliwo$¢ przypisywania administratorom praw do zarzadzania okre$lonymi czeSciami systemu
(RBM).

9. Mozliwo$¢ zarzadzania systemem tylko z okreslonych adreséw Zrédtowych IP.
Logowanie

1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i raportowania
w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub programowej.

2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie danych o:
zaakceptowanym ruchu, blokowanym ruchu, aktywno$ci administratoréw, zuzyciu zasobéw oraz stanie pracy
systemu. Ponadto zapewnia mozliwo$¢ jednoczesnego wysytania logéw do wielu serweréw logowania.

3. Logowanie obejmuje zdarzenia dotyczace wszystkich modutéw sieciowych i bezpieczenstwa.

4. Mozliwo$¢ wiaczenia logowania per reguta w polityce firewall.




5. System zapewnia mozliwo$¢ logowania do serwera SYSLOG.

6. Przesytanie SYSLOG do zewnetrznych systemdw jest mozliwe z wykorzystaniem protokotu TCP oraz
szyfrowania SSL/TLS.

Testy wydajnosciowe oraz funkcjonalne

1. Wszystkie funkcje i parametry wydajno$ciowe systemu moga by¢ zweryfikowane w oparciu o
oficjalng (publicznie dostepng) dokumentacje producenta lub w przypadku braku parametréw
wydajno$ciowych w dokumentacji, wymagane jest dostarczenie wynikdw testéw wydajnosciowych
(wykonanych przez producenta rozwigzania w czasie ostatnich 90 dni.

Serwisy i licencje
Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg licencje:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co najmniej
dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne
adresow IP/domen na okres 36 miesiecy.

Gwarancja oraz wsparcie

System jest objety serwisem gwarancyjnym producenta przez okres 36 miesiecy, polegajgcym na naprawie lub
wymianie urzadzenia w przypadku jego wadliwos$ci. W ramach tego serwisu producent zapewnia dostep do
aktualizacji oprogramowania i wsparcie techniczne w trybie 24x7 przez dedykowany modut internetowy oraz




CZESC 2 — OPIS PRZEDMIOTU ZAMOWIENIA

Ponizej znajduje sie opis przedmiotu zamodwienia dla Czesci 2.

OPIS PRZEDMIOTU ZAMOWIENIA - CZESC 2

Projekt: ,,Cyberbezpieczne Wodociagi”
Zamawiajacy: Miasto i Gmina Solec nad Wistg

Zatgcznik do SWZ — opis przedmiotu zamdéwienia dla Czesci 2 postepowania prowadzonego zgodnie z ustawg Prawo
zamowien publicznych.

I. Nazwa i zakres Czesci 2

Czes¢ 2: dostawa, wdrozenie, konfiguracja i utrzymanie zintegrowanego zakresu organizacyjno-
kompetencyjnego oraz programowego stuzgcego podniesieniu poziomu cyberbezpieczeinstwa
Zamawiajacego.

Czes¢ 2 obejmuje tacznie trzy zadania, ktére powinny by¢ realizowane jako spéjny zakres odpowiedzialnosci

Wykonawcy:

Zadanie 2.1 — opracowanie planéw ciggto$ci dziatania (BCP) i odtwarzania po awarii (DRP) oraz wdrozenie,
przeglad, aktualizacja oraz zarzadzanie i doskonalenie, zakonczone audytem SZCD ; doradztwo w zakresie
opracow. warunkéw uméw kontraktowych na wdrozenie z ustugami wspomagajgcymi realizacje projektu.

Zadanie 2.2 — szkolenia z zakresu cyberbezpieczenstwa dla kadry oraz pracownikéw wraz z testami
socjotechnicznymi.

Zadanie 2.3 — dostawa, wdrozenie, konfiguracja, integracja i utrzymanie zintegrowanego srodowiska
oprogramowania cyberbezpieczenstwa obejmujgcego backup, menadzera logow/SIEM, funkcjonalnosé XDR,
ochrone poczty, DLP oraz srodowisko wirtualizacyjne.

Niniejszy dokument dotyczy wytgcznie Czesci 2 postepowania i stanowi kompletny opis przedmiotu zaméwienia dla tej czesci.

Il. Kody CPV

. . . . oprogramowanie bezpieczenstwa, funkcje
48730000-4 Pakiety oprogramowania zabezpieczajgcego SIEM/XDR, DLP, ochrona poczty
48710000-8 Pakiety oprogramowe?nla (_jo kopii backup, odtwarzanie danych, retencja
zapasowych i odzyskiwania
48732000-8 Pakiety oprogramowania do zabezpieczania ochrona danych, DLP, zabezpieczenia
danych dostepu
72268000-1 Ustugi dostawy oprogramowania dostarczem? lub udostepmemg
komponentéw oprogramowania
72263000-6 Ustugi wdrazania oprogramowania wdrozenie komponentéw systemowych
72265000-0 Ustugi konfiguracji oprogramowania konflgl:lraCJa polityk, regut, integracyi, alertow i
raportéw
72250000-2 Ustugi W zakresie konserwacji i wsparcia utrzymanie i wsparcie do 31 grudnia 2026 r.
systemow
. . . . zdalne wsparcie, konsultacje, obstuga
72611000-6 Ustugi w zakresie wsparcia technicznego i
zgtoszen
80500000-9 Ustugi szkoleniowe szkolenia z zakresu cyberbezpieczenstwa




79212000-3 Ustugi audytu

audytowe kompetencje zespotu przy
opracowaniu dokumentacji i zgodnosci

IIl. Cel zamowienia

podniesienie poziomu bezpieczenstwa teleinformatycznego i organizacyjnego Zamawiajgcego;
opracowanie dokumentacji ciagtosci dziatania i odtwarzania po awarii zgodnej z wymaganiami projektu oraz dobrymi
praktykami PN-EN ISO/IEC 27001 i PN-EN I1SO 22301;

przeprowadzenie audytu wdrozonego SZCD;

doradztwo i ustugi wspomagajgce realizacje projektu oraz wsparcie w rozliczeniu projektu;
zwiekszenie swiadomosci kadry i pracownikdw w zakresie cyberbezpieczenstwa, w tym poprzez testy
socjotechniczne;

zapewnienie centralnego monitorowania i analizy zdarzeh bezpieczenstwa;

wdrozenie mechanizméw wykonywania i odtwarzania kopii zapasowych;

ograniczenie ryzyka atakow pocztowych, nieuprawnionego dostepu, utraty danych i wycieku informacji;
zapewnienie srodowiska wirtualizacyjnego dla komponentow bezpieczenstwa;

zapewnienie biezgcego wsparcia wdrozeniowego i utrzymaniowego do dnia 31 grudnia 2026 r.

IV. Wymagania ogdlne dla Czesci 2

=

=

=

=

Wykonawca odpowiada za spéjnos¢ merytoryczng, techniczng i organizacyjng wszystkich zadan objetych Czescig 2.
Opis przedmiotu zamowienia zostat sformutowany funkcjonalnie i jakosciowo. Zamawiajgcy nie wskazuje nazw
producentow, znakéw towarowych, modeli ani konkretnych nazw handlowych oprogramowania.

Nazwy klas rozwigzan, takie jak SIEM, XDR, DLP, backup, Email Secure Gateway lub wirtualizacja, nalezy rozumie¢
jako okreslenia kategorii funkcjonalnych.

Wykonawca moze zaoferowac rozwigzania komercyjne, otwartozrédtowe lub mieszane, pod warunkiem zapewnienia
legalnosci korzystania, kompletnosci kosztow, wsparcia oraz odpowiedzialnosci za prawidtowe wdrozenie.
Wszystkie koszty niezbedne do wykonania zamowienia, w tym licencje, subskrypcje, wdrozenie, konfiguracja,
integracja, dokumentacja, instruktaz, utrzymanie i wsparcie do 31 grudnia 2026 r., musza by¢ ujete w cenie oferty.
Wykonawca zobowigzany jest zachowac¢ poufnos$¢ wszystkich informacji uzyskanych w zwigzku z realizacja
zamowienia.

V. Zadanie 2.1 - dokumentacja SZCD, wdrozenie, audyt SZCD

1. Przedmiot zadania

Przedmiotem zadania jest opracowanie i przekazanie dokumentacji Systemu Zarzadzania Ciggtoscig Dziatania
(SZCD) i odtwarzania po awarii (DRP), wdrozenie, przeglad, aktualizacja oraz zarzgdzanie i doskonalenie,
zakonczone audytem SZCD. Dokumentacja zgodna z PN-EN I1SO 22301 oraz powigzanych z wymaganiami
bezpieczenstwa informaciji, dla systemdéw informatycznych IT oraz systeméw sterowania OT Zamawiajgcego.

2. Zakres dokumentacji

wskazniki KPI, monitorowanie ryzyka

polityka ciggtosci dziatania, analiza BIA, analiza ryzyka, struktura
Dokumenty SZCD — 8 szt. i role, obstuga incydentow i kryzyséw, utrzymanie i testowanie,

Plany BCP i DRP — 6 szt.

plan BCP, plan DRP, plan odtworzenia OT, plan komunikaciji
kryzysowej, plan testow, raport z testu

Karty procesow i systemow

do 8 kart procesoéw krytycznych oraz do 12 kart systeméw
krytycznych IT/OT tacznie




Warsztat do 6 spotkan po 4 godziny, fgcznie do 24 godzin, zdalnie lub
y stacjonarnie, zgodnie z ustaleniami z Zamawiajgcym
Korekty jedna runda uwag zgtaszana zbiorczo przez Zamawiajgcego

3. Zasady realizacji dokumentacji

B =

Prace prowadzone sg dokumentacyjnie i warsztatowo, bez obowigzku dostepu do srodowisk produkcyjnych, chyba
ze Strony uzgodnig inacze;j.

Podstawg opracowania sg informacje, materiaty i dokumenty przekazane przez Zamawiajgcego, w szczegolnosci
wykazy systemdw, procedury, umowy, informacje o procesach oraz wymagania organizacyjne.

Parametry ciagtosci dziatania, w tym MTPD/MAO, RTO i RPO, ustala sie na podstawie danych Zamawiajacego.
Dokumentacja zostanie przekazana w formie edytowalnej .docx i/lub .xlsx oraz dodatkowo w PDF, jezeli
Zamawiajgcy tego wymaga.

Odbidr nastgpi na podstawie protokotu oraz wykazu przekazanych plikow.

Wspotprca z Zamawiajgcym, terminy

Wyznaczenie koordynatora oraz wiascicieli procesow : do 3 dni od zawarcia umowy.
Przekazanie dokumentacji istniejgcej (umowy, procedury, wykazy systemow): do 7 dni.
Udziat wskazanych oséb w warsztatach: w terminach uzgodnionych.

Zatwierdzenie wykazu procesow i systemow krytycznych: do 14 dni od przekazania.
Zgtoszenie uwag do dokumentéw (zbiorczo, jednorazowo): do 5 dni roboczych.

Zatwierdzenie dokumentacji: do 7 dni od przekazania.

Audyt SZCD

Przeprowadzony po przygotowaniu dokumentacji SZCD oraz zakonczeniu wdrozenia.
Prowadzony przez audytora posiadajgcego certfikat audytora wiodgcego wg normy ISO/IEC 22301.
Audyt zakonczony raportem ze wskazaniem kierunkéw doskonalenia.

Audyt w formacie pdf, podpisany podpisem elektronicznym.

Doradztwo i ustugi wspomagajace realizacje projektu

Doradztwo w zakresie opracow. warunkéw umoéw kontraktowych na wdrozenie i utrzymanie infrastruktury w zakresie
cyberbezpieczenstwa.

Ustugi wspomagajgce realizacje projektu.

Wsparcie w przygotowaniu dokumentacji konkursowej, doradztwo w spetnieniu warunkéw konkursowych oraz
rozliczenie projektu do 31.XI11.2026r.




VI. Zadanie 2.2 — szkolenia i testy socjotechniczne

1. Przedmiot zadania

Przedmiotem zadania jest przeprowadzenie szkolen z zakresu cyberbezpieczenstwa dla kadry i pracownikow
Zamawiajgcego oraz przeprowadzenie dziatan powigzanych z testami socjotechnicznymi weryfikujgcymi
Swiadomos¢ zagrozen i reakcje personelu.

2. Minimalny program szkolenia dla kadry

podstawy prawne bezpieczehstwa informacji, w tym KSC, NIS2 i ochrona danych;
polityka bezpieczenstwa informaciji — cel, zakres i gtdwne zasady;

system zarzgdzania bezpieczenstwem informacji, role i odpowiedzialnosci;
ochrona informacji w organizacji, klasyfikacja informacji i dostep do zasobow;
incydenty bezpieczenstwa i ogélne zasady zgtaszania;

podsumowanie, pytania i odpowiedzi.

3. Minimalny program szkolenia dla pracownikéw

znaczenie cyberbezpieczenstwa dla podmiotu publicznego;
obowigzki wynikajgce z przepiséw prawa i zasad wewnetrznych;

zagrozenia: ataki socjotechniczne, phishing, spear phishing, spoofing, vishing, smishing, ransomware, DDoS,
deepfake;

zasady bezpiecznej pracy z pocztg elektroniczng i Internetem;

konsekwencje utraty danych;

praca zdalna;

zasady korzystania z Internetu oraz poczty e-mail:

bezpieczenstwo pracy zdalnej, 2FA, szyfrowanie, ochrona urzadzen stuzbowych;
kopie zapasowe, konsekwencje utraty danych, objawy zainfekowanego komputera;

podstawowe czynnosci obstugi i zgtaszania incydentow.

4. Testy socjotechniczne

kontrolowane wiadomosci phishingowe, np. fatszywe powiadomienia od kuriera, banku, urzedu lub dostawcy ustugi;
testowe scenariusze vishingu, jezeli Zamawiajgcy dopusci takg forme testu;

testowe wiadomosci SMS lub inne symulacje smishingu, jezeli Zamawiajgcy dopusci takg forme testu;

omowienie wynikow testéw, wskazanie najskuteczniejszych scenariuszy i obszaréw ryzyka

5. Warunki organizacyjne szkolen

2 dni szkoleniowe, tacznie dla maksymalnie 32 oséb;

4 szkolenia, przy czym czas jednego szkolenia wynosi do 5 godzin szkoleniowych po 45 minut;
tryb stacjonarny, chyba ze Zamawiajgcy dopusci tryb zdalny lub hybrydowy;

w siedzibie Zamawiajgcego;

szkolenie w dni robocze, w trakcie godzin pracy urzedu;

materiaty informacyjne dla uczestnikow w formie broszury, publikacji lub materiatu elektronicznego;
zaswiadczenia o ukonczeniu szkolenia, lista obecnosci oraz dokumentacja odbiorowa.



VII. Zadanie 2.3 - zintegrowane srodowisko oprogramowania cyberbezpieczenstwa

1. Model wdrozenia zdalnego i instalacji przez GPO

Zamawiajgcy wymaga, aby wdrozenie komponentow programowych byfo realizowane zdalnie z wykorzystaniem

bezpiecznego dostepu administracyjnego oraz mechanizméw centralnej dystrybuciji oprogramowania w domenie

Zamawiajgcego.

Instalacja komponentéw korncowych, agentéw, konfiguracji lub skryptédw na stacjach roboczych i serwerach dotgczonych
do domeny musi odbywaé sie wytacznie przez mechanizmy GPO.

Wykonawca nie bedzie zobowigzany ani uprawniony do osobistej instalacji komponentéw na pojedynczych
stanowiskach pracy, chyba ze Zamawiajgcy pisemnie zleci czynnosci dodatkowe.

Wykonawca przygotuje pakiety instalacyjne, skrypty, parametry uruchomieniowe, polityki lub instrukcje niezbedne do
dystrybucji oprogramowania przez GPO.

Wykonawca uzgodni z Zamawiajgcym zakres jednostek organizacyjnych, grup zabezpieczen, harmonogram
wdrozenia, grupe pilotazowg, sposéb weryfikacji skutecznosci instalacji oraz procedure wycofania zmian.

Przed wdrozeniem produkcyjnym Wykonawca przeprowadzi pilotaz na uzgodnionej grupie urzgdzen.

Komponenty centralne, serwerowe lub administracyjne, ktérych nie dystrybuuje sie przez GPO, zostang
zainstalowane lub skonfigurowane zdalnie z wykorzystaniem bezpiecznego dostepu administracyjnego.

Po zakonczeniu wdrozenia Wykonawca przekaze dokumentacje zastosowanych GPO, zakres objetych urzadzen,
wyniki weryfikacji instalacji oraz zalecenia powdrozeniowe.

N

. Wymagania ogélne dla oprogramowania

=

Rozwigzanie musi by¢ gotowe do uzytkowania produkcyjnego po odbiorze korncowym.

Rozwigzanie musi umozliwia¢ zarzgdzanie przez uprawnionych administratoréw Zamawiajgcego.

Rozwigzanie musi zapewnia¢ kontrole dostepu administracyjnego, rozdzielenie rol lub uprawnien, o ile dany
komponent posiada takg funkcje.

Rozwigzanie musi rejestrowac dziatania administracyjne i zdarzenia istotne z punktu widzenia bezpieczenstwa.
Rozwigzanie musi umozliwia¢ wykonywanie kopii konfiguracji wdrozonych komponentéw.

Rozwigzanie musi umozliwiaC generowanie raportow technicznych i bezpieczenstwa.

Rozwigzanie musi umozliwia¢ aktualizacje komponentéw, regut, sygnatur, polityk, wzorcéw detekciji lub innych
mechanizmow bezpieczenstwa.

Rozwigzanie musi by¢ opisane w dokumentacji powdrozeniowej w sposob pozwalajgcy Zamawiajgcemu na dalsze
utrzymanie srodowiska.
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. Oprogramowanie do wykonywania kopii zapasowych, w tym deduplikacji

=

wykonywanie kopii zapasowych danych, konfiguracji, maszyn wirtualnych lub wybranych zasobéw systemowych
wskazanych przez Zamawiajgcego;

obstuga harmonogramow zadan backupu oraz mozliwos¢ recznego uruchamiania kopii;

obstuga kopii petnych oraz przyrostowych lub réznicowych, jezeli pozwala na to wdrozone rozwigzanie;
mechanizmy deduplikacji, kompresji albo inne mechanizmy ograniczajgce powielanie danych;

definiowanie retenciji kopii zapasowych i zasad usuwania starszych kopii;

raportowanie statusu wykonania zadan i powiadamianie administratora o btedach;

rejestrowanie zdarzen dotyczacych backupu, odtwarzania i zmian konfiguracji;

zabezpieczenie dostepu administracyjnego do systemu backupu;

mozliwos¢ wykonania testu odtworzeniowego po wdrozeniu oraz ujecie wyniku w protokole testow;
przygotowanie procedury wykonywania, monitorowania i odtwarzania kopii zapasowych, obejmujgcej harmonogram,
retencje, zakres backupu i tryb postepowania w przypadku nieudanego zadania.

D

. Menadzer logéw / SIEM oraz monitorowanie zdarzen bezpieczenstwa

=

centralne gromadzenie logéw z systemdw operacyjnych, serwerdw, ustug sieciowych, urzadzen sieciowych, poczty i
komponentéw bezpieczenstwa, o ile umozliwia to Srodowisko Zamawiajgcego;
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obstuga standardowych mechanizmow przesytania logow, w szczegodlnosci agentéw, syslog, plikow dziennikéw lub
interfejsow API, jezeli sg dostepne;

normalizacja, porzadkowanie, indeksowanie i wyszukiwanie zdarzen;

wyszukiwanie zdarzen wedtug czasu, zrodia, typu zdarzenia, poziomu istotnosci, uzytkownika, hosta lub innego
dostepnego parametru;

tworzenie regut detekciji, alertow bezpieczenstwa i paneli administracyjnych;

korelacja zdarzen pozwalajgca identyfikowa¢ potencjalne incydenty;

raportowanie okresowe i incydentalne, w tym eksport raportow do plikow;

przechowywanie logéw przez okres uzgodniony z Zamawiajgcym, z uwzglednieniem dostepnej przestrzeni
dyskowej;

prowadzenie dziennika czynnosci administracyjnych;

wykrywanie i raportowanie zdarzen dotyczgcych nieudanych logowan, podejrzanej aktywnosci kont, zmian
konfiguracji, btedéw systemowych i anomalii mozliwych do zidentyfikowania na podstawie dostepnych logow.

. Funkcjonalnos¢ klasy XDR

Przez funkcjonalnos$¢ klasy XDR Zamawiajgcy rozumie mechanizm rozszerzonego wykrywania i analizy zagrozen
wykorzystujgcy dane z wielu zrodet. Rozwigzanie nie musi by¢ oznaczone handlowo jako XDR, jezeli spetnia
ponizsze wymagania funkcjonalne.

()}
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zbieranie informacji o zdarzeniach z chronionych systeméw koncowych, serweréw, logéw, ustug sieciowych, poczty
lub innych zrédet dostepnych w srodowisku Zamawiajgcego;

analiza zdarzen pod katem zagrozen bezpieczenstwa i klasyfikacja alertow wedtug poziomu istotnosci;

wykrywanie podejrzanych zachowan uzytkownikow, proceséw lub ustug;

wykrywanie préb nieautoryzowanego dostepu, eskalacji uprawnien, zmian w konfiguracji bezpieczenstwa lub
naruszen integralnosci wybranych plikow;

mozliwos¢ definiowania i modyfikowania regut, polityk lub scenariuszy detekc;j;

obstuga incydentu przez administratora, w tym mozliwos¢ odnotowania statusu, komentarza lub podjetych dziatan;
integracja z centralnym systemem logowania i raportowania;

generowanie raportow bezpieczenstwa dotyczgcych zdarzen, alertéw i trendow.

. Ochrona poczty elektroniczne;j

analiza wiadomosci przychodzgcych oraz, jezeli architektura Zamawiajgcego umozliwia takie wdrozenie, wiadomosci
wychodzgcych;

filtrowanie spamu, phishingu, wiadomosci podszywajgcych sie pod nadawce oraz wiadomosci z podejrzanymi lub
ztosliwymi zatgcznikami;

obstuga kwarantanny wiadomosci i mozliwos¢ ich przegladu, zwalniania lub usuwania przez administratora;
definiowanie polityk filtrowania, list dozwolonych i blokowanych nadawcéw oraz regut wyjgtkow;

raportowanie zdarzeh pocztowych oraz przekazywanie logéw do centralnego systemu monitorowania, jezeli jest to
technicznie mozliwe;

konfiguracja lub weryfikacja mechanizméw ograniczajgcych podszywanie sie pod domene Zamawiajgcego, w
szczegolnosci SPF, DKIM i DMARC, o ile Zamawiajgcy dysponuje wymaganym dostepem do DNS i systemu
pocztowego;

prace ingerujgce w produkcyjny przeptyw poczty muszg by¢ uzgadniane z Zamawiajgcym z wyprzedzeniem i
realizowane w sposob minimalizujgcy ryzyko przerwy.

. Mechanizmy przeciwdziatania wyciekowi danych — DLP

identyfikacja, ewidencjonowanie i raportowanie danych wrazliwych lub chronionych oraz ryzyk zwigzanych z ich
przechowywaniem i dostepem;

definiowanie wzorcéw wyszukiwania danych, w tym danych osobowych, identyfikacyjnych, finansowych lub innych
kategorii wskazanych przez Zamawiajgcego;

skanowanie wybranych zasobdw plikowych, systemowych lub sieciowych udostepnionych przez Zamawiajgcego;
wskazanie lokalizacji danych wymagajgcych dodatkowego zabezpieczenia;

oznaczanie ryzyk zwigzanych z nadmiernym lub nieuprawnionym dostepem do danych;
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formutowanie rekomendaciji dziatah ograniczajgcych ryzyko wycieku;

dokumentowanie wynikéw analizy oraz raportowanie wynikéw do Zamawiajgcego;

jezeli rozwigzanie posiada funkcje ostrzegania, blokowania lub wymuszania polityk, Wykonawca skonfiguruje je w
zakresie uzgodnionym z Zamawiajgcym.

8. Srodowisko wirtualizacyjne dla systeméw bezpieczerstwa

=

tworzenie i uruchamianie maszyn wirtualnych lub réwnowaznych srodowisk izolowanych;

zarzgdzanie zasobami procesora, pamieci, dyskéw i sieci;

uruchomienie komponentéw zwigzanych z backupem, analizg logéw, ochrong poczty, DLP, XDR lub innymi
systemami bezpieczenstwa;

ograniczenie dostepu administracyjnego i rejestrowanie zdarzen administracyjnych;

tworzenie kopii konfiguracji srodowiska;

mozliwos¢ wykonywania kopii lub migawek maszyn wirtualnych, jezeli jest to technicznie uzasadnione i bezpieczne
dla danego komponentu;

konfiguracja sieci wirtualnej z uwzglednieniem separacji ustug bezpieczenstwa od pozostatych elementéw
infrastruktury, o ile pozwala na to srodowisko Zamawiajgcego;

przekazanie dokumentacji konfiguracji Srodowiska.

9. Integracja komponentow

przekazywanie logow z systemu ochrony poczty do centralnego systemu logow, jezeli jest to technicznie mozliwe;
przekazywanie logow z systemu backupu i Srodowiska wirtualizacyjnego do centralnego systemu logow;
konfiguracja alertéw dotyczgcych zdarzen bezpieczenstwa;

konfiguracja raportéw okresowych;

uzgodnienie z Zamawiajgcym podstawowych scenariuszy reakcji na alerty;

weryfikacja poprawnosci dziatania integracji;

wykonanie testéw dziatania wdrozonego srodowiska.

VIIl. Harmonogram, dokumentacja, testy i odbior

I A N

Przeglad $rodowiska
Zamawiajgcego, zakresu
1 Analiza przedwdrozeniowa dokumentacji, zrodet logow, Raport lub nota z analizy.
backupu, poczty, DLP, szkolen i
GPO.
Uzgodnienie kolejnosci prac, . .
. . . . . . Harmonogram i zatozenia
2 Projekt techniczny i harmonogram warsztatéw, okien serwisowych, konfiquracyine
zakresu testéw i pilotazu GPO. 9 yine.
Opracowanie dokumentacji Dokumentacja, listy obecnosci
3 Realizacja dokumentacji i szkolen SZCD/BCP/DRP, przeprowadzenie o J. ISV L
L. ) . X zaswiadczenia, raport z testow.
szkolen i testéw socjotechnicznych.
Zdalne uruchomienie
L ) . !<0mp0n.entow centralr\ych; Dziatajgce srodowisko,
Instalacja i konfiguracja instalacja komponentéw . ,
4 . , dokumentacja GPO, protokét
oprogramowania koncowych przez GPO; A
] . . testow.
konfiguracja polityk, regut, kont,
retenciji, alertow i raportéw.
Testy backupu, odtwarzania,
5 Testy i poprawki logéw, alertéw, poczty, DLP, Raport z testéw.
wirtualizacji, GPO i integraciji.
Przekazanie dokumentacji L . .
o . - o . Dokumentacja i potwierdzenie
6 Dokumentacja i instruktaz powdrozeniowej i instruktaz . .
- . instruktazu.
administratoréw.




Podpisanie protokotu odbioru po

7 Odbidr koncowy spelnieniu wymagari OPZ, Protokét odbioru koncowego.
Wsparcie techniczne i Ewidencja zgtoszen i raport
8 Wsparcie i utrzymanie utrzymaniowe do 31 grudnia 2026 ja zg P

) koncowy wsparcia.

IX. Dokumentacja powdrozeniowa i odbiorowa

opis architektury wdrozonego srodowiska;

wykaz wdrozonych komponentow, wersji, rol systemowych i zaleznosci;

opis konfiguracji systemu backupu, retenciji i procedury odtwarzania;

opis konfiguracji menadzera logow/SIEM, zrodet logéw i regut detekcji;

opis konfiguracji funkcjonalnosci XDR oraz alertow;

opis konfiguracji ochrony poczty elektronicznej;

opis konfiguracji mechanizméw DLP;

opis konfiguracji srodowiska wirtualizacyjnego;

opis zastosowanych GPO, zakres objetych urzadzen i wyniki weryfikacji instalacji;
wykaz skonfigurowanych kont administracyjnych lub rél, bez ujawniania haset;
procedury backupu, obstugi alertéw i zgtaszania problemow;

raport z testow i zalecenia powdrozeniowe;

dokumentacja szkoleniowa, listy obecnosci, zaswiadczenia oraz raport z testéw socjotechnicznych;
dokumentacja SZCD, BCP i DRP z rejestrem wydania;

odbidr raportu z audytu.

Hasta, klucze dostepowe i inne dane poufne nie mogg by¢ wpisywane bezposrednio do dokumentacji ogoinej.
Powinny zostac przekazane Zamawiajgcemu odrebnym, uzgodnionym i bezpiecznym kanatem.

X. Testy odbiorowe

wykonanie testowej kopii zapasowej oraz testowego odtworzenia danych lub konfiguraciji;
sprawdzenie odbioru logéw z wybranych zrédet;

sprawdzenie dziatania alertéw bezpieczehstwa i raportow;

sprawdzenie dziatania ochrony poczty elektronicznej;

sprawdzenie dziatania mechanizmow wykrywania ryzyk DLP;

sprawdzenie dostepu administracyjnego i uprawnien;

sprawdzenie dziatania sSrodowiska wirtualizacyjnego;

sprawdzenie dziatania dystrybucji przez GPO na grupie pilotazowej lub testowej;
sprawdzenie poprawnosci integraciji komponentow;

sprawdzenie kompletnosci dokumentacji szkoleniowe;j.

Pozytywny wynik testow jest warunkiem odbioru koncowego, chyba ze Zamawiajgcy zaakceptuje odbior z
zastrzezeniami i terminem usuniecia usterek.

Xl. Instruktaz administratorow

podstawowg obstuge wdrozonych systemow;

analize alertéw i generowanie raportow;

obstuge backupu i odtwarzania danych;

obstuge kwarantanny poczty;

interpretacje wynikéw DLP;

podstawowa obstuge srodowiska wirtualizacyjnego;

zasady dystrybucji komponentow przez GPO i weryfikacji instalacji;
zasady zgtaszania problemoéw w okresie wsparcia;




zasady aktualizacji i utrzymania srodowiska.

XIl. Wsparcie techniczne i utrzymanie do 31 grudnia 2026 r.

Wykonawca zapewni wsparcie techniczne i utrzymaniowe dla wdrozonego $rodowiska do dnia 31 grudnia 2026 r.
Wsparcie obejmuje wdrozone komponenty, ich konfiguracje, integracje, dokumentacje powdrozeniowg, obstuge
zgtoszen oraz konsultacje dotyczgce uzytkowania rozwigzania.

=

konsultacje techniczne dotyczgce wdrozonego srodowiska;

pomoc w analizie alertéw i zdarzen bezpieczenstwa;

pomoc w usuwaniu btedéw konfiguracji;

wsparcie w aktualizacji komponentow, regut, polityk, harmonogramow i raportéw;
wsparcie w odtwarzaniu danych z kopii zapasowych;

wsparcie w analizie probleméw z przeptywem poczty elektronicznej;

wsparcie w interpretacji raportéw DLP;

wsparcie w utrzymaniu $srodowiska wirtualizacyjnego;

przygotowywanie rekomendaciji naprawczych i usprawniajgcych;

prowadzenie ewidencji zgtoszen, zdalnych sesji wsparcia, wdrozen przez GPO i wykonanych czynnosci;
sporzadzenie raportu koncowego po zakohczeniu okresu wsparcia.

Brak dziatania kluczowego komponentu lub
Krytyczne ryzyko istotnego zakiécenia pracy do 2 godzin roboczych
Srodowiska bezpieczenstwa.

Istotne ograniczenie funkcjonalnosci, brak
Wysokie czesci integraciji, problem z raportowaniem do 8 godzin roboczych
lub alertami.

Konsultacje, zmiany konfiguracyjne,
Standardowe modyfikacje raportow, wyjasnienia i do 2 dni roboczych
rekomendacje.

Niskie Pytania organizacyjne, drobne korekty do 3 dni roboczvch
dokumentaciji, sugestie usprawnien. ¥

XIIl. Warunki uczestnictwa / warunki udziatu w postepowaniu

O udzielenie zamoéwienia moga ubiega¢ sie Wykonawcy, ktorych zespét realizujacy zadania objete Czescia
2 bedzie dysponowat fgcznie nastepujagcymi osobami i kompetencjami sktadajacymi sie z:
e co najmniej 1 osoby posiadajgcej kwalifikacje audytora wiodgcego wg normy ISO/IEC 27001 co najmniej
od 3 lat oraz kwalifikacje audytora wiodgcego wg normy ISO/IEC 22301 co najmniej od 3 lat, z
doswiadczeniem obejmujgcym co najmniej 10 wdrozen, opracowan, audytow lub prac dotyczgcych SZBI z
elementem ciggtosci dziatania na rzecz podmiotéw publicznych, wykonanych w ciggu ostatnich 3 lat;

e co najmniej 1 szkoleniowca posiadajgcego kwalifikacje audytora wiodgcego wg normy ISO/IEC 27001 oraz
wg normy ISO/IEC 22301, z do$wiadczeniem w prowadzeniu szkolen z zakresu cyberbezpieczenstwa od
co najmniej 3 lat, ktéry przeprowadzit co najmniej 10 szkolen o tematyce cyberbezpieczenstwa na rzecz
podmiotéw publicznych.

Dopuszcza sie dysponowanie osobami na podstawie umowy o prace, umowy cywilnoprawnej, wspotpracy B2B,
zobowigzania podmiotu trzeciego lub innej podstawy prawnej zapewniajgcej realng dostepnosé tych oséb w
okresie realizacji zamowienia.



Dokumenty wymagane na potwierdzenie warunkow uczestnictwa

Certyfikat / dokument kwalifikacji audytora wiodacego ISO/IEC 27001

potwierdzenie kwalifikacji audytorskich osoby wskazanej do realizacji
zamoéwienia

Certyfikat / dokument kwalifikacji audytora wiodacego ISO/IEC 22301

potwierdzenie kwalifikacji audytorskich w obszarze ciggtosci dziatania

Wykaz prac audytora / eksperta

co najmniej 5 prac/projektéw SZBI z elementem ciggtosci dziatania
na rzecz podmiotéw publicznych w ostatnich 3 latach

Wykaz szkolen szkoleniowca

co najmniej 10 szkolen z cyberbezpieczenstwa na rzecz podmiotow
publicznych oraz doswiadczenie szkoleniowe od co najmniej 3 lat

Wykaz oséb skierowanych do realizacji zaméwienia

funkcja, zakres czynnosci, doswiadczenie, kwalifikacje i podstawa
dysponowania

Oswiadczenie Wykonawcy

potwierdzenie dysponowania zespotem oraz gotowosci do
przedtozenia dokumentéw przed zawarciem umowy, jezeli
Zamawiajacy tego zazgda

Zobowigzanie podmiotu trzeciego / podwykonawcy / osoby

w przypadku korzystania z zasobow podmiotéw trzecich lub
podwykonawcow — potwierdzenie realnej dostgpnosci zasobow

Wykonawca przekaze stosowne dokumenty potwierdzajgce wymagane kwalifikacje audytorskie oraz ztozy
oswiadczenie wraz z wykazami przeprowadzonych prac przez audytora i szkoleniowca. Dokumenty sktadane sg
zgodnie z wymaganiami SWZ oraz w terminach okreslonych przez Zamawiajgcego.

XIV. Podwykonawstwo

Zamawiajgcy dopuszcza wykonywanie prac przez podwykonawcow.
Wykonawca wskaze w ofercie czesci zamdwienia, ktérych wykonanie zamierza powierzy¢ podwykonawcom, oraz

poda nazwy podwykonawcow, jezeli sg juz znani.

Powierzenie wykonania czesci zamowienia podwykonawcy nie zwalnia Wykonawcy z odpowiedzialnosci za nalezyte

wykonanie zamdéwienia.

Osoby wskazane przez podwykonawcéw mogg potwierdzac spetnienie wymagan dotyczacych potencjatu
osobowego, o ile Wykonawca wykaze realng dostepnos¢ tych osob na potrzeby realizacji zaméwienia.
Wykonawca odpowiada za zachowanie poufnosci przez podwykonawcoéw oraz za bezpieczenstwo informacji

przekazanych w zwigzku z realizacjg zaméwienia.

XV. Podmiotowe i przedmiotowe srodki dowodowe

Karta zgodnosci z OPZ

potwierdzenie spetnienia kazdego wymagania minimalnego i
wskazanie sposobu jego spetnienia

Opis techniczny oferowanego rozwigzania

opis komponentoéw, architektury, integracji, modelu wsparcia,
instalacji przez GPO i utrzymania

Oswiadczenie o legalnosci oprogramowania

potwierdzenie legalnosci licencji, subskrypcji lub warunkéow
korzystania z komponentéw otwartozrédtowych

Opis sposobu wdrozenia zdalnego

opis narzedzi, dostepu, bezpieczenstwa, pilotazu GPO, procedury
wycofania zmian i testow

Wykaz ustug / prac i dowody nalezytego wykonania

potwierdzenie doswiadczenia Wykonawcy i/lub oséb skierowanych
do realizacji zamowienia




Wykaz osob i dokumenty kwalifikacyjne

potwierdzenie kwalifikacji audytora, szkoleniowca i oséb technicznych
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