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zatacznik nr 3 do Umowy cz.2

Szczegotowy Opis Przedmiotu Zamdwienia

Nazwa: Szkolenie administratorow systemow informatycznych z Al realizowane na rzecz

Rzadowego Centrum Bezpieczenstwa.

Przedmiot zamdwienia obejmuje szkolenie z zarzadzania ryzykiem i bezpieczenstwo Al w sektorze

publicznym

- czas trwania (1dzien);
- poziom ($Srednio zaawansowany);
- tryb (online).

Szkolenie powinno obejmowaé co najmniej nastepujace zagadnienia:
1.1. Zrozumienie specyficznego ryzyka zwigzanego z Al w kontekscie rzgdowym:
- jak ryzyko Al rdzni sie od tradycyjnego ryzyka IT i danych;
- kategorie ryzyka Al: techniczne, operacyjne, reputacyjne i etyczne;
- odpowiedzialnosé publiczna i postrzeganie ryzyka w rzadzie.

1.2. Ramy zarzadzania ryzykiem Al:
- ramy Zarzadzania Ryzykiem Al NIST (Al RMF);

- ISO/IEC 42001:2023 — Standard Systemu Zarzgdzania Al;
- inne wytyczne sektorowe i miedzynarodowe (np. OECD, UNESCO).

1.3. Zagrozenia bezpieczenstwa dla systeméw Al:
- wrogie dane wejsciowe, zatruwanie danych i inwersja modelu;

- ujawnienie wrazliwych danych treningowych;
- ryzyka zwigzane z tancuchem dostaw i modelami stron trzecich.

1.4. Zarzadzanie, audyt i kontrola:
- mechanizmy odpowiedzialnosci z udziatem cztowieka;

- audytowalne Al: dokumentacja, wersjonowanie i interpretowalnos¢;
- kontrole wewnetrzne, role nadzorcze i punkty kontrolne zgodnosci.

1.5. Ocena ryzyka i planowanie dziatan zaradczych:
- tworzenie rejestrow ryzyka dla przypadkéw uzycia Al;

- wspotpraca z zespotami ds. zamdwien, prawnymi i projektowania ustug;
- przeprowadzanie ocen przed wdrozeniem i po wdrozeniu.
- Reagowanie na incydenty i odpornos¢ sektora publicznego:
v reagowanie na incydenty i naruszenia zwigzane z Al;
v" komunikacja z interesariuszami i spoteczefistwem;
v’ wdrazanie praktyk zarzadzania ryzykiem Al w podrecznikach cyberbezpieczenstwa.

2. Pozostate wymagania dotyczace szkolenia;
- liczba o0séb wskazanych do szkolenie — min. 1 osoba;
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- poziom zaawansowania — $redni;

- tryb (online).

Wykonaweca zapewni:

- materiaty szkoleniowe w jezyku polskim lub angielskim;

- instrukcje do laboratoriéw;

- prezentacje;

- dokumentacje techniczng;

- dostep do $rodowiska laboratoryjnego na czas szkolenia (jezeli tematy szkolenia tego
wymagaja);

- indywidualne srodowisko laboratoryjne dla kazdego uczestnika szkolenia (jezeli tematy
szkolenia tego wymagaja);

Termin szkolenia — po uzgodnieniu z Zamawiajgcym;

Forma szkolenia — online, obejmujgca ¢wiczenia praktycznie na Srodowisku testowym

Wykonawcy (jezeli takie s wymagane przez Zamawiajgcego);

Po zakonczeniu szkolenia uczestnik otrzyma imienny certyfikat potwierdzajacy ukonczenie

szkolenia z zakresu objetego szkoleniem;

Zamawiajgcy nie wymaga szkolenia autoryzowanego;
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