Cyberbezpieczne
Wodociggi

Zatacznik nr 1 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

(czes¢ jawna)

Wdrozenie zintegrowanej architektury odpornosci ITi OT wraz z przygotowaniem

kompetencyjnym i organizacyjnym Zamawiajgcego na cyberataki.

Nr naboru: KPOD.05.10-CW.01-001/25
Fundusz i Program: Krajowy Plan Odbudowy i Zwiekszania Odpornosci
Dziatanie: C3.1.1. Cyberbezpieczenstwo — CyberPL

Priorytet: C3 Cyberbezpieczeristwo
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1. INFORMACJE OGOLNE

1.1.

1.2.

1.2.1.

1.2.2.

1.3.

Przedmiotem zamowienia jest kompleksowa realizacja zadan majgcych na celu zwiekszenie
cyberbezpieczenstwa Zamawiajgcego w ramach Projektu grantowego w przedsiewzieciu
pn. ,,Cyberbezpieczne wodociggi”.

W ramach Przedmiotu zamoéwienia Zamawiajgcy przewiduje realizacje zadan

we wskazanych ponizej obszarach’:
obszar techniczny IT (dotyczy obszaru funkcjonalnego IT), ktéry obejmuje wszelkie

komputerowe srodki techniczne — sprzetowe i aplikacyjne — stuzgce do zabezpieczenia
i zapewnienia bezpieczenstwa komponentéw srodowiska teleinformatycznego IT;
obszar techniczny OT (dotyczy obszaru funkcjonalnego OT), ktéry obejmuje wszelkie
komputerowe s$rodki techniczne i wybrane elektrotechniczne $rodki techniczne —
sprzetowe i aplikacyjne — stuzgce do zabezpieczenia i zapewnienia bezpieczenstwa
w zakresie zbiorowego zaopatrzenia w wode i zbiorowego odprowadzania sciekdéw,
tj. komponentéw srodowiska teleinformatycznego OT/ICS/lloT i srodowiska IT obszaru
przemystowego OT.
Dla kazdego z obszardéw, o ktérych mowa w pkt 1.2, Zamawiajgcy przewidziat szczegotowy
zakres niezbednych do dostawy i wdrozenia produktéw, dziatan i ustug bezpieczenhstwa,
pogrupowanych w konkretne Rozwigzania. Podziat ten jest zgodny z ,Formularzem
potwierdzajgcym realng propozycje zwigekszenia odpornosci” bedgcym zatgcznikiem do
Whniosku o przyznanie grantu w ramach Projektu grantowego w przedsiewzieciu pn.
,Cyberbezpieczne wodociggi”, obowigzujgcym na dzien ziozenia Wniosku przez
Zamawiajgcego.

1 Zgodnie z Regulaminem Konkursu Grantowego pn. ,Cyberbezpieczne wodociagi” dostepnym na stronie naboru:
https://www.gov.pl/web/cppc/start-naboru-cyberbezpieczne-wodociagi [dostep: 07.01.2026 r.]
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1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

1.18.

Opis stanu obecnego oraz planowanego wzrostu cyberbezpieczehstwa jaki ma byc¢
osiggniety w wyniku realizacji Przedmiotu Zamoéwienia zostat przedstawiony Formularzu
potwierdzajgcym realng propozycje zwiekszenia odpornosci w wyniku realizacji Projektu
grantowego (,Formularz oceny skutecznosci’) stanowigcym informacje chroniong. Dla
kazdego z rozwigzan obszarowych wskazano minimalny wymagany stan docelowy, ktory
musi zosta¢ osiggniety w ramach udzielonego Zamoéwienia.

Wykonawca zobowigzany jest do dostarczenia, wdrozenia i uruchomienia wszystkich
rozwigzan w zakresie nie mniejszym niz opisany w poszczegolnych arkuszach
przedstawionych w Formularzu potwierdzajgcym realng propozycje zwiekszenia odpornosci
w wyniku realizacji Projektu grantowego (,Formularz oceny skutecznosci’), wraz z
zapewnieniem kompletnosci, spdéjnosci, interoperacyjnosci oraz petnej funkcjonalnosci
wdrozenia.

Zamawiajacy wymaga, aby Przedmiot Zamodwienia zostat zrealizowany jako jedno,
zintegrowane i spéjne przedsiewziecie obejmujgce obszar organizacyjny, kompetencyjny,
techniczny IT oraz techniczny OT, w petnym zakresie funkcjonalnym, zapewniajgcym wysoki
poziom bezpieczenstwa oraz wysoki stopien pokrycia poszczegolnych obszaréw
bezpieczenstwa.

Zamawiajgcy oczekuje, aby wszystkie elementy Przedmiotu Zamdwienia byly realizowane
w zgodnosci z Komunikatem petnomocnika rzgdu ds. cyberbezpieczenstwa w sprawie
atakdéw na przemystowe systemy sterowania (ICS/OT) z 24 lutego 2025 r.

Zamawiajgcy wymaga, aby Przedmiot Zamowienia byt realizowany zgodnie z aktualnym
stanem wiedzy technicznej, normami i aktami normatywnymi.

Zamawiajgcy wymaga, aby sprzet bedacy Przedmiotem Zamowienia byt nowy, nieuzywany
i wyprodukowany nie wczesniej niz 9 miesiecy od dnia dostawy.

Wszelkie urzadzenia dostarczane w ramach Przedmiotu Zamowienia muszg by¢ objete
wsparciem producenta przez okres nie mniejszy niz 5 lat od dnia dostawy w petnym zakresie
funkcjonalnym, nie wymagajgcym ponoszenia dodatkowych naktadéw finansowych przez
Zamawiajgcego innych niz wymienione w formularzu ofertowym.

Oprogramowanie musi by¢ dostarczone i zainstalowane w wersji aktualnej (stabilnej) na
dzien jego instalaciji.

W ramach realizacji Przedmiotu Zaméwienia Wykonawca ma obowigzek przeprowadzic¢
analize przedwdrozeniowa.

W ramach prowadzonych prac, a w szczegdlnosci prac konfiguracyjnych, Zamawiajgcy
oczekuje utrzymania funkcjonalnosci wszystkich posiadanych przez siebie systemow i
aplikacji. Prace wdrozeniowe muszg by¢ przeprowadzone w taki sposéb, aby nie zakiécic
normalnej pracy Zamawiajgcego.

Jezeli podczas prowadzonych prac zaistnieje konieczno$¢ rekonfiguracji posiadanych przez
Zamawiajgcego systemow, Wykonawca jest zobowigzany dokonac¢ takich rekonfiguracji na
wiasng odpowiedzialno$¢ oraz wiasny koszt.

Wykonawca dokona instalacji, konfiguracji, parametryzacji i integracji dostarczanego
sprzetu i oprogramowania.

Wykonawca ma obowigzek dostarczy¢ dokumentacje powdrozeniowg zawierajgcg co
najmniej opisy wdrozenia, opisy konfiguraciji, instrukcje obstugi, wykaz haset, dostepow.
Dokumentacja musi by¢ spdjna i zapewnia¢ zgodno$¢ z wymaganiami SZBI i SZCD.

W ramach realizacji Przedmiotu Zamdéwienia wykonawca dokona wszelkich prac
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konfiguracyjnych, technicznych i wdrozeniowych niezbednych do zapewnienia celu Projektu
Grantowego.

Szczegbtowe wymagania Zamawiajgcego w tym specyfikacje przyjetych Rozwigzan
umieszczono w czesci OPZ stanowigcg informacje chronione.
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