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1 CZESC OPISOWA

1.1 OPIS OGOLNY PRZEDMIOTU ZAMOWIENIA

Przedmiot zamodwienia obejmuje wykonanie projektéow wykonawczych oraz
zrealizowanie na ich podstawie robdt instalacyjnych w zakresie:
e budowy Systemem Kontroli Dostepu (SKD) na wejsciach zewnetrznych do budynkdw;

e budowy Systemu Telewizji Dozorowej (CCTV) we wskazanych lokalizacjach w
budynkach;

e budowy infrastruktury technicznej na potrzeby wdrozenia systemu RCP.

Zamawiajacy zaktada dalszy rozwdj posiadanego zintegrowanego srodowiska
zarzadzania systemami bezpieczenstwa Szkoty Gtéwnej Gospodarstwa Wiejskiego w
Warszawie (dalej SGGW, SGGW w Warszawie) poprzez rozbudowe istniejacej infrastruktury
systemow bezpieczenstwa opartej na rozwiazaniach:

e Oprogramowanie integrujace PSIM+ Advancis Winguard:;

e System Kontroli Dostepu (SKD) iProtect z aplikacja zarzadzajaca iManager;

e Instalacja Telewizji Dozorowej (CCTV) VDG Sense;
e Platforma interkomowa Commend.

Systemy bezpieczenstwa objete przedmiotem zamdwienia powinny umozliwia¢
stopniowe wdrazanie funkcjonalnosci zwigzanych z rejestracja czasu pracy (dalej RCP)
pracownikdw oraz monitorowaniem obecnosci oséb na terenie obiektdw uczelni poprzez
wykorzystanie istniejace] infrastruktury Systemu Kontroli Dostepu. Rozwiazanie powinno
pozwala¢ na wykorzystanie kart identyfikacyjnych (ID Pracownika SGGW), legitymaciji

uczelnianych (Legitymacji Nauczyciela, Studenta, Doktoranta SGGW), urzadzert mobilnych
oraz koddéw QR funkcjonujacych w srodowisku iProtect oraz iManager.

Przewiduje sie rozwdj funkcjonalnosci umozliwiajacych rejestrowanie wejsé i wyjsé
pracownikdw, tworzenie stref obecnosci, raportowanie zdarzer oraz integracje danych z
systemami kadrowo-organizacyjnymi uzytkowanymi przez Zamawiajacego. Rozwiazania te
powinny by¢ realizowane z zachowaniem obowigzujacych przepisdw prawa pracy, zasad
ochrony danych osobowych oraz polityk bezpieczerstwa informacji obowigzujacych w SGGW.

Docelowy model zarzadzania bezpieczeristwem SGGW powinien umozliwia¢ tworzenie
jednolitego Srodowiska operacyjnego obejmujacego systemy CCTV, SKD, SSWiN, instalacje
interkomowa, systemy parkingowe, depozytory kluczy, kolumny i panele SOS, systemy RCP
oraz inne systemy wspierajace bezpieczenstwo i zarzadzanie infrastrukturg uczelni. Wszelkie
nowe rozwigzania powinny zapewnia¢ petna integracje z Centrum Zarzadzania
Bezpieczenstwem SGGW (dalej CZB lub CZB SGGW) oraz obstugiwanymi przez
Zamawiajacego platformami WinGuard, VDG Sense, iProtect, iManager oraz Commend.

W perspektywie rozwoju Kampusu SGGW przewiduje sie rédwniez wykorzystanie
zgromadzonych danych do analiz operacyjnych, raportowania wykorzystania obiektow,
wsparcia dziatan ewakuacyjnych, zarzadzania ciggtoscia dziatania oraz budowy centralnego
systemu zarzadzania bezpieczenstwem i obecnoscia 0séb na terenie uczelni. Wszystkie
rozwigzania musza by¢ projektowane w sposéb skalowalny, umozliwiajacy objecie kolejnych
budynkdw i lokalizacji bez koniecznosci przebudowy architektury systemowej funkcjonujace;j
w CZB SGGW.
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Przedmiotem zamdwienia objete jest wykonanie projektéw wykonawczych oraz
zrealizowanie na ich podstawie robdt instalacyjnych w zakresie systemodw:
e System Kontroli Dostepu (SKD);

e System Telewizji Dozorowej (CCTV);

e Infrastruktura techniczna instalacji SKD i INT niezbedna do wdrozenia systemu RCP.

Modernizacja systemow bezpieczenstwa ma na celu podniesienie stopnia
bezpieczenstwa obiektéw i umozliwia¢ centralne zarzadzanie ich bezpieczenstwem z
poziomu CZB, poprzez zakupione i wykorzystywane juz oprogramowania: WinGuard, VDG
Sense, iProtect i system Commend, a w zakresie systemdow przeciw pozarowych poprzez
instalacje urzadzen SIUP. Systemy objete przedmiotem zamdwienia musza odpowiadad
standardom technicznych przyjetym dla obiektéw Zamawiajacego oraz zapewnia¢ mozliwosé
petnej integracji z posiadanym przez Zamawiajagcego oprogramowaniem zarzadzajacym
PSIM+. Projektowane systemu musza zapewni¢ petng integracje z posiadanymi systemami:

e System integracji, zarzadzania i wizualizacji systemow bezpieczenstwa PSIM+ WinGuard
firmy Advancis;

e System Telewizji Dozorowej (CCTV): system serwerowy z oprogramowaniem VMS — VDG
Sense;

e System Kontroli Dostepu (SKD): iProtect;

e System interkomowy wraz z systemem alarmowania SOS (kolumny i panele
wewnetrzne) oparty o rozwigzania z serwerem Commend,;

e System Integrujacy Urzadzenia Przeciwpozarowe (SIUP): SIUP CC Winguard,

e System zarzadzania kluczami do pomieszczen oparty o depozytory kluczy SafeKey
zintegrowany z SKD iProtect (iManager).

Obstuga i zarzadzanie systemami bezpieczenstwa (SKD, INT, SOS, SSWiN, CCTV, DP)
zainstalowanymi w obiektach Zamawiajacego odbywa sie z poziomu stacji roboczych Centrum
Zarzadzania Bezpieczenstwem SGGW usytuowanego w budynku numer 30 przy ul.
Nowoursynowskiej 159 w Warszawie.

Dodatkowo wykorzystywana jest aplikacja iManager, poprzez ktéra odbywa sie
administrowanie, zarzadzanie uprawnieniami uzytkownikdéw, awizacja wjazddw, zarzadzanie
listami pojazdéw w systemach parkingowych SGGW, budynkowych, w systemach Kontroli
Dostepu iProtect, systemie CCTV — VDG Sense oraz zarzadzanie depozytorami kluczy.

Modernizacja systemodw bezpieczefistwa ma na celu podniesienie stopnia
bezpieczenstwa obiektéw i umozliwia¢ centralne zarzadzanie ich bezpieczenstwem z
poziomu CZB, poprzez zakupione i wykorzystywane juz oprogramowania: WinGuard, VDG
Sense, iProtect i system Commend, a w zakresie systemdw przeciw pozarowych poprzez
instalacje urzadzen SIUP.

Rozwdj depozytoréw powinien umozliwia¢ powiazanie uprawnien uzytkownika z
posiadanymi uprawnieniami w Systemie Kontroli Dostepu, harmonogramami pracy oraz
funkcjonalnoscia Rejestracji Czasu Pracy (RCP). System powinien zapewniaé petng
identyfikowalnos¢ oséb pobierajacych klucze (otwierajacych przejscia), historie operacji,
automatyczne alarmowanie o przekroczeniu czasu zwrotu oraz mozliwos¢é generowania
raportéw dla potrzeb bezpieczenstwa, audytu i zarzadzania majatkiem uczelni.
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Przyjety, docelowy model funkcjonowania Centrum Zarzadzania Bezpieczerstwem
SGGW umozliwia jednoczesne zarzadzanie systemami CCTV, SKD, RCP, SSWiN, Commend,
kolumnami SOS, depozytorami kluczy oraz pozostatymi systemami bezpieczenstwa w tym
BMS w ramach jednej platformy operacyjnej wspierajacej ochrone oséb, mienia i infrastruktury
uczelni.

Zamawiajacy jest na etapie przygotowania do wdrozenia systemu RCP, ktdérego
wdrozenie nie stanowi przedmiotu zadania. W zakresie realizacji jest zaprojektowanie i

wykonanie instalacji Systemu Kontroli Dostepu (SKD) iProtect oraz Systemu Interkomowego
(INT) Commend dla wskazanych budynkdéw, w oparciu o ktére wdrazany bedzie system RCP.

1.2 AKTUALNE UWARUNKOWANIA WYKONANIA PRZEDMIOTU ZAMOWIENIA

Podstawa opracowania:
e Uzgodnienia z Zamawiajacym,
e Wigzace wytyczne programowe Zamawiajacego;
e Charakterystyka techniczna i wymagania licencyjno- sprzetowe oprogramowania
zarzadzajacego bezpieczeristwem terenu i budynkéw SGGW w ramach centralnego

kierowania systemami z poziomu CZB SGGW w szczegdlnosci oprogramowanie PSIM +
WinGuard, VDG Sense, SKD - iProtect, system interkomowy i SOS — Commend,

e Dokumentacja i inwentaryzacja wykonana w zakresie wtasnym:;

e Rozporzadzenie Ministra Infrastruktury z dnia 12 kwietnia 2002 r w sprawie warunkdow
technicznych, jakim powinny odpowiada¢ budynki i ich usytuowanie, z pdzniejszymi
zmianami;

e Rozporzadzenie Ministra Pracy i Polityki Socjalnej z dnia 26 wrzesnia 1997 r. w sprawie
ogdlnych przepiséw bezpieczenstwa i higieny pracy, z pdzniejszymi zmianami;

e Normatywy i wytyczne;

e Obowigzujace normy;

e Autoryzacje potrzebne do realizacji przedmiotu zamdwienia.

1.3  CHARAKTERYSTYCZNE PARAMETRY OKRESLAJACE ZAKRES ROBOT

Zakres robdt obejmuje nizej wymienione zakresy:

1) Wtaczenie wejs¢ zewnetrznych do wybranych budynkéw na Nowym Kampusie SGGW i
WIP do systemu KD SGGW.

Zakres zadania obejmuje zaprojektowanie, dostawe, montaz, konfiguracje i
uruchomienie Systemu Kontroli Dostepu (SKD) dla wejs¢ zewnetrznych do wskazanych
budynkéw Kampusu SGGW, w tym budynkéw WIP. System musi by¢ kompatybilny z
eksploatowanym na uczelni rozwigzaniem iProtect, zintegrowany z platforma PSIM+
WinGuard funkcjonujaca w Centrum Zarzadzania Bezpieczenstwem SGGW oraz
administrowany za posrednictwem aplikacji iManager, zapewniajacej zarzadzanie wspdlng
bazg uzytkownikdw.

Na wejsciach zewnetrznych do budynkdéw nalezy wykona¢ dwustronng Kontrole
Dostepu. W budynkach wyposazonych w jednostronng kontrole dostepu kompatybilng z
systemem Zamawiajgcego nalezy wykona¢ modernizacje istniejacych przejs¢ do standardu
przejs¢ dwustronnych, w pozostatych budynkach nalezy wykonad¢ nowa instalacje.
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Przejscia kontroli dostepu nalezy zaprojektowacd i wykonaé dla budynkdw:

1. Modernizacja istniejacych przejsé jednostronnych, budynki: 1,2, 3, 4,5, 6,7, 8,10, 11,13
( Adres: 02 - 787 Warszawa ul. Nowoursynowska 166 ), 24, 29, 35 ( Adres: 02 - 776
Warszawa ul. Nowoursynowska 159 ), 53 ( Adres: 02 - 776 Warszawa ul.
Nowoursynowska 161), Genetyka ( Adres: 02 - 797 Warszawa ul. Nowoursynowska 100

),

2. Nowe systemy z przejsciami dwustronnymi, budynki: 8, 12 ( Adres: 02 - 787 Warszawa
ul. Nowoursynowska 166 Adres: 02 - 787 Warszawa ul. Nowoursynowska 166 ), 16, 17,
18,19, 20, 21 ( Adres: 02 - 787 Warszawa ul. Nowoursynowska 164 ), 22 ( Adres: 02 -
776 Warszawa ul. Nowoursynowska 159 ), 23 ( Adres: 02 - 786 Warszawa ul.
Ciszewskiego 8 ), 25 ( Adres: 02 - 776 Warszawa ul. Nowoursynowska 159 ), 26, 27, 28
(Adres: 02 - 786 Warszawa ul. Ciszewskiego 10), 30, 32, 33, 34, 37 (Adres: 02 - 776
Warszawa ul. Nowoursynowska 159 ), 38, 39, 40, 41, 42, 43, 44, 45, 46, 47, 48, Oaza,
Jodetka ( Adres: 02 - 787 Warszawa ul. Nowoursynowska 161 ), 49 ( Adres: 02 - 776
Warszawa ul. Ciszewskiego 6 ), 51, 52 ( Adres: 02 - 776 Warszawa ul. Nowoursynowska
166 ), Vogla (sad i Krokus) ( Adres: 02- 990 Warszawa ul. Vogla 44 ), Rakowiecka (
Adres: 02 - 528 Warszawa ul. Rakowiecka 30).

Dla wszystkich wejs¢ zewnetrznych do budynkéw objetych SKD nalezy przewidziec¢
dodatkowo montaz kamer CCTV po obu stronach przejsc.

2) Infrastruktura techniczna instalacji SKD i INT niezbedna do przysztego wdrozenia
systemu RCP

Docelowo systemy bezpieczenstwa musza umozliwia¢ stopniowe wdrazanie
funkcjonalnosci  zwiazanych z rejestracja czasu pracy (dalej RCP) pracownikéw oraz
monitorowaniem obecnosci 0séb na terenie obiektéw uczelni poprzez wykorzystanie
istniejacej infrastruktury Systemu Kontroli Dostepu oraz instalacji interkomowej. Rozwigzanie
powinno pozwalaé¢ na wykorzystanie kart identyfikacyjnych (ID Pracownika SGGW), legitymaciji
uczelnianych (Legitymacji Nauczyciela, Studenta, Doktoranta SGGW), urzadzeri mobilnych
oraz koddw QR funkcjonujacych w srodowisku iProtect oraz iManager. W celu dodatkowego
monitorowania zdarzen w systemie RCP nalezy uwzgledni¢ zapis obrazu z kamer interkomodw

na serwerach CCTV.

Na potrzeby bezpieczerstwa pozarowego, ewakuacji i dziatarh ratowniczych system
powinien umozliwia¢ biezace okreslanie liczby osdéb przebywajacych w budynku lub jego

strefach, tym samym wspiera¢ proces ewakuacji poprzez dostarczanie danych o liczbie oséb
przebywajacych w poszczegdlnych budynkach i strefach obiektu.

Instalacja techniczna systemdéw KD i Interkomdw musi obejmowac wszystkie budynki
Starego i Nowego Kampusu SGGW, Wolicy, WIP, budynku Rakowiecka 26/30 oraz akademikdéw
SGGW na terenie Nowego Kampusu, Madalinskiego, Sadu Doswiadczalnego SGGW na ulicy
Vogla 44 oraz OSW w Kirach.
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3) Rozbudowa Systemu Telewizji Dozorowej (CCTV)

Jako dodatkowe zabezpieczenie nalezy przewidzie¢ wykonanie instalacji CCTV do
monitorowania: wejs¢ zewnetrznych objetych SKD, paneli interkomowych RCP, oraz
wskazanych przez Zamawiajagcego obszardw.

System CCTV musi by¢ oparty o architekture serwerowa, kompatybilng z istniejgcym
oprogramowaniem zarzadzajagcym VMS - VDG Sense.

1.4  WYMAGANIA DOTYCZACE DOKUMENTACJI PROJEKTOWEJ

Zakres obowigzkdw wykonawcy dokumentacji projektowe;.
e Wykonanie inwentaryzacji /dla celdw projektowych/ istniejacych instalacji budynkéw oraz
ocena ich stanu technicznego pod katem ich przydatnosci i wykorzystania dla

projektowanych instalacji;

e Wykonanie dokumentacji projektowej oraz specyfikacji technicznej wykonania i odbioru
robdt, o ktérych mowa w art. 31 ust.1 ustawy z dnia 29 stycznia 2004 r. Prawo
zamdwien publicznych, zgodnie z przepisami Rozporzadzenia Ministra Infrastruktury
z dnia 2 wrzesnia 2004r. w sprawie szczegdtowego zakresu i formy dokumentacji
projektowe;j;

e Dokonanie uzgodniert miedzybranzowych oraz koordynacji dokumentacji projektowych;

e Uzyskanie wymaganych opinii, sprawdzen, uzgodnien, zatwierdzert dokumentac]i
projektowej wymaganych przepisami prawa, w tym uzgodnienia z Zamawiajagcym;

e Zapewnienie nadzoru autorskiego w zakresie, o ktérym mowa w Ustawie z dnia 7 lipca
1994r. Prawo budowlane (tj. Dz. U. z 2006 r. Nr 1566, poz. 1118, z pdzn. zm.),

e Wykonanie dokumentacji projektowej dla zakresu przedmiotu zamdwienia i uzyskanie
pozytywnej opinii Zamawiajacego dla dokumentacji projektowe;.:

e Dokumentacja projektowa powinna by¢ wykonana w stanie kompletnym z punktu
widzenia celu, ktéremu ma stuzy¢, a rozwigzania projektowe i zastosowane materiaty na
etapie projektowania, winny by¢ uzgodnione z Zamawiajacym;

e Dokumentacja projektowa w swojej tresci powinna okresla¢ parametry techniczne
zastosowanych materiatéw (urzadzen, wyposazenia) i technologii robdt oraz winny byc¢

opisane w taki sposdb, aby nie utrudnia¢ uczciwej konkurencji;

e Zamawiajacy dopuszcza wskazanie w dokumentacji na znak towarowy, patent lub
pochodzenie, jezeli jest to uzasadnione specyfika przedmiotu zamowienia lub jezeli
obowigzek taki wynika z drobnych przepisow. W takim przypadku przy wskazaniu
powinien by¢ dopisek: ,np." i powinna by¢ podana nazwa, co najmniej 2 producentéw
w tym w szczegdlnosci producentdw kamer CCTV);

e Wykonawca zobowigzany jest zaprojektowac takie rozwigzania instalacji, ktére umozliwi
wspotprace czesci projektowanej z istniejagca bez zaktdcen zardwno w trakcie realizaciji,

jaki i po zakoriczeniu inwestycji;

e Zarédwno projekty czesci architektonicznej jak i projekty branzowe winny zapewnic
bezpieczenstwo pozarowe budynku.
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Zakres i forma projektu wykonawczego.
e Dokumentacje  nalezy opracowa¢ zgodnie z  obowiazujgcymi  normami
i rozporzadzeniami, wymienionymi w niniejszym Programie Funkcjonalno-Uzytkowym;
e Nie wyszczegdlnienie jakichkolwiek aktéw prawnych, nie zwalnia Wykonawcy
z obowigzku ich stosowania;

e Projekt nalezy opracowaé¢ w oparciu o Program Funkcjonalno-Uzytkowy i Wymagan
Uzytkownika;

e Projekt winien by¢ opracowany zgodnie z przepisami budowlanymi;
e Projekt nalezy opracowa¢ w sposob kompletny, przedstawi¢ Zamawiajacemu do

zaopiniowania, a nastepnie, po uzyskaniu pisemnej akceptacji przez Zamawiajacego -
ztozy¢ 3 egz. Dodatkowo nalezy sporzadzi¢ i przekaza¢ Zamawiajagcemu w wersji
elektronicznej na nosniku, np. pendrive (w formie pdf i dwg) z mozliwoscia odczytu przez

Zamawiajgcego w ogdlnodostepnych programach;

e Stopien szczegdtowosci projektu wykonawczego nalezy przyja¢ w odniesieniu do
mozliwosci jednoznacznego okreslenia cech i parametréw powstajacego obiektu
w kontekscie mozliwosci uzgodnienia wszystkich przyjetych rozwigzan z Zamawiajagcym

I uzyskania jego akceptacji, mozliwosci prawidtowego zrealizowania obiektu zgodnie
z dokumentacja.

1.5  WYMAGANIA DOTYCZACE KONSTRUKCJI

Prowadzone prace nie moga ingerowaé w konstrukcje budynku. Poza utozeniem tras

kablowych w sposéb podtynkowy — co wymaga uwzglednienia realizacji prac murarskich
przywracajgcych sciany budynku do poprzedniego stanu wraz z malowaniem.

1.6  WYMAGANIA DOTYCZACE INSTALACJI

Przedmiot zamdwienia stanowi robota budowlana, instalacyjna, polegajaca na:
zaprojektowaniu, dostawie, montazu i uruchomieniu systemdéw bezpieczenstwa (w tym
dostawe niezbednych licencji i punktdw danych) w zakresie systemdw:

e System Kontroli Dostepu (SKD);

e |Instalacja Interkomowa (INT);

e System Telewizji Dozorowej (CCTV);

e Infrastruktura techniczna instalacji SKD i INT niezbedna do wdrozenia systemu RCP;

wraz z integracja z platforma PSIM+ WinGuard — funkcjonujaca w CZB SGGW
(budynek numer 30 Nowy Kampus, ulica Nowoursynowska 159 - dalej CZB SGGW),
obejmujaca rowniez mapowanie budynkdw i instalacji.

Wykonanie Zamowienia obejmuje w szczegdlnosci:
e Zaprojektowanie, dostawe i uruchomienie elementdw systemdw umozliwiajace jego
prawidtowe dziatanie;

e Montaz i konfiguracje elementéw podsystemédw — konfiguracja polega na takim
ustawieniu elementdéw, aby uzyskaé¢ funkcjonalnosci okreslone w zadaniu w tym
w szczegolnosci integracji z systemem Winguard w CZB SGGW (Nowoursynowska 159
budynek numer 30) wraz z dostawa niezbednych licencji i data points;

e Opracowanie dokumentacji powykonawczej, mapowanie budynkdw umozliwiajace
wizualizacje elementéw podsystemdw w platformie Winguard (zgodnie ze standardem
platformy — budynki rzut ogdlny 3D wnetrze budynkéw 2D) oraz integracje urzadzen
z PSIM — Winguard.
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Podstawowe wymagania dla systemoéw wchodzacych w zakres realizacji instalacji:

1) Wtaczenie wejs¢ zewnetrznych do wybranych budynkdw na Nowym Kampusie
SGGW i WIP do systemu KD SGGW.

Zakres zadania obejmuje  zaprojektowanie, dostawe, montaz, konfiguracje
i uruchomienie Systemu Kontroli Dostepu (SKD) dla wejs¢ zewnetrznych wskazanych
budynkéw Kampusu SGGW, w tym budynkéw WIP. System musi by¢ kompatybilny
z eksploatowanym systemem iProtect, zintegrowany z platformga PSIM+ WinGuard
funkcjonujaca w Centrum Zarzadzania Bezpieczenstwem SGGW oraz zarzadzany z poziomu
aplikacji iManager, wykorzystujacej wspdlna baze uzytkownikdw.

Przejscia SKD nalezy wykonac zgodnie z zestawieniem ilosciowym zawartym w tabeli
nr 1 — zakres realizacji SKD i CCTV. Kazde wejscie objete systemem nalezy wyposazyé
w zwore elektromagnetyczng z monitorowaniem o parametrach dostosowanych do typu
drzwi. System musi wspotpracowac¢ z SSP, zapewniajac odblokowanie przejs¢ zgodnie ze
scenariuszem pozarowym obiektu.

Integracja z platforma WinGuard ma zapewnic¢ centralny nadzdr, rejestracje zdarzen,
sygnalizacje awarii i utraty komunikacji oraz obstuge incydentéw bezpieczenstwa z poziomu

Centrum Zarzadzania Bezpieczeristwem SGGW. W ramach realizacji nalezy zaktualizowaé
wizualizacje w platformie WinGuard o realizowany zakres prac.

Na potrzeby instalacji nalezy uwzgledni¢ odpowiednia ilos¢ urzadzen systemowych
i wykonawczych m.in. sterownikéw sieciowych, kontroleréw drzwiowych, czytnikéw kart
zblizeniowych,  przyciskéw  wyjscia  awaryjnego,  elementdéw  ryglujacych  (zwor
elektromagnetycznych).

Zasilanie 230V urzadzen nalezy zaprojektowac jako rozbudowe istniejacych rozdzielnic
pietrowych o niezbedng ilos¢ nowych obwoddw zasilania. Okablowanie nalezy prowadzi¢
natynkowo w rurkach w przestrzeniach ponad sufitem podwieszanym oraz podtynkowo poza
sufitami podwieszanymi.

Przedmiot zamdwienia nie obejmuje dostawy urzadzen aktywnych wymaganych dla
pofaczen sieciowych projektowanych urzadzen. Zamawiajacy dla kazdego obiektu wskaze
punkt dystrybucyjny, do ktdrego nalezy wpiaé urzadzenia sieciowe, oraz zapewni odpowiednig
ilos¢ portédw LAN w urzadzeniach aktywnych (switchach).

2) Rozbudowa Systemu Telewizji Dozorowej (CCTV)

W ramach zadania nalezy przewidzie¢ w budynkach montaz kamer instalacji CCTV
monitorujacej wejscia zewnetrzne do budynkdéw objete SKD, panele interkomowe systemu
RCP, oraz wskazane przez Zamawiajacego lokalizacje.

Na potrzeby rejestracji obrazu nalezy uwzgledni¢ zakup, dostawe i uruchomienie
dwéch serwerdw umozliwiajacego obstuge min. 120 kanatéw wizyjnych wyposazonego
w przestrzer dyskowa nie mniejsza nie 90 TB. Serwer musi umozliwia¢ rozbudowe przestrzeni
dyskowej do min. 200TB. Lokalizacje montazu serwera nalezy potwierdzi¢ z Zamawiajacym na
etapie realizaciji.

Serwer musi by¢ wyposazony w co najmniej 2 karty graficzne (zintegrowana +
dedykowang) pozwalajaca na szybka, ptynng obstuge kamer i analizy obrazu. Serwer musi
spetnia¢ standardy wdrozone przez Centrum Informatycznym (dalej CI lub CI SGGW) i na
etapie projektowania wymagane jest pisemne uzgodnienie parametrow serwera z SGGW
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i uzyskanie akceptacji Zamawiajgcego. Wraz z serwerem nalezy uwzgledni¢ dostawe licencji

oprogramowania VDG Sense wraz licencjami kanatéw wizyjnych odpowiadajgca ilosci

zainstalowanych kamer.

tabela nr 1 - zakres realizacji SKD i CCTV

L.p. Budynek ilo$¢ przejsc KD rodzaj instalacji SKD ilos¢ kamer CCTV
Adres: 02 - 787 Warszawa ul. Nowoursynowska 166
1 1 1 1 modernizacja
2 2 1 modernizacja 2
3 3 1 modernizacja 2
4 4 1 modernizacja 2
5 5 1 modernizacja 2
6 6 1 modernizacja 2
7 7 1 modernizacja 2
8 8 1 modernizacja 2
9 9 1 nowa 2
10 10 3 modernizacja 6
11 11 3 modernizacja 6
12 12 1 nowa 2
13 13 1 modernizacja 2
Adres: 02 - 787 Warszawa ul. Nowoursynowska 164
14 16 1 nowa 2
15 17 2 nowa 4
16 18 2 nowa 4
17 19 1 nowa 2
18 20 1 nowa
19 21 1 nowa 2
Adres: 02 - 776 Warszawa ul. Nowoursynowska 159
20 22 | 4 | nowa 8
Adres: 02 - 786 Warszawa ul. Ciszewskiego 8
21 23 | 4 | nowa 8
Adres: 02 - 776 Warszawa ul. Nowoursynowska 159
22 24 3 modernizacja 6
23 25 1 nowa 2
Adres: 02 - 786 Warszawa ul. Ciszewskiego 10
24 26 1 nowa 3
25 27 1 nowa 2
26 28 1 nowa 2
Adres: 02 - 776 Warszawa ul. Nowoursynowska 159
27 29 1 modernizacja 2
28 30 2 nowa 4
29 32 4 nowa 8

Strona 10



30 33 3 nowa 6

31 34 4 nowa 8

32 35 3 modernizacja 6

33 37 4 nowa 8
Adres: 02 - 787 Warszawa ul. Nowoursynowska 161

34 38 1 nowa 2

35 39 1 nowa 2

36 40 1 nowa 2

37 41 1 nowa 2

38 42 1 nowa 2

39 43 1 nowa 2

40 44 1 nowa 2

41 45 1 nowa 2

42 46 1 nowa 2

43 47 1 nowa 2

44 Oaza 1 nowa 2

45 Jodetka 1 nowa 2

46 48 3 nowa 6

Adres: 02 - 776 Warszawa ul. Ciszewskiego 6

47 49 2 nowa 4
Adres: 02 - 776 Warszawa ul. Nowoursynowska 166

48 51 2 nowa 4

49 52 1 nowa 2
Adres: 02 - 776 Warszawa ul. Nowoursynowska 161

50 | 53 | 6 | modernizacja | 12

Adres: 02- 990 Warszawa ul. Vogla 44

51 ‘ Vogla (sad i Krokus) ‘ 1 ‘ nowa | 2
Adres: 02 - 797 Warszawa ul. Nowoursynowska 100

52 Klinika Koni 1 nowa 2

53 Genetyka 1 modernizacja 2

Adres: 02 - 528 Warszawa ul. Rakowiecka 30
54 ‘ Rakowiecka 2 nowa 4

3) Infrastruktura techniczna instalacji SKD i INT niezbedna do wdrozenia systemu
RCP

Zadanie obejmuje zaprojektowanie, dostawe i montaz w kazdym budynku na terenie
Starego i Nowego Kampusu SGGW, Wolicy, WIP, budynku Rakowiecka 26/30 oraz akademikéw
SGGW na terenie Nowego Kampusu, Madalinskiego, Sadu Doswiadczalnego SGGW na ulicy
Vogla 44 oraz OSW w Kirach interkomu wyposazonego w czytnik kart zblizeniowych na
kazdym z gtéwnych wejs¢ do budynku. Instalacje nalezy wykonaé¢ jako rozbudowe
posiadanych przez Zamawiajgcego systemoéw: Interkomowego Commend, oraz Kontroli
Dostepu iProtect, dla ktérych planowana jest rozbudowa funkcjonalnosci o system RCP.
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Zestawienie ilosciowe budynkdow oraz wymaganych ilosci punktéw wyposazonych w

instalacje SKD i INT na potrzeby przysztosciowego wdrozenia instalacji RCP

Rejestracja Czasu Pracy

Budynek Ilos¢ Lokalizacja

Adres: 02 - 787 Warszawa ul. Nowoursynowska 166
1 1 wejscie gtowne
2 1 wejscie gtowne
3 1 wejscie gtowne
4 1 wejscie gtowne
5 1 wejscie gtowne
6 1 wejscie gtowne
7 1 wejscie gtowne
8 1 wejscie gtowne
9 1 wejscie gtowne
10 1 wejscie gtowne
11 1 wejscie gtowne
12 1 wejscie gtowne
13 1 parter przy depozytorze kluczy

Adres: 02 - 787 Warszawa ul. Nowoursynowska 164
16 1 wejscie gtowne
17 1 wejscie gtowne
18 1 parter
19 1 parter
21 1 parter

Adres: 02 - 776 Warszawa ul. Nowoursynowska 159
22 ‘ 1 ‘ parter (przychodnia, hol od b.24)

Adres: 02 - 786 Warszawa ul. Ciszewskiego 8

23 ‘ 1 ‘ wejscie gtowne
Adres: 02 - 776 Warszawa ul. Nowoursynowska 159
24 1 wejscie gtowne
25 1 wejscie gtowne
Adres: 02 - 776 Warszawa ul. Ciszewskiego 10
26 1 drzwinr. 1
27 1 drzwi nr. 22
28 1 drzwinr. 9
Adres: 02 - 776 Warszawa ul. Nowoursynowska 159
29 1 wejscie gtowne
30 1 wejscie gtowne - przy depozytorze
32 1 wejscie gtowne
33 1 wejscie gtowne
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34 1 przyziemie po dwoch stronach
budynku po 4

35 1 wejscie gtowne

37 1 wejscie gtowne

Adres: 02 - 787 Warszawa ul. Nowoursynowska 161
38 (Limba) 1 Recepcja
39 (Ikar) 1 Recepcja
40 (Hilton) 1 Recepcja
41 (Grand) 1 Recepcja
42 (Eden) 1 Recepcja
43 (Feniks) 1 Recepcja
44 (Bazyliszek) 1 Recepcja
45 (Adara) 1 Recepcja
46 (Cezar) 1 Recepcja
47 (Dendryt) 1 Recepcja

Oaza 1 wejscie gtowne

Jodetka 1 wejscie gtowne

48 1 wejscie gtowne

Adres: 02 - 776 Warszawa ul. Ciszewskiego 6

49

N

wejscie gtowne

Adres: 02 - 776 Warszawa ul. Nowoursynowska 166

51

1

wejscie gtowne

52

1

wejscie gtowne

Adres: 02 - 776 Warszawa ul. Nowoursynowska 161

53

N

wejscie gtowne

Adres: 02- 990 Warszawa ul. Vogla 44

Vogla (sad i Krokus)

N

wejscie gtowne

Adres: 02 - 797 Warszawa ul. Nowoursynowska 100

Klinika Koni 1 wejscie gtowne przy rejestraciji
CMT 1 wejscie gtowne
Genetyka 1 wejscie gtowne

Adres: 02 - 528 Warszawa ul. Rakowiecka 30

Rakowiecka

N

wejscie gtowne

Adres: 05 -600 Kociszew, Kociszew 1E

OSW w Kociszewie

N

wejscie gtowne

Adres: 34 - 511 KosScielisko, Kiry 1

OSW ,,Marymont” w
Kirach

1

wejscie gtowne

Adres: 96 - 116 Debowa Gora, Zelazna 43

RZD w Zelaznej

N

wejscie gtowne

Adres: 95 - 063 Rogdw, ul. Akademicka 20

LZD w Rogowie

N

wejscie gtowne

Adres: 05 - 520 Konstancin - Jeziorna, Obory 8

RZD Wilanow Obory

N

wejscie gtowne
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Adres: 96 - 100 Skierniewice, ul. Jana lll Sobieskiego 10

Stacja Doswiadczalnaw
L 1
Skierniewicach
SUMA 60

Dla projektowane] instalacji interkomowej na potrzeby RCP nalezy przewidzie¢
dostawe nowego serwera systemu interkomowego wraz z niezbednymi licencjami.

Doktadne lokalizacje montazu urzadzer peryferyjnych (stacji

z czytnikiem kart) nalezy ustali¢ dla kazdego obiektu na etapie realizacji prac.

interkomowych

Przedmiot zamdwienia obejmuje przygotowanie infrastruktury technicznej instalacji
SKD i INT na potrzeby systemu RCP i nie obejmuje wdrozenia systemu RCP. Na potrzeby
instalacji nalezy uwzgledni¢ odpowiednia ilos¢ urzadzert systemowych m.in. sterownikéw
sieciowych, kontroleréw drzwiowych, czytnikdw kart zblizeniowych, przyciskdw wyjscia
i wyjscia awaryjnego, interkomdw. Zasilanie 230V urzadzer nalezy zaprojektowaé jako
rozbudowe istniejacych rozdzielnic pietrowych o niezbedng ilos¢ nowych obwoddw zasilania.

Przedmiot zamdwienia nie obejmuje dostawy urzadzen aktywnych wymaganych dla
potaczen sieciowych projektowanych urzadzen. Zamawiajacy dla kazdego obiektu wskaze
punkt dystrybucyjny, do ktérego nalezy wpia¢ urzadzenia sieciowe, oraz zapewni odpowiednia
ilos¢ portéw LAN w urzadzeniach aktywnych (switchach).

4) Wymagania licencyjne, integracja z CZB SGGW w budynku nr 30

Wymagane jest uwzglednienie do prawidtowe] realizacji zadania dostarczenie dla
zakresu realizowanych instalacji niezbednych licencji i punktéw danych (data points),
umozliwiajacych prawidtowa prace systemow bezpieczenstwa w CZB SGGW w srodowisku
oprogramowania integrujgcego PSIM+ (WinGuard), bazy danych Systemu Kontroli Dostepu

iProtect, systemy rejestracji obrazu CCTV — VDG Sense, systemu interkomowego.

W szczegdlnosci niezbedne jest zaprojektowanie i dostarczenie licenciji:

e licencji podstawowej serwera rejestracji obrazu VDG Sense;

e licencji podstawowej systemu VDG Sense do obstugi kamer z zewnetrznych systemdw
CCTV,

e licencja dla systemu kontroli dostepu do obstugi czytnikdw (nalezy przyjac ilos¢ licencji
odpowiadajaca ilosci czytnikow w systemie);

e licencji dla interkomow dla serwera Commend SG;

e wymaganych ilosci data point dla wykonania wizualizacji projektowanych elementéw
w istniejacym oprogramowaniu zarzadzajacym Winguard;

2 SPECYFIKACJA URZADZEN

21 System Kontroli Dostepu (SKD)

Witasciwosci systemu SKD:
e System musi umozliwiac¢ obstuge kart zblizeniowych Mifare 13,56MHz oraz w wybranych
lokalizacjach obstugiwac kody QR

e System musi umozliwia¢ dwustopniowe uwierzytelnianie/autoryzacje operatora;
e Minimalna liczba zapisywanych zdarzen w bazie danych kontroli dostepu to co najmnie;
10 miliondw;
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e System musi obstugiwac szyfrowanie AES256;
e System KD musi mie¢ mozliwos¢ powigzania mozliwos¢ logowania sie operatéw
z konkretnych lokalizacji fizycznych;

e System musi zapewnia¢ mozliwosé synchronizacji uzytkownikéw oraz uprawnien
z systemem nadrzednym Active Directory;,

e System musi posiadac wsparcie i mozliwos¢ instalacji w srodowisku wirtualnym:;

e System KD musi posiada¢ modut wizualizacji, gdzie mozna wyswietla¢ informacje
0 systemach oraz sterowac systemami;

e System KD musi posiada¢ modut automatycznej dystrybucja oprogramowania
uktadowego (firmware) dla sterownikdw drzwiowych;

e System musi posiada¢ funkcje audytu tzn. logowanie w systemie KD préb
wyswietlania/drukowania logdw systemu KD przez operatora danego operatora;

e System musi umozliwia¢ ustawienie czasu do automatycznej dezaktywacji karty
z powodu nieuzywania karty;

e System KD musi umozliwia¢ dostep do czytnikdw (autoryzacje przejscia) z poziomu
telefonu komdrkowego Android oraz iOS;

e System KD musi umozliwia¢ integracje z czytnikami koddw kreskowych oraz kodéw QR
podtaczonych za pomocsy interfejsu Wiegand;

e System KD musi posiadac¢ wsparcie do protokotu OSDP w wersji v2.2 (szyfrowane));
e System musi posiadac funkcjonalnosé antypassback;

e System musi by¢ zgodny z EN 60839 GRADES. Stopiert GRADE musi by¢ potwierdzony
przez producenta systemu KD za pomoca oswiadczenia oraz za pomoca Swiadectwo
kwalifikacyjnego wydanego przez TECHOM;

e System KD musi posiada¢ mozliwosé integracji z serwerem VMS (Video Management
System);

e System musi by¢ neutralny wzgledem producenta maszyn serwerowych, centrali
gtéwnej tzn.

o System musi posiada¢ wsparcie dla serwerdw fizycznych zgodnych z architektura
64 bitowa

o Spetnia¢ minimalne wymagania parametréw technicznych podanych w karcie
katalogowej aplikaciji

o Producent systemu KD musi mie¢ mozliwos¢ dostarczenia tylko oprogramowania

i licenciji

1. Sterownik sieciowy

Sterownik umozliwia podtaczenie kontrolerow drzwiowych w gwiazde lub magistrale
oraz uzycie interfejséw RS232, RS485, Clock/Data, Wiegand.

Wtasciwosci:

e Zasilanie: 12-24VDC

e Montaz na szyne DIN 35 mm

e Szyfrowana komunikacja AES256 miedzy sterownikiem a serwerem
e /tacza: SD(SDHC), SAM (opcija), USB

e FEthernet: 1x Gigabit RJ-45

e Procesor: 1.0 Ghz (max)

e Pamiec flash: 128 MB NAND
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2. Kontroler drzwiowy

Wtasciwosci:

kacznosc w topologiach: gwiazdy, magistrali oraz stack (AES 128)
Wbudowany modut 8 wyjs¢

Whbudowane 6 wejs¢ monitorowanych, 2 wejscia cyfrowe T11 T2
Wyjscia cyfrowe: 2x max. 28V/2,5A; 6x max 28V/300mA

Wyijscie sabotazowe

Czujnik KP: 2x temperatura/wilgotnosé

3. Czytnik kart zblizeniowych:

Wtasciwosci:

Standard kart: Mifare 13,56 MHz
Interfejs: Wiegand 34-bit

Stopien ochrony: IP55

Odczyt QR kod (dla wybranych przejsé)

4. Zwora elektromagnetyczna

Witasciwosci:

Nacisk: min. 350kg

Przeznaczenie: zewnetrzna

Napiecie zasilania: 12VDC/24VDC

Pobdr pradu: 500mA(12VDC) / 250mA (24VDC)
Dioda sygnalizacyjna: TAK

Sygnalizacja: Tak (styk NC)

Stopier ochrony IP: IP68

2.2

1.

System Telewizji Dozorowej (CCTV)

Elementy systemu CCTV:
Prekonfigurowany serwer

Kamera koputkowa

Prekonfigurowany serwer

Obudowa serwerowa o wysokiej wydajnosci termicznej, montaz w szafie RACK
wysokos¢ 4U

24 wnek na dyski twarde 3,5 cala z mozliwoscig wymiany podczas pracy

Standardowa konfiguracja RAID 5

Redundantny zasilacz typu hot-plug o mocy 1200W

Dwa porty Ethernet 1 GbE LAN

Minimalne parametry serwera:

o
o
o

O O O O

Procesor: min. 2.9 GHz — 5.0 GHz, 6 rdzeni/ 12 watkdéw, 18 MB Cache

karta graficzna zintegrowana: min. 64MB VRAM (VGA)

karta graficzna dedykowana: min. 16GB DDR6, 4x DisplayPort, PCle 4.0 x16, max.
140W

Interfejs sieciowy: min. 2x 1GbE LAN + 1x Mgmt LAN

Kontroler RAID SAS i SATA 12 Gb/s (SAS/SATA, 0/1/5/6/10/50/60)

Wydajnos¢: 64-bitowa architektura, 700 Mbit/s, do 320 kamer FullHD

Dysk twardy: min. 1TB SSD NVMe
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2.

23

o Pamiec¢: min. 16 GB (1 x 16 GB, DDR5, RDIMM, 5600 MT/s, ECC)

o Zatoki na dyski: Maksymalnie 24 dyski 3.5" z interfejsem SAS lub SATA w ramce
Hot-Plug

o System operacyjny Microsoft Windows 11 loT Enterprise LTSC 2024

Kamera koputowa

Przetwornik: 1/2.4" Progressive Scan CMOS

Wielkos¢ matrycy: 6 MPx

Czutosé: Kolor: Kolor: 0.003 Lux @ (F1.4, AGC ON), B/W: 0 Lux IR ON

Czas migawki: 1/3 s do 1/100 000 s

Obiektyw: 2.8~12mm: F1.4 motozoom, Poziomo: 99°-35° pionowo: 53° - 20°
przekatna: 117° - 41°

Zasieg oswietlacza IR: minimum 40m

Rozdzielczos¢:

o 50Hz 25Kkl/s (3200 x 1800, 2688 x 1520, 1920 x 1080, 1280 x 720)

o 60 Hz: 30Kkl/s (3200 x 1800, 2688 x 1520, 1920 x 1080, 1280 x 720)

Metoda kompresji obrazu: H265+/H265/H264+/H.264

Interfejs sieciowy: 1x RJ-45 10/100 Base-T/Base-TX

Protokoty sieciowe: TCP/IP, ICMP, HTTP, HTTPS, FTP, DHCP, DNS, DDNS, RTP, RTSP,
NTP, UPnP, SMTP, IGMP, 802.1X, QoS, IPv4, IPv6, UDP, Bonjour, SSL/TLS, PPPoE, SNMP,
ARP

Wybrane funcje: BLC, HLC, 3D DNR, WDR 120dB

Alarm: 2 wejscia, 2 wyjscia (maks. 24 VDC/24 VAC, 1 A)

Metalowa obudowa typu turret, IP67, IK10

Instalacja Interkomowa (INT) na potrzeby systemu RCP

Elementy instalacji interkomowe;j:
Stacja interkomowa z wyswietlaczem 10"

Serwer z oprogramowaniem zarzadajagcym

Stacja interkomowa z mozliwoscia montazu na zewnatrz z co najmniej 10" ekranem
dotykowym i wbudowang kamera.

Minimalne parametry stacji interkomowe;j:

Min. poziom oswietlenia: Min. 1,5luksdw kolor, min. Tluks B/W;
Rozdzielczos¢: 1280 x 960 pikseli;

Przetwornik obrazu: 1/3" RGB CMOS

Parametry srodowiskowe:

o Stopien IP: P65

o Odpornosc: IKO7

Zakres temperatury roboczej: -300°C do +55°C
Parametry zasilania:

o Zasilanie: PoE: IEEE 802.3af / klasa O, IEEE 802.3at/ Typ 1
Parametry fizyczne:

o Mikrofon: Dwa cyfrowe mikrofony MEMS

o Wzmacniacz Zintegrowany wzmacniacz klasy D 10W

o Podtaczenie Gniazdo RJ45 dla Ethernetu i PoE (10/100 Mbit / s) 2 x

2.0 USB (typ A) dla urzadzen zewnetrznych
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o Wyswietlacz 10,1" wyswietlacz dotykowy (TFT), rozdzielczosc:
800 x 1280 pikseli, luminancja: typ. 850 cd/m?2
o Bezpieczenstwo IT SIP przez TLS, SRTP, IEEE 802.1X MJPEG przez
HTTPS, HTTPS dla dostepu do interfejsu
internetowego

2. Serwer interkomowy

Serwer interkomowy do montazu w szafie RACK (1U):
e Kompaktowy serwer interkomowy zawierajacy VirtuoSIS Professional;
Obstuguje stacje interkomowe oparte na IP, cyfrowe i analogowe, Stacje SIP Commend i
telefony SIP;

e [Pv4ilPv6 dla klientdw SIP/potaczen trunkingowych (audio i wideo);
e Obstuguje wszystkie funkcje i poziomy funkcji interkomu;
e Mozliwosé wspdtpracy ze wszystkimi serwerami IP Intercom przez sie¢ LAN lub WAN,;
e Interfejsy IP: ICX przez IPv4/IPv6, RTP, SIP przez TLS i (S)RTP i loIP®;
Uwagal

Wykonawca zobowigzuje sie do czynnego uczestnictwa w uruchomieniu i testach RCP
w terminach wskazanych przez Zamawiajagcego w ramach zaoferowanej ceny ofertowe;.
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