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załącznik nr 6 do SWZ

Umowa Powierzenia przetwarzania danych osobowych

zawarta w ………………….w dniu .............………..r. pomiędzy:
……………………………………………………………………………………………………………………………………………………………………………………………………

zwanym w dalszej części umowy „Zlecającym”
a

……………………………………………………………………………………………………………………………………………………………………………………………………

zwanym w dalszej części umowy „Zleceniobiorcą”
§ 1
1. Zlecający i Zleceniobiorca oświadczają, że zawarli umowę 

……………………………….. w dniu …………………… r. zwaną dalej ,,Umową Główną” z tytułu której będą przetwarzane dane osobowe.

2. Niniejsza umowa powierzenia przetwarzania danych osobowych stanowi integralną część Umowy Głównej i reguluje wzajemny stosunek stron oraz obowiązki w zakresie przetwarzania danych osobowych wynikającego z zawartej Umowy Głównej.

3. Poniższe zwroty i wyrażenia użyte w niniejszej umowie oznaczają:

a. Rozporządzenie 2016/679 – Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych)

b. Prezes UODO – Prezes Urzędu Ochrony Danych Osobowych

c. Administrator – jednostka decydująca o celach i środkach przetwarzania danych osobowych

d. Podmiot przetwarzający – podmiot przetwarzający dane osobowe celem realizacji zadań i obowiązków ciążących na administratorze

e. Umowa Główna – Umowa zawarta pomiędzy ……………………………. a 

……………………………….

         § 2
Przedmiot, czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych oraz kategorie osób, których dane dotyczą

1. Przetwarzanie danych osobowych z tytułu Umowy Głównej odbywać się będzie w zgodzie i w oparciu o Rozporządzenie Parlamentu Europejskiego Rady (UE)2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) zwanego dalej „RODO“.

2. Administratorem danych osobowych, których przetwarzanie wynika z Umowy Głównej jest Zlecający.

3. Podmiotem przetwarzającym któremu Zlecający powierza przetwarzanie danych osobowych jest Zleceniobiorca.

4. Przetwarzanie powierzonych danych osobowy przez Zleceniobiorcę odbywa się celem wykonywania wszystkich zadań wskazanych w Umowie Głównej, tj. ……………………………....
5. Przetwarzanie danych będzie miało charakter ciągły/sporadyczny i będzie odbywało się w formie elektronicznej/papierowej.

6. Administrator Danych Osobowych powierza przetwarzanie danych osobowych 

wskazać kategorię danych(np. pracownicy, kontrahenci) w zakresie:

Dane zwykłe:

· np. imię i nazwisko, adres, numer ewidencyjny PESEL

Dane szczególnej kategorii:

· np. stan zdrowia

7. Niniejsza Umowa obowiązuje w okresie obowiązywania Umowy Głównej/podać czas trwania.

     § 3

                                    Powierzenie przetwarzania danych osobowych

1. Podmiot przetwarzający przetwarza dane osobowe wyłącznie na udokumentowane polecenie Administratora Danych Osobowych.

2. Strony przyjmują, iż niniejsza Umowa stanowi udokumentowane polecenie przetwarzania danych osobowych w rozumieniu art. 28 ust. 3 lit. a RODO.

3. Przetwarzający oświadcza, że nie dokonuje transferu danych osobowych do państw trzecich lub organizacji międzynarodowych, tj. poza obszar Unii Europejskiej/Europejski Obszar Gospodarczy. W sytuacji, gdy Przetwarzający poweźmie zamiar lub będzie zobowiązany do dokonania transferu do państwa trzeciego lub organizacji międzynarodowej, jest zobowiązany poinformować o tym fakcie Administratora w celu umożliwienia Administratorowi podjęcia niezbędnych działań gwarantujących zgodność przetwarzania z prawem bądź podjęcia decyzji o zakończeniu współpracy w zakresie powierzenia przetwarzania danych osobowych.

      § 4
                               Obowiązki Podmiotu Przetwarzającego

1. Przetwarzający jest zobowiązany dołożyć należytej staranności przy wykonywaniu operacji przetwarzania powierzonych danych osobowych.

2. Do przetwarzania danych osobowych mogą być dopuszczone wyłącznie osoby posiadające upoważnienie, o którym mowa w art. 29 RODO oraz przeszkolone z zakresu przepisów dotyczących ochrony danych osobowych.

3. Przetwarzający jest zobowiązany nadać upoważnienia do przetwarzania danych osobowych Administratora wszystkim osobom, które będą przetwarzały powierzone dane osobowe (np. pracownikom etatowym, osobom świadczącym czynności na podstawie umów cywilnoprawnych, innym osobom pracującym na rzecz Zleceniobiorcy).

4. Osoby uczestniczące w przetwarzaniu danych osobowych są zobowiązane do zachowania poufności w trakcie przetwarzania, a także po jego ustaniu. Tajemnica ta obejmuje również wszelkie informacje dotyczące sposobów zabezpieczenia powierzonych do przetwarzania danych osobowych.

5. Przetwarzający podczas przetwarzania powierzonych danych osobowych jest zobowiązany do ich zabezpieczenia poprzez zastosowanie odpowiednich środków techniczno – organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanemu z przetwarzaniem danych osobowych, określonych w art. 32 RODO, tj.:

a) pseudonimizację i szyfrowanie danych osobowych; 

b) zdolność do ciągłego zapewnienia poufności, integralności, dostępności i odporności systemów i usług przetwarzania; 

c) zdolność do szybkiego przywrócenia dostępności danych osobowych i dostępu do nich w razie incydentu fizycznego lub technicznego; 

d) regularne testowanie, mierzenie i ocenianie skuteczności środków technicznych i organizacyjnych mających zapewnić bezpieczeństwo przetwarzania.

6. Zleceniobiorca zobowiązuje się do przedstawienia Zlecającemu odpowiednich dokumentów zawierających opis środków organizacyjnych i technicznych zabezpieczających dane osobowe lub gwarancje ich stosowania poprzez przedstawienie odpowiednich certyfikatów bezpieczeństwa.

7. Zleceniobiorca zobowiązany jest:

a) w przypadku przetwarzania powierzonych danych osobowych poza obszarem UE, dostarczyć poświadczoną kopię dokumentów, które stanowią przesłankę legalności tego działania (np. dokument zawartych standardowych klauzul umownych z podprocesorem);

b) na żądanie Zlecającego dostarczyć raport z audytu zabezpieczenia środowiska informatycznego, w którym przetwarzane są powierzone dane osobowe.

8. Podmiot przetwarzający prowadzi rejestr wszystkich kategorii czynności przetwarzania dokonywanych w imieniu administratora, zgodnie z wymaganiami art. 30 ust. 2 RODO.

9. Przetwarzający jest zobowiązany do współdziałania z Administratorem przy wykonywaniu ciążących na nim obowiązków określonych w art. 32 – 36 RODO (bezpieczeństwo przetwarzania, zgłaszanie naruszenia organowi nadzorczemu, zawiadamianie osób, których dane osobowe dotyczą, o naruszeniu ochrony danych osobowych, ocena skutków dla ochrony danych osobowych).

10. Po zakończeniu przetwarzania danych osobowych, Przetwarzający zobowiązany jest do bezpowrotnego usunięcia danych osobowych należących do Administratora Danych Osobowych, chyba że prawo Unii Europejskiej lub prawo państwa członkowskiego nakazują przechowywanie danych osobowych.







 § 5

                                                    Obowiązki Administratora

1. Administrator jest zobowiązany do współdziałania z Przetwarzającym w realizacji Umowy, w szczególności jest zobowiązany do składania wyjaśnień w razie zaistnienia wątpliwości Przetwarzającego co do zgodności z prawem udzielanych poleceń lub instrukcji.

                                                                       § 6
                                                              Prawo kontroli
1. Administrator ma prawo dokonać kontroli, w zakresie tego, czy środki zastosowane przez Przetwarzającego przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spełniają postanowienia Umowy.

2. Administrator informuje Przetwarzającego o terminie planowanej kontroli.

3. Administrator będzie realizować kontrolę w godzinach pracy Przetwarzającego.

4. Administrator bądź osoby przez niego upoważnione mają prawo wstępu do pomieszczeń w których przetwarzane są powierzone dane osobowe oraz prawo wglądu do dokumentacji dotyczącej przetwarzania powierzonych danych osobowych.

5. Przetwarzający na żądanie Administratora udziela informacji dotyczących operacji przetwarzania powierzonych danych osobowych.

6. Przetwarzający niezwłocznie informuje administratora, jeżeli jego zdaniem wydane mu polecenie stanowi naruszenie Rozporządzenia 2016/679. lub innych przepisów Unii lub państwa członkowskiego o ochronie danych.

7. Przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli w terminie uzgodnionym z Administratorem.
                                                                        § 7
                             Dalsze powierzenie przetwarzania danych osobowych
1. Zlecający wyraża ogólną zgodę na to, by Zleceniobiorca korzystał z usług innego podmiotu przetwarzającego, przy czym: 

a) Zleceniobiorca zobowiązany jest poinformować pisemnie Zlecającego o wszelkich zamierzonych działaniach dotyczących dodania, zmianach lub zastąpienia innych podmiotów przetwarzających, dając tym samym administratorowi możliwość wyrażenia sprzeciwu wobec tych działań - brak wyrażonego sprzeciwu w ciągu 14 dni roboczych od daty potwierdzonej wysyłki zawiadomienia uznaje się jako akceptację przez Zlecającego działań Zleceniobiorcy

b) podpowierzenie przetwarzania przez Zleceniobiorcę podmiotowi przetwarzającemu wymaga formy umowy pisemnej lub zastosowania standardowych klauzul umownych w przypadku, kiedy stroną jest podmiot przetwarzający dane w państwie trzecim

c) zawarta umowa musi zawierać wszystkie zobowiązania określone w niniejszej umowie.

      2.   W przypadku podpowierzenia danych osobowych, jeżeli podwykonawca nie wywiąże       
się z wypełnienia zobowiązań umowy dotyczących ochrony danych osobowych,     
odpowiedzialność ponosić będzie Zleceniobiorca.

      3.   Zleceniobiorca odpowiada za działania podmiotu przetwarzającego jak za własne.

                                                                      § 8
                                             Realizacja praw podmiotów danych
1. Podmiot przetwarzający zobowiązuje się do pomocy Administratorowi Danych Osobowych w realizacji praw podmiotów danych wynikających z art. 15 – 21 RODO.

2. W przypadku, gdy podmiot danych zwróci się bezpośrednio do Zleceniobiorcy, Zleceniobiorca przekaże niezwłocznie, nie później jednak niż w ciągu 48 godzin od wpłynięcia wniosku taki wniosek Administratorowi Danych Osobowych, wraz z żądanymi we wniosku informacjami, jeżeli znajdują się one w posiadaniu Zleceniobiorcy.

3. W celu uniknięcia wątpliwości, strony przyjmują, iż informacji, o które zwracają się podmioty danych, udziela Administrator Danych Osobowych.






   § 9
Naruszenie ochrony danych osobowych
1. Zleceniobiorca zobowiązuje się do zgłaszania każdego naruszenia ochrony danych osobowych oraz podejrzenia naruszenia ochrony danych administrowanych przez Szkołę Podstawową im. H. Ch. Andersena w Petrykozach, bezzwłocznie - nie później jednak niż w ciągu 24 godzin od stwierdzenia naruszenia bądź od chwili możliwości zaistnienia naruszenia oraz do pomocy Administratorowi w realizacji obowiązków wynikających z art. 33-34 RODO.

2. Zgłoszenie będzie miało formę pisemną (w tym elektroniczną) i będzie zawierało następujące informacje:


a) opis charakteru naruszenia

b) rodzaje danych

c) wskazanie kategorii osób, których dane zostały naruszone

d) określenie prawdopodobieństwa naruszenia praw i wolności podmiotów danych

e) opis podjętych działań mających na celu minimalizację skutków naruszenia.

                                                             § 10
                                   Odpowiedzialność Przetwarzającego
3. Przetwarzający ponosi odpowiedzialność za przetwarzanie danych osobowych niezgodnie z Umową oraz RODO.

4. Przetwarzający ponosi odpowiedzialność wobec Administratora za nieprzestrzeganie przez dalszy podmiot przetwarzający zasad przetwarzania powierzonych danych osobowych.

§ 11
Wsparcie ze strony podmiotu przetwarzającego
1. Strony ustalają odpowiednie środki techniczne i organizacyjne, za pomocą których podmiot przetwarzający jest zobowiązany pomagać administratorowi w stosowaniu niniejszej umowy, jak również zakres wymaganej pomocy: 


Należy wskazać środki techniczne i organizacyjne stosowane przez podmiot 
przetwarzający w celu udzielenia pomocy administratorowi oraz zakres pomocy.






            § 12
   Rozwiązanie Umowy
1. Administrator jest uprawniony rozwiązać Umowę ze skutkiem natychmiastowym w sytuacji, gdy Przetwarzający przetwarza powierzone dane osobowe w sposób niezgodny z Umową, w szczególności gdy Przetwarzający nie usunął uchybień stwierdzonych podczas kontroli w terminie uzgodnionym z Administratorem oraz gdy Przetwarzający powierzył przetwarzanie danych osobowych dalszemu podmiotowi przetwarzającemu bez uzyskania zgody Administratora.

                                                                      § 13
                                             Postanowienia końcowe
1. Wszelkie zmiany treści umowy wymagają formy pisemnej.

2. Umowa zostaje sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.

3. W sprawach nieuregulowanych Umową zastosowanie będą miały przepisy RODO oraz przepisy prawa polskiego.

4. Sądem właściwym dla rozstrzygania sporów powstałych w związku z realizacją niniejszej Umowy jest sąd właściwy dla Zleceniodawcy.
…………………………………



……………………………........

        (podpis zleceniodawcy)




        (podpis zleceniobiorcy)
