Zatacznik nr 1 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

|. PRZEDMIOT ZAMOWIENIA:

Przedmiotem zamodwienia jest Dostawa sprzetu komputerowego, oprogramowania oraz urzadzen
peryferyjnych do Podlaskiej Wojewddzkiej Komendy OHP i jej jednostek organizacyjnych

Zamowienie sktada sie z Ill cze$ci zamowienia:

e (Czesc |- Dostawa sprzetu komputerowego z oprogramowaniem oraz urzgdzen peryferyjnych.
e (Czes¢ Il — Dostawa licencji na oprogramowanie antywirusowe ESET Protect Entry lub
rownowazne

e Czesc lll — Dostawa licencji bezpieczenstwa Unified Threat Protection (UTP) dla urzadzenia
FortiGate-100F.

Il. SZCZEGOLY DOT. WYKONANIA DOSTAWY ZAMOWIENIA:

Termin realizacji:

Cze$¢ 1 —10 dni roboczych od dnia akceptacji zestawienia
Czesc 2 - do 14 dni roboczych od dnia popisania umowy
Czesc 3 - do 10 dni roboczych od dnia popisania umowy

Wykonawca przeprowadzi dostawe przedmiotu zamdéwienia w dniach roboczych w godzinach 8.00-
14.00.

Wyptata wynagrodzenia za wykonanie przedmiotu zamdwienia, nastgpi przelewem na rachunek
bankowy Wykonawcy, wskazany na fakturze w terminie 30 dni od jej wystawienia.

Podstawe do wystawienia przez Wykonawce faktury stanowié bedzie podpisany bez zastrzezen przez
Zamawiajgcego i Wykonawce Protokét odbioru dostawy stanowigcy zatgcznik do umowy. Dla kazdej
z czesci zamowienia podpisany zostanie odrebny Protokét odbioru dostawy.

Za date zaptaty uznaje sie date obcigzenia rachunku bankowego Zamawiajgcego.

W przypadku czesci Il i czesci Il licencje na oprogramowanie oraz certyfikaty majg zostac
dostarczone w formie elektronicznej na podany przez Zamawiajgcego adres e-mail. W przypadku
certyfikatéw zawierajgcych klucze licencyjne powinny zosta¢ one zabezpieczone hastem przez
Wykonawce. Hasta nalezy przekaza¢ wskazanemu pracownikowi dziatu IT Zamawiajgcego.



Czesci zamowienia i adresy dostawy:

Clz esc . Przedmiot zamoéwienia Adres dostawy
zamowienia
Podlaska Wojewddzka Komenda
Dostawa sprzetu komputerowego z .
Czesc | oprogramowaniem oraz urzadzen OHPw B@’fymstoku,
peryferyinych ul. Trawgsta 208,
15-161 Biatystok
Podlaska Wojewddzka Komenda
Dostawa licencji na oprogramowanie OHP w Biatymstoku,
Czesc Il antywirusowe ESET Protect Entry lub ul. Trawiasta 20B,
rownowazne 15-161 Biatystok
e-mail: it@podlaska.ohp.pl
Podlaska Wojewddzka Komenda
Dostawa licencji bezpieczenstwa Unified OHP w Biatymstoku,
Czesc Nl Threat Protection (UTP) dla urzadzenia ul. Trawiasta 20B,

FortiGate-100F

15-161 Biatystok
e-mail: it@podlaska.ohp.pl

Il. SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Czesc | — Dostawa sprzetu komputerowego z oprogramowaniem oraz
urzadzen peryferyjnych

W ramach czesci | Wykonawca ma dostarczy¢é Zamawiajagcemu nastepujacy sprzet komputerowy
Z oprogramowaniem:

Lp. Wyszczegdlnienie llos¢
Zestaw komputerowy z oprogramowaniem, w sktad ktérego wchodzi: 8 zestawdw
komputer przenosny (laptop) z oprogramowaniem, myszka optyczna /minimaln
1 przewodowa, klawiatura zewnetrzna przewodowa, replikator portéw sakres ¥
) oraz torba na laptopa e
zaméwienia 4
- . . . - zestaw
Minimalne parametry techniczno-jakosciowe okreslono ponizej. 4
2 sztuki/
Monitor komputerowy minimalny
2. zakres
Minimalne parametry techniczno-jakosciowe okreslono ponizej. zamodwienia 1
sztuka
Urzadzenie wielofunkcyjne laserowe monochromatyczne
3. 2 sztuki
Minimalne parametry techniczno-jakosciowe okreslono ponizej.
Drukarka laserowa monochromatyczna
4, 2 sztuki
Minimalne parametry techniczno-jakosciowe okreslono ponizej.
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W przypadku zestawéw komputerowych z oprogramowaniem Zamawiajacy dopuszcza mozliwosé
zmiany ilosci zamawianych zestawéw komputerowych, minimalny zakres zamdéwienia to 4 zestawy,
w przypadku monitorow komputerowych minimalny zakres zamdwienia to 1 sztuka.

MINIMALNE PARAMETRY TECHNICZNO-JAKOSCIOWE ZESTAWU KOMPUTEROWEGO
Z OPROGRAMOWANIEM

ZESTAW KOMPUTEROWY Z OPROGRAMOWANIEM

Komputer przenosny (laptop) z oprogramowaniem, myszka optyczna
przewodowa, klawiatura zewnetrzna przewodowa, replikator portéw oraz
torba na komputer przenosny.

Typ

Komputer przenosny bedzie wykorzystywany dla potrzeb aplikacji
Zastosowanie biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, aplikacji
graficznych, dostepu do Internetu oraz poczty elektronicznej.

Procesor o Sredniej wydajnosci ocenianej na minimum 12900 pkt (lub
wiecej) w tescie wielowatkowym wedtug Passmark CPU Benchmarks,
ktorego wyniki sg dostepne na stronie internetowej:
http://www.cpubenchmark.net/cpu_list.php (tab. Single CPU Systems,
kolumna CPU Mark).

Procesor Zamawiajgcy udostepnia wyniki testdw Passmark CPU Benchmarks na dzien
30.10.2026r. w ramach zatgcznika nr 1 do OPZ. Oferowany procesor
powinien osiggng¢ wynik minimum 12900 pkt (lub wiecej) wg zatgczonego
wykazu.

Procesor powinien wspierac sprzetowe funkcje zdalnego zarzadzania (typu
out-of-band) oraz sprzetowe mechanizmy ochrony bezpieczenstwa.

Chipset dostosowany do zaoferowanego procesora. Zintegrowane karta

Pt 16
yta glowna dzwiekowa i karta sieciowa. Zintegrowany modut TPM.

Zintegrowana z procesorem z dynamicznie przydzielang pamiecia

P ,
arta graficzna wspétdzielona.

Pamiec operacyjna | Pojemno$é min. 16GB.

Dysk SSD M.2 PCle NVMe o pojemnosci min. 512 GB z mozliwoscig

Dysk twardy szyfrowania.

Wbudowane gtosniki stereo.
Multimedia Wbudowany mikrofon.

Wbudowana kamera internetowa.

Karta sieciowa przewodowa 1Gb/s Ethernet.

Karta sieciowa bezprzewodowa Wi-Fi 6 (obstuga standardéw

tqcznoscsieciowa |\ e 907 11 a/b/g/n/ac/ax).

Modut Bluetooth w wersji 5.0.

Matowy o przekatnej 15,6".
Ekran Rozdzielczo$¢ 1920x1080 (FullHD).

Jasnos¢ matrycy 250 nitow.

1 ztacze HDMI.
Porty i ztgcza
2 porty USB typu A, w tym minimum 1 port USB 3.0.
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1 port USB typu C obstugujgcy transmisje danych i zasilanie urzagdzenia w
standardzie Power Delivery lub rozwigzaniu rwnowaznym.

Ztacze karty sieciowej RJ-45.
Porty audio: wyjscie stuchawek i wejscie mikrofonowe lub port combo.
Ztacze zasilania DC.

Wskazane powyzej porty i ztgcza muszg byc¢ fizycznie dostepne w
komputerze przenosnym i nie mogg by¢ uzyskane za pomocg przejsciowek,
adapterow itp.

Zabezpieczenia

Wbudowany modut szyfrujgcy TPM 2.0 oraz obstuga Secure Boot.

Klawiatura i
touchpad

Klawiatura w standardzie QWERTY programisty, wydzielona klawiatura
numeryczna.

Wielodotykowy, intuicyjny touchpad.

Zasilanie

Bateria o pojemnosci minimum 40Wh.

Dotaczony zasilacz (dedykowany do danego modelu laptopa).

System operacyjny

Zainstalowany system operacyjny Microsoft Windows 11 Professional 64bit
PL (dopuszcza sie standard OEM) lub réwnowazny z licencjg bezterminows,
w celu zapewnienia wspodtpracy ze srodowiskiem sieciowym i aplikacjami
funkcjonujgcymi u Zamawiajgcego. Zamawiajacy okreslit kryteria
rownowaznosci, ktore zostaty opisane ponize;j.

Dotgczony nosnik z oprogramowaniem lub partycja recovery umozliwiajaca
przywrdcenie systemu operacyjnego.

BIOS

BIOS zgodny ze specyfikacjg UEFI, z petng obstugg za pomoca klawiatury
i myszki.

Powinien umozliwia¢ (bez uruchamiania systemu operacyjnego) odczytanie z
niego: wers;ji BIOS, nr seryjnego komputera, typu zainstalowanego procesora
i jego predkosci, rozmiaru pamieci RAM i jej obsadzenie w slotach DIMM.
Powinien umozliwia¢ ustawienie hasta administratora BIOS-u (Supervisor
Password) oraz hasta uruchomieniowego (Power-on Password).

Oprogramowanie
biurowe

Dotaczone oprogramowanie Microsoft Office LTSC 2024 Professional Plus —
wersja edukacyjna lub réwnowazne. Okres trwania licencji — licencja
dozywotnia. Zamawiajgcy wymaga dostarczenia jednej zbiorczej licencji na
okreslong liczbe stanowisk. Zamawiajgcy okreslit kryteria réwnowaznosci,
ktdre zostaty opisane ponizej.

Podlaska Wojewddzka Komenda OHP pozytywnie przeszta weryfikacje na
Microsoft 365 i posiada tenant ustugi Microsoft 365. Oprogramowanie
Microsoft Office LTSC 2024 Professional Plus (wersja edukacyjna) powinno
zostad zarejestrowane przez Wykonawce (partnera) w tenancie ustugi
Microsoft 365 Zamawiajgcego, skad Zamawiajacy pobierze klucze licencyjne.

Certyfikaty i
standardy

Deklaracja CE producenta o zgodnosci elektromagnetycznej i
bezpieczenstwa zaoferowanych komputeréw przenosnych.

Certyfikat 1ISO 9001 producenta sprzetu.

Potwierdzenie spetnienia kryteriow sSrodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych.

Wsparcie
techniczne

Mozliwos$¢ sprawdzenia (na stronie internetowej producenta lub
telefonicznie) konfiguracji sprzetowej komputera oraz warunkéw gwarancji
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po podaniu numeru seryjnego lub numeru serwisowego bezposrednio u
producenta lub jego przedstawiciela.

Dostep do najnowszych sterownikéw i uaktualnien na stronie internetowej
producenta komputera, realizowany poprzez podanie na wymienionej
stronie numeru seryjnego, numeru serwisowego lub modelu komputera.

Klasyczna torba na laptopa:

e Na laptopa w rozmiarze 15,6".

e Woykonana ze sztywnego materiatu.

e  Minimum 2 komory, w tym gtéwna komora na laptopa oraz druga
komora na akcesoria. Komory zapinane na dwustronne metalowe
zamki btyskawiczne.

Paski zapinane na rzepy do zabezpieczenia laptopa wewnatrz torby.
Torba musi posiadad rgczke z miekkim wypetnieniem oraz odpinany
pasek na ramie.

e Kolor wiodgcy — czarny.

Myszka optyczna:

e  Myszka petnowymiarowa o dtugosci minimum 110 mm i szerokosci
minimum 60 mm,

Przewodowa ze ztgczem USB typu A, dtugosc przewodu min. 1,8 m.
e  Minimum dwa przyciski funkcyjne oraz rolka przewijania (scroll).
Rozdzielczos¢ 1000 dpi.

Kolor czarny lub szary.

Klawiatura zewnetrzna:

Akcesoria

e Klawiatura membranowa, klasyczna.

e Przewodowa ze ztgczem USB typu A, dtugos¢ przewodu min. 1,8m.
Niski profil klawiszy.

e Klawisze muszg by¢ odporne na sScieranie.

e Standard QWERTY programisty.

e Wydzielona klawiatura numeryczna.

e Kolor czarny.

Replikator portéw:

e Kompatybilny z oferowanym modelem laptopa.

e Przytaczany do laptopa za pomocg ztgcza USB typu C (podtaczenie
typu Plug&Play).

e W przypadku, gdy zaoferowany laptop posiada tylko jeden port USB
typu Ci laptop jest zasilany przez ztgcze USB typu C, replikator
portéw powinien umozliwia¢ przytaczenie do niego zasilacza od
laptopa i zasilanie laptopa poprzez replikator.

e Umotzliwia przytagczenie minimum 1 monitora zewnetrznego przez
ztacze HDMI oraz sieci LAN.

e Wymagane porty: USB 3.0 typu A — 3 szt., USB 3.0 typu C z Power
Delivery — 1 szt., HDMI — 1 szt., RJ-45 (Gigabit Ethernet) — 1 szt.

Minimum 36 miesiecy gwarancji producenta na komputer przenosny,
liczone od dnia podpisania protokotu odbioru koricowego.
Gwarancja

Minimum 24 miesigce gwarancji na akcesoria dodatkowe, liczone od dnia
podpisania protokotu odbioru koricowego.




Serwis urzagdzen ma by¢ realizowany bezposrednio przez Producenta i/lub
we wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta.

W przypadku, gdy naprawa ,on-site” nie jest mozliwa i sprzet musi zostac
przekazany do serwisu zewnetrznego, Wykonawca zapewnia petng obstuge
logistyczng (transport urzgdzenia w obie strony w systemie Door-to-Door)
na witasny koszt i ryzyko.

W przypadku awarii nosnika danych, Zamawiajgcy zastrzega sobie prawo do
zatrzymania uszkodzonego nosnika danych (dysk pozostaje wtasnoscig
Zamawiajgcego), bez wptywu na warunki gwarancji i naprawy urzadzenia.

Wymagania z obowigzujgcymi przepisami oraz normami. Musi byé dostarczony w
dodatkowe oryginalnych opakowaniach producenta, zaopatrzonych w etykiety

Oferowany sprzet musi by¢ fabrycznie nowy, nieuzywany, sprawny oraz
posiadac karty gwarancyjne lub zapewnia¢ dostep do dokumentacji
gwarancyjnej umozliwiajgcej zapoznanie sie z warunkami gwarancji. Sprzet
musi spetnia¢ wymagania techniczne i by¢ zgodny z jego przeznaczeniem
zgodnie z przepisami prawa oraz zasadami techniczno-gospodarczymi.

Oferowany sprzet musi by¢ wolny od wad technicznych, kompletny, zgodny

identyfikacyjne zawierajgce nazwe produktu, numer seryjny oraz
producenta.

System operacyjny musi by¢ zainstalowany.

Catosé ma stanowic zestaw funkcjonalnie petny, tzn. musi zawieraé
wszystkie podzespoty niezbedne do prawidtowej pracy komputera
przenos$nego, ktdrych Zamawiajacy nie precyzuje.

KRYTERIA ROWNOWAZNOSCI DLA SYSTEMU OPERACYJNEGO

Informacje dotyczace licencjonowania zaoferowanego systemu operacyjnego:

1.

w

Licencja na zaoferowany system operacyjny musi by¢ w petni zgodna z warunkami
licencjonowania producenta oprogramowania.

Licencja musi by¢ nieuzywana i nieaktywowana nigdy wczesniej na innym urzadzeniu.
Oprogramowanie musi by¢ zainstalowane przez producenta komputera.

Zamawiajgcy przewiduje mozliwos¢ zastosowania procedury sprawdzajgcej legalnosé
zainstalowanego oprogramowania w momencie odbioru sprzetu (w wypadku wystgpienia
watpliwosci co do jego legalnosci).

Parametry réwnowaznosci dla systemu operacyjnego Microsoft Windows 11 Professional PL
64-bit (bez wykorzystania jakichkolwiek emulatoréw czy aplikacji):

1.

Mozliwos$¢ petnej integracji z domeng Active Directory Microsoft Windows (posiadang przez
Zamawiajgcego) opartg na serwerach Windows Server 2025.

Zarzadzanie poprzez Zasady Grup (GPO) Active Directory Microsoft Windows.

Zapewnienie petnej zgodnosci z systemem operacyjnym Windows 11 Professional PL 64-bit,
w zakresie dziatania wszystkich uzytkowanych, badz potencjalnie uzytkowanych przez
Zamawiajgcego aplikacji narzedziowych i systemowych dziatajagcych pod systemem
operacyjnym Windows 11 Professional PL 64-bit, w szczegdlnosci: Microsoft Office 2010, 2013,
2016, 2019, 2021, 2024 oraz Eset Endponit Security w wersji 12 i 13. Niewymagajacy
dodatkowych nakfadéw finansowych ze strony Zamawiajgcego w celu dostosowania
zaoferowanego oprogramowania do ww. systemow.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.
22.
23.

24.
25.

Wbudowany system pomocy w jezyku polskim.

Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim.

Funkcje zwigzane z obstugg urzadzen typu tablet, z wbudowanym modutem ,uczenia sie”

pisma uzytkownika — obstuga jezyka polskiego.

Funkcjonalnosé rozpoznawania mowy, pozwalajgca na sterowanie komputerem gtosowo, wraz

z modutem ,uczenia sie” gtosu uzytkownika.

Mozliwos$¢ dokonywania poprzez Internet bezptatnych aktualizacji i poprawek w ramach wersji

systemu operacyjnego, mechanizmem udostepnianym przez producenta wraz

z mechanizmem sprawdzajgcym, ktdre z poprawek sg potrzebne.

Dostepnosé bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem systemu

operacyjnego.

Wbudowana zapora sieciowa dla ochrony pofaczen sieciowych. Zintegrowana

z systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i IP v6.

Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu

z zapewnionymi bezpfatnymi aktualizacjami.

Wsparcie dla wiekszos$ci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen

sieciowych, standardéw USB, Plug&Play, Wi-Fi).

Funkcjonalno$¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktdrej

przytaczony jest komputer.

Mozliwos¢ zarzgdzania stacjg roboczg poprzez polityki grupowe — przez polityke Zamawiajacy

rozumie zestaw regut definiujgcych lub ograniczajgcych funkcjonalnosé systemu lub aplikacji.

Rozbudowane, definiowalne polityki bezpieczeristwa — polityki dla systemu operacyjnego i dla

wskazanych aplikacji.

Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania

systemu, zgodnie z okreslonymi uprawnieniami poprzez polityki grupowe.

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw

zarzadzane zdalnie. Praca systemu w trybie ochrony kont uzytkownikow.

Mechanizm pozwalajgcy uzytkownikowi zarejestrowanemu w systemie instytucji urzadzenia

na uprawniony dostep do zasobdw tego systemu.

Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego typu, tekstow,

metadanych) dostepny z kilku poziomdéw: poziom menu, poziom otwartego okna systemu

operacyjnego. System wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobdéw lokalnych.

Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzadzeniami

zewnetrznymi.

Obstuga standardu NFC (Near Field Communication).

Mozliwos¢ przystosowania stanowiska dla osdb niepetnosprawnych (np. stabo widzacych).

Wsparcie dla protokotu IPsec oparte na politykach — wdrazanie IPsec oparte na zestawach

regut definiujgcych ustawienia zarzadzanych w sposdb centralny.

Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509.

Mechanizmy uwierzytelniania w oparciu o:

a) Logini hasto.

b) Karty z certyfikatami (smartcard).

c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM).

d) Wirtualng tozsamos¢ uzytkownika potwierdzang za pomocg ustug katalogowych
i konfigurowanej na urzadzeniu. Uzytkownik loguje sie do urzadzenia poprzez PIN lub
cechy biometryczne, a nastepnie uruchamiany jest proces uwierzytelnienia
wykorzystujgcy link do certyfikatu lub pary asymetrycznych kluczy generowanych przez
modut TPM. Dostawcy tozsamosci wykorzystujg klucz publiczny, zarejestrowany w
ustudze katalogowej do walidacji uzytkownika poprzez jego mapowanie do klucza
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26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

43.

44,

45.

46.

47.
48.

49.
50.

51.

prywatnego i dostarczenie hasta jednorazowego (OTP) lub inny mechanizm, jak np.

telefon do uzytkownika z zagdaniem PINu. Mechanizm musi by¢ ze specyfikacjg FIDO.
Mechanizmy wielosktadnikowego uwierzytelniania.
Wsparcie dla uwierzytelniania na bazie Kerberos v.5.
Wsparcie do uwierzytelnienia urzgdzenia na bazie certyfikatu.
Wsparcie dla algorytmoéw Suite B (RFC 4869).
Mechanizm ograniczajgcy mozliwo$¢ uruchamiania aplikacji tylko do podpisanych cyfrowo
(zaufanych) aplikacji zgodnie z politykami okreslonymi w organizacji Zamawiajgcego.
Funkcjonalnos¢ tworzenia list zabronionych lub dopuszczonych do uruchamiania aplikacji,
mozliwosé zarzadzania listami centralnie za pomoca polityk.
Mozliwo$¢ blokowania aplikacji w zaleznosci od wydawcy, nazwy produktu, nazwy pliku
wykonywalnego, wers;ji pliku.
Izolacja mechanizméw bezpieczeristwa w dedykowanym srodowisku wirtualnym.
Mechanizm automatyzacji dotgczania do domeny i odtgczania sie od domeny.
Mozliwo$¢ zarzadzania narzedziami zgodnymi ze specyfikacjg Open Mobile Alliance (OMA)
Device Management (DM) protocol 2.0.
Mozliwos¢ selektywnego usuwania konfiguracji oraz danych okreslonych jako dane organizacji
Zamawiajgcego.
Mozliwos$¢ konfiguracji trybu , kioskowego” dajgcego dostep tylko do wybranych aplikacji
i funkcji systemu.
Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v.2 (IKEv2) dla warstwy
transportowej IPsec.
Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk
i ich odtwarzania oraz generowania raportéw z ustawien polityk.
Wsparcie dla srodowisk .NET Framework 4.x — mozliwos¢ uruchomienia aplikacji dziatajgcych
we wskazanych srodowiskach.
Zdalna pomoc i wspodtdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem.
Mechanizm pozwalajagcy na dostosowanie konfiguracji systemu dla wielu uzytkownikéow w
organizacji Zamawiajgcego bez koniecznosci tworzenia obrazu instalacyjnego (provisioning).
Oprogramowanie stuzgce do automatycznego zbudowania obrazu systemu wraz z aplikacjami.
Obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w catosci poprzez sie¢ komputerowa.
Oprogramowanie umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje.
Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatdow (ang. quota) na dysku dla
uzytkownikdw oraz zapewniajacy wiekszg niezawodnos¢ i pozwalajacy tworzyé kopie
zapasowe.
Zarzadzanie kontami uzytkownikéw sieci oraz urzgdzeniami sieciowymi, tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe.
Udostepnianie wbudowanego modemu.
Oprogramowanie dla tworzenia kopii zapasowych (Backup): automatyczne wykonywanie kopii
plikéw z mozliwoscig automatycznego przywrdcenia wersji wczesniejsze;.
Mozliwos¢ przywracania obrazu plikdw systemowych do uprzednio zapisanej postaci.
Identyfikacja sieci komputerowych, do ktérych jest podfaczony system operacyjny,

zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa
(z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania
plikéw itp.).

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomocy polityk
grupowych (np. przy uzyciu numerdéw identyfikacyjnych sprzetu).
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Wbudowany mechanizm  wirtualizacji typu hypervisor, umozliwiajacy, zgodnie
z uprawnieniami licencyjnymi, uruchomienie maszyn wirtualnych.

Mechanizm szyfrowania dyskow wewnetrznych i zewnetrznych z mozliwoscig szyfrowania
ograniczonego do danych uzytkownika.

Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera,
z mozliwoscig przechowywania certyfikatéw w mikrochipie TPM (Trusted Platform Module) w
wersji minimum 1.2 lub na kluczach pamieci przenosnej USB.

Wbudowane w system narzedzie do szyfrowania dyskéw przenosnych, z mozliwoscia
centralnego zarzadzania poprzez polityki grupowe, pozwalajgce na wymuszenie szyfrowania
dyskéw przenosnych.

Mozliwos$¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania
partycji w ustugach katalogowych.

Mozliwo$¢ instalowania dodatkowych jezykéw interfejsu systemu operacyjnego oraz
mozliwo$é zmiany jezyka bez koniecznosci reinstalacji systemu.

Interfejs graficzny uzytkownika pozwalajacy na obstuge:

a) klasyczng przy pomocy klawiatury i myszy,
b) dotykowga, umozliwiajgcg sterowanie dotykiem na urzadzeniach typu tablet lub monitorach

dotykowych.
Interfejsy uzytkownika dostepne w wielu jezykach do wyboru w czasie instalacji — w tym
polskim i angielskim.
Zlokalizowane w jezyku polskim co najmniej nastepujgce elementy: menu, odtwarzacz
multimediéw, klient poczty elektronicznej z kalendarzem spotkan, pomoc, komunikaty
systemowe.
Wbudowany mechanizm pobierania map wektorowych z mozliwoscig wykorzystania go przez
zainstalowane w systemie aplikacje.

Kryteria rownowaznosci w zakresie systemu operacyjnego — informacje dodatkowe:

1.

Przedmiot zamdwienia w zakresie systemu operacyjnego zostat opisany przez Zamawiajgcego
przez wskazanie znaku towarowego, ktory charakteryzuje produkty lub ustugi dostarczane
przez konkretnego wykonawce z uwagi na fakt, ze Zamawiajacy nie moze opisaé przedmiotu
zamoéwienia w tym zakresie w wystarczajgco precyzyjny i zrozumiaty sposdb, a wskazaniu temu
towarzyszg wyrazy ,,lub réwnowazny”.

W opisie przedmiotu zamdwienia Zamawiajacy wskazat kryteria stosowane w celu oceny
rownowaznosci. W przypadku zaoferowania przez Wykonawce rozwigzania (oprogramowania)
rownowaznego, na Wykonawcy spoczywa obowigzek wykazania rownowaznosci, w sposdb
umozliwiajgcy Zamawiajgcemu weryfikacje spetniania przez to rozwigzanie (oprogramowanie)
rownowazne wszystkich wskazanych przez Zamawiajgcego kryteriow rownowaznosci.

KRYTERIA ROWNOWAZNOSCI DLA OPROGRAMOWANIA BIUROWEGO

Informacje dotyczace licencjonowania zaoferowanego oprogramowania biurowego:

1.

Licencja na zaoferowane oprogramowanie biurowe musi by¢ w petni zgodna z warunkami
licencjonowania producenta oprogramowania.
Licencja musi by¢ nieuzywana i nieaktywowana nigdy wczesniej na innym urzadzeniu.
Zamawiajgcy sam dokona instalacji oprogramowania biurowego. Wykonawca dostarczy
jedynie wymagane klucze licencyjne oraz wskaze skad Zamawiajgcy moze pobraé pliki
instalacyjne.
Zamawiajgcy przewiduje mozliwos¢ zastosowania procedury sprawdzajacej legalnosé
oferowanego oprogramowania biurowego w momencie odbioru sprzetu (w wypadku
wystgpienia watpliwosci co do jego legalnosci).
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Parametry rownowaznosci dla oprogramowania biurowego Microsoft Office 2024 Professional Plus
(bez wykorzystania jakichkolwiek emulatoréw czy aplikacji):

1.

Oprogramowanie biurowe musi umozliwia¢ prace w trybie offline (brak koniecznosci
podtagczenia do Internetu) wraz z mozliwoscig zapisania dokumentéw na lokalnym dysku
komputera.

Zamawiajgcy nie dopuszcza zaoferowania pakietdw biurowych, programoéw i planéw
licencyjnych opartych tylko o rozwigzania chmurowe oraz rozwigzan wymagajacych statych
optat w okresie uzywania zakupionego produktu.

Oprogramowanie biurowe powinno by¢ w najnowszej wersji dostepnej na rynku.

Dla oprogramowania musi byé publicznie znany cykl zycia przedstawiony przez producenta
oprogramowania i dotyczgcy rozwoju wsparcia technicznego — w szczegdlnosci w zakresie
bezpieczenstwa. Wymagane jest prawo do instalacji aktualizacji i poprawek do danej wersji
oprogramowania, udostepnianych bezptatnie przez producenta na jego stronie internetowej
w okresie co najmniej 5 lat.

Zamawiajgcy wymaga, aby wszystkie elementy oprogramowania biurowego oraz jego licencja
pochodzity od tego samego producenta.

Oprogramowanie biurowe musi zawiera¢ w pakiecie edytor tekstu, arkusz kalkulacyjny,
program do tworzenia prezentacji, system obstugi relacyjnych baz danych, program do obstugi
poczty elektronicznej.

Aplikacja do tworzenia prezentacji powinna umozliwiaé udostepnianie prezentacji przy uzyciu
przegladarki internetowej bez potrzeby instalowania dodatkowych elementéw ani
konfigurowania.

Do kazdej prezentacji mozna dodac wciggajgce wideo, aby zwréci¢ uwage odbiorcéw. Nagrania
wideo mozna wstawiac¢ bezposrednio w programie, a nastepnie dostosowywac je, przycinac
lub oznacza¢ najwazniejsze sceny w nagraniu zaktadkami, aby zwréci¢ na nie szczegdlng
uwage. Wstawiane nagrania sg domyslnie osadzone, dzieki czemu nie trzeba zarzadzac
dodatkowymi plikami wideo.

Pliki programdw edytora tekstdw, arkusza kalkulacyjnego i programu do tworzenia prezentacji
mozna przechowywac online i uzyskiwac do nich dostep, przegladaé, edytowad i udostepniac
innym uzytkownikom.

10. Wymagania odnosnie interfejsu uzytkownika:

a) Petna polska wersja jezykowa interfejsu uzytkownika;

b) Prostota i intuicyjno$¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym
umiejetnosci technicznych;

c) Moizliwos$¢ zintegrowania uwierzytelniania uzytkownikdw z ustugg katalogowa (Active
Directory lub funkcjonalnie réwnowazng) — uzytkownik raz zalogowany z poziomu systemu
operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we wszystkich
modutach oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o ponowne
uwierzytelnienie sie.

11. Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw elektronicznych

w ustalonym formacie, ktéry spetnia nastepujace warunki:
a) posiada kompletny i publicznie dostepny opis formatu;
b) ma zdefiniowany ukfad informacji w postaci XML;

c) umozliwia wykorzystanie schematéw XML;
d) wspiera w swojej specyfikacji podpis elektroniczny.
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12. Oprogramowanie musi umozliwia¢ dostosowanie dokumentdw i szablondw do potrzeb

instytucji oraz udostepniaé narzedzia umozliwiajace dystrybucje odpowiednich szablonéw do

wtasciwych odbiorcéw.

13. W skfad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajgce

automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk

makropolecen, jezyk skryptowy).

14. Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.

15. Pakiet zintegrowanych aplikacji biurowych musi zawiera¢:

a)
b)
c)
d)

e)

Edytor tekstow;

Arkusz kalkulacyjny;

Oprogramowanie do przygotowywania i prowadzenia prezentacji;

Oprogramowanie do zarzgdzania informacjg prywatng (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami);

System obstugi relacyjnych baz danych.

16. Edytor tekstéw musi umozliwiac:

a)

o)

Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazéw
bliskoznacznych i autokorekty;

Wstawianie oraz formatowanie tabel;

Wstawianie oraz formatowanie obiektéw graficznych;

Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne);
Automatyczne numerowanie rozdziatdw, punktow, akapitow, tabel i rysunkow;
Automatyczne tworzenie spiséw tresci;

Formatowanie nagtéwkéw i stopek stron;

Sprawdzanie pisowni w jezyku polskim;

Sledzenie zmian wprowadzonych przez uzytkownikéw;

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci;
Okreslenie uktadu strony (pionowa/pozioma);

Wydruk dokumentéw;

Wykonywanie korespondencji seryjnej bazujgc na danych adresowych pochodzgcych z
arkusza kalkulacyjnego i z narzedzia do zarzadzania informacjg prywatna;

Prace na dokumentach utworzonych przy pomocy Microsoft Word 2003, 2007,2010, 2013,
2016, 2019, 2021 i 2024 z zapewnieniem bezproblemowej konwersji wszystkich elementéw
i atrybutéw dokumentu;

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji;

17. Arkusz kalkulacyjny musi umozliwiaé:

a)
b)
c)

Tworzenie raportow tabelarycznych;

Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych;

Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje
na danych finansowych i na miarach czasu;

Tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, webservice);

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych.
Zawieraé narzedzia wspomagajace analize statystyczng i finansowg, analize wariantowq i
rozwigzywanie problemdéw optymalizacyjnych;
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o)

Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiaréow
oraz wykreséw bazujgcych na danych z tabeli przestawnych;

Wyszukiwanie i zamiane danych;

Wykonywanie analiz danych przy uzyciu formatowania warunkowego;

Nazywanie komdrek arkusza i odwotywanie sie w formutach po takiej nazwie;

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci;
Formatowanie czasu, daty i wartosci finansowych z polskim formatem;

Zapis wielu arkuszy kalkulacyjnych w jednym pliku;

Zachowanie peftnej zgodnosci z formatami plikbw utworzonych za pomoca
oprogramowania Microsoft Excel 2003, 2007, 2010, 2013, 2019, 2021 i 2024,
z uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych i makropolecen;
Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

18. Oprogramowania do przygotowywania i prowadzenia prezentacji musi umozliwiac:

a)
b)

Przygotowywanie prezentacji multimedialnych;

Prezentowanie przy uzyciu projektora multimedialnego;

Drukowanie w formacie umozliwiajgcym robienie notatek

Zapisanie jako prezentacja tylko do odczytu;

Nagrywanie narracji i dotgczanie jej do prezentacji;

Opatrywanie slajdéw notatkami dla prezentera;

Umieszczanie i formatowanie tekstdw, obiektéw graficznych, tabel, nagran dzwiekowych i
wideo;

Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego;

Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w Zrédtowym
arkuszu kalkulacyjnym;

Mozliwos¢ tworzenia animacji obiektéw i catych slajdow;

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy s3 widoczne na jednym
monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera;

Petna zgodnos¢ z formatami plikbw utworzonych za pomocg oprogramowania
MS PowerPoint 2003, 2007, 2010, 2013. 2016, 2019, 2021 i 2024.

19. Oprogramowanie do zarzadzania informacjg prywatng (poczty elektroniczng, kalendarzem,

kontaktami i zadaniami) musi umozliwiac:

a)
b)

Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego;

Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych i
bezpiecznych nadawcéw;

Tworzenie katalogdéw, pozwalajacych katalogowac poczte elektroniczng;

Automatyczne grupowanie poczty o tym samym tytule;

Tworzenie regut przenoszacych automatycznie nowa poczte elektroniczng do okreslonych
katalogdow bazujac na stowach zawartych w tytule, adresie nadawcy i odbiorcy;
Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia;

Zarzadzanie kalendarzem,;

Udostepnianie kalendarza innym uzytkownikom;

Przeglagdanie kalendarza innych uzytkownikéw;

Zapraszanie uczestnikdbw na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach;

Zarzadzanie listg zadan;

Zlecanie zadan innym uzytkownikom;
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m) Zarzadzanie listg kontaktow;
n) Udostepnianie listy kontaktdw innym uzytkownikom;
o) Przeglagdanie listy kontaktow innych uzytkownikow;
p) Mozliwos¢ przesytania kontaktéw innym uzytkownikow.
20. System obstugi relacyjnych baz danych musi umozliwia¢ tworzenie i przetwarzanie baz danych.
21. W przypadku zaoferowania przez Wykonawce rozwigzania rownowaznego, Wykonawca jest
zobowigzany do pokrycia wszelkich mozliwych kosztéw, wymaganych w czasie wdrozenia
oferowanego rozwigzania, w szczegdlnosci zwigzanych z dostosowaniem infrastruktury
informatycznej, oprogramowania nig zarzgdzajgcego, systemowego i narzedziowego (licencje,
wdrozenie), serwisu gwarancyjnego oraz kosztéw certyfikowanych szkolen dla
administratoréw i uzytkownikéw oferowanego rozwigzania.

Kryteria rownowaznosci w zakresie oprogramowania biurowego — informacje dodatkowe:

1. Przedmiot zamdwienia w zakresie oprogramowania biurowego zostat opisany przez
Zamawiajgcego przez wskazanie znaku towarowego, ktéry charakteryzuje produkty lub ustugi
dostarczane przez konkretnego wykonawce z uwagi na fakt, ze Zamawiajgcy nie moze opisac
przedmiotu zamdwienia w tym zakresie w wystarczajgco precyzyjny i zrozumiaty sposob,
a wskazaniu temu towarzyszg wyrazy ,lub réwnowazny”.

2. W opisie przedmiotu zamdwienia Zamawiajgcy wskazat kryteria stosowane w celu oceny
réwnowaznosci. W przypadku zaoferowania przez Wykonawce rozwigzania (oprogramowania)
rownowaznego, na Wykonawcy spoczywa obowigzek wykazania rownowaznosci, w sposdb
umozliwiajgcy Zamawiajgcemu weryfikacje spetniania przez to rozwigzanie (oprogramowanie)
rownowazne wszystkich wskazanych przez Zamawiajacego kryteridw rownowaznosci.

MINIMALNE PARAMETRY TECHNICZNO-JAKOSCIOWE URZADZEN PERYFERYJNYCH
Monitor komputerowy

e Matryca IPS, matowa, podswietlenie LED.

e Ekran ptaski, przekatna ekranu minimum 23,8".

e Rozdzielczos¢ ekranu min. 1920x1080 (Full HD), format 16:9.
e (Czestotliwo$é odswiezania 60Hz.

e Ztgcza: HDMI, DisplayPort, audio.

e  Whbudowane gtosniki.

e Regulacja wysokosci ekranu oraz regulacja kata pochylenia ekranu.
e Redukcja migotania, filtr Swiatta niebieskiego.

e Dotaczone przewody: HDMI, DisplayPort, zasilajacy.

e Kolor wiodacy czarny.

e Gwarancja producenta 36 miesiecy.

Urzadzenie wielofunkcyjne laserowe monochromatyczne

e Urzadzenie wielofunkcyjne: drukarka, kopiarka, skaner.

e Przeznaczenie do pracy biurowe;j.

e Technologia druku: laserowa, monochromatyczna.

e Automatyczny druk dwustronny.

e Automatyczny podajnik dokumentéw skanera (ADF).

e Standardowy podajnik papieru na 250 arkuszy (kaseta), podajnik uniwersalny (tacka) na 100

arkuszy, automatyczny podajnik dokumentéw skanera (ADF) na 50 arkuszy.
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e Obstugiwane typy nosnikéw: Podajnik standardowy (kaseta) — papier standardowy,
makulaturowy, cienki i gruby, o gramaturze 60-163 g/m?; Podajnik uniwersalny — papier
standardowy, makulaturowy, cienki i gruby, o gramaturze 60-230 g/m?; Podajnik
dokumentdw skanera (ADF) - papier standardowy i makulaturowy, o gramaturze 64-90 g/m?.

e Formaty obstugiwanego papieru: A4, A5, A6, B5, Letter.

e  Szybko$¢ druku: A4 jednostronnie — do 48 str./minute, A4 dwustronnie — do 24 str./minute.

e Rozdzielczos¢ drukowania do 1200x1200 dpi.

e Szybkos$é kopiowania A4 jednostronnego do 48 str./min.

e Rozdzielczos¢ kopiowania do 1200x600 dpi.

e Szybkos¢ skanowania do 20 obrazéw na minute.

e Rozdzielczos$¢ skanowania: z szyby do 1200x1200 dpi, z ADF do 600x600 dpi.

e Skanowanie bezposrednio do komputera, skanowanie do pamieci USB, do wiadomosci e-
mail, skanowanie do folderu sieciowego (SMB).

e  Whbudowany wyswietlacz do zarzadzania funkcjami urzagdzenia.

e Whbudowana pamiec¢ 512MB.

e Interfejs komunikacyjny USB 2.0 oraz interfejs sieci przewodowej RJ-45 Gigabit Ethernet.

e Kompatybilno$é z systemem operacyjnym Windows 11.

e Dotaczony standardowy wktad z tonerem dedykowany dla urzadzenia (nie jest dopuszczalny
toner startowy).

e Gwarancja producenta 24 miesigce.

e Sprzet musi by¢ fabrycznie nowy, sprawny, wolny od wad i nie moze by¢ wczesniej uzywany.

Drukarka laserowa monochromatyczna

e Przeznaczenie do pracy biurowej.

e Technologia druku: laserowa, monochromatyczna.

e Automatyczny druk dwustronny.

e Standardowy podajnik papieru na 250 arkuszy (kaseta), podajnik uniwersalny (tacka) na 100
arkuszy.

e Obstugiwane typy nosnikdw: Podajnik standardowy (kaseta) — papier standardowy,
makulaturowy, o gramaturze 60-163 g/m?; Podajnik uniwersalny — papier standardowy,
makulaturowy, cienki i gruby, o gramaturze 60-230 g/m?.

e Formaty obstugiwanego papieru: A4, A5, A6, Letter.

e Szybko$é druku: A4 jednostronnie — do 48 str./minute, A4 dwustronnie — do 24 str./minute.

e Rozdzielczos¢ drukowania do 1200x1200 dpi.

e  Whbudowany wyswietlacz do zarzadzania funkcjami urzagdzenia.

e Whbudowana pamieé 256MB.

¢ Interfejs komunikacyjny USB 2.0 oraz interfejs sieci przewodowej RJ-45 Gigabit Ethernet.

e Kompatybilnosé z systemem operacyjnym Windows 11.

e Dotaczony standardowy wktad z tonerem dedykowany dla urzadzenia (nie jest dopuszczalny
toner startowy).

e Gwarancja producenta 24 miesigce.

e Sprzet musi by¢ fabrycznie nowy, sprawny, wolny od wad i nie moze by¢ wczesniej uzywany.
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Czesc Il — Dostawa licencji na oprogramowanie antywirusowe
Eset Protect Entry lub rownowaznego

W ramach czedci Il Wykonawca ma dostarczy¢ Zamawiajagcemu licencje na oprogramowanie
antywirusowe ESET PROTECT Entry na 230 stanowisk do ochrony stacji roboczych i serweréw lub
oprogramowanie antywirusowe rownowazne. Kryteria rownowaznosci zostaty okreslone ponizej.

Zamawiajgcy posiada obecnie licencje na oprogramowanie antywirusowe ESET PROTECT Entry
na 230 stanowisk. Licencja wazna jest do dnia 31.12.2026 roku. Zamoéwieniem objete jest odnowienie
posiadanej licencji na 230 stanowisk na 2027 rok (na tym samym kluczu licencyjnym). W przypadku
zaoferowania oprogramowania antywirusowego rownowaznego zamowieniem objety jest zakup
nowej licencji na 230 stanowisk na 2027 rok.

W przypadku zaoferowania oprogramowania antywirusowego réwnowaznego Wykonawca oprdécz
dostawy licencji musi dodatkowo na swdj koszt dokonac petnej migracji do zaoferowanego

oprogramowania antywirusowego réwnowaznego, w tym wykonadé:

e QOdinstalowanie obecnie posiadanego oprogramowania antywirusowego Zamawiajgcego na
wszystkich stacjach roboczych i serwerach Zamawiajgcego we wszystkich lokalizacjach OHP
w wojewodztwie podlaskim (Biatystok, Augustéw, Grajewo, Kolno, tomza, Suwatki, Wasilkow,
Zambréw) — okoto 230 stanowisk.

e Odinstalowanie oprogramowania do komunikacji z obecng konsolg do zarzadzania
oprogramowaniem antywirusowym (tzw. agent) na wszystkich stacjach roboczych i serwerach
Zamawiajgcego we wszystkich lokalizacjach OHP w wojewddztwie podlaskim (Biatystok,
Augustow, Grajewo, Kolno, tomza, Suwatki, Wasilkow, Zambréw) — okoto 230 stanowisk.

e Zainstalowanie zaoferowanego oprogramowania antywirusowego rownowaznego na
wszystkich stacjach roboczych i serwerach Zamawiajgcego we wszystkich lokalizacjach OHP
w wojewoddztwie podlaskim (Biatystok, Augustéw, Grajewo, Kolno, tomza, Suwatki, Wasilkow,
Zambréw) — okoto 230 stanowisk.

e Zainstalowanie oprogramowania do komunikacji z nowa konsolg zarzadzania
oprogramowaniem antywirusowym réwnowaznym (tzw. agent) na wszystkich stacjach
roboczych i serwerach Zamawiajgcego we wszystkich lokalizacjach OHP w wojewddztwie
podlaskim (Biatystok, Augustéw, Grajewo, Kolho, tomza, Suwatki, Wasilkow, Zambrow) —
okoto 230 stanowisk.

e Uruchomienie i wdrozenie nowej zdalnej konsoli do zarzadzania oprogramowaniem
antywirusowym réwnowaznym. W ramach wdrozenia nowej konsoli nalezy m.in. dodaé do
konsoli wszystkie chronione stacje robocze i serwery, przypisa¢ je odpowiednio do struktury
organizacyjnej Zamawiajgcego, opisa¢ wszystkie stanowiska oraz otagowac je zgodnie
z wytycznymi Zamawiajgcego. Nalezy réwniez skonfigurowac¢ i wdrozy¢ obecnie posiadane
przez Zamawiajgcego polityki bezpieczenstwa oraz przypisac te polityki do poszczegdlnych
stacji roboczych i serweréw zgodnie z wytycznymi Zamawiajgcego.

e Odinstalowywanie oraz instalowanie oprogramowania musi odbywaé sie w siedzibie
Zamawiajgcego w poszczegélnych lokalizacjach wymienionych powyzej. Odinstalowywania
oraz instalowania oprogramowania moze dokona¢ wytgcznie pracownik Wykonawcy
posiadajgcy odpowiednig wiedze i doswiadczenie w tym zakresie, pod nadzorem
Administratora Systemoéw Informatycznych Podlaskiej Wojewddzkiej Komendy OHP.
Zamawiajgcy moze zazgda¢ od Wykonawcy przedtozenia dokumentéw potwierdzajgcych
wiedze i doswiadczenie pracownikéw Wykonawcy, ktorzy beda dokonywac wyzej wymienionej
migracji oraz konfiguracji oprogramowania. Ze wzgleddw bezpieczenstwa oraz ze wzgledu na
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obowigzujgcg u Zamawiajgcego ,Polityke ochrony danych”, Zamawiajgcy nie dopuszcza
mozliwosci zdalnego odinstalowywania oraz instalowania oprogramowania antywirusowego
rownowaznego przez Wykonawce.

e Wykonawca musi przeprowadzi¢ szkolenie dla min. 2 pracownikéw Zamawiajgcego w zakresie
funkcjonalnosci i obstugi zaoferowanego oprogramowania antywirusowego réwnowaznego
oraz zdalnej konsoli do zarzadzania oprogramowaniem antywirusowym rdéwnowaznym.
Szkolenie moze by¢ przeprowadzone stacjonarnie lub zdalnie, czas trwania szkolenia to
minimum 8 godzin. Szkolenie musi zosta¢ przeprowadzone przed dokonaniem migracji do
nowego oprogramowania antywirusowego réwnowaznego.

e Migracja do nowego oprogramowania antywirusowego réwnowaznego musi zostac
przeprowadzona w ciggu 14 dni roboczych oraz przed terminem zakonczenia licencji na
obecnie posiadane przez Zamawiajgcego oprogramowanie antywirusowe.

Zakupiona licencja ma by¢ wazna i aktywna od dnia 01.01.2027 do dnia 31.12.2027 roku. Wykonawca
dostarczy jeden certyfikat z kluczem licencyjnym na oprogramowanie ESET PROTECT Entry lub na
oprogramowanie antywirusowe réwnowazne na 230 stanowisk wazny do 31.12.2027 roku.

Licencja powinna w czasie jej obowigzywania zapewniaé: wsparcie techniczne producenta
oprogramowania, dostep do aktualizacji sygnatur wirusdw i oprogramowania. Zamawiajgcy dopuszcza
dostarczenie licencji w postaci elektronicznej. Zamawiajgcy dopuszcza dostarczenie oprogramowania
i certyfikatu w postaci elektroniczne;j.

KRYTERIA ROWNOWAZNOSCI W ZAKRESIE OPROGRAMOWANIA ANTYWIRUSOWEGO
Informacje dotyczace licencjonowania zaoferowanego oprogramowania antywirusowego:

1. Licencja na zaoferowane oprogramowanie antywirusowe musi by¢ w petni zgodna
z warunkami licencjonowania producenta oprogramowania.

2. Licencja musi by¢ nieuzywana i nieaktywowana nigdy wczesniej.

Wykonaweca dostarczy wymagane klucze licencyjne.

4. Zamawiajacy przewiduje mozliwos¢ zastosowania procedury sprawdzajgcej legalnosc
oferowanego oprogramowania antywirusowego (w wypadku wystgpienia watpliwosci co do
jego legalnosci).

w

Parametry rownowaznosci dla oprogramowania antywirusowego ESET PROTECT ENTRY:
Administracja zdalna (konsola do zarzadzania)

1. Konsola centralnego zarzadzania musi by¢ dostepna w wersji lokalnej (on-prem) oraz w wersji
chmurowej (Saa$).

2. Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzadzania z poziomu interfejsu
przegladarki internetowej.

3. Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu szyfrowanego SSL/TLS.

4. Rozwigzanie musi posiada¢ mechanizm wykrywajgcy sklonowane maszyny na podstawie
unikatowego identyfikatora sprzetowego stacji.

5. Rozwigzanie musi posiada¢ dedykowang aplikacje pochodzaca od tego samego producenta co
konsola zarzgdzajaca, umozliwiajaca co najmniej:
a) posredniczenie w komunikacji pomiedzy stacjg zarzadzang i serwerem centralnego

zarzadzania,
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b) posredniczenie w komunikacji pomiedzy stacjg zarzadzang, a serwerami aktualizacjami
producenta,
c) buforowanie ruchu HTTPS.

6. Rozwigzanie musi posiada¢ mozliwos¢ komunikacji agenta przy wykorzystaniu HTTP Proxy.

7. Rozwigzanie musi posiada¢ mozliwos¢ wymuszenia dwusktadnikowego uwierzytelnienia
podczas logowania do konsoli administracyjne;j.

8. Uwierzytelnianie dwuskfadnikowe musi by¢ realizowane co najmniej przy pomocy
nastepujacych aplikacji mobilnych dla systeméw iOS oraz Android:

a) Google Authenticator,

b) Microsoft Authenticator,

c) Authy.

d) aplikacji pochodzacej od tego samego producenta konsoli centralnego zarzgdzania.

9. Rozwigzanie musi posiada¢ minimum 80 szablonéw raportéw, przygotowanych przez
producenta.

10. Rozwigzanie musi posiada¢ mozliwos¢ tworzenia grup statycznych i dynamicznych
komputerow.

11. Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajacego warunki, jakie
musi spetni¢ klient, aby zostat umieszczony w danej grupie. Warunki muszg zawieraé co
najmniej:

a) adresy sieciowe IP,

b) aktywne zagrozenia,

c) stan funkcjonowania oraz ochrony,
d) wersja systemu operacyjnego,

e) podzespoty komputera.

12. Rozwigzanie musi posiada¢ mozliwo$é uruchomienia zadan automatycznie oraz co najmniej

z wyzwalaczem:

a) wyrazenie CRON,

b) codziennie,

c) cotygodniowo,

d) co miesigc,

e) corok,

f) po wystgpieniu nowego zdarzenia,

g) po automatycznym umieszczeniu hosta w grupie dynamiczne;j.

13. Konsola centralnego zarzadzania musi by¢ dostepna co najmniej w jezykach polskim oraz
angielskim.

14. Jezyk konsoli centralnego zarzadzania musi by¢ mozliwy do zmiany bez przeinstalowania ani
ponownego uruchomienia procesu systemu centralnego zarzgdzania.

15. Rozwigzanie musi umozliwia¢ tagowanie obiektow.

16. Rozwigzanie musi posiadaé mozliwos$¢ eksportu danych do zewnetrznych systeméw, w tym co
najmniej Syslog.

17. Eksport danych musi by¢ mozliwy w co najmniej nastepujacych formatach: JSON, LEEF, CEF.

Ochrona stacji roboczych — Windows

1. Rozwigzanie musi wspierac systemy operacyjne Windows (Windows 10/Windows 11).
2. Rozwigzanie musi by¢ dostepne co najmniej w jezyku polskim oraz angielskim.
3. Rozwigzanie musi zapewniaé wykrywanie i usuwanie zagrozen co najmniej typu: wirus, trojan,
robak, adware, spyware, dialer, phishing, backdoor.
4. Rozwigzanie musi zapewniaé¢ wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz
podejrzanych aplikacji.
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10.
11.

12.

13.

14.

15.

Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami aktywnymi
oraz ukrywajgcymi sie.

Rozwigzanie musi posiadac ochrone przed podtgczeniem hosta do sieci botnet.

Rozwigzanie musi zapewniaé mozliwos¢ skanowania w czasie rzeczywistym otwieranych,
zapisywanych i wykonywanych plikow.

Rozwigzanie musi zapewnia¢ skanowanie na zadanie, z menu kontekstowego oraz zgodnie
z harmonogramem co najmniej:

a) catego dysku,

b) wybranych katalogdw,

c) pojedynczych plikow,

d) plikéw spakowanych oraz skompresowanych,

e) dyskow sieciowych,

f) dyskéw przenosnych.

Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze skanowania co najmnie;j:

a) wybranych plikow,

b) wybranych procesdw,

c) wybranych lokalizacji,

d) wybranych rozszerzen,

e) nazwy wykrycia,

f) sumy kontrolnej (SHA1).

Rozwigzanie musi integrowac sie z Intel Threat Detection Technology.

Rozwigzanie musi posiadac system wczesnego ostrzegania oparty na chmurze pochodzacy od

tego samego producenta oprogramowania antywirusowego, ktéry umozliwia co najmnie;j:

a) sprawdzenie reputacji dziatajgcych proceséw i plikdw co najmniej z poziomu interfejsu
programu oraz menu kontekstowego,

b) konfiguracje wysytania wszystkich plikéw do analizy oprécz dokumentéw uzytkownikdw,

c) konfiguracje dodatkowych wykluczen rozszerzen plikow, ktére nie majg by¢ wysytane do
analizy.

Rozwigzanie musi zapewniaé skanowanie i oczyszczanie poczty przychodzgcej POP3 i IMAP ,w

locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego,

zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych

protokotdw co najmniej HTTPS, POP3S, IMAPS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden

wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody

heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwo$¢ wyboru, z jaka
heurystykg ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikéw oraz grup urzadzen na stacji

W oparciu o co najmnie;j:

a) Typ urzadzenia — w tym: pamieci masowe, optyczne pamieci masowe, pamieci masowe
Firewire, urzadzenia do tworzenia obrazéw, drukarki USB, urzadzenia Bluetooth, czytniki
kart inteligentnych, modemy, porty LPT/COM, urzadzenia przenosne.

b) Parametry urzadzenia —w tym: numer seryjny, producent, model.

c) Typ dostepu — w tym: brak mozliwosci zapisu, peten dostep, ostrzezenie uzytkownika,
brak dostepu.

16. Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybdw:

a) Tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty
wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika.

b) Tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku
wykrycia aktywnosci w systemie.
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17.

18.

19.

20.

21.

c) Tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika.

d) Tryb uczenia sie, w ktdrym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz
tworzy odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego
czasu program musi samoczynnie przetgczy¢ sie w tryb pracy oparty na regutach.

e) Tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o szczegdlnie
podejrzanych zdarzeniach.

Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktdra wygeneruje petny raport na

temat stacji:

a) Funkcja generujaca taki raport ma posiada¢ przynajmniej 9 poziomoéw filtrowania
wynikéw pod katem tego, ktére z nich sg podejrzane dla rozwigzania i mogg stanowic
zagrozenie bezpieczenstwa.

b) Musi istnie¢ mozliwos¢ wygenerowania raportu na temat stacji przy pomocy
dedykowane] aplikacji typu standalone, pochodzacej od tego samego producenta co
oprogramowanie do zabezpieczenia stacji robocze;.

c) Raport musi posiadac co najmniej:

e liste zainstalowanych aplikacji,

e liste ustug systemowych,

e informacje o systemie operacyjnym i sprzecie,

e liste aktywnych procesdw i potgczen sieciowych,
e harmonogram systemu operacyjnego,

e szczegdty pliku hosts,

e informacje o sterownikach.

Rozwigzanie musi posiadacd tylko jeden proces uruchamiany w pamieci operacyjnej, z ktérego

korzystajg co najmniej nastepujace funkcje systemu

a) antywirus,

b) zapora osobista

c) sandbox,

d) antyspyware,

e) metody heurystyczne.

Rozwigzanie musi posiada¢ funkcjonalnos$¢ skanera UEFI, ktdry chroni uzytkownika poprzez

wykrywanie i blokowanie zagrozen atakujgcych, jeszcze przed uruchomieniem systemu
operacyjnego.

Rozwigzanie musi posiadac ochrone antyspamowa realizowang przez dedykowang wtyczke:

a) Wityczka ta musi by¢ dostepna jako plugin dla klienta pocztowego Microsoft Outlook.

b) Ochrona musi by¢ realizowana w oparciu o co najmniej:

e globalna czarna lista RBL,

e czarna lista uzytkownika,

e biata lista uzytkownika, na ktérg automatycznie muszg zosta¢ dodane adres email
z ksigzki adresowej klienta Microsoft Outlook.

Rozwigzanie musi posiada¢ wbudowany system IDS, ktdry musi posiada¢ co najmniej

nastepujgce funkcjonalnosci:

a) Ochrona przed anomaliami sieciowymi, w tym co najmniej:

e skanowanie portéw TCP oraz UDP,

e wykrywanie duplikacji adresu IP,

e atak zatruwania ARP,

e nieprawidtowa dtugos¢ pakietu TCP oraz UDP.

b) Ochrona przed atakami typu brute-force dla co najmniej ustug oraz protokotéw: RDP,
SMB, My SQL, MS SQL.
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c) Mozliwo$¢ dodawania wyjatkdw dla systemu IDS, co najmniej w oparciu o wystepujacy
alert, kierunek, aplikacje, czynnos¢ oraz adres IP.

22. Rozwigzanie musi posiada¢ modut zapory osobistej, ktéra pochodzi od tego samego
producenta rozwigzania antywirusowego:

a) Zapora osobista musi dziataé w oparciu o reguty i musi posiadaé co najmnigj
60 wbudowanych regut, stworzonych przez producenta.

b) Zapora osobista musi posiadac co najmniej cztery tryby pracy:

e tryb automatyczny — rozwigzanie blokuje ruch przychodzacy i zezwala tylko na
potaczenia wychodzace,

e tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane potgczenie,

e tryb oparty na regutach — rozwigzanie blokuje ruch przychodzacy i wychodzacy,

e tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajgce na
potgczenia przychodzace i wychodzace.

c) Administrator musi posiada¢ mozliwos$¢ skonfigurowania czasu dziatania trybu.

23. Rozwigzanie musi posiada¢ modut bezpiecznej przegladarki, pochodzacy od producenta tego
samego rozwigzania antywirusowego:

a) Bezpieczna przeglgdarka musi automatycznie szyfrowaé wszelkie dane wprowadzane
przez Uzytkownika.

b) Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni kolor ramki
przegladarki oraz informacje na ramce przegladarki.

c) W przypadku potfaczenia aplikacji zdalnej (w tym przynajmniej aplikacja TeamViewer)
kolor ramki musi ulec zmianie oraz musi pojawic¢ sie alert informujacy o zdalnym
potaczeniu.

24. Rozwigzanie musi by¢é wyposazone w zintegrowany modut kontroli dostepu do stron
internetowych pochodzacy od tego samego producenta:

a) Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adreséw URL w oparciu o co najmniej
160 kategorii i podkategorii.

b) Rozwigzanie musi umozliwia¢ stworzenie witasnego komunikatu na zablokowanych
stronach w oparciu o co najmniej tres¢ komunikatu i obraz.

Ochrona serwerow — Windows Server

1. Rozwigzanie musi wspierac systemy w tym co najmniej:
a) Microsoft Windows Server 2016,
b) Microsoft Windows Server 2019,
c) Microsoft Windows Server 2022,
d) Microsoft Windows Server 2025.

2. Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.

3. Rozwigzanie musi zapewniaé wykrywanie i usuwanie zagrozen co najmniej typu: wirus, trojan,
robak, adware, spyware, dialer, phishing, backdoor.

4. Rozwigzanie musi zapewnia¢ mozliwo$¢ skanowania dyskéw sieciowych typu NAS.

5. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos¢
wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod
jednoczesnie.

6. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika detekc;ji.

7. Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania procesow.

8. Rozwigzanie musi posiadaé system wczesnego ostrzegania oparty na chmurze pochodzacy od
tego samego producenta oprogramowania antywirusowego, ktéry umozliwia co najmnie;j:
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a) Sprawdzenie reputacji dziatajgcych procesow i plikdbw co najmniej z poziomu interfejsu
programu oraz menu kontekstowego.

b) Konfiguracje wysytania wszystkich plikdw do analizy oprécz dokumentéw uzytkownikéw.

c) Konfiguracje dodatkowych wykluczen rozszerzen plikéw, ktére nie majg by¢ wysytane do
analizy.

Rozwigzanie musi zapewnia¢ skanowanie na zadanie, z menu kontekstowego oraz zgodnie

z harmonogramem co najmniej:

a) catego dysku,

b) wybranych katalogdw,

c) pojedynczych plikow,

d) plikéw spakowanych oraz skompresowanych,

e) dyskow sieciowych,

f) dyskéw przenosnych.

. Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze skanowania co najmnie;j:

a) wybranych plikow,

b) wybranych procesdw,

c) wybranych lokalizacji,

d) wybranych rozszerzen,

e) nazwy wykrycia,

f) sumy kontrolnej (SHA1).

. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikéw i folderéw, znajdujgcych sie

w ustudze chmurowej OneDrive.

. Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybdéw:

a) Tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty
wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika.

b) Tryb interaktywny, w ktdrym to rozwigzanie pyta uzytkownika o akcje w przypadku
wykrycia aktywnosci w systemie.

c) Tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika.

d) Tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz
tworzy odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego
czasu program musi samoczynnie przetgczy¢ sie w tryb pracy oparty na regutach.

e) Tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytacznie o szczegdlinie
podejrzanych zdarzeniach.

. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktdra wygeneruje petny raport na

temat stacji:

a) Funkcja generujaca taki raport ma posiada¢ przynajmniej 9 poziomoéw filtrowania
wynikéw pod katem tego, ktére z nich sg podejrzane dla rozwigzania i mogg stanowic
zagrozenie bezpieczenstwa.

b) Musi istnie¢ mozliwos¢ wygenerowania raportu na temat stacji przy pomocy
dedykowanej aplikacji typu standalone pochodzacej od tego samego producenta co
oprogramowanie do zabezpieczenia stacji robocze;.

c) Raport musi posiadac co najmniej:

e liste zainstalowanych aplikacji,

o liste ustug systemowych,

e informacje o systemie operacyjnym i sprzecie,

e liste aktywnych proceséw i pofaczen sieciowych,
e harmonogram systemu operacyjnego,

e szczegdty pliku hosts,

e informacje o sterownikow.
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14. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci operacyjnej, z ktdrego
korzystajg co najmniej nastepujace funkcje systemu:

a) antywirus,

b) zapora osobista,

c) sandbox,

d) antyspyware,

e) metody heurystyczne.

15. Rozwigzanie musi posiada¢ funkcjonalnos¢ skanowania systemoéw wirtualnych w trybie online
oraz offline w srodowisku Hyper-V.

16. Rozwigzanie musi posiadac funkcjonalnos$é skanera UEFI, ktory chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu
operacyjnego.

17. Rozwigzanie musi zapewniac blokowanie zewnetrznych nosnikdw oraz grup urzadzen na stacji
W oparciu o co najmniej:

a) typ urzadzenia — w tym: pamieci masowe, optyczne pamieci masowe, pamieci masowe
Firewire, urzadzenia do tworzenia obrazéw, drukarki USB, urzadzenia Bluetooth, czytniki
kart inteligentnych, modemy, porty LPT/COM, urzadzenia przenosne.

b) parametry urzadzenia —w tym: numer seryjny, producent, model.

c) typdostepu—w tym: brak mozliwosci zapisu, peten dostep, ostrzezenie uzytkownika, brak
dostepu.

18. Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢ dla nich
odpowiednie wyjatki co najmniej dla nastepujacych ustug:

a) Mssal,

b) Active Directory,

c) s,

d) Sysvol,

e) DNS,

f) DHCP,

g) Hyper-V,

h) Konsola centralnego zarzadzania tego samego producenta rozwigzania antywirusowego.

19. Rozwigzanie musi posiada¢ wbudowany system IDS, ktéry musi posiada¢ co najmniej
nastepujgce funkcjonalnosci:

a) Ochrona przed anomaliami sieciowymi, w tym co najmniej:

e skanowanie portéw TCP oraz UDP,

e wykrywanie duplikacji adresu IP,

e atak zatruwania ARP,

e nieprawidtowa dtugosé pakietu TCP oraz UDP.

b) Ochrona przed atakami typu brute-force dla co najmniej ustug oraz protokotéw: RDP,
SMB, My SQL, MS SQL.

c) Mozliwo$¢ dodawania wyjatkdw dla systemu IDS, co najmniej w oparciu o wystepujacy
alert, kierunek, aplikacje, czynnos¢ oraz adres IP.

20. Rozwigzanie musi posiada¢ modut zapory osobistej, ktéra pochodzi od tego samego
producenta rozwigzania antywirusowego:

a) Zapora osobista musi dziataé w oparciu o reguty i musi posiadaé co najmnigj
60 wbudowanych regut, stworzonych przez producenta.

b) Zapora osobista musi posiadac co najmniej cztery tryby pracy:

e tryb automatyczny — rozwigzanie blokuje ruch przychodzacy i zezwala tylko na
potaczenia wychodzgce,

e tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane potgczenie,

e tryb oparty na regutach — rozwigzanie blokuje ruch przychodzacy i wychodzacy,
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e tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajace na
potaczenia przychodzace i wychodzgce.
c) Administrator musi posiada¢ mozliwos$¢ skonfigurowania czasu dziatania trybu.

Mobile Device Management (MDM) - zdalne zarzadzanie urzqdzeniami mobilnymi

1. Konsola centralnego zarzadzania dostepna w wersji chmurowej musi posiada¢ mozliwos¢
zarzadzania urzadzeniami mobilnymi i administrowania bezpieczeistwem urzadzen
mobilnych.

2. MDM musi pochodzi¢ od tego samego producenta co konsola centralnego zarzadzania.

3. MDM musi umozliwia¢ rejestracje oraz zarzadzanie urzgdzeniami mobilnymi z systemami
Android i iOS.

4. MDM musi zapewnia¢ wystanie na urzgdzenie komendy z konsoli centralnego zarzadzania,
ktéra umozliwi:

a) usuniecie zawartosci urzadzenia,
b) przywrdcenie urzadzenia do ustawien fabrycznych,
c) zablokowanie urzadzenia,
d) uruchomienie sygnatu dzwiekowego,
e) lokalizacje GPS,
f) resetowanie hasta blokady ekranu.
5. MDM musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych aplikacji.
6. MDM musi umozliwia¢ co najmnie;j:
a) Dla systemdw iOS:
e konfiguracje kont e-mail,
e konfiguracje potgczen VPN,
e Konfiguracje potgczen Wi-Fi,
e Konfiguracje listy certyfikatow,
e mozliwosé uruchomienia trybu jednej aplikacji.
b) Dla systemdéw Android:
e blokade wykonywania potaczen,
e blokade konfiguracji sieci Wi-Fi,
e blokade konfiguracji tuneli VPN,
e zarzadzenie aktualizacjami sytemu operacyjnego,
e blokade zmiany tapety urzadzenia.

Ochrona urzqdzen mobilnych z systemem Android

1. Rozwigzanie musi posiada¢ petne wsparcie dla systemdw Android 9 (Pie) oraz nowszych.
2. Rozwigzanie musi zapewniaé co najmniej 2 poziomy skanowania:
a) Inteligentne — tylko skanowanie aplikacji w pamieci wewnetrznej i na karcie SD.
b) Doktadne — skanowanie wszystkich typéw plikdw w pamieci wewnetrznej i na karcie SD.
3. Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzadzenie jest
w trybie bezczynnosci (w petni natadowane i podtgczone do tadowarki).
4. Rozwigzanie musi posiada¢ mozliwosc zdefiniowania poziomu zabezpieczen urzadzenia w tym
przynajmniej:
a) ztozonos$¢ kodu blokady ekranu —w tym: wzér, PIN, hasto,
b) przywrécenie urzadzenia do ustawien fabrycznych w przypadku przekroczenia
dopuszczalnej liczby prob odblokowania ekranu,
c) zdefiniowanie czasu obowigzywania (waznosci) kodu blokady ekranu.
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5. Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o: nazwe aplikacji, nazwe pakietu,
kategorie sklepu Google Play, uprawnienia aplikacji, pochodzenie aplikacji z nieznanego zrodta.
6. Rozwigzanie musi posiada ochrone przed zagrozeniami typu phishing.
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Cze$¢ lll - Dostawa licencji bezpieczenstwa Unified Threat Protection (UTP)
dla urzadzenia FortiGate-100F

W ramach czesci lll Wykonawca ma odnowi¢ Zamawiajgcemu licencje bezpieczenstwa Unified Threat
Protection (UTP) dla urzadzenia FortiGate-100F na okres 36 miesiecy.

Zamawiajgcy posiada aktywna licencje bezpieczenstwa na urzgdzenie Fortigate-100F — numer seryjny
urzadzenia: FG100FTK23041391, wazng do dnia 10 grudnia 2026 roku.

Nowa licencja bezpieczernstwa ma by¢é aktywna od dnia 11 grudnia 2026 roku do dnia
10 grudnia 2029 roku.

Licencja bezpieczenstwa Unified Threat Protection (UTP) dla urzadzenia FortiGate-100F musi
zapewniac dostep do nastepujgcych funkcjonalnosci i ustug bezpieczenstwa:

1. |Intrusion Prevention System (IPS) — ochrona przed atakami sieciowymi poprzez wykrywanie
i blokowanie préb wtaman, exploitdw oraz innych zagrozen wykorzystujgcych podatnosci
systemowe

2. Advanced Malware Protection (AMP) - zaawansowana ochrona przed ztosliwym
oprogramowaniem, w tym ransomware, trojanami, spyware oraz innymi zagrozeniami.

3. Web Filtering — filtrowanie ruchu internetowego na podstawie kategorii stron internetowych
i ich reputacji.

4. DNS Filtering — ochrona przed dostepem do ztosliwych, phishingowych i niebezpiecznych
domen poprzez kontrole zapytan DNS.

5. Video Filtering — kontrola oraz filtrowanie tresci multimedialnych zgodnie z polityka
bezpieczenstwa organizacji.

6. Antispam Service — ochrona przed spamem, phishingiem oraz innymi niepozgdanymi
wiadomosciami poczty elektronicznej.

Licencja ma zapewnia¢ catodobowe wsparcie techniczne producenta, dostep do aktualizacji
oprogramowania, baz sygnatur oraz serwisu zgodnie z warunkami producenta.

Licencja musi zapewniaé ciggty dostep do aktualizacji sygnatur bezpieczenstwa, baz reputacyjnych,
mechanizméw wykrywania zagrozen oraz wsparcia technicznego przez caty okres obowigzywania
subskrypcji. Oferowane oprogramowanie musi by¢ przeznaczone dla urzadzenia FortiGate 100F oraz
pochodzi¢ z autoryzowanego kanatu dystrybucji producenta.

W zakresie wszystkich czesci Zamawiajacy wymaga, aby oferowane Swiadczenie, w tym wszystkie
produkty ICT, ustugi ICT oraz procesy ICT wykorzystywane do realizacji zamoéwienia, zaréwno jako

elementy gtéwne, jak i komponenty, elementy $rodowiska $wiadczenia ustugi lub rozwigzania

towarzyszace, nie obejmowato:
1) produktéw ICT, ustug ICT lub proceséw ICT wskazanych w rekomendacji, o ktérej mowa

w_art. 33 ust. 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa,
stwierdzajgcej ich negatywny wptyw na podstawowy interes bezpieczeristwa panistwa;

2) produktu ICT, ktdrego typ zostat okreslony w decyzji w sprawie uznania dostawcy
za dostawce wysokiego ryzyka, o ktérej mowa w art. 67b ust. 15 ustawy z dnia 5 lipca 2018 r.
o _krajowym systemie cyberbezpieczenistwa, ani ustug ICT lub proceséw ICT okreslonych

w tej decyzji.
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Niespetnienie powyzszego wymagania skutkuje odrzuceniem oferty odpowiednio na
podstawie art. 226 ust. 1 pkt 17 albo pkt 19 ustawy Pzp.
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