MUZEUM WOJSKA POLSKIEGO | OPIS PRZEDMIOTU ZAMOWIENIA

Zatacznik nr 3

Opis przedmiotu zaméwienia w postepowaniu o udzielenie zaméwienia publicznego na:

,Dostawa sprzetu serwerowego dla Muzeum Wojska Polskiego
w Warszawie”.

Opis przedmiotu zamoéwienia
Wszystkie wskazane parametry nalezy traktowac jako wymagania minimalne, chyba ze w danej pozycji wskazano inaczej

Serwer w obudowie typu rack — 1 sztuka
Zamawiajgcy nie dopuszcza sprzetu refurbished.

Czesé 1

Parametr Wymaganie minimalne / specyfikacja

Obudowa przystosowana do montazu w szafie rack 19”, wysokos¢ 2U. 12 wnek
na dyski 3,5” z mozliwoscig wymiany podczas pracy (hot-plug). Komplet szyn
montazowych ReadyRails. Panel diagnostyczny lub sygnalizacja stanu pracy na
froncie obudowy.

Obudowa i montaz

Dedykowana konstrukcja serwerowa producenta serwera. Min. 2 gniazda
Plyta gtéwna procesorowe, oba obsadzone. Min. 16 gniazd pamieci RAM. Po dostarczonej
konfiguracji min. 1 slot PCI Express x16 i min. 1 slot PCI Express x8.

2 szt. procesoréw Intel Xeon Silver 4510 lub réwnowaznych, architektury
x86-64, przeznaczonych do pracy w serwerach. Kazdy procesor: min. 12

Procesor rdzeni fizycznych, taktowanie bazowe 2,4 GHz, taktowanie turbo do 4,1 GHz,
pamie¢ podreczna 30 MB.
128 GB RAM typu DDR5 RDIMM z korekcjg btedéw ECC, w konfiguracji 4 x 32
Pamie¢ operacyjna GB, szybkos¢ 4400 MT/s. Min. 16 gniazd pamigci. Mozliwos¢ rozbudowy do min.

1TB.

Sprzetowy kontroler RAID PERC H755 lub rGwnowazny, obstugujacy dyski

Kontroler dyskowy SAS/SATA. Obstuga pozioméw RAID min. 0, 1, 5 10.

2 szt. dyskéw SSD o pojemnosci 480 GB kazdy, klasy Enterprise,
Dyski — system operacyjny przeznaczonych do pracy ciagtej w serwerach, z mozliwos$cig wymiany podczas
pracy (hot-plug). Skonfigurowane w RAID 1.

2 szt. dyskéw SSD o pojemnosci 1,92 TB kazdy, klasy Enterprise,
przeznaczonych do pracy ciggtej w serwerach, z mozliwoscig wymiany podczas
pracy (hot-plug). Skonfigurowane w RAID 1.

Dyski — aplikacje i maszyny
wirtualne

2 szt. dyskéw HDD SATA o pojemnosci 12 TB kazdy, klasy Enterprise,
Dyski — dane przeznaczonych do pracy ciagtej 24/7, z mozliwo$ciag wymiany podczas pracy
(hot-plug). Skonfigurowane w RAID 1.

Min. 6 portéw Ethernet RJ45 o przepustowosci 1 Gb/s kazdy. Kontroler sieciowy

Karta sieciowa . L .
zintegrowany lub rownowazny.

Redundantne zasilacze: 2 szt. o mocy 700 W kazdy, wymienialne podczas pracy
Zasilanie (hot-plug), w uktadzie 1+1. Sprawnos$¢ min. 80 PLUS Titanium. Komplet kabli
zasilajacych w zestawie.

Chtodzenie Uktad chtodzenia z wentylatorami redundantnymi, wymienialnymi podczas pracy.

Dedykowany, niezalezny od systemu operacyjnego kontroler zdalnego
zarzadzania Dell iDRACO Enterprise lub réwnowazny, z licencjg na petna
funkcjonalnos$¢ zarzadzania w cenie oferty. Zdalny dostep do konsoli graficznej
serwera (KVM over IP) oraz mozliwo$é podtaczenia zdalnych nosnikow (Virtual
Media). Zdalne wtaczanie, wytaczanie i restart serwera, monitorowanie stanu
podzespotéw oraz powiadamianie o awariach.

Zarzadzanie
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Serwer w obudowie typu rack — 1 sztuka
Zamawiajgcy nie dopuszcza sprzetu refurbished.

Czesé 1

Parametr

Porty zewnetrzne

Bezpieczenstwo

Wirtualizacja

Serwerowy system operacyjny

Zgodnos¢ i certyfikaty

Gwarancja

Dostawa i uruchomienie

Wymaganie minimalne / specyfikacja

Min. 3 porty USB, w tym min. 1 na panelu przednim. Min. 1 port graficzny VGA
umozliwiajgcy podtaczenie monitora.

Modut TPM w wersji min. 2.0. Obstuga bezpiecznego uruchamiania (Secure Boot)
oraz weryfikacji integralno$ci firmware. Mozliwo$¢ zabezpieczenia dostepu do
konfiguracji BIOS/UEFI hastem.

Sprzetowe wsparcie wirtualizacji na poziomie procesora i chipsetu. Serwer musi
znajdowac sie na liscie kompatybilnosci co najmniej jednej z powszechnie
stosowanych platform wirtualizacyjnych.

Licencja bezterminowa, nieograniczona czasowo, na serwerowy system
operacyjny w wersji standardowej, fabrycznie preinstalowany lub dostarczony
wraz z nosnikiem/kluczem umozliwiajgcym instalacje. Licencjonowanie
obejmujgce wszystkie rdzenie fizyczne procesoréw zainstalowanych w serwerze.
Liczba licencji zapewniajgca prawo do jednoczesnego uruchomienia minimum 4
instancji zwirtualizowanych (maszyn wirtualnych) na dostarczonym serwerze —
dopuszcza sie sumowanie (kumulacje) licencji dla osiggniecia wymaganej liczby
instancji. Wymagane funkcje: obstuga ustug katalogowych z uwierzytelnianiem
centralnym, wbudowana rola serwera plikow i wydruku, wbudowany mechanizm
wirtualizacji (hipernadzorca), zdalny pulpit/zdalne zarzgdzanie, mechanizm
automatycznych aktualizacji bezpieczenstwa producenta przez okres min. 5 lat.
Petna kompatybilno$¢ z uzytkowanym przez Zamawiajgcego srodowiskiem
domenowym oraz oprogramowaniem dziedzinowym. Interfejs uzytkownika i
dokumentacja w jezyku polskim. Zamawiajgcy dopuszcza rozwigzanie
rébwnowazne, tj. spetniajgce wszystkie powyzsze wymagania funkcjonalne, przy
czym Wykonawca zobowigzany jest wykazaé¢ rownowaznos$¢ oraz pokry¢ koszty
ewentualnej migracji, przeszkolenia administratorow i dostosowania
oprogramowania Zamawiajgcego.

Sprzet fabrycznie nowy, nieuzywany, wyprodukowany nie wczesniej niz 12
miesiecy przed datg dostawy. Oznaczenie znakiem CE. Sprzet musi pochodzi¢ z
oficjalnego kanatu dystrybucji producenta na terenie Unii Europejskie;j.

Minimum 36 miesiecy gwarancji producenta, Swiadczonej w miejscu
uzytkowania sprzetu (on-site), z serwisem Dell ProSupport lub réwnowaznym i
czasem reakcji najpdzniej nastepnego dnia roboczego od zgtoszenia awarii
(Next Business Day On-Site). Uszkodzone nos$niki danych pozostajg wtasnoscig
Zamawiajgcego (brak obowigzku zwrotu dyskéw). Serwis realizowany na terenie
Polski, zgtoszenia przyjmowane w jezyku polskim. Dostep do aktualizacji
firmware i sterownikdw przez caty okres gwarancji.

Dostawa, wniesienie i montaz serwera w szafie rack we wskazanej lokalizac;ji
Zamawiajgcego. Konfiguracja macierzy RAID, instalacja i aktywacja
dostarczonego oprogramowania, aktualizacja firmware do wersji zalecanej przez
producenta. Przekazanie dokumentacji technicznej, danych dostepowych oraz
dokumentéw licencyjnych.
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Serwer NAS w obudowie typu rack z 12 dyskami — 2 sztuki

Zamawiajgcy nie dopuszcza sprzetu refurbished.

Czesé 2

Parametr Wymaganie minimalne / specyfikacja

urzgdzenie typu NAS przeznaczone do montazu w szafie rack 19", wysokos¢é
maksymalnie 2U, minimum 12 zatok na dyski 3,5" SATA HDD i/lub 2,5" SATA
SSD, mozliwos¢ wymiany dyskow podczas pracy urzgdzenia (hot-swap),
mozliwo$¢ rozbudowy urzgdzenia do minimum 36 zatok dyskowych przy uzyciu
dedykowanych jednostek rozszerzajgcych, komplet szyn montazowych
umozliwiajgcych montaz urzgdzenia w szafie rack 19" — w zestawie.

Obudowa i montaz

procesor o architekturze 64-bitowej przeznaczony do pracy w urzgdzeniach
Procesor serwerowych/NAS, minimum 6 rdzeni i 12 watkéw, taktowanie bazowe minimum
2,9 GHz, sprzetowe wsparcie szyfrowania danych.

Pamieé . minimum 32 GB pamieci RAM typu ECC, mozliwo$¢ rozbudowy pamieci RAM do
amig¢ operacyjna -
minimum 48 GB.
typ: dysk twardy HDD klasy Enterprise, przeznaczony do pracy ciagtej 24/7 w
serwerach NAS, format: 3,5 cala, pojemno$¢: minimum 16 TB kazdy, interfejs:
SATA 6 Gb/s, predkos¢ obrotowa: minimum 7200 obr./min, dyski muszg by¢
przystosowane do pracy w macierzach RAID, dyski muszg znajdowac sie na
oficjalnej liscie kompatybilnosci producenta oferowanego serwera NAS,
mozliwo$¢ monitorowania stanu dyskoéw oraz parametréw SMART z poziomu
systemu zarzgdzajgcego serwera NAS, gwarancja producenta: minimum 5 lat,
wszystkie 12 dyskéw muszg by¢ fabrycznie nowe, tego samego producenta,
modelu i pojemnosci. tgczna surowa pojemnos¢ dyskéw w kazdym serwerze
NAS: minimum 192 TB, tj. minimum 384 TB tgcznie dla dwdéch urzadzen.

Dyski twarde — 12 sztuk dla
kazdego oferowanego serwera
NAS, tj. tacznie 24 sztuki dyskow

obstuga systemu plikdw umozliwiajgcego wykonywanie migawek, kontrole
System plikow: integralno$ci danych oraz mechanizmy ochrony przed uszkodzeniem danych,
obstuga Btrfs lub rozwigzania rownowaznego.

RAID 0, RAID 1, RAID 5, RAID 6, RAID 10, obstuga dysku Hot Spare, mozliwo$¢
zwiekszania pojemnosci macierzy poprzez wymiane dyskéw na dyski o wiekszej
pojemnosci i/lub dodawanie kolejnych dyskéw — w zaleznosci od zastosowanego
poziomu RAID.

Obstugiwane macierze dyskowe:

minimum 2 x USB 3.2, minimum 2 gniazda rozszerzen PCIl Express Gen4 x8 lub
Interfejsy i mozliwos¢ rozbudowy: | nowsze, mozliwos¢ rozbudowy o dodatkowe interfejsy sieciowe 10GbE i/lub
25GbE, mozliwos¢ zastosowania pamieci podrecznej SSD.

minimum 2 x RJ-45 10GbE, mozliwos¢ agregaciji fgczy, rownowazenia obcigzenia
oraz automatycznego przetgczania w przypadku awarii interfejsu sieciowego,
dedykowany port sieciowy do zarzadzania urzgdzeniem poza pasmem (Out-of-
Band Management), obstuga protokotow IPv4 oraz IPv6.

Interfejsy sieciowe:

SMB2/SMB3, NFS, iSCSI, FTP/FTPS, HTTPS, Rsync, SNMP, LDAP, mozliwos¢

HE e B SloE o, integracji z ustugami katalogowymi Microsoft Active Directory.

mozliwo$¢ wykonywania automatycznych migawek danych, mozliwosc¢
definiowania harmonograméw wykonywania migawek i zasad ich
przechowywania, mozliwos¢ replikacji danych do drugiego urzgdzenia NAS,
mozliwo$¢ wykonywania kopii zapasowych komputeréw, serweréw oraz maszyn
Ochrona i kopie zapasowe: wirtualnych, mozliwos¢ wykonywania kopii zapasowych do zewnetrznych
systemdéw pamieci masowej oraz ustug chmurowych, mozliwos¢ szyfrowania
danych i kopii zapasowych, mozliwos¢ odtworzenia pojedynczych plikéw oraz
catych zestawéw danych, mechanizm powiadamiania administratora o awariach
dyskow, problemach z macierzg, braku miejsca i innych zdarzeniach krytycznych.

zarzgdzanie urzgdzeniem za pomocg graficznego interfejsu dostepnego przez
przegladarke internetowa, interfejs administracyjny dostepny w jezyku polskim lub
angielskim, mozliwos¢ tworzenia lokalnych uzytkownikéw i grup oraz integracji z
ustugg katalogowg, mozliwos¢ nadawania uprawnien do folderow i zasobéw
sieciowych, rejestrowanie zdarzen i aktywnosci uzytkownikéw, obstuga
powiadomien administratora.

Zarzadzanie
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Serwer NAS w obudowie typu rack z 12 dyskami — 2 sztuki

Zamawiajgcy nie dopuszcza sprzetu refurbished.

Czesé 2

Parametr

Zasilanie i niezawodnos¢:

Wirtualizacja

Gwarancja

Dostawa i uruchomienie

Roéwnowaznos¢

Wymaganie minimalne / specyfikacja

redundantne zasilacze z mozliwo$cig pracy urzadzenia w przypadku awarii
jednego z zasilaczy, automatyczne przywrdcenie pracy urzgdzenia po powrocie
zasilania, mozliwo$¢ wymiany dyskéw bez wytgczania urzadzenia.

obstuga protokotu iISCSI, wspotpraca z powszechnie stosowanymi srodowiskami
wirtualizacyjnymi, w szczegolnosci Microsoft Hyper-V i VMware vSphere lub
rozwigzaniami rownowaznymi.

Minimum 36 miesiecy, $wiadczona w miejscu uzytkowania sprzetu. Czas reakgc;ji
serwisu — nastepny dzien roboczy (NBD) od momentu zgtoszenia awarii. Ustuga
Swiadczona w dni robocze. W przypadku awarii dyskow twardych dyski pozostajg
u Zamawiajgcego.

Wykonawca zobowigzany jest dostarczy¢ kazdy z dwoch serweréw NAS z
zainstalowanymi 12 dyskami oraz skonfigurowac¢ w kazdym urzgdzeniu macierz
RAID 6

Zamawiajgcy dopuszcza urzgdzenia rownowazne dowolnego producenta, pod
warunkiem spetnienia wszystkich okreslonych powyzej minimalnych parametréw
technicznych i funkcjonalnych. Wszelkie licencje wymagane do realizacji
funkcjonalnosci wskazanych w OPZ muszg by¢ zawarte w cenie urzadzenia

Bezprzewodowy punkt dostepowy Wi-Fi 7 klasy enterprise wraz z kompatybilnym injektorem PoE+ 30
W/ 2,5 Gb/s — komplet — 30 sztuk Zamawiajgcy nie dopuszcza sprzetu refurbished.

Czesé 2

Parametr

Typ urzadzenia

Standard Wi-Fi

Obstugiwane pasma

Strumienie przestrzenne

MIMO

Szerokos¢ kanatu

Przepustowos¢ radiowa

Obstuga klientow

Zasieg
Interfejs przewodowy
Zasilanie

Pob6r mocy

Wymaganie minimalne / specyfikacja

Wewnetrzny, bezprzewodowy punkt dostepowy klasy enterprise, przeznaczony
do montazu sufitowego lub $ciennego.

Wi-Fi 7 (IEEE 802.11be) lub nowszy, z kompatybilnoscig wsteczng co najmniej z
IEEE 802.11a/b/g/n/ac/ax.

Jednoczesna obstuga pasm 2,4 GHz, 5 GHz oraz 6 GHz.
Minimum 8 strumieni przestrzennych tgcznie.

Obstuga MU-MIMO; w pasmie 5 GHz minimum 4 x 4, aw pasmach 2,4 GHz i 6
GHz minimum 2 x 2.

W pasmie 6 GHz obstuga kanatéw o szerokosci do minimum 320 MHz; w pasmie
5 GHz minimum 160 MHz.

Maksymalna predkos¢ warstwy radiowej co najmniej 5,7 Gb/s w pasmie 6 GHz
oraz co najmniej 5,7 Gb/s w pasmie 5 GHz.

Mozliwo$¢ jednoczesnej obstugi minimum 500 urzgdzen klienckich, zgodnie z
deklaracjg producenta.

Deklarowany przez producenta obszar pokrycia pojedynczego punktu
dostepowego minimum 150 m? w typowych warunkach wewnetrznych.

Minimum 1 x RJ-45 Ethernet o przepustowosci 2,5 Gb/s lub wyzszej.

Power over Ethernet PoE+ zgodne z IEEE 802.3at lub rozwigzanie o wyzszej
wydajnosci zgodne ze standardami IEEE PoE.

Maksymalny pobdér mocy nie wiekszy niz 25 W.
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Bezprzewodowy punkt dostepowy Wi-Fi 7 klasy enterprise wraz z kompatybilnym injektorem PoE+ 30
W /2,5 Gb/s — komplet — 30 sztuk Zamawiajacy nie dopuszcza sprzetu refurbished.

Czesc 2

Parametr Wymaganie minimalne / specyfikacja

Do kazdego punktu dostepowego nalezy dostarczy¢ 1 kompatybilny injektor
PoE+ zgodny z IEEE 802.3at, o mocy wyj$ciowej co najmniej 30 W, zasilany z

Injektor PoE+ — 30 sztuk sieci 230 V AC, zapewniajgcy transmisje danych co najmniej 2,5 Gb/s oraz
napiecie zasilajgce zgodne z wymaganiami oferowanego punktu dostepowego. W
zestawie komplet przewodéw zasilajgcych. tacznie 30 sztuk injektorow.

Sprzetowa analiza widma / dedykowany mechanizm skanowania spektrum
Analiza widma radiowego w czasie rzeczywistym lub rozwigzanie rownowazne, umozliwiajgce
identyfikacje zaktécen i optymalizacje doboru kanatow.

Obstuga co najmniej WPA2, WPA3, WPA-Enterprise, uwierzytelniania 802.1X

Bezpieczenstwo R S
oraz mechanizmoéw izolacji klientow.

Sieci VLAN i QoS Obstuga IEEE 802.1Q VLAN oraz mechanizméw QoS / priorytetyzacji ruchu.

AP Obstuga mechanizméw szybkiego roamingu oraz bezprzewodowego tgczenia

Roaming i sie¢ bezprzewodowa h ) . .
punktow dostepowych (mesh) lub rozwigzan rownowaznych.

Centralne zarzgdzanie wieloma punktami dostepowymi z poziomu systemu /

kontrolera producenta, obejmujgce co najmniej konfiguracje SSID i VLAN,

aktualizacje oprogramowania, monitoring klientéw, statystyki wykorzystania

pasma, zarzadzanie radiem i rejestrowanie zdarzen.

Zarzadzanie

Zintegrowane anteny wewnetrzne, przystosowane do pracy w pasmach 2,4 GHz,

DT 5 GHz i 6 GHz.

Montaz Mozliwo$¢ montazu na suficie i $cianie. Komplet elementéw montazowych
niezbednych do instalacji urzadzenia dostarczony w zestawie.

Warunki prac Urzadzenie przystosowane do ciggtej pracy wewnatrz budynkéw; dopuszczalna
pracy temperatura pracy obejmujgca co najmniej zakres od 0°C do +45°C.
Zaodnosé Oznaczenie CE oraz zgodnos$¢ z wymaganiami obowigzujgcymi dla urzadzen

9 radiowych na terenie Unii Europejskie;j.

Gwarancja Minimum 36 miesiecy, $wiadczona w miejscu uzytkowania sprzetu.

Kazdy punkt dostepowy nalezy dostarczy¢ jako kompletny, fabrycznie nowy
zestaw obejmujgcy urzgdzenie, komplet elementéw montazowych, dokumentacje

Wyposazenie oraz injektor POE+ 30 W z obstugg transmisji 2,5 Gb/s. Koszt injektora PoE+
nalezy uwzgledni¢ w cenie jednostkowej punktu dostepowego i nie podlega on
odrebnej wycenie.

Zamawiajgcy dopuszcza urzadzenia rownowazne dowolnego producenta, pod
warunkiem spetnienia wszystkich okreslonych powyzej minimalnych parametréw
technicznych i funkcjonalnych. Za rébwnowazne uznane zostanie rozwigzanie

Réwnowaznos¢ zapewniajgce co najmniej Wi-Fi 7 w trzech pasmach, wskazang liczbe strumieni
przestrzennych, obstuge minimum 500 klientéw, uplink minimum 2,5 GbE,
zasilanie PoE+, centralne zarzgdzanie, analize widma oraz wymagane funkcje
bezpieczenstwa i VLAN.
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