Zalacznik nr 1 do SWZ
Opis przedmiotu zaméwienia

(Znak postepowania: ADM.26.28.2026)

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

CZ.|. SERWER DO KLASTRA HA i SERWER DLA USLUG BEZPIECZENSTWA

Postanowienia ogdélne dotyczace rbwnowaznosci

Wszedzie tam, gdzie w OPZ wskazano nazwe produktu, producenta, norme, certyfikat lub
program licencjonowania, Zamawiajgcy dopuszcza rozwigzania réwnowazne, tzn.
spetniajgce co najmniej te same parametry techniczne, funkcjonalne i jakosciowe oraz
zapewniajgce petng kompatybilnos¢ z posiadang przez Zamawiajgcego infrastrukturg
sprzetowg i programowa. Wykonawca powotujagcy sie na rozwigzanie rownowazne jest
obowigzany wykazaé rownowazno$¢, sktadajgc na zasadach okreslonych w par. 4 ust. 5
umowy, dokumenty potwierdzajgce spetnienie kryteriow okreslonych w OPZ (karty
katalogowe, certyfikaty, oswiadczenia producenta, dokumentacje techniczng). Ciezar
udowodnienia réwnowaznosci spoczywa na Wykonawcy. Wskazanie przykladowego
producenta serwera w pkt 4 czesci A zostato uzasadnione potrzebg zapewnienia
bezawaryjnej pracy, jednolitego wsparcia i stabilnosci produkcyjnego klastra HA, zgodnie
Z art. 99 ust. 4 i 5 ustawy Pzp.

A. Przedmiotem zaméwienia jest dostawa, montaz, konfiguracja oraz wdrozenie
fabrycznie nowego serwera (1 szt.) do klastra HA wraz z licencjami systemu
operacyjnego, 36-miesiecznym wsparciem technicznym producenta oraz
ustugami wdrozeniowymi.

1. Wymagania techniczne urzadzenia

Zaoferowane urzgdzenie musi spetnia¢ ponizsze minimalne parametry techniczne

i wydajnosciowe:
Parametr/ | \jinimalne wymagania techniczne
Cecha mag

Serwer HPE ProLiant DL360 w generacji nowszej niz Gen10 Plus
lub inny serwer o wysokos$ci 1U spetniajgcy ponizsze wymagania

Producent . . ) P . .

oraz charakteryzujgcy sie petng rownowaznoscig technologiczng i

funkcjonalng (uzasadnienie w pkt 4).

1. Do zabudowy w szafie serwerowej 19", wraz ze wszystkimi
elementami niezbednymi do mocowania oraz wysuwania do
celéw serwisowych bez odpinania kabli.

Obudowa 2. Wszystkie wyspecyfikowane elementy serwera zamontowane w

jednej obudowie o maksymalnej wysokosci 1U.

3. Na frontowym panelu obudowy sygnalizacja statusu pracy
serwera (co najmniej umozliwiajgca tatwa lokalizacje serwera
poprzez zapalenie diody LED lub wyswietlacza LCD).

Procesor minimum 16 rdzeniowy
Typ procesora o
2. Taktowany zegarem minimum 2,3 GHz




3. Zgodny z architekturg x86/64 bity,
4. Osiggajgcy w tescie PassMark CPU Mark wynik minimum

45.000 punktow wedtug wynikéw opublikowanych na stronie
https://www.cpubenchmark.net/cpu list.php

Kryterium réwnowaznosci (PassMark): wynik weryfikowany jest
wedtug wartosci opublikowanej na stronie cpubenchmark.net
Obowigzujgca tabela z wynikami testu PassMark w Zatgczniku
nr 1 do OPZ. Dla procesora nieobecnego na liscie Wykonawca
przedstawia raport z testu PassMark przeprowadzonego na
zaoferowanej konfiguracji, wykazujgcy wynik nie nizszy niz
45.000 punktow.

Procesor producenta Intel, tego samego co w istniejgcych
weztach klastra, zapewniajgcy Live Migration maszyn
wirtualnych miedzy wszystkimi trzema weztami (uzasadnienie w
pkt 4). Dopuszcza sie tryb zgodnosci procesora (Processor
Compatibility Mode).

llos¢ 1 szt.
procesorow
Chipset Dedykowany przez producenta procesora do pracy w serwerach.
1. Min. 128 GB pamieci DIMM DDR5 z Advanced ECC lub
chipkill, 6400 MT/s, zainstalowane w min. 4 modutach.
Pamiec

2. Po zamontowaniu min. 12 wolnych slotow DIMM.

3. Mozliwosc¢ rozbudowy pamigci do min. 4 TB.

Piyta gtdwna

dedykowana do pracy w serwerach.

Ztgcza min. 1 wolne zlgcze PCle 5.0 x16
wewnetrzne
Dyski e Mozliwos¢ instalacji min. 8 dyskéw NVMe z opcjg

wyjmowania i instalowania na gorgco (bez wytgczania
serwera)

¢ Min. 2x 480GB NVMe Hot-Plug zainstalowane na
dedykowanym kontrolerze sprzetowym (nie moga
zajmowac wnek przeznaczonych dla dyskow NVMe z
pierwszego punktu), pracujgce w RAID 1 na system
operacyjny hosta

Karty sieciowe

Min. 4 porty 10GbE RJ-45 (dopuszcza sie karte w ztgczu OCP), w
tym min. 2 porty wytgcznie dla ruchu iSCSI, przy zachowaniu
wolnego ztgcza PCle 5.0 x16. Interfejsy obstugujg iSCSI i MPIO. W
komplecie patchcordy Cat. 6A w liczbie odpowiadajgcej liczbie
portéw.

Zigcza min. 4x USB 3.2 Genl (w tym min. 1x z przodu obudowy, 1x
zewnetrzne wewnetrzny), min. 1xXVGA

Zdalny Serwer musi by¢ wyposazony w sprzetowe rozwigzanie zdalnego
interfejs zarzgdzania, pochodzgce od producenta serwera, niezalezne od
zarzadzajgcy systemdw operacyjnych, posiadajgce dedykowane ztgcze RJ-45,

umozliwiajgce zdalny dostep do graficznego interfejsu Web karty
zarzadzajacej, zapewniajgce przynajmniej nastepujgce
funkcjonalnosci:
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zdalne wigczenie serwera,

zdalne wylgczenie serwera,

restart serwera,

podglad logéw sprzetowych serwera i karty,

przejecie petnej konsoli tekstowej i graficznej serwera
niezaleznie od jego stanu (takze podczas startu i restartu OS),
e rozwigzanie musi by¢ dostarczone wraz z niezbednymi
licencjami umozliwiajgcymi prace zdalng na serwerze
(wirtualny KVM) z uzyciem przegladarki internetowej, w tym
petng mozliwosé zdalnego podtgczenia napeddw wirtualnych
typu CD/DVD oraz wirtualnych folderéw.

Karta graficzna

Zintegrowana, pozwalajgca na prace z rozdzielczoscig min.
1920x1200

Zasilacz 230V 50Hz, min. 2 szt. Hot-plug, Titanium, nadmiarowe
(redundantne), kazdy o mocy min. 800 W wystarczajgcej do pracy
serwera w oferowanej konfiguracji z zapasem min. 30% oraz do
rozbudowy pamieci do wartosci maksymalnej

Chtodzenie Nadmiarowe wentylatory typu hot-plug

Warunki pracy

Pomieszczenia biurowe, 10-30 °C.

Wyposazenie
dodatkowe

kable zasilajgce i szyny montazowe w komplecie

Gwarancja

Przynajmniej 36 miesiecy gwarancji (na czesci, robocizne i pomoc
techniczng) z czasem reakcji na zgtoszenie usterki maksymalnie w
nastepnym dniu roboczym, przyjmowanie zgtoszen 9 godzin na
dobe, 5 dni w tygodniu. Zamawiajgcy wymaga, aby zarzgdzanie
gwarancjg i zgtoszeniami gwarancyjnymi odbywato sie przez
system/strone producenta (mozliwo$¢ sprawdzenia stanu
gwarancji, wykonywania zgtoszen oraz sprawdzania stanu
zgtoszen biezgcych i historycznych).

System
operacyjny

Dostawa fabrycznie nowych, wieczystych licencji Microsoft
Windows Server 2025 (edycja Standard lub Datacenter do wyboru
Wykonawcy) w aktualnym programie licencjonowania zbiorowego
(Microsoft CSP — Software lub rownowazny), na petng liczbe
fizycznych rdzeni serwera (nie mniej niz 16), w liczbie
umozliwiajgcej jednoczesne uruchomienie na nowym wezle min. 6
maszyn wirtualnych z systemem Windows Server, oraz 25 licencji
dostepowych Windows Server CAL 2025 typu User CAL.

Wymagania:

¢ licencje w postaci elektronicznej, przypisane do profilu
Zamawiajgcego w portalu administracyjnym producenta
(Microsoft Admin Center),

¢ licencje wieczyste, pochodzgce z oficjalnego i
autoryzowanego kanatu dystrybucji producenta na rynek
europejski,

¢ licencja uprawnia do uruchomienia min. 6 maszyn wirtualnych
na zlicencjonowanym serwerze,

¢ licencje obejmujg prawo do nizszej wersji (downgrade), w tym
do instalacji Windows Server 2022 oraz 2019,

¢ licencje CAL uprawniajg do dostepu do serweréw Windows
Server w wersji 2025 i wczesniejszych (w tym do weztow
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klastra pracujgcych w wersji 2019), pochodzg z tego samego
programu licencjonowania co licencje serwerowe i sg
dostarczone bez dodatkowych kosztéw po stronie
Zamawiajgcego.

Uzasadnienie: Zamawiajgcy wymaga systemu Microsoft Windows
Server, poniewaz klaster Hyper-V/WSFC sktada sie z weztow
Windows Server, a inne systemy nie umozliwiajg budowy
wspolnego klastra. W klastrze z migracjg na zywo maszyny
wirtualne moga dziata¢ na dowolnym wezZle, dlatego licencje
muszg pokrywac min. 6 maszyn wirtualnych (obecna liczba
maszyn w klastrze).

Kryterium réwnowaznosci (licencje Windows Server i CAL): za
réwnowazne uznaje sie licencje serwerowe i dostepowe
producenta systemu serwerowego, ktéry umozliwia budowe
wspolnego klastra z istniejgcymi weztami Windows Server, w
ramach programu licencjonowania zbiorowego, w ktérym licencje:
(a) sg wieczyste, (b) majg postac elektroniczng i sg przypisane do
profilu Zamawiajgcego w portalu producenta, (c) pochodzg z
autoryzowanego kanatu dystrybuciji na rynek europejski, (d)
obejmujg prawo do nizszej wersji, (e) w liczbie 25 uprawniajg
uzytkownikow do dostepu do serwerdw w wersji nie nizszej niz
najwyzsza wersja uruchomiona w klastrze. Dowdd: o$wiadczenie
Wykonawcy lub autoryzowanego partnera producenta z opisem
licencji (nazwa, wersja, edycja, typ, liczba) skladane na zasadach
okreslonych w par. 4 ust. 5 umowy,.

2. Wsparcie techniczne producenta (36 miesiecy)

Wykonawca zapewni ustugi wsparcia swiadczone bezposrednio przez producenta sprzetu

na okres 36 miesiecy:

wsparcie techniczne producenta (czas reakcji na zgtoszenie usterki maksymailnie w
nastepnym dniu roboczym, przyjmowanie zgtoszen 9 godzin na dobe, 5 dni w

dostep do serwisu i zgtoszen 9x5,

prawo do bezptatnej aktualizacji oprogramowania uktadowego (firmware) i
poprawek bezpieczenstwa,

gwarancja naprawy/wymiany sprzetu w przypadku awarii z czasem wysyiki czesci
zastepczej w nastepnym dniu roboczym (NBD).

3. Wymagania dotyczgce ustug wdrozeniowych i konfiguracji

Zakres prac: podtgczenie nowego serwera (wezta) do klastra Windows Server Failover

Clustering (WSFC) z macierzg NetApp

3.1. Przygotowanie serwera

Weryfikacja wersji Windows Server: zgodnosc¢ z pozostatymi weztami klastra (ta
sama wersja/build/patch level).

Instalacja roli Failover Clustering (Add Roles and Features).
Instalacja funkcji Multipath I/O (MPIO).

Instalacja roli Hyper-V
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¢ Instalacja NetApp Windows Host Utilities / DSM (Device Specific Module)
zgodnie z IMT (lub natywnego MSDSM, jesli IMT go dopuszcza).

e Aktualizacja sterownikéw i firmware karty sieciowej (iISCSI) do wersji zalecanej
przez NetApp.

o Konfiguracja sieci: min. 2 porty dla klastra (Cluster/Heartbeat + Management),
min. 2 porty w osobnej sieci/VLAN dla iSCSI (bez routingu na sieci
produkcyjne), porty dla sieci maszyn wirtualnych i Live Migration zgodnie z
architekturg klastra Zamawiajgcego.

Kryterium réwnowaznosci (zgodnos¢ wersji Windows Server): wymdg uznaje
sie za spetniony, gdy nowy wezet pracuje w tej samej wersji co pozostate wezty
(w ramach prawa do nizszej wersiji). Jezeli producent serwera nie wspiera tej
wersji, dopuszcza sie inng wersje, pod warunkiem wykazania wsparcia
producenta serwera i Microsoft dla takiej konfiguracji, pozytywnego Test-Cluster
i zachowania ciggtosci dziatania. Dowod: oswiadczenie Wykonawcy z opisem
sposobu realizacji, sktadane na zasadach okreslonych w par. 4 ust. 5 umowy.

Kryterium réwnowaznosci (NetApp Host Utilities / DSM / MPIO): dopuszcza sie
rozwigzanie réwnowazne (inny modut DSM/MPIO), pod warunkiem ze: (a) jest
wspierane przez NetApp dla wersji ONTAP i systemu operacyjnego
Zamawiajgcego (potwierdzenie w IMT), (b) zapewnia min. 2 aktywne Sciezki do
kazdego LUN, (c) obstuguje ALUA i polityke réwnowazenia obcigzenia zalecang
przez NetApp. Dowdd: wydruk z IMT lub oswiadczenie producenta sktadane na
zasadach okreslonych w par. 4 ust. 5 umowy.

3.2. Konfiguracja MPIO

Wiaczenie obstugi urzgdzen MPIO dla macierzy NetApp (mpclaim lub GUI: MPIO
Control Panel — Discover Multi-Paths — dodanie “NETAPP LUN").

Ustawienie polityki Load Balance Policy zgodnie z rekomendacjg NetApp (zwykle
Round Robin lub ALUA).

Weryfikacja obstugi ALUA (Asymmetric Logical Unit Access), zalecane dla ONTAP.
Restart serwera po instalacji MPIO/DSM.

3.3. Podtgczenie do storage (iISCSI)

Konfiguracja iSCSI Initiator (iscsicpl): odczyt IQN serwera, poditgczenie do portali
docelowych NetApp (min. 2 sesje dla redundancji, MPIO per sesja), dodanie IQN do
igroup (typ: Windows), trwate (persistent) potgczenie targetéw po restarcie.

3.4. Konfiguracja LUN po stronie NetApp

Udostepnienie nowemu weztowi istniejacych LUN-Ow klastra.

Mapowanie LUN do igroup zawierajgcej WSZYSTKIE wezly klastra (istniejgce +
nowy).

Ustawienie ostype = windows oraz odpowiedniego LUN ID spéjnego dla wszystkich
weztow.

Weryfikacja, czy dysk kworum (Quorum Disk) jest widoczny z nowego wezia.

3.5. Konfiguracja dyskow w Windows

Skanowanie nowych urzgdzen (Update-HostStorageCache, Diskmgmt.msc).
Weryfikacja $ciezek MPIO (mpclaim -s -d): kazdy LUN powinien mie¢ min. 2 aktywne
Sciezki.

5|Strona



o Dyski klastrowe muszg pozostac Offline na nowym wezle do momentu dodania go do
klastra. Windows zarzgdza stanem Online/Offline w zalezno$ci od tego, ktory wezet
posiada dany zasob.

e Brak inicjalizacji/formatowania: dyski sg juz sformatowane (NTFS/ReFS) i muszg
zachowac te samg sygnature na wszystkich weztach.

3.6. Dodanie wezta do klastra

e Add-ClusterNode -Name <NowyServer>.

o Test-Cluster: walidacja z uwzglednieniem nowego wezta (obowigzkowa).

o Weryfikacja, ze wszystkie dyski klastrowe (Cluster Disks) sg widoczne z nowego
wezta jako potencjalne zasoby (Failover Cluster Manager — Disks).

e Sprawdzenie Possible Owners dla kazdego zasobu dyskowego/roli i dodanie nowego
wezia jako mozliwego wiasciciela (Set-ClusterOwnerNode lub GUI).

o Jesliistnieje dysk kworum (Disk Witness): weryfikacja widocznosci z nowego wezia.

3.7. Konfiguracja sieci klastra

o Weryfikacja, ze sieci klastra (heartbeat, sie¢ klienta) obejmujg nowy wezel, a sie¢
iISCSI jest wykluczona z komunikacji klastra. Nie przewiduje sie¢ zmiany adresac;ji ani
topologii sieci istniejagcych weztéw.

3.8. Testy funkcjonalne (w oknie serwisowym uzgodnionym z Zamawiajgcym)

e Move-ClusterGroup: przeniesienie wybranej roli/grupy zasobéw na nowy wezet.

o Weryfikacja poprawnego przetgczenia dysku Offline — Online na nowym wezle (bez
btedéw w Event Log — Disk/Cluster).

o Test failover maszyn wirtualnych na nowy wezet przez kontrolowane wytgczenie
wezia.

e Test Live Migration oraz kontrolowanego failover istniejgcej maszyny wirtualnej z
Microsoft SQL Server 2019 na nowy wezet: weryfikacja, ze maszyna uruchamia sie
poprawnie, ustuga SQL Server startuje, a aplikacje klienckie systemu ERP ponownie
nawigzujg potgczenie.

e Pomiar i udokumentowanie czasu przetgczenia.

3.9. Dodatkowo — role klastra

o Weryfikacja dziatania istniejacej maszyny wirtualnej z Microsoft SQL Server 2019 na
nowym wezle (uruchomienie ustugi SQL Server, dostepnos¢ baz danych, zadania
SQL Server Agent).
3.10. Dokumentacja
1. Aktualizacja listy Possible/Preferred Owners per rola
2. Cluster Validation Report (eksport)

3. Dokumentacja powykonawcza: konfiguracja sieci, MPIO i storage oraz wersje
firmware i sterownikow

3.11. Obowigzki Zamawiajgcego: zapewnienie portéw i VLAN na przetacznikach
(LOGBASE-T), adresacji IP, dostepu administracyjnego do klastra, macierzy NetApp,
maszyny z SQL Server i systemu ERP oraz okna serwisowego na czas testow.

4. Warunki dostawy i gwarancji
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Pochodzenie sprzetu: z oficjalnego kanatu dystrybucyjnego producenta na rynek UE,
fabrycznie nowy (wyprodukowany nie wczesniej niz 6 miesiecy przed dostawg),
nieprzeznaczony przez producenta do wycofania z produkcji (EoL) na dzien sktadania
ofert, objety petng opiekg serwisowa.

Wsparcie klastra: wsparcie dla rozbudowanego klastra (trzy serwery) $wiadczy jeden
producent (HPE) lub Wykonawca zapewnia petng spojnos¢ obstugi zgtoszen
serwisowych dla nowo dostarczanego wezta.

Certyfikat NetApp: Wykonawca (lub osoba skierowana do realizacji) musi wykaza¢ w
terminie okreslonym, w par. 4 umowy posiadanie uprawnien do rekonfiguracji macierzy
NetApp. Dopuszcza sie certyfikat, status partnerski lub inne potwierdzenie NetApp albo
autoryzowanego dystrybutora o kompetencjach w zakresie ONTAP nie mniejszych niz
wymagane. Dla certyfikatu osobowego dodatkowo wskazanie osoby i podstawy
dysponowania nig.

Kryteria odbioru: (a) pozytywny Test-Cluster z istniejgcymi weztami, (b) min. 2 aktywne
sciezki do kazdego LUN, (c) udane Live Migration i failover maszyn wirtualnych, w tym
maszyny z SQL Server (start maszyny, ustugi SQL, potgczenie z bazg), (d)
dokumentacja powykonawcza. W razie niepowodzenia Test-Cluster Wykonawca
wymienia serwer lub usuwa przyczyne na wtasny koszt zgodnie z postanowieniami 85a
ust. 5 pkt. 2) projektu umowy.

Wskazanie producenta referencyjnego (HPE):

Zamawiajacy wskazuje przyktadowy serwer marki HPE, jako reprezentujgcy architekture
tozsama z producentem istniejgcych weztow klastra.

Uzasadnienie (art. 99 ust. 4 i 5 ustawy Pzp):

Zamawiajacy okreslit przedmiot zaméwienia za pomocg wskazania marki referencyjnej,
dopuszczajgc rozwigzania rwnowazne, z uwagi na fakt, ze serwer jest trzecim weztem
produkcyjnego klastra, w ktérym pracujg serwery HPE, w zwigzku z czym:

wsparcie i gwarancje catego klastra ma swiadczy¢ jeden producent lub Wykonawca w
ramach serwisu musi zapewni¢ jednoznaczny punkt kontaktowy w eliminacji sporow
kompetencyjnych przy awariach obejmujgcych wiecej niz jeden wezet,

wezly sg zarzgdzane przez wspolny mechanizm zdalnego zarzgdzania i aktualizaciji
firmware producenta, a inna platforma bez natywnej integracji wymagataby odrebnych
procedur, narzedzi i szkoleh oraz zwigkszataby ryzyko niezgodnosci firmware i
sterownikow,

wezet innego producenta musi przeznaczy¢ i przejs¢ bezbtednie petne testy zgodnosci
klastra (Test-Cluster), a w razie niepowodzenia Wykonawca zobowigzany jest do
usuniecia niezgodnosci na wtasny koszt.

Odrebnie, wymaog procesora Intel wynika z ograniczen Hyper-V: migracja na zywo
maszyn wirtualnych nie jest mozliwa miedzy weztami z procesorami roznych
producentow (Intel/AMD), a tryb zgodnosci procesora dziata tylko w obrebie jednego
producenta.

Dowody: Wykonawca sktada na zasadach okreslonych w par. 4 ust. 5 umowy: karte
katalogowg (QuickSpecs lub Data Sheet) serwera z numerami ustug wsparcia oraz
oswiadczenie Wykonawcy o spetnieniu wymagan, w tym o objeciu klastra wsparciem
spetniajgcym warunki OPZ. Najpdzniej przy dostawie oswiadczenie producenta lub
dystrybutora o pochodzeniu z kanatu UE, dacie produkc;ji i braku zapowiedzi EoL.
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B. Przedmiotem zaméwienia jest dostawa, montaz, konfiguracja oraz wdrozenie
fabrycznie nowego serwera systemow bezpieczenstwa wraz z systemem
operacyjnym, 36-miesiecznym pakietem subskrypcji ustug bezpieczenstwa,
wsparciem technicznym producenta oraz ustugami wdrozeniowymi.

Serwer bezpieczenstwa — opis funkcjonalny i architektura

Rola w infrastrukturze:

Serwer fizyczny stanowi platforme pod srodowisko wirtualizacyjne dedykowane dla
ustug bezpieczenstwa IT, monitorowania infrastruktury oraz zarzgdzania logami
(systemy klasy SIEM, np. Wazuh oraz NMS, np. Zabbix). Wdrozenie obejmuje
konfiguracje dostepu do zasobow dyskowych posiadanej macierzy NetApp (poprzez
LUN/datastore) w celu zapewnienia wysokiej wydajnosci i ciggtosci przetwarzania
danych operacyjnych.

Wymagania dotyczace przestrzeni dyskowej:

Zainstalowane dyski fizyczne o pojemnosci 12 TB stanowig lokalne repozytorium
danych na potrzeby dtugoterminowej retencji logéw zdarzen, danych historycznych
z systemOw monitoringu oraz buforowania danych analitycznych.

Skalowalnos¢ i obstuga zadanh backupowych:

Konstrukcja oraz wyposazenie sprzetowe serwera muszg umozliwia¢ bezobstugowe
petnienie funkcji lokalnego repozytorium backupowego w ramach rozbudowy
srodowiska. Serwer musi zapewniaé petne wsparcie dla integracji z
oprogramowaniem do tworzenia kopii zapasowych (np. Veeam) oraz sprzetowymi
napedami/bibliotekami tasmowymi (LTO).

Kryterium réwnowaznosci (Wazuh, Zabbix, Veeam, LTO): nazwy majg charakter
przyktadowy. Za réwnowazne uznaje sie oprogramowanie o tozsamej funkcji (SIEM,
monitoring, backup), wspierane na zaoferowanej platformie. Serwer musi: (a)
umozliwia¢ petnienie roli repozytorium backupowego, (b) obstugiwaé
napedy/biblioteki LTO przez kontroler SAS 12 Gb/s, (c) by¢ zgodny z wymaganiami
sprzetowymi producentow wskazanych klas oprogramowania. Dowdd: oswiadczenie
Wykonawcy i dokumentacja kompatybilnosci producenta serwera sktadane na
zasadach okreslonych w par. 4 ust. 5 umowy.

1. Wymagania techniczne urzadzenia

Zaoferowane urzgdzenie musi spetnia¢ ponizsze minimalne parametry techniczne i

wydajnosciowe:
Parametr / Cecha Minimalne wymagania techniczne
Obudowa e Do zabudowy w szafie serwerowej 19”, plus wszystkie

elementy niezbedne do mocowania, oraz wysuwania do
celéw serwisowych bez odpinania kabli.

o Wszystkie wyspecyfikowane elementy serwera muszg by¢
zamontowane w jednej obudowie, o0 maksymalnej
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wysokosci 2U.

¢ Na frontowym panelu obudowy sygnalizacja statusu pracy
serwera (umozliwiajgca co najmniej fatwg lokalizacje
serwera poprzez zapalenie diody LED lub wyswietlacza
LCD).

Typ procesora

Procesor minimum 16 rdzeniowy

Taktowany zegarem minimum 2,3 GHz

Zgodny z architekturg x86/64 bity,

Osiggajacy w tescie PassMark CPU Mark wynik minimum
45.000 punktéw wedtug wynikéw opublikowanych na
stronie https://www.cpubenchmark.net/cpu_list.php

Kryterium réwnowaznosci (PassMark): wynik
weryfikowany wedtug wartosci ze strony
cpubenchmark.net Obowigzujgca tabela z wynikami
testu PassMark w Zatgczniku nr 1 do, dla procesora
nieobecnego na liscie raport z testu PassMark na
zaoferowanej konfiguracji, wykazujgcy wynik nie nizszy
niz 45.000 punktéw.

Poniewaz serwer moze w przysztosci sta¢ sie weztem
klastra wymagany jest procesor tego samego producenta
(Intel) i architektury co procesory w istniejgcych weztach
klastra (HPE DL360 Gen10 Plus), zapewniajgcy
mozliwo$¢ migracji na zywo (Live Migration) maszyn
wirtualnych pomiedzy wszystkimi trzema weztami klastra
Hyper-V. Dopuszcza sie stosowanie trybu zgodnosci
procesora (Processor Compatibility Mode) dla maszyn
wirtualnych, jezeli Wykonawca wskaze to w dokumentach
sktadanych na zasadach okreslonych w par. 4 ust. 5

umowy.

llos$¢ procesoréw

1 szt.

Chipset

Dedykowany przez producenta procesora do pracy w
serwerach.

Pamieé e Min. 64 GB w petni buforowanej pamieci DIMM (DDRS5) z
technologig Advanced ECC lub chipkill, o transferze
6400 MT/s
e Po zamontowaniu min. 15 wolnych slotéw.
e Mozliwos¢ rozbudowy pamieci do min. 4 TB.
Ptyta gtéwna Dedykowana do pracy w serwerach.

Kontrolery dyskowe

e Kontroler macierzowy SAS 12Gb/s do obstugi dyskow
wewnetrznych, min. 8GB pamieci cache z podtrzymaniem
bateryjnym lub flash, obstuga RAID min. wersja
0/1/10/5/50/6/60

e Kontroler macierzowy SAS 12Gb/s do obstugi urzadzen
zewnetrznych, umozliwiajgcy podtgczenie napedu LTO z
biblioteki tasmowej

Dyski

o Mozliwosc instalacji min. 12 dyskéw SAS/SATA z opcja

wyjmowania i instalowania na gorgco (bez wytgczania
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serwera)

e Min. 6 dyskéw 12 TB SAS 12Gb/s, min. 7200 obr/min,
skonfigurowanych w RAID 6, zapewniajgcych
pojemnos¢ uzyteczng co najmniej 40 TB

e Min. 2x 480GB NVMe Hot-Plug zainstalowane
bezposrednio na kontrolerze (nie mogg zajmowac wnek
przeznaczonych dla dyskéw 12 TB) pracujgce w RAID 1,
na system operacyjny hosta

Karty sieciowa Min. dwie dwuportowe 10GbE RJ-45. Interfejsy 10GbE z
obstugg iISCSI i MPIO; zapewni¢ osobne porty dla ruchu
iISCSI.

Zigcza zewnetrzne e min. 4x USB 3.2 Genl (w tym min. 1x z przodu obudowy,

1x wewnetrzny),
e min. IXVGA

Zdalny interfejs Serwer musi by¢ wyposazony w sprzetowe rozwigzanie

zarzadzajacy zdalnego zarzadzania, pochodzgce od producenta serwera,

niezalezne od systemdw operacyjnych, posiadajgce
dedykowane ztgcze RJ-45, umozliwiajgce zdalny dostep do
graficznego interfejsu Web karty zarzadzajacej,
zapewniajgce przynajmniej nastepujgce funkcjonalnosci:

e Zdalne wigczenie serwera,

e Zdalne wytaczenie serwera,

e Restart serwera,

e Podglad logow sprzetowych serwera i karty,

o Przejecie petnej konsoli tekstowej serwera niezaleznie
od jego stanu (takze podczas startu, restartu OS),

e Rozwigzane musi by¢ dostarczone wraz z niezbednymi
licencjami umozliwiajgcymi prace zdalng na serwerze
(wirtualny KVM) z uzyciem przeglgdarki internetowe;j.
Licencja musi zawiera¢ petng mozliwos$¢ zdalnego
podtgczenia napeddéw wirtualnych typu: CD/DVD,
wirtualnych folderow.

Kryterium réwnowaznosci (zdalne zarzgdzanie):
rébwnowazne sprzetowe rozwigzanie zintegrowane z
platformg serwerowg, niezalezne od OS, z
dedykowanym portem RJ-45 i wszystkimi funkcjami
wskazanymi powyzej, wraz z licencjami. Dowod: karta
katalogowa lub dokumentacja producenta skfadana na
zasadach okreslonych w par. 4 ust. 5 umowy.

Karta graficzna Zintegrowana, pozwalajgca na prace z rozdzielczoscig min.
1920x1200
Zasilacz 230V 50Hz, min. 2 szt. Hot-plug, Titanium, nadmiarowe

(redundantne), kazdy o mocy wystarczajgcej do pracy
serwera oraz przysztej rozbudowy o pamiec

Kryterium rbwnowaznosci (zasilacze): sprawnos¢ nie nizsza
niz klasa 80 PLUS Titanium. Dowdd: karta katalogowa
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serwera lub certyfikat 80 PLUS skfadana na zasadach
okreslonych w par. 4 ust. 5 umowy.

Chiodzenie Nadmiarowe wentylatory typu hot-plug
Warunki pracy Pomieszczenia biurowe, 10-30 °C.
Gwarancja Przynajmniej 36 miesiecy gwarancji (na czesci, robocizne i

pomoc techniczng) z czasem reakcji na zgtoszenie usterki
maksymalnie w nastepnym dniu roboczym, swiadczone
catodobowo, 7 dni w tygodniu, 365 dni w roku (24/7/365).

Zamawiajgcy wymaga aby zarzgdzanie gwarancjg i
zgtoszeniami gwarancyjnymi odbywato sie przez
system/strone producenta (rozumiane jest to jako mozliwos¢
sprawdzenia stanu gwarancji, wykonywania zgtoszen oraz
sprawdzania stanu zgtoszen biezgcych i historycznych).

Kryterium réwnowaznosci (gwarancja i serwis producenta):
o$wiadczenie producenta (lub numery ustug/kody SKU)
wskazane na zasadach okreslonych w par. 4 ust. 5 umowy)
potwierdzajgce swiadczenie ustug bezposrednio przez
producenta oraz dostep Zamawiajgcego do portalu
gwarancyjnego producenta.

System operacyjny i Dostawa fabrycznie nowych, wieczystych licencji Microsoft
wirtualizacja Windows Server 2025 Datacenter w aktualnym programie
licencjonowania zbiorowego, w liczbie pokrywajgcej
wszystkie fizyczne rdzenie serwera (zgodnie z minimami
producenta), w wersji elektronicznej przypisanej do profilu
Zamawiajgcego. Licencja musi umozliwiaé uruchomienie na
serwerze roli Hyper-V i nieograniczonej liczby maszyn
wirtualnych, w tym minimum:

maszyny wirtualnej z systemem SIEM (np. Wazuh),

maszyny wirtualnej z systemem monitoringu NMS (np.
Zabbix),

repozytorium backupowego (np. Veeam).

Systemy SIEM/NMS dziatajg na maszynach wirtualnych z
systemem Linux. Zamawiajgcy nie ponosi kosztéw licencji
systemow Linux, a jesli Wykonawca wybierze dystrybucije
ptatng, jej koszt wchodzi w cene oferty.

Kryterium réwnowaznosci: system wirtualizacji spetniajgcy
tacznie: (a) obstuga maszyn wirtualnych Linux i Windows, (b)
obstuga dyskow iSCSI/MPIO z NetApp, (c) aktywne wsparcie
producenta i poprawki bezpieczenstwa przez min. 36
miesiecy od dostawy, (d) wsparcie oprogramowania do
backupu (np. Veeam lub réwnowaznego) w ramach listy
wspieranych platform. Dowdd: oswiadczenie Wykonawcy i
dokumentacja kompatybilnosci sktadane na zasadach
okreslonych w par. 4 ust. 5 umowy.

1. Wymagania dotyczace licencji i subskrypciji (36 miesiecy)

Wykonawca dostarczy komplet licencji i ustug subskrypcyjnych $wiadczonych bezposrednio
przez producenta sprzetu na okres 36 miesiecy:
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Wsparcie techniczne producenta (24x7):
o Dostep do serwisu i zgtoszen 24/7/365.

o Prawo do bezptatnej aktualizacji oprogramowania uktadowego (firmware) i
poprawek bezpieczenstwa.

o Gwarancja naprawy/wymiany sprzetu w przypadku awarii z czasem wysytki
czesci zastepczej w nastepnym dniu roboczym (NBD).

3. Wymagania dotyczace ustug wdrozeniowych i konfiguracji: przygotowanie serwera
pod sSrodowisko SIEM/NMS i repozytorium backupow

Zakres obejmuje wytgcznie infrastrukture: przygotowanie hosta (system operacyjny, rola
Hyper-V, konfiguracja RAID i sieci), podigczenie LUN z NetApp, utworzenie maszyn
wirtualnych z systemem operacyjnym (z przydziatem zasobow wg zalecen producentow
oprogramowania SIEM/NMS), przygotowanie wolumenu pod repozytorium backupowe.
Zakres nie obejmuje instalacji ani konfiguracji aplikacji Wazuh, Zabbix i Veeam, ktore
Zamawiajgcy wykona we wtasnym zakresie.

. Warunki dostawy i gwarancji

Gwarancja: min. 36 miesiecy gwarancji producenta realizowanej z wymiang
sprzetowg NBD oraz wsparciem 24/7/365.

Pochodzenie sprzetu: catos¢ dostarczanego sprzetu musi pochodzi¢ z oficjalnego
kanatu dystrybucyjnego producenta na rynek Unii Europejskiej, by¢ fabrycznie nowe
(tzn. wyprodukowane nie pézniej, niz na 6 miesiecy przed ich dostarczeniem),
oferowane urzadzenia na dzien sktadania ofert nie mogg by¢ przeznaczone przez
producenta do wycofania z produkcji ( EoL) i objete petng opiekg serwisowa.

Dowdd: Wykonawca sktada na zasadach okreslonych w par. 4 ust. 5 umowy
oswiadczenie producenta lub dystrybutora potwierdzajgce dostawe z oficjalnego
kanatu na rynek UE, date produkcji oraz brak zapowiedzi wycofania z produkcji (EoL)
na dzienh sktadania ofert.

Poniewaz zasoby macierzowe NetApp bedg wykorzystywane przez serwer, od
Wykonawcy wymaga sie certyfikatu NetApp potwierdzajacego uprawnienia
Wykonawcy lub osoby skierowanej do realizacji zaméwienia do rekonfiguraciji
macierzy NetApp, ktére Wykonawca skfada na zasadach okreslonych w par. 4 ust. 5
umowy.

Kryterium réwnowaznosci (certyfikat NetApp): dopuszcza sie certyfikat, status
partnerski lub inne potwierdzenie wydane przez NetApp albo autoryzowanego
dystrybutora, z ktérego wynika, ze Wykonawca lub osoba skierowana do realizacji
zamowienia posiada uprawnienia i kompetencje do konfiguraciji i rekonfiguraciji
macierzy NetApp (ONTAP) nie mniejsze niz wymagane w postepowaniu. Dowdd:
kopia dokumentu; dla certyfikatu osobowego dodatkowo wskazanie osoby i podstawy
dysponowania nig sktadane na zasadach okreslonych w par. 4 ust. 5 umowy.
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CZ. Il. URZADZENIA KLASY NEXT-GENERATION FIREWALL (NGFW)
SZT. 2 - KLASTER HA

Postanowienia ogdélne dotyczace rbwnowaznosci

Wszedzie tam, gdzie w OPZ wskazano nazwe produktu, producenta, norme, certyfikat lub
program licencjonowania, Zamawiajgcy dopuszcza rozwigzania rownowazne, tzn. spetniajgce
€O najmniej te same parametry techniczne, funkcjonalne i jakosciowe oraz zapewniajgce petng
kompatybilno$¢ z posiadang przez Zamawiajgcego infrastrukturg sprzetowg i programowa.
Wykonawca powotujgcy sie na rozwigzanie rownowazne jest obowigzany wykazaé te
rownowaznos¢, sktadajgc na zasadach okreslonych w par. 4 ust. 5 umowy dokumenty
potwierdzajgce spetnienie kryteriow okreslonych w OPZ (karty katalogowe, certyfikaty,
oswiadczenia producenta, dokumentacje techniczng). Ciezar udowodnienia réwnowaznosci
spoczywa na Wykonawcy. Wszelkie wskazania nazw wiasnych, standardéw czy technologii
majg charakter wytgcznie przyktadowy i stuzg okresleniu minimalnego poziomu oczekiwanej
funkcjonalnosci.

A. Przedmiot zamoéwienia

Przedmiotem zamowienia jest dostawa, montaz, konfiguracja oraz wdrozenie dwoch
fabrycznie nowych urzadzen klasy Next-Generation Firewall (NGFW), pracujgcych w wysokiej
dostepnosci HA (High Availability), wraz 2z wymaganymi przez producenta
licencjami/subskrypcjami bezpieczenstwa na okres min. 12 miesiecy, wsparciem technicznym
producenta oraz ustugami wdrozeniowymi.

Urzadzenia muszg zapewnia¢ co najmnie;j:

zapore sieciowg stateful inspection;
kontrole aplikacji;

IPS/IDS;

ochrone antywirusowa/antymalware;
filtrowanie WWW/DNS;

ochrone przed zagrozeniami typu zero-day;
VPN IPsec;

zdalny dostep VPN, jezeli jest wymagany w architekturze Zamawiajacego;
segmentacje sieci;

centralne logowanie i monitorowanie;
wysokg dostepnos¢ HA.

Dopuszcza sie rozwigzania wykorzystujgce CPU, ASIC, NPU, FPGA lub inne mechanizmy
sprzetowej badz programowej akceleracji, pod warunkiem spetnienia wymaganych
parametrow funkcjonalnych i wydajnosciowych.

1. Wymagania techniczne urzadzen NGFW
e  Obudowa

Urzadzenie musi by¢ przeznaczone do montazu w szafie RACK. Dopuszcza sie obudowy o
wysokosci maksymalnie 2U. Wykonawca musi zapewni¢ mozliwo$¢ prawidtowego montazu
obu urzadzen w standardowej szafie RACK Zamawiajgcego.
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o  Architektura i wydajnosé¢

Urzadzenie musi zapewniac przetwarzanie ruchu z wykorzystaniem mechanizméw
optymalizujgcych wydajnos¢ przetwarzania pakietéw i funkcji bezpieczenstwa. Dopuszcza
sie zardwno rozwigzania posiadajgce dedykowane uktady akcelerujgce, jak i rozwigzania
oparte na procesorach ogélnego przeznaczenia lub innych architekturach, jezeli zapewniajg
wymagane parametry.

. Zasilanie

Kazde urzadzenie musi posiada¢ redundantne zrédto zasilania, zapewniajgce ciggtos¢ pracy
urzadzenia w przypadku awarii pojedynczego Zrodfa zasilania. Dopuszcza sie dwa
wbudowane zasilacze, zasilacze wymienne typu hot-swap lub inne rozwigzanie producenta
Zzapewniajgce rownowazny poziom redundanc;ji.

2. Interfejsy sieciowe

Urzagdzenie musi posiada¢ wystarczajgca liczbe interfejséw umozliwiajgcych realizacje
architektury Zamawiajgcego, w tym potgczenie sieci LAN, WAN oraz pozostatych
wymaganych segmentow.

e co najmniej 16 fizycznych interfejsow Ethernet 1 Gb/s lub szybszych, dostepnych dla
ruchu sieciowego;

e co najmniej 8 interfejsow Ethernet obstugujgcych potgczenia swiattowodowe 1/10 Gb/s
lub szybsze, z wykorzystaniem modutéw SFP/SFP+ |lub rozwigzania funkcjonalnie
réwnowaznego;

e interfejs zarzadzajgcy lub mozliwos¢ logicznego wydzielenia interfejsu zarzadzajgcego;

¢ interfejs lub funkcja umozliwiajgca realizacje komunikacji HA pomiedzy urzagdzeniami
klastra;

e port konsolowy lub réwnowazny mechanizm dostepu administracyjnego.

Dopuszcza sie, aby wymagane funkcje byly realizowane przez porty fizyczne, porty
wspoétdzielone, porty wielofunkcyjne lub interfejsy o wiekszej przepustowosci, jezeli
zapewniajg wymagang funkcjonalnosé. Nie wymaga sie okre$lonego rozmieszczenia ani
nazewnictwa portow.

3. Wydajnosé

Parametr Wymaganie minimalne
Firewall throughput 210 Gb/s

IPS throughput 25 Gb/s

NGFW throughput = 3 Gb/s

IPsec VPN = 20 Gb/s
Roéwnoczesne sesje = 3 000 000

Nowe sesje / sekunde =50 000

Wartosci przepustowosci nalezy podawac zgodnie z metodologig testowg producenta, z
jednoznacznym wskazaniem konfiguracji testowej oraz zakresu aktywnych funkcji. Dla
parametrow obejmujgcych jednoczesne dziatanie kilku mechanizméw bezpieczenstwa
Wykonawca musi wskazac, jakie funkcje byty aktywne podczas deklarowanego testu.
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4. Wirtualizacja i segmentacja

Urzadzenie musi umozliwia¢ logiczne wydzielenie co najmniej 10 niezaleznych instanc;ji
funkgiji firewall, domen bezpieczenstwa, wirtualnych firewalli lub funkcjonalnosci
rownowaznej. Kazda instancja musi umozliwia¢ niezalezng konfiguracje co najmniej
interfejsow, routingu, polityk bezpieczenstwa, NAT i logowania.

Dopuszcza sie realizacje tej funkcji poprzez VDOM, virtual firewall, security context, virtual
system lub inne rozwigzanie producenta o rownowaznej funkcjonalnosci.

(3]

. Wysoka dostepnosé HA

automatyczne wykrywanie awarii urzgdzenia;

automatyczne przejecie obstugi ruchu przez urzadzenie zapasowe;

synchronizacje konfiguracji;

synchronizacje stanu potgczen lub funkcjonalno$¢ réwnowazng, jezeli jest wspierana
przez dang architekture;

mozliwos¢ recznego przetgczenia urzgdzenia aktywnego;

¢ monitorowanie stanu cztonkéw klastra;

o mozliwos¢ przeprowadzenia testu przetgczenia bez utraty lub z minimalng utratg
obstugiwanych potgczen, odpowiednio do zastosowanej technologii.

Dopuszcza sie tryby Active/Passive, Active/Active lub rozwigzanie rownowazne.

6. Funkcje bezpieczenstwa i licencje

Wykonawca dostarczy wszystkie wymagane przez producenta licencje/subskrypcje
niezbedne do realizacji funkcji okreslonych w OPZ na okres 12 miesiecy.

IPS/IDS;

ochrona antywirusowa/antymalware;

analiza behawioralna/heurystyczna, jezeli jest dostepna w oferowanym rozwigzaniu;
kontrola aplikacji;

filtrowanie WWW;

filtrowanie DNS lub funkcja rébwnowazna;

ochrona przed phishingiem;

ochrona przed spamem — jezeli funkcja jest oferowana w ramach platformy;

analiza nieznanych plikdw i zagrozen typu zero-day, realizowana lokalnie lub w chmurze;
aktualizacje sygnatur i baz bezpieczenstwa;

aktualizacje oprogramowania oraz poprawki bezpieczenhstwa.

Dopuszcza sie realizacje poszczegoélnych funkcji przez rézne komponenty jednego
rozwigzania, pod warunkiem ich integrac;ji.

~N

VPN

IPsec VPN;

IKEV2;

VPN site-to-site;

zdalny dostep uzytkownikow;

MFA;

certyfikaty cyfrowe;

mozliwos$¢ integracji z katalogiem uzytkownikow.
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Jezeli producent stosuje inne rozwigzanie zdalnego dostepu niz SSL-VPN, ale zapewnia
funkcjonalnosé réwnowazng lub wyzszg, rozwigzanie takie nalezy uznaé za dopuszczalne.

8. Integracja

NGFW musi umozliwia¢ integracje co najmniej z Active Directory / LDAP, systemem DNS,
systemami Syslog, systemami SIEM, systemami monitoringu oraz infrastrukturg PKI i
rozwigzaniem MFA.

Komunikacja moze odbywac sie za pomocg Syslog, API, SNMP, REST API, standardowych
protokotéw uwierzytelniania lub innych udokumentowanych mechanizmow producenta.

9. Gwarancja i wsparcie producenta

gwarancja na urzgdzenia i ustugi min. 12 miesiecy

wsparcie techniczne producenta 24x7x365;

dostep do aktualizacji firmware/software min. 12 miesiecy;

dostep do poprawek bezpieczenstwa min. 12 miesiecy;

dostep do aktualizacji baz bezpieczenstwa min. 12 miesiecy;

obstuga zgtoszen serwisowych min. 12 miesiecy;

wymiana uszkodzonego sprzetu w trybie NBD lub rownowaznym min. 12 miesiecy.

10. Warunki dostawy i gwarancji

¢ Gwarancja: min. 12 miesiecy gwarancji producenta realizowanej z wymiang sprzetowg
NBD.

» Pochodzenie sprzetu: catos¢ dostarczanego sprzetu musi pochodzi¢ z oficjalnego kanatu
dystrybucyjnego producenta na rynek Unii Europejskiej, by¢ fabrycznie nowe (tzn.
wyprodukowane nie pdzniej, niz na 6 miesiecy przed ich dostarczeniem), oferowane
urzadzenia na dzieh sktadania ofert nie mogg by¢ przeznaczone przez producenta do
wycofania z produkgcji (12EoL) i objete petng opiekg serwisowa.

B. OPROGRAMOWANIE VPN/ZTNA — 50 UZYTKOWNIKOW/URZADZEN

Przedmiotem zamowienia jest dostawa, wdrozenie i zapewnienie 12-miesiecznego wsparcia
dla komercyjnego rozwigzania VPN/ZTNA dla minimum 50 uzytkownikéw lub urzgdzen,
wspotpracujgcego z dostarczonym rozwigzaniem NGFW. Rozwigzanie musi posiadac
centralne zarzgdzanie.

Dopuszcza sie architekture, w ktorej klient VPN/ZTNA, konsola zarzgdzajgca oraz brama
bezpieczenstwa pochodzg od tego samego lub réznych producentéow, pod warunkiem
zapewnienia wymaganej funkcjonalnosci oraz udokumentowanej integracji.

N

. Uwierzytelnianie

SSO z wykorzystaniem SAML 2.0 lub réwnowaznego standardu;

integracja z Active Directory / LDAP;

integracja z Microsoft Entra ID;

integracja z innym dostawcg tozsamosci obstugujacym standardy SAML/OIDC;

MFA;

TOTP;

mechanizm push lub rownowazny mechanizm zatwierdzania logowania;
wykorzystanie certyfikatu urzadzenia jako dodatkowego czynnika uwierzytelniajgcego;
wymuszenie ponownego uwierzytelnienia po okreslonym czasie.
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3. Posture Check

Agent endpointowy musi umozliwia¢ ocene stanu bezpieczenstwa urzgdzenia co najmniej w
zakresie:

obecnosci i dziatania mechanizmu antywirusowego/EDR,;
aktualno$ci mechanizmu ochronnego;

aktualno$ci systemu operacyjnego;

stanu zapory hostowej;

obecnosci wymaganego certyfikatu;

przynaleznosci urzgdzenia do domeny;
szyfrowania dysku;

wersji systemu operacyjnego;

obecnosci okreslonych procesow;

obecnosci okreslonych plikéw;

wartosci okreslonych parametrow konfiguracyjnych.

Dopuszcza sie realizacje powyzszych kontroli za pomocg innych mechanizmoéw, jezeli
zapewniajg rownowazny poziom kontroli stanu bezpieczenstwa urzgdzenia.

H

. Polityki zgodnosci i ZTNA

automatyczng klasyfikacje urzadzen wedtug stanu bezpieczenstwa;

definiowanie wiasnych kategorii/tagéw;

tworzenie regut z wykorzystaniem operatoréw logicznych AND/OR,;

wykorzystanie informacji o stanie urzgdzenia w decyzji o udzieleniu dostepu;
przekazanie informaciji o stanie endpointu do systemu egzekwujgcego polityke dostepu;
automatyczne odebranie dostepu po utracie wymaganego poziomu zgodnosci.

[(3,]

. Ciagta weryfikacja

¢ monitorowanie stanu bezpieczenstwa okresowo i podczas aktywnej sesji;

e automatyczne ograniczenie lub odebranie dostepu do chronionej aplikacji w czasie nie
dtuzszym niz 1 minuta od wykrycia utraty wymaganej zgodnosci;
automatyczne przywrocenie dostepu po przywroceniu zgodnosci, zgodnie z polityka;

e rejestrowanie zmian stanu urzadzenia, zmian klasyfikacji/tagow i decyzji dotyczgcych
dostepu.

6. Dostep ZTNA

Rozwigzanie musi umozliwia¢ kontrolowany dostep do aplikacji co najmniej dla protokotow
HTTP/HTTPS, RDP, SSH, SMB i TCP. Dopuszcza sie inne protokoty obstugiwane przez
oferowang platforme.

Rozwigzanie musi réwniez umozliwia¢ zdalny dostep sieciowy poprzez IPsec/IKEv2 lub
rownowazny bezpieczny protokot tunelowania.

7. Centralne zarzadzanie

zarzgdzanie agentami;
dystrybucje konfiguraciji;
tworzenie profili;
konfiguracje Posture Check;
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definiowanie polityk ZTNA,;

zarzadzanie tagami/kategoriami urzadzen;

monitorowanie zgodnosci;

generowanie raportow;

zdalng aktualizacje agenta;

zdalne wdrazanie agenta;

ograniczenie mozliwosci modyfikowania konfiguracji przez uzytkownika;
kontrole odinstalowania agenta;

eksport logéw do Syslog lub SIEM.

Dopuszcza sie zarzgdzanie w lokalnej infrastrukturze Zamawiajgcego, w chmurze
producenta lub w modelu hybrydowym, o ile spetnione sg wymagania dotyczace
bezpieczehstwa, zarzgdzania i logowania.

8. Systemy operacyjne

Agent musi obstugiwaé Windows 10, Windows 11 oraz macOS w zakresie funkcji
wymaganych w OPZ. Dopuszcza sie dodatkowe platformy.

9. Licencjonowanie

Wykonawca dostarczy minimum 50 licencji uzytkownika/urzgdzenia, licencje VPN/ZTNA oraz
licencje centralnego zarzgdzania i wymagane licencje dodatkowych komponentéw na okres
min. 12 miesiecy. Licencje muszg by¢ zarejestrowane na Zamawiajgcego. Dopuszcza sie
licencjonowanie per uzytkownik, per urzadzenie lub per endpoint, pod warunkiem
zapewnienia co najmniej zakresu 50 uzytkownikéw/urzgdzen.

10. MFA

Zamawiajacy wymaga mozliwosci zastosowania co najmniej 50 mechanizmow MFA.
Dopuszcza sie tokeny sprzetowe, tokeny programowe, aplikacje mobilne, TOTP, push MFA
lub integracje z istniejgcym systemem MFA Zamawiajgcego.

11. Integracja z NGFW

Oferowane rozwigzanie VPN/ZTNA musi wspotpracowac z dostarczonym NGFW poprzez co
najmniej jeden z nastepujacych mechanizmoéw: natywng integracje producenta, API,
standardowe protokoty uwierzytelniania, wymiane informacji o stanie endpointéw, integracje
z systemem tozsamosci lub integracje z systemem zarzadzania politykami.

W przypadku rozwigzania pochodzgcego od innego producenta niz NGFW Wykonawca musi
zapewni¢ wszystkie wymagane komponenty integracyjne w ramach ceny oferty.

Nie dopuszcza sie koniecznosci zakupu dodatkowego urzadzenia sprzetowego wytgcznie w
celu zapewnienia podstawowej funkcjonalnosci wymaganej w OPZ.

12. Wdrozenie
Wykonawca przeprowadzi:

analize przedwdrozeniowa;
instalacje urzadzen NGFW;
konfiguracje HA;

konfiguracje VLAN, routingu i NAT,;
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konfiguracje polityk bezpieczenstwa;

konfiguracje IPS/AV/Web/DNS/Application Control;
konfiguracje VPN;

konfiguracje MFA,

integracje z AD/LDAP/Entra ID lub istniejacym systemem |IAM;
instalacje i konfiguracje systemu centralnego zarzgdzania ZTNA,;
przygotowanie polityk Posture Check;

konfiguracje polityk ZTNA,

pilotaz dla grupy testowej;

wdrozenie produkcyjne;

konfiguracje logowania do Syslog/SIEM;

testy funkcjonalne i bezpieczenhstwa.

13. Testy odbiorowe

NGFW — odbiér musi obejmowaé co najmniej: test pracy klastra HA, test przetgczenia
urzadzen, test routingu, NAT, IPS, kontroli aplikacji, filtrowania WWW/DNS, ochrony
antywirusowej, VPN, logowania oraz aktualizacji baz bezpieczenstwa.

VPN/ZTNA — odbidér musi obejmowac co najmniej: test SSO, MFA, Posture Check,
nadawania kategoriiftagow, dostepu do aplikacji, odebrania dostepu po utracie zgodnosci,
automatycznego przywrocenia dostepu, integracji z NGFW, logowania zdarzen do
Syslog/SIEM oraz wycofania dostepu uzytkownika.

14. Warunki dostawy i gwarancji oraz wsparcia

minimalny okres gwarancji: 12 miesiecy;
wsparcie producenta 24x7x365;

aktualizacje oprogramowania;

poprawki bezpieczenstwa;

wymiana uszkodzonego urzgdzenia w nastepnym dniu roboczym lub swiadczenie
rbwnowazne;

wsparcie Wykonawcy w jezyku polskim;

czas reakcji maksymalnie 4 godziny dla zgtoszen krytycznych;
e czas reakcji maksymalnie 1 dzien roboczy dla pozostatych zgtoszeh.

15. Dokumentacjai szkolenie
Wykonawca dostarczy Zamawiajgcemu

dokumentacje powdrozeniows;

schemat potgczen;

konfiguracje HA;

mapowanie interfejsow;

wykaz podstawowych polityk;

dokumentacje konfiguracji VPN/ZTNA,;

instrukcje uzytkownika;

instrukcje administratora;

materiaty dla helpdesku;

Wykonawca przeprowadzi szkolenie administratorow w wymiarze minimum 4 godzin.

16. Wymagania dotyczace rébwnowaznosci
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Za rozwigzanie rownowazne uznaje sie rozwigzanie, ktore spetnia wszystkie wymagania
minimalne okreslone w OPZ, zapewnia wymagang funkcjonalnos¢, parametry
wydajnosciowe, architekture HA, poziom bezpieczenstwa, integracje z systemami
Zamawiajgcego, wsparcie producenta, aktualizacje bezpieczenstwa przez okres min. 12
miesiecy oraz centralne zarzgdzanie i mozliwos¢ eksportu logéow do Syslog/SIEM.

Nie wymaga sie zastosowania technologii, architektury sprzetowej, nazwy funkcji, nazwy
licencji, nazwy systemu zarzgdzania ani nazwy protokotu charakterystycznej dla konkretnego
producenta, jezeli oferowane rozwigzanie zapewnia funkcjonalno$¢ okreslong w OPZ.
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CZ. lll. MODERNIZACJA | REKONFIGURACJA SIECI LAN
NA TERENIE ZESPOLU PALACOWO-PARKOWEGO

Przedmiotem zaméwienia jest kompleksowa modernizacja i rekonfiguracja lokalnej sieci
komputerowej (LAN) na terenie zespotu, obejmujgca audyt stanu istniejacego, przebudowe
architektury sieci, wdrozenie mechanizmdéw bezpieczenstwa, redundancji i monitorowania
oraz opracowanie wymaganej dokumentacji, zgodnie z wymogami dyrektywy Parlamentu
Europejskiego i Rady (UE) 2022/2555 (NIS2) oraz dobrymi praktykami normy ISO/IEC 27001
i ISO/IEC 27002.

1. Cel zaméwienia

* Podniesienie poziomu bezpieczenstwa i odpornosci operacyjnej sieci LAN.

» Zapewnienie zgodnosci z wymogami zarzadzania ryzykiem i zgtaszania incydentéw
wynikajgcymi z NIS2.

» Wdrozenie segmentaciji sieci i kontroli dostepu ograniczajgcych skutki potencjalnego
incydentu.

« Zapewnienie ciggtosci dziatania kluczowych systemow sieciowych.

» Uporzadkowanie dokumentacji technicznej i proceduralnej sieci.

2. Zakres prac obejmuje nastepujgce obszary:

* Inwentaryzacja i analiza ryzyka:

o inwentaryzacja aktywnej infrastruktury sieciowej (switche, routery, AP, firewalle,
UPS) wraz z raportem

o opracowanie mapy fizycznej i logicznej sieci LAN (topologia, okablowanie, punkty
dystrybucyjne)

o analiza ryzyka i opracowanie Deklaracji Stosowania (SoA) w zakresie sieci LAN
wg ISO/IEC 27001

Infrastruktura aktywna i okablowanie strukturalne:

o dostawa i konfiguracja switchy rdzeniowe L3 z obstugg VLAN, ACL, redundancjg
zasilania 48 portow — 2 szt.;

o dostawa i konfiguracja switcha dostepowego L2/L.2+ zarzgdzalnego z obstugg
802.1X i POE — 1 szt.;

o punkty dostepowe (AP) Wi-Fi zarzadzalne centralnie z obstugg sieci goscinnej —
sprawdzenie poprawnosci konfiguracji;

o klaster HA firewalli/lUTM nowej generacji na styku sieci (NGFW) — sprawdzenie
poprawnosci konfiguracji w klastrze dostarczonym i skonfigurowanym (cz. Il
niniejszego OPZ);

o zasilacze awaryjne UPS do szaf dystrybucyjnych — sprawdzenie poprawnosci
konfiguracii;

o Uporzgdkowanie i oznakowanie okablowania w szafach dystrybucyjnych

* Segmentacja sieci i kontrola dostepu (VLAN, 802.1X/NAC):
o projekt i wdrozenie segmentacji VLAN (biuro,administracja, bezpieczenstwo
fizyczne [CCTV, KD, SSWIN, PPOZ], goscie, IoT/OT, multimedia)
o konfiguracja list kontroli dostepu (ACL) i regut firewall miedzy segmentami
o wdrozenie uwierzytelniania portéw 802.1X / systemu NAC
o rekonfiguracja wydzielonej sieci goscinnej z portalem captive
* Redundancja i ciggto$¢ dziatania (BCP/DRP):
o konfiguracja mechanizmoéw odpornosciowych (RSTP, VRRP/HSRP, LACP)
o Wdrozenie redundancji tgczy rdzeniowych (stack/HA)
o Opracowanie planu ciggtosci dziatania i odtwarzania po awarii (BCP/DRP) dla
warstwy sieciowej
* Monitorowanie, logowanie i wykrywanie incydentéw (SIEM, NMS, IDS/IPS):
o analiza centralnego systemu logowania / SIEM wraz z integracjg urzadzen
sieciowych
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o analiza systemu monitorowania sieci (NMS) z alertowaniem
o analiza IDS/IPS na styku sieci i w kluczowych segmentach
o analiza serwera NTP dla synchronizacji czasu urzadzen
* Hardening i bezpieczenstwo urzgdzen
o hardening konfiguracji urzgdzen sieciowych wg dobrych praktyk (CIS Benchmarks)
o wdrozenie bezpiecznych protokotéw zarzgdzania (SSH, HTTPS, SNMPv3) i
wytgczenie protokotdw niezabezpieczonych
o aktualizacja firmware/oprogramowania urzgdzen sieciowych
* Dokumentacja i zgodnosé formalna (polityki, procedury, SoA):
o aktualizacja polityki bezpieczenstwa sieci LAN
o opracowanie procedury zarzgdzania zmiang (change management) w
infrastrukturze sieciowej
o opracowanie procedury reagowania na incydenty (Incident Response Plan)
zgodnej z wytycznymi dyrektywy NIS2
o dokumentacja powykonawcza sieci (as-built) wraz z planem ciggtoSci
dziatania (Szacowanie Ryzyka i plan ochrony Infrastruktury)
» Testy, odbior koncowy i szkolenia personelu:
o Testy penetracyjne powdrozeniowe
Testy redundancji i mechanizmow failover
Testy weryfikujgce skutecznos¢ segmentac;ji (izolacja VLAN)
Szkolenie administratoréw z obstugi wdrozonej infrastruktury i procedur
Szkolenie kadry zarzgdzajgcej z obowigzkéw wynikajgcych z dyrektywy
NIS2

3. Wymagania techniczne

@)
@)
@)
@)

» Segmentacja i kontrola dostepu

* Woydzielenie co najmniej segmentow: administracja, sie¢ produkcyjna/dydaktyczna,
sie¢ gosci, urzadzenia loT/OT, sie¢ zarzgdzania (out-of-band).

« Zasada najmniejszych uprawnien (least privilege) w ruchu miedzy segmentami.

* Uwierzytelnianie urzgdzen na poziomie portu (802.1X) lub rownowazny mechanizm
NAC.

* Redundancja
» Brak pojedynczego punktu awarii (SPOF) w warstwie rdzenia sieci.
* Redundancja zasilania kluczowych elementéw aktywnych (UPS).

* Monitorowanie i reagowanie na incydenty

+ Centralne zbieranie logow z urzadzen sieciowych z retencjg zgodng z polityka
bezpieczenstwa zamawiajgcego.

» Zdolno$¢ do wykrycia i wstepnej klasyfikacji incydentu w czasie umozliwiajgcym
zgtoszenie do CSIRT w terminie 24h (zgtoszenie wstepne) i 72h (raport szczegétowy)
zgodnie z NIS2.

» Bezpieczenstwo konfiguraciji

« Zarzadzanie urzgdzeniami wytgcznie przez szyfrowane protokoty (SSH, HTTPS,
SNMPV3).

+ Konfiguracja zgodna z dobrymi praktykami branzowymi (np. CIS Benchmarks) dla
uzytych platform.

4. Wymagania kompetencyjne:
* Audytor bezpieczenstwa systemu musi spetnia¢ wymagania okreslone w art. 15
Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z
2026 r. poz. 20 z p6zn. zm.) i przepisami wykonawczymi do niej, w tym posiadac
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wymienione w ww. przepisach certyfikaty,
5. Wymagania formalne i dokumentacyjne

Wykonawca dostarczy petng dokumentacje powykonawczg w wersji elektronicznej i
papierowej.

Wykonawca opracuje lub zaktualizuje polityke bezpieczenstwa sieci LAN oraz
procedure zarzgdzania zmiana.

Wykonawca opracuje procedure reagowania na incydenty spdjng z obowigzkami
zgtoszeniowymi do CSIRT NASK na platformie S46.

Wszystkie prace nalezy udokumentowacé w sposob umozliwiajgcy wykazanie
zgodnosci podczas audytu/kontroli.

6. Termin, warunki realizacji, gwarancja i serwis

Prace nalezy zrealizowa¢ w sposob minimalizujgcy przerwy w dziataniu sieci (poza
uzgodnionymi oknami serwisowymi).

Wymagany okres gwarancji na dostarczony sprzet i wykonane prace: min. 36
miesiecy.

Wykonawca zapewni wsparcie powdrozeniowe w okresie gwarancyjnym.
Wykonawca przeprowadzi szkolenie personelu IT oraz kadry zarzadzajgcej

Zakres

Okres: caty okres gwaranciji (min. 36 mies. od odbioru koncowego).

Obiekt SLA: dostarczony sprzet, konfiguracja i mechanizmy bezpieczenstwa sieci
LAN oraz weryfikowane AP i klaster NGFW (cz. ).

2. Obstuga

Zgtoszenia: e-maill, ticket, telefon (P1 — telefon). Obstuga pn—pt 8:00-16:00; dyzur
24/7 tylko dla P1.

Czas liczony od zgtoszenia do potwierdzenia przywrdcenia dziatania.
Priorytety i czasy

Priorytet Reakcja Usuniecie Przyktad

P1 - krytyczny 1 h (24/7) 8 h (24 h przy Awaria rdzenia/NGFW bez
wymianie sprzetu) | redundancji, incydent
bezpieczenstwa

P2 —wysoki 4 h rob. 2 dni rob. Awaria VLAN/segmentu,
utrata redundancji,
CCTV/KD/SSWIN
P3 — $redni 8 h rob. 5 dni rob. Awaria pojedynczego
AP/portu, btad konfiguracji
P4 — 1 dzieh rob. 10 dni rob. Zapytania, drobne zmiany
niski

o Dostepnosc i sprzet

e Dostepnosc¢ rdzenia sieci: min. 99,9% miesiecznie (bez uzgodnionych okien

serwisowych).
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¢ Wymiana sprzetu: NBD lub urzadzenie zastepcze dla P1; Wykonawca odtwarza
konfiguracje z kopii.

e NIS2 i bezpieczenstwo

¢ Dane techniczne do zgtoszenia wstepnego (24 h) — w ciggu 4 h od zgtoszenia; do
raportu szczegotowego (72 h) — w ciggu 48 h.

e Poprawki podatnosci krytycznych (CVSS = 9,0) — 7 dni, wysokich (7,0-8,9) — 30
dni.

e Przeglad okresowy 1x w roku (kopie konfiguracji, CIS, failover, dokumentacja).
6. Raportowanie
e Miesieczny raport SLA; raport RCA dla P1 w ciggu 5 dni roboczych.
o Wytgczenia

e Sita wyzsza, dziatania Zamawiajgcego niezgodne z dokumentacja, awarie zasilania
poza UPS i tgczy operatora, zmiany bez uzgodnienia z Wykonawca.
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IV. DOSTAWA, INSTALACJA | KONFIGURACJA SYSTEMU KLASY SIEM
(SECURITY INFORMATION AND EVENT MANAGEMENT)
| SYSTEMU KLASY MONITORING INFRASTRUKTURY IT
ORAZ ICH INTEGRACJE

Przedmiotem zamowienia jest dostawa, instalacja i konfiguracja systemu klasy SIEM i
systemu klasy monitoring infrastruktury IT i ich integracje (dalej tagcznie: ,System” lub
.Przedmiot zaméwienia”).

Realizacja przedmiotu zamowienia ma na celu wypetnienie przez Zamawiajgcego obowigzkow
wynikajgcych z ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw
realizujgcych zadania publiczne, ustawy o krajowym systemie cyberbezpieczehstwa
implementujgcej dyrektywe NIS2 oraz rozporzadzen wykonawczych do tych aktow, w zakresie
rejestrowania zdarzen, monitorowania bezpieczenstwa sieci i systemow informacyjnych oraz
zdolnosci do wykrywania i obstugi incydentow.

Zamowienie obejmuje w szczegdlnosci nastepujgce elementy skfadowe:

dostawe oprogramowania / licencji / subskrypcji dla systemu klasy SIEM (Security
Information and Event Management) stuzgcego do centralnego gromadzenia i analizy
logéw bezpieczenstwa, obejmujgcego co najmniej nastepujgce moduty funkcjonalne:
modut menedzera logéw (centralne zbieranie, normalizacja i korelacja zdarzeh z wielu
zroédet), modut analizy integralnosci plikow (File Integrity Monitoring — wykrywanie
nieautoryzowanych zmian w plikach i konfiguracjach krytycznych), modut wykrywania
podatnoéci (automatyczna identyfikacja podatnosci w oparciu o bazy CVE i ich
powigzanie z zasobami), modut oceny zgodnosci regulacyjnej (mapowanie zdarzen i
konfiguracji na wymagania norm/standardéw bezpieczenstwa), modut reagowania
aktywnego (automatyczne dziatania zaradcze wyzwalane w odpowiedzi na wykryte
zagrozenia, np. blokowanie adreséw IP, izolacja hosta) oraz modut rozszerzonej
detekcji i reagowania (XDR — korelacja danych z wielu warstw srodowiska IT: punktéw
koncowych, sieci, chmury — w celu wykrywania ztozonych atakéw);

dostawe oprogramowania / licencji dla systemu klasy monitoring infrastruktury IT,
umozliwiajgcego: monitorowanie dostepnosci i wydajnosci serwerow (fizycznych i
wirtualnych), monitorowanie urzgdzenh sieciowych (w tym z wykorzystaniem protokotu
SNMP), monitorowanie stanu i wydajnosci ustug aplikacyjnych, a takze monitorowanie
logow systemowych za pomocg mechanizmu agentowego instalowanego na
monitorowanych hostach, z mozliwoscig definiowania wzorcéw (np. wyrazen
regularnych) wyzwalajgcych alerty przy wystgpieniu okreslonych wpiséw w dziennikach
zdarzen.;

konfiguracje niezbednej infrastruktury serwerowej (wirtualnej) wraz z systemami
operacyjnymi oraz oprogramowaniem bazodanowym wymaganym do prawidtowego
dziatania Systemu;

instalacje, konfiguracje i wdrozenie produkcyjne obu platform w architekturze wysokiej
dostepnosci (High Availability), zgodnie z wymaganiami rozdziatu 6 i 7;

integracje obu systemow oraz podtgczenie zrédet logow (serwery, stacje robocze,
urzadzenia sieciowe, systemy bezpieczenstwa, aplikacje) zgodnie z inwentaryzacjg
przekazang przez Zamawiajgcego;

konfiguracje mechanizmdéw zgodnych z wymogami dyrektywy NIS2 w zakresie
rejestrowania zdarzen, retencji logow, alarmowania i raportowania incydentow;

przeprowadzenie testow akceptacyjnych i odbiorowych;

przeprowadzenie szkoleh administratorow i operatoréw Zamawiajgcego;
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» opracowanie i przekazanie dokumentacji powykonawczej, w tym polityk retencji i
procedur eksploatacyjnych;

» Swiadczenie ustug gwarancyjnych, wsparcia technicznego (asysty).

1. Wymagania dotyczgce realizacji zamdwienia

o Zgodnosé z OPZ

o Zamawiajgcy zastrzega, ze wszystkie wymagania minimalne okreslone w
niniejszym OPZ oznaczone jako obligatoryjne (musi / zapewni / nie mniej niz)
stanowig warunki brzegowe, ktérych niespetnienie skutkowa¢ bedzie brakiem
odbioru przedmiotu zamowienia.

e Architektura docelowa

o System musi zostac zaprojektowany i wdrozony w architekturze zapewniajgcej
wysokg dostepnos¢ kluczowych komponentéw.

e Srodowisko docelowe

Wykonawca zrealizuje wdrozenie w $Srodowisku zwirtualizowanym Hyper-V.
Wykonawca skonfiguruje maszyny wirtualne zgodnie z wymaganiami sprzetowymi
okreslonymi przez producenta oprogramowania w zasobach udostepnionych
przez Zamawiajgcego.

2. Wymagania funkcjonalne — system klasy SIEM / log management

e Gromadzenie i przetwarzanie logéw

@)

scentralizowane, agentowe i bezagentowe (syslog, API) zbieranie logéw z
systemoéw operacyjnych (Windows, Linux, Unix), urzgdzen sieciowych, systemoéw
bezpieczenhstwa (firewall, IDS/IPS, WAF), baz danych, konteneréw oraz aplikaciji
webowych;

obstuga min. 300 jednoczesnych agentéw z mozliwoscig skalowania do min.
1000 bez zmiany architektury systemu;

normalizacja i dekodowanie logdéw z wykorzystaniem regut predefiniowanych
oraz mozliwosc¢ tworzenia regut i dekoderéw wtasnych (custom rules/decoders);

mechanizm korelacji zdarzen w czasie rzeczywistym (near real-time) z
mozliwo$cig budowy regut wieloetapowych (multi-event correlation);

wsparcie standardu integralnosci logéw uniemozliwiajgcego niezauwazalng
modyfikacje zapisanych zdarzen (np. sumy kontrolne, podpis kryptograficzny
tancucha zdarzen).

e Detekcja zagrozen i reagowanie

O

wbudowany modut monitorowania integralnosci plikow (FIM — File Integrity
Monitoring) z alertowaniem o nieautoryzowanych zmianach w plikach
krytycznych;

modut wykrywania podatnosci (Vulnerability Detection) oparty o bazy CVE, z
automatycznym powigzaniem wykrytych podatnosci z zainwentaryzowanymi
zasobami;

modut oceny zgodnosci konfiguracji (Security Configuration Assessment) z
uznanymi standardami (np. CIS Benchmarks);

mozliwo$¢ automatycznej reakcji aktywnej (active response), np. blokady adresu
IP, izolacji hosta, w oparciu o zdefiniowane reguty i progi;
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o integracja z bazami reputacji / feedami Threat Intelligence (np. MISP, listy IOC) w
celu wzbogacania alertéw o kontekst zagrozen;

o mapowanie wykrywanych technik atakéw do macierzy MITRE ATT&CK w
interfejsie analitycznym.

e Panel analityczny, alarmowanie i raportowanie

e graficzny interfejs webowy (dashboard) z mozliwoscig budowy niestandardowych
widokow, wykreséw i list zdarzen;

¢ mechanizm powiadomien (e-mail, webhook, integracja z systemami klasy
ITSM/ticketing oraz komunikatorami zespotowymi) o zdarzeniach spetniajgcych
zdefiniowane kryteria istotnosci;

e wielopoziomowa klasyfikacja istotnosci zdarzen (severity/level) z mozliwo$cig
konfiguracji progéw alarmowych przez administratora,

e generowanie raportow okresowych (dobowych, tygodniowych, miesiecznych) oraz
raportow doraznych na potrzeby zgtoszen do CSIRT, zgodnie z rozdziatem 8;

¢ mechanizm kontroli dostepu oparty o role (RBAC) z rozdzieleniem uprawnien
administratora, analityka SOC i audytora (dostep tylko do odczytu).

e Zgodnos¢ regulacyjna

System musi zawiera¢ wbudowane lub konfigurowalne moduty/mapowania zgodno$ci
regulacyjnej odnoszgce sie co najmniej do: PCl DSS, ISO/IEC 27001, NIST 800-53,
RODO - oraz umozliwia¢ rozszerzenie o mapowanie kontroli na potrzeby wymogow
krajowego systemu cyberbezpieczenstwa (NIS2).

3. Wymagania funkcjonalne — system monitorowania infrastruktury
¢ Monitorowanie dostepnosci i wydajnosci

o monitorowanie dostepnosci i parametrow wydajnosciowych (CPU, RAM, dyski, sieé)
serwerow fizycznych i wirtualnych, urzadzen sieciowych (SNMP) oraz ustug
aplikacyjnych;

o obstuga min. 500 monitorowanych urzgdzen/hostéw z mozliwoscig skalowania bez
wymiany architektury;

o automatyczne wykrywanie urzgdzen w sieci oraz szablony monitorowania dla
popularnych systemdw operacyjnych, baz danych i urzadzen sieciowych;

o monitorowanie logéw systemowych z definiowanymi wzorcami wyzwalajgcymi alerty
przy wystgpieniu okreslonych wpisow;

o mapy sieciowe wizualizujgce zaleznosci i status monitorowanych elementéw
infrastruktury.

o Alarmowanie i eskalacja

o elastyczny mechanizm regut wyzwalajgcych z obstugg progow, korelacji wielu
warunkéw oraz eskalacjg powiadomieh w czasie;

o powiadomienia wielokanatowe: e-mail, SMS (poprzez bramke), webhook / integracja
z systemami ticketowymi i komunikatorami;

o kalendarze dyzuréw i okna serwisowe wykluczajgce fatszywe alarmy podczas
planowanych prac.

e Raportowanie i SLA
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o modut raportowania dostepnosci ustug (SLA reports) z mozliwoscig definiowania i
Sledzenia poziomow SLA dla wybranych ustug krytycznych;

o eksport danych i raportéw do formatéw PDF/CSV/XLSX oraz udostepnianie raportow
cyklicznych drogg mailowa.

4. Wymagania integracyjne oraz zgodnosci z dyrektywa NIS2
e Integracja systemu klasy SIEM z system monitorowania infrastruktury

o Wykonawca skonfiguruje jednokierunkowa lub dwukierunkowg integracje obu
platform w spos6b umozliwiajgcy: przekazywanie alertdw bezpieczenstwa z
systemu klasy SIEM do systemu monitorowania infrastruktury (lub odwrotnie) w celu
uzyskania jednego, spéjnego punktu widoku operacyjnego (single pane of glass) dla
zespotu utrzymania; korelacje zdarzen dostepnosciowych (systemu monitorowania
infrastruktury) ze zdarzeniami bezpieczenstwa (systemu klasy SIEM) dotyczgcymi
tych samych zasobdw.

¢ Inwentaryzacja i podigczenie zrédet logéw

o Wpykonawca przeprowadzi, we wspotpracy z Zamawiajgcym, inwentaryzacje
systemow, urzadzen i aplikacji stanowigcych zrodta logéw, a nastepnie podtaczy
do Systemu wszystkie wskazane przez Zamawiajgcego zasoby.

e Rejestrowanie zdarzeh wymaganych przepisami

o System musi zapewniac rejestrowanie co najmniej nastepujacych kategorii zdarzen,
niezbednych do wykazania zgodnosci z obowigzkami zarzgdzania ryzykiem
cyberbezpieczenstwa i wykrywania incydentow:

= |ogowania i proby logowania (udane i nieudane) do systemow, w tym
uwierzytelnianie uprzywilejowane;

= zmiany uprawnien, rol i kont uzytkownikow (nadanie/odebranie uprawnien
administracyjnych);

= zdarzenia dotyczgce integralnos$ci plikéw konfiguracyjnych i systemowych
krytycznych zasobow;

= zdarzenia sieciowe generowane przez systemy bezpieczenstwa brzegowego
(firewall, IDS/IPS);

= zdarzenia dotyczgce instalacji/deinstalacji oprogramowania oraz zmian
konfiguracyjnych systemoéw krytycznych;

= Dbtedy i zdarzenia Swiadczgce o niedostepnosci ustug kluczowych oraz
naruszeniu ciggtosci dziatania.

o Retencjai integralnosé logéw

o Wykonawca skonfiguruje polityke retencji logéow zapewniajgcg przechowywanie
danych ,gorgcych” (przeszukiwalnych operacyjnie) przez okres nie krétszy niz 90
dni oraz archiwizacje logow w warstwie ,zimnej” (cold storage) przez okres nie
krotszy niz 24 miesigce, zgodnie z wewnetrzng politykg bezpieczenstwa
Zamawiajgcego oraz obowigzujgcymi przepisami. Zarchiwizowane logi muszg byc¢
chronione przed nieautoryzowang modyfikacjg i usunigciem (np. poprzez zapis w
trybie WORM, sumy kontrolne lub réwnowazny mechanizm).

o Wsparcie procesu zgtaszania incydentéw do CSIRT

o System musi umozliwia¢ wygenerowanie w sposéb zautomatyzowany lub
potautomatyczny zestawu danych niezbednych do sporzadzenia zgtoszenia
incydentu do wifasciwego CSIRT w terminach okre$lonych przepisami
wdrazajgcymi NIS2, tj. zgtoszenia wczesnego ostrzezenia w ciggu 24 godzin od
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powziecia wiadomosci o incydencie, zgtoszenia incydentu w ciggu 72 godzin oraz
raportu koncowego w terminie miesigca od zgtoszenia incydentu.

e Wymagania bezpieczenstwa Systemu

o szyfrowanie transmisji danych pomiedzy agentami/zrédtami a serwerami
centralnymi (TLS min. 1.2, zalecane 1.3);

o szyfrowanie danych sktadowanych dla warstwy archiwalnej logow;

o uwierzytelnianie administratoréw Systemu z wykorzystaniem uwierzytelniania
wieloskfadnikowego (MFA) oraz, integracja z centralnym systemem tozsamosci
(Active Directory);

o petne, niemodyfikowalne logowanie dziatah administracyjnych w samym Systemie;

o segmentacja sieciowa komponentéw Systemu zgodnie z zasadami Zero Trust i
minimalizacji powierzchni ataku, zaprojektowana i wdrozona przez Wykonawce w
uzgodnieniu z Zamawiajgcym;

o dostarczenie przez Wykonawce dokumentu analizy ryzyka wdrozenia oraz
potwierdzenia przeprowadzenia testéw bezpieczenstwa konfiguracji (hardening)
przed odbiorem produkcyjnym.

5. Wymagania licencyjne

Wykonawca dostarczy licencje/subskrypcje w liczbie i zakresie niezbednym do objecia
monitoringiem oraz gromadzeniem logéw wszystkich zasobow wskazanych przez
Zamawiajgcego, wraz z prawem do aktualizacji, poprawek bezpieczenstwa oraz wsparcia
producenta przez caly okres gwarancji (min. 24 miesigce). W przypadku komponentow
opartych na licencji open-source, Wykonawca przedstawi jednoznaczng informacje o modelu
licencyjnym, ewentualnych ograniczeniach wersji spotecznosciowej (Community) wobec
wersji komercyjnej oraz zapewni, ze wybrany wariant spetnia wszystkie wymagania
funkcjonalne OPZ.

6. Realizacja wdrozenia
e Analiza | przedwdrozeniowa obejmujgca m.in.:
o inwentaryzacje zrodet logéw,
o analiza wolumenu (EPS),
o opracowanie i uzgodnienie projektu technicznego
o Dostawa i instalacja obejmujagca:
o Dostawe licenciji,
o instalacja infrastruktury i oprogramowania
o Konfiguracja i integracja obejmujaca:
o Konfiguracje regut korelacji,
o podtgczenie zrodet logow,
o integracja system klasy SIEM — system monitorowania infrastruktury,
o konfiguracja polityk retenciji
o Testy akceptacyjne (UAT):
o funkcjonalne,

o wydajnosciowe,
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o bezpieczenhstwa
o testy scenariuszy incydentéw
e Szkolenia administratorow i operatoréw SOC

o QOdbidr kohcowy i dokumentacja: przekazanie dokumentacji powykonawczej,
podpisanie protokotu odbioru

7. Szkolenia

» szkolenie administracyjne z zakresu instalacji, konfiguracji i utrzymania systemu klasy
SIEM — dla min 2 oséb, w wymiarze min. 16 godzin dydaktycznych dopuszczalne w
formie on-line;

+ szkolenie administracyjne z zakresu instalacji, konfiguracji i utrzymania systemu
monitorowania infrastruktury — dla min. 2 oséb, w wymiarze min. 16 godzin
dydaktycznych dopuszczalne w formie on-line;

» szkolenie operacyjne (obstuga alertéw, analiza incydentdéw, obstuga procedury zgtoszen
do CSIRT z wykorzystaniem Systemu) — dla min. 3 0s6b, w wymiarze min. 8 godzin
dydaktycznych dopuszczalne w formie on-line;

+ szkolenia zostang przeprowadzone w siedzibie Zamawiajgcego lub w formie zdalnej — w
uzgodnieniu z Zamawiajgcym — i zakonczone przekazaniem materiatéw szkoleniowych
oraz imiennych zaswiadczen uczestnictwa.

8. Zasada odpowiedzialnosci

Kazdy Wykonawca odpowiada za dostarczony przez siebie sprzet, wykonang konfiguracje
oraz udzielong gwarancje w zakresie swojej czesci zamdwienia. Wykonawca (cz. IV) nie
odpowiada za wady, awarie ani konfiguracje elementéw dostarczonych w cz. Il'i lll, z
wyjatkiem obowigzkow okreslonych w ust. 2-5.

e Obowigzek informacyjny.

Wykonawca (cz. IV) jest obowigzany pisemnie poinformowa¢ Zamawiajgcego o
wszystkich zagrozeniach bezpieczenstwa lub ciggtosci dziatania sieci LAN oraz
infrastruktury wynikajacych z elementéw dostarczonych lub skonfigurowanych w ramach
innych czesci zaméwienia oraz elementéw istniejgcych, w szczegdlnosci o: btednej lub
niezgodnej z architekturg konfiguraciji, nieaktualnym oprogramowaniu i znanych
podatnoéciach, niezabezpieczonych protokotach zarzgdzania, brakach redundancji,
nadmiernych uprawnieniach i obejsciach segmentaciji.

e Terminy zgtoszenia.
o Zagrozenia wykryte w trakcie wdrozenia: wpis do raportu z audytu i raportu z testéw,
zgtoszenie bez zbednej zwtoki, nie pozniej niz w ciggu 3 dni roboczych od wykrycia.
o Zagrozenia krytyczne (mozliwos¢ naruszenia bezpieczenstwa, utrata ciggtosci): w
ciggu 24 h od wykrycia.
o W okresie gwaranciji: zgtoszenie w ramach przeglgdu rocznego oraz kazdorazowo
po wykryciu zagrozenia.
e Tresc¢ zgtoszenia.

Zgtoszenie zawiera: opis zagrozenia, element, ktérego dotyczy, ocene ryzyka (np. CVSS lub
skala wysokie/srednie/niskie), skutki dla sieci, rekomendowane dziatania oraz wskazanie
odpowiedzialnego wykonawcy lub dostawcy. Wykonawca (cz. IV) przekazuje kopie
zgtoszenia wskazanemu przez Zamawiajgcego wykonawcy innej czesci.

e Granice obowigzku.
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~Wykonawca cz. Il nie jest zobowigzany do usuniecia zagrozenia w elementach spoza
swojego zakresu. Wykonawca ten odpowiada za rzetelnosc¢ i terminowos¢ zgtoszenia oraz
za dostosowanie wtasnej konfiguracji (ACL, segmentacja, reguty), jesli pozwala to ograniczy¢
zagrozenie, po uzgodnieniu z Zamawiajgcym.”

e Skutek zgtoszenia.

,P0 prawidtowym i terminowym zgtoszeniu zagrozenia Wykonawca cz. Il nie ponosi
odpowiedzialnos$ci za skutki jego zaniechania przez Zamawiajgcego lub wykonawce innej
czesci. Niezgtoszenie zagrozenia znanego Wykonawcy lub mozliwego do wykrycia przy

dochowaniu nalezytej starannosci stanowi niewykonanie zobowigzania.”

9. Realizacja, gwarancja, wsparcie techniczne, poziomy ustug (SLA):

o Wykonawca udzieli gwarancji na dostarczone i wdrozone rozwigzanie na okres nie krétszy
niz 24 miesigce od dnia podpisania protokotu odbioru kohcowego bez zastrzezen,
obejmujgcej usuwanie awarii, btedéw konfiguracyjnych oraz zapewnienie aktualizaciji
bezpieczenstwa. W okresie gwarancji oraz w okresie asysty technicznej Wykonawca
zapewni wsparcie zgodnie z ponizszymi poziomami SLA:

Czas przywrdécenia

Priorytet Definicja Czas reakcji dziatania

Catkowita niedostepnosc¢ do 1 qodzin

Krytyczny (P1) | Systemu lub utrata zdolnosci (24 /7? y do 4 godzin
gromadzenia logow
Istotne ograniczenie

Wysoki (P2) funkqonal_nosm (n'p._brak do 4 godzin (dni | do 8 godzin
alertowania, awaria jednego robocze) roboczych
wezia klastra)

) Btedy niekrytyczne, do 1 dnia

Sredni (P3) niewptywajgce na kluczowe do 3 dni roboczych
funkcje bezpieczehstwa roboczego

Niski (P4) Pytania l_<on_f|guracyjne, drobne do 2 dni do 5 dni roboczych
usprawnienia roboczych

10. Warunki odbioru

o QOdbiér nastgpi po pozytywnym zakonczeniu testéw akceptacyjnych (UAT), przekazaniu
petnej dokumentacji powykonawczej oraz przeprowadzeniu szkoleh, na podstawie
protokotu odbioru koncowego.

e Zamawiajgcy zastrzega prawo zgtoszenia uwag i wad w terminie 14 dni od dnia
zgtoszenia gotowosci do odbioru; Wykonawca zobowigzany jest do ich usuniecia w
terminie uzgodnionym z Zamawiajgcym, nie dtuzszym niz 14 dni, przed ponownym
zgtoszeniem do odbioru.

¢ Warunkiem podpisania protokotu odbioru korncowego bez zastrzezen jest spetnienie
wszystkich wymagan obligatoryjnych okreslonych w niniejszym OPZ zgodnie z

oswiadczeniem zawartym w ofercie Wykonawcy.
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11. Dokumentacja powykonawcza

Wykonawca przekaze Zamawiajgcemu, w jezyku polskim, w formie elektronicznej edytowalne;j
i PDF, co najmniej nastepujgce dokumenty:

dokumentacje architektury technicznej wdrozonego rozwigzania (diagramy sieciowe,
wykaz komponentéw, adresacja);

dokumentacje konfiguracji (reguty korelaciji, polityki retenciji, szablony monitorowania,
integracje);

procedury eksploatacyjne (uruchamianie, zatrzymywanie, kopie zapasowe, odtwarzanie
po awarii — backup & recovery), w okreslenie RTO (Recovery Time Objective —
docelowy czas odtwarzania, okreslajgcy czas potrzebny na przywrédcenie dziatania
Systemu po awarii) / RPO (Recovery Point Objective — docelowy punkt odtwarzania,
okreslajgcy dopuszczalny wiek danych w kopii zapasowej w przypadku awarii);

procedure obstugi incydentu z wykorzystaniem Systemu, uwzgledniajgcg terminy
zgtoszen do CSIRT;

raport z testow akceptacyjnych i testow bezpieczenstwa (hardening);

materialy szkoleniowe przekazane uczestnikom szkoleh.
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CZ. V. ROZBUDOWA SIECI WIFI NA TERENIE ZESPOLU PALACOWO-PARKOWEGO

Przedmiotem zamoéwienia jest rozbudowa istniejgcej zewnetrznej sieci Wi-Fi na terenie
zespotu patacowo-parkowego w Koztéwce w oparciu o urzgdzenia zgodne z posiadanymi
przez Zamawiajgcego obstugiwanymi przez centralny system posiadany przez
Zamawiajgcego. Zamawiajgcy posiada sie¢ Wi-Fi zbudowang w oparciu o urzgdzenia
Cambium Networks i zarzgdzang w systemie cnMaestro. Rozbudowa ma by¢ wykonana w
tej samej technologii, a wszystkie dostarczone urzgdzenia majg stanowié¢ integralng czesé
istniejgcej sieci.

1. Zakres prac obejmuje:

e dostawe urzgdzen wraz z wymaganymi licencjami i osprzetem,
montaz i podtaczenie urzadzen,

o konfiguracje urzadzen oraz ich integracje z systemem cnMaestro posiadanym przez
Zamawiajgcego,

e zabezpieczenie sieci zgodnie z wymaganiami dyrektywy NIS2 (dyrektywa (UE)
2022/2555) i przepisami krajowymi jg wdrazajgcymi (m.in. segmentacja VLAN, silne
uwierzytelnianie i szyfrowanie, rejestrowanie zdarzen i potgczen),

e przeprowadzenie testow przy udziale Zamawiajgcego,

e opracowanie dokumentacji technicznej wdrozonego rozwigzania,

e Swiadczenie serwisu gwarancyjnego.

2. Uzasadnienie opisu przedmiotu zamowienia przez odniesienie do systemu Cambium /
cnMaestro (art. 99 ust. 4 ustawy Pzp):

Zamawiajgcy eksploatuje sie¢ Wi-Fi opartg o urzadzenia Cambium Networks
zarzgdzang centralnie w systemie cnMaestro. Wymog zarzgdzania wszystkimi nowymi
urzgdzeniami w tym samym systemie wynika ze specyfiki przedmiotu zamowienia i
potrzeby zapewnienia kompatybilnosci z istniejacg infrastruktura, tj. z koniecznoscia: (1)
utrzymania jednej, spojnej polityki konfiguracji, VLAN i bezpieczenstwa, (2) zapewnienia
roamingu i mesh pomiedzy nowymi i istniejgcymi punktami dostepowymi, (3) unikniecia
utrzymywania drugiego systemu zarzgdzania, co zwiekszytoby koszty eksploataciji i
powierzchnie ataku, a tym samym utrudniato spetnienie wymagan NIS2, (4) zapewnienia
jednego punktu monitorowania i zdalnych interwencji. Przedmiotu zaméwienia nie
mozna opisa¢ w inny, dostatecznie doktadny i zrozumiaty sposéb bez odniesienia do
systemu cnMaestro. Z tego wzgledu Zamawiajgcy dopuszcza rozwigzania rownowazne
na zasadach okreslonych w niniejszym OPZ.

3. OBSZAR OBJETY ZADANIEM | UWARUNKOWANIA

e Teren zespotu patacowo-parkowego w Koztdbwce objety zadaniem:
o - plac przed kaplica,
o - park (obszar ogrodu francuskiego),
o -teren przed patacem od strony potudniowej,
o - parking,

o - czesc¢ dziedzinca gtbwnego od strony zachodniej,

o -teren rozarium,

o - dziedziniec przed pawilonem pétnocnym od strony pétnocnej,

o - dziedziniec gospodarczy przed oficyng potudniowg od strony potudniowe;.

e Uwarunkowania zwigzane z wykonywaniem zamdwienia:

o -teren objety ochrong konserwatora wojewoédzkiego, powierzchnia 3,99 ha,

o - budynki pokryte dachami z blachy miedzianej,

o - sciany wewnetrzne budynkow o grubosci od 55 do 100 cm, Sciany zewnetrzne
ok. 100 cm,

o - brak mozliwosci bruzdowania scian, podtdg i sufitdw; prace nalezy prowadzic¢
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bez ingerencji w substancje zabytkowa, a sposéb wykonania podtgczenia
urzgdzen i miejsca montazu urzgdzen uzgodni¢ z Zamawiajgcym przed
rozpoczeciem prac,

o -w kazdym budynku dostepna jest szafa krosownicza; budynki sg potgczone
Swiattowodem.

4. WYMAGANIA OGOLNE DLA CALEGO ROZWIAZANIA

e Zarzgdzanie. Wszystkie dostarczane urzgdzenia (punkty dostepowe i przetgczniki)
muszg by¢ natywnie obstugiwane przez system cnMaestro posiadany przez
Zamawiajgcego i zarzgdzane z poziomu tej samej instancji, w ktérej zarzgdzana jest
istniejgca sie¢ (w zakresie: dotgczania i konfiguracji urzgdzeh, monitorowania,
alarmow, aktualizacji oprogramowania, zdalnych interwencji). Dostarczone
urzadzenia nie mogg wymagac ani by¢ obstugiwane przez inny, odrebny system,
kontroler, brame ani aplikacje zarzgdzajgca.

e Licencje. Wykonawca dostarczy wszystkie licencje i subskrypcje (w tym licencje
systemu zarzgdzania w zakresie niezbednym do spetnienia wymagan niniejszego
OPZ) na caty okres serwisu gwarancyjnego, tj. 24 miesigce od odbioru koncowego.
Zamawiajacy nie poniesie dodatkowych kosztéw z tego tytutu.

o Wspotpraca z istniejgca siecig. Nowe punkty dostepowe muszg wspotpracowac z
istniejgcymi punktami dostepowymi Zamawiajgcego w zakresie roamingu, mesh,
wspélnych SSID i polityk bezpieczehstwa oraz VLAN, bez koniecznosci zmiany lub
wymiany istniejgcych urzgdzen.

¢ Wymagana przeptywnos$¢ sieci: min. 1 Gb/s.

o Bezpieczenstwo: zintegrowane ustugi bezpieczehstwa w catej sieci bezprzewodowej i
przewodowej w ramach jednej struktury z logicznym podziatem na VLAN.

e Rozwigzania rownowazne. Zamawiajgcy dopuszcza zaoferowanie urzgdzen innych
producentow niz Cambium Networks (lub rownowaznych) pod warunkiem spetnienia
tacznie nastepujacych kryteriéw rownowaznosci:

o spetnienie wszystkich parametrow minimalnych okreslonych w pkt 5-9,

o natywna obstuga przez system cnMaestro Zamawiajgcego (urzgdzenia ujete w
oficjalnej dokumentacji lub liscie wspieranych urzgdzen producenta systemu
cnMaestro), bez posredniczacych integracji, bram i dodatkowych systemow
zarzadzania,

o brak koniecznosci uruchamiania odrebnego systemu zarzadzania i ponoszenia
przez Zamawiajgcego dodatkowych opfat licencyjnych,

o petna wspotpraca z istniejgca siecia.

Wykonawca, ktory powotuje sie na rozwigzania rownowazne, jest obowigzany
wykazacé, ze oferowane dostawy spetniajg wymagania Zamawiajgcego, w
szczegolnosci przedktadajgc na zasadach okreslonych w par. 4 ust. 5 umowy karty
katalogowe oraz dokument producenta systemu cnMaestro lub inny wiarygodny
dokument potwierdzajgcy wsparcie oferowanych urzadzen przez cnMaestro. Ciezar
wykazania rbwnowaznosci spoczywa na Wykonawcy.

5. PUNKTY DOSTEPOWE - 8 szt.

Zewnetrzny bezprzewodowy punkt dostepowy Wi-Fi 6 (np. Cambium Networks lub
rébwnowazny w rozumieniu pkt 4 (rozwigzania réwnowazne) o nastepujacych parametrach
minimalnych:

o standardy: IEEE 802.11 a/b/g/n/ac/ax; praca dwupasmowa 2,4 GHz (802.11 b/g/n/ax,
2x2:2) i 5 GHz (802.11 a/n/ac/ax, 2x2:2),

o predkos$c¢ transmisji bezprzewodowej: 5 GHz min. 1200 Mb/s, 2,4 GHz min. 570 Mb/s,
tacznie min. 1750 Mb/s,

¢ interfejs LAN: min. 1 x RJ-45 1000BASE-T (dopuszcza sie 2,5 GbE),

e zasilanie: PoE 802.3af, pob6r mocy max 11 W,
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anteny zintegrowane, MIMO 2x2,

mesh: multi-hop, w kazdym pasmie,

bezpieczenstwo SSID i uwierzytelnianie: OPEN, OWE (Enhanced Open), WPA2-AES
(CCMP, 802.11i) z PSK, ePSK i Enterprise (802.1X/EAP), WPAS3-SAE, WPA3-
Enterprise (w tym CNSA), OSEN, PMF (802.11w); uwierzytelnianie MAC z lokalng lub
zewnetrzng bazg danych (RADIUS 802.1X z EAP-TTLS, EAP-TLS, MSCHAPV2,
PEAP, EAP-SIM/AKA/AKA', FAST); Hotspot 2.0,

zarzgdzanie dostepem WLAN za pomocg kalendarza,

mozliwo$¢ limitowania: ilosci danych, liczby klientow, czasu i przepustowosci klienta
na SSID,

mozliwos$¢ rejestracji i przechowywania danych uzytkownikéw sieci (wymaog
cyberbezpieczenstwa),

opcje sieciowe: dziennik potgczen TCP, zapora z rejestrowaniem NAT, serwer DHCP,
DHCP relay (opcja 82), obstuga VLAN, atrybuty RADIUS, VID VLAN na SSID i na
uzytkownika, ePSK z przypisaniem VLAN do PSK,

natywna integracja i zarzgdzanie w systemie cnMaestro Zamawiajgcego,

MTBF: min. 4 500 000 h w temperaturze 25°C,

certyfikaty / zgodnosé: Wi-Fi Alliance (802.11 a/b/g/n/ac/ax), CE, FCC, IC, IEC/EN
62368-1, EN 62311, WEEE, RoHS,

waga max 500 g,

warunki pracy: temperatura 0°C - 50°C, wilgotno$¢ wzgledna do 95% (bez
kondensacji),

- gwarancja: min. 24 miesigce z wymiang uszkodzonego sprzetu.

6. PRZELACZNIK ZARZADZALNY WIELOWARSTWOWY L2/L3 - 3 szt.

Przetgcznik (np. Cambium Networks cnMatrix lub rGwnowazny w rozumieniu pkt 4
(rozwigzania réwnowazne) o nastepujgcych parametrach minimalnych:

- typ: zarzadzalny, wielowarstwowy L2/L3 (z obstuga routingu miedzy VLAN),

- porty: 8 x RJ-45 Gigabit Ethernet 10/100/1000 z PoE+ (802.3at), min. 30 W na port;
budzet PoE min. 120 W,

-1 x USB 2.0, port konsoli (RS-232),

- tablica adres6w MAC: min. 16 000 wpiséw,

- wydajnos¢ przetgczania: min. 16 Gb/s; wydajnos¢ przekazywania: min. 11,9 Mpps,
- montaz w szafie rack 19", wysokos¢é max 1U (zestaw montazowy w komplecie),

- przycisk reset, diody LED (dziatanie, link, PoE),

- Jumbo Frames: min. 9000 B; obstuga multicast,

- pamie¢ operacyjna min. 512 MB, pamiec¢ flash min. 128 MB, wbudowany procesor,
- ACL, QoS (klasyfikacja i ksztattowanie ruchu), algorytmy kolejkowania SP, WRR,
WRR+SP,

- zarzgdzanie: strona WWW (HTTPS), CLI (SSH), zarzgdzanie w chmurze, natywna
integracja i zarzgdzanie w systemie cnMaestro Zamawiajgcego,

- bezpieczenstwo: ochrona hastem, HTTPS, SSH v2, SSL/TLS, 802.1X i RADIUS
(uwierzytelnianie na podstawie portéw), filtrowanie / ochrona BPDU,

- DHCP: klient, relay, serwer, DHCP snooping,

- standardy: IEEE 802.1D, 802.1Q, 802.1AB, 802.1p, 802.1s, 802.1w, 802.1X, 802.3,
802.3ab, 802.3ac, 802.3ad, 802.3u, 802.3x,

- funkcje: dublowanie portéw (port mirroring), peiny dupleks z kontrolg przeptywu
802.3x, agregacja taczy (LACP), kontrola wzrostu natezenia ruchu (storm control),
limitowanie przepustowosci, protokét drzewa rozpinajgcego (STP/RSTP/MSTP),

- VLAN: port-based i tagged, min. 4000 VLAN,

- zasilanie: AC 100-240 V, zasilacz / kabel zasilajgcy w zestawie,
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- MTBF: min. 300 000 h,

- warunki pracy: temperatura 0°C - 50°C, wilgotno$¢ wzgledna do 95% (bez
kondensacji),

- waga max 2 kg,

- gwarancja: min. 24 miesiecy z wymiang uszkodzonego sprzetu.

7. PRZELACZNIK ZARZADZALNY Z SLOTAMI SFP — 1 szt. oraz MODULY SFP - 2 szt.

Przetacznik (np. Cambium Networks cnMatrix lub rownowazny w rozumieniu pkt 4

(Rozwigzania réwnowazne) o nastepujgcych parametrach minimalnych:

o -typ: zarzadzalny, z natywng obstugg w systemie cnMaestro onPremise
Zamawiajgcego,

o - porty: 8 x RJ-45 Gigabit Ethernet 10/100/1000 z obstugg PoE (IEEE
802.3af/802.3at) oraz 4 sloty SFP,

o - pamieé operacyjna min. 128 MB, pamie¢ flash min. 16 MB,

- gniazdo zasilania DC; zasilacz w zestawie,

o - warunki pracy: temperatura 0°C - 40°C, wilgotno$¢ wzgledna do 95% (bez
kondensacji),
- gwarancja: min. 24 miesiecy z wymiang uszkodzonego sprzetu.

o

8. WYMAGANIA DOTYCZACE DOSTAWY, DOKUMENTACJI | LICENCJI

Dostawa dotyczy urzgdzeh fabrycznie nowych, {j. nieuzywanych przed dniem
dostarczenia (z wytgczeniem uzycia niezbednego do przeprowadzenia testu
poprawnej pracy), pochodzgcych z oficjalnych kanatéw dystrybucyjnych producenta
zapewniajgcych realizacje uprawnien gwarancyjnych.

Wykonawca dostarczy wraz z urzgdzeniami: instrukcje obstugi, dokumentacje
techniczng i uzytkowg, dokumenty gwarancyjne wystawione przez producenta oraz
wszelkie niezbedne do prawidtowego dziatania przewody, kable, ztgcza i osprzet.
Wykonawca dostarczy wszystkie niezbedne do prawidtowego dziatania urzgdzen
licencje i oprogramowanie (zgodnie z pkt 4 Licencje).

Wykonawca przeprowadzi testy pracy urzadzen przy udziale Zamawiajgcego.
Wykonawca opracuje dokumentacje techniczng wdrozonego rozwigzania (m.in.
rozmieszczenie urzgdzen, schemat logiczny, adresacja, VLAN, SSID, konfiguracje
urzgdzen).

Dodatkowe wymagania:

o Zamawiajgcy zastrzega sobie prawo weryfikacji parametréw zainstalowanych
urzadzen. W razie niespetnienia ktéregokolwiek z wymaganych parametréw
Wykonawca na wiasny koszt zdemontuje urzgdzenie i dostarczy urzgdzenie
spetniajgce wszystkie wymagania OPZ.

o Oferowane urzgdzenia muszg by¢ fabrycznie nowe, wyprodukowane nie wczes$niej
niz 6 miesiecy przed dostarczeniem.

o Oferowane urzgdzenia w dniu sktadania ofert nie mogg by¢ przeznaczone przez
producenta do wycofania z produkcji (EoL).

o Catos$c¢ sprzetu musi pochodzi¢ z autoryzowanego kanatu dystrybucji w Polsce.

9. SERWIS GWARANCYJNY

Wykonawca zapewni serwis gwarancyjny przez 24 miesigce od odbioru koncowego
urzgdzen, obejmujgcy naprawe wszystkich usterek, wad i uszkodzen ujawnionych w
trakcie eksploatacji.

Wykonawca zapewni wsparcie techniczne obejmujgce dostep on-line do wiedzy
technicznej producenta, aktualizacje i poprawki oprogramowania oraz licencje
niezbedne do pobierania aktualizacji firmware i software przez caty okres serwisu.
Serwis jest realizowany przez producenta lub podmiot autoryzowany przez producenta.
Wykonawca przyjmuje zgtoszenia we wszystkie dni tygodnia, 24 godziny na dobe.
Zgtoszenia moga by¢ dokonywane telefonicznie lub e-mailem; brak potwierdzenia
przyjecia zgtoszenia przez Wykonawce nie oznacza braku zgtoszenia.
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¢ Reakcja Wykonawcy (fgcznie z diagnozg) nastepuje najpdzniej w nastepnym dniu
roboczym po zgtoszeniu. Jezeli awaria nie moze zosta¢ usunieta tego samego dnia,
Wykonawca dostarczy, zainstaluje i uruchomi sprzet zastepczy o parametrach nie
gorszych niz urzgdzenie zastepowane, na caty czas potrzebny do usuniecia awarii.

o Jezeli w nastepnym dniu roboczym po zgtoszeniu nie zostanie dokonana naprawa i
zapewniony zostanie sprzet zastepczy, Strony ustalg termin naprawy lub usuniecia wad.
Naprawa moze by¢ wykonana w siedzibie Wykonawcy.

o Wszelkie koszty naprawy, w tym transportu, instalacji, konfiguracji i uruchomienia
urzgdzen w siedzibie Zamawiajgcego, ponosi Wykonawca.
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