Opis przedmiotu zamdwienia

Wymagania techniczne i funkcjonalne dla infrastruktury IT i OT Gminy Jasieniec
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Warunki ogélne

1. Zamawiajgcy wymaga przedfozenia kart katalogowych oferowanych rozwigzan lub innych dokumentéw
udowadniajgcych spetnianie zapiséw Opisu Przedmiotu Zamodwienia przez zaoferowane rozwigzanie

2.  Wszystkie oferowane przez Wykonawce urzadzenia i sprzet muszg by¢ fabrycznie nowe (wyprodukowane w
2026 roku) oraz pochodzi¢ z oficjalnych kanatéw dystrybucyjnych dostepnych na terenie Polski. Dotyczy to
rowniez oprogramowania, ktére musi by¢ dostarczone z autoryzowanych Zrédet dziatajacych na rynku
krajowym.

3. Wykonawca zobowigzany jest do zapewnienia transportu przedmiotu zamdwienia, a koszt tej ustugi musi
by¢ uwzgledniony w ztozonej ofercie. Odpady opakowaniowe (kartony, folie, papier) zostang usuniete przez
Zamawiajgcego we wtasnym zakresie.

4. W przypadku niekompletnych informacji na temat spetniania wymogdéw Opisu Przedmiotu Zamdwienia
przez dane rozwigzanie Zamawiajacy moze wezwac oferenta do przedtozenia bardziej szczegétowych
informaciji, a jesli te nie bedg wystarczajgce moze odrzucic oferte.

5. Ustuga wdrozenia musi by¢ przeprowadzona przez firme posiadajgcg minimum dwdch certyfikowanych
inzynieréw certyfikowanych przez producenta rozwigzania w zakresie dostarczanych serwerow.

6. Zamawiajacy wymaga odbycia wizji lokalnej przed ztozeniem oferty. Wizja lokalna jest niezbedna z uwagi na
koniecznos$¢ zapoznania sie z istniejgcy infrastrukturg teleinformatyczng, warunkami technicznymi instalacji
oraz zakresem prac wdrozeniowych majgcymi wptyw na kalkulacje ceny oferty. Nieodbycie wizji lokalnej
bedzie skutkowaé odrzuceniem oferty.

I. Macierz do serwerowni - 1 szt.

Parametr ‘ Charakterystyka (wymagania minimalne)

Typ urzadzenia 1. Sieciowa macierz dyskowa (NAS) w obudowie serwerowej do montazu w
szafie RACK 19" o wysokosci 1U, z 4 zatokami na dyski 3.5".
2. Urzadzenie dostarczone wraz z 4 dyskami twardymi 8TB zainstalowanymi

w zatokach, gotowe do konfiguracji.

Obudowa 3. Montaz w szafie RACK 19", wysokos¢ 1U, gtebokosé nie wieksza niz 500
mm (wymiary maks. 44 x 439 x 499 mm).

4. Zatoki dyskowe wymienialne podczas pracy urzadzenia (hot-swap), bez
koniecznosci wytaczania systemu.

5. Wskazniki LED stanu dyskéw, urzgdzenia, sieci oraz rozbudowy pamieci
masowej, przyciski zasilania i restartu.

Zasilanie 6. Redundantny zasilacz (dwa moduty zasilajgce) zapewniajgcy ciggtosé
pracy w przypadku awarii jednego z zasilaczy.

7. Zasilacze zintegrowane z obudowg, zasilanie z sieci 230 V AC/ 50 Hz, kable
zasilajgce w zestawie.

Procesor 8. 64-bitowy procesor ARM, 4 rdzenie, taktowanie min. 1,7 GHz, z jednostka
zmiennoprzecinkowg oraz sprzetowym silnikiem szyfrowania.




Parametr ‘ Charakterystyka (wymagania minimalne)

Pamie¢ RAM 9. Min. 2 GB DDR4 UDIMM zainstalowane fabrycznie.
10. Mozliwos$é rozbudowy pamieci do min. 16 GB (1 gniazdo UDIMM DDR4).

11. Pamie¢ Flash min. 512 MB z ochrong systemu operacyjnego typu dual
boot.

Dyski twarde 12. 4 x dysk twardy 8 TB, 3.5", interfejs SATA lll 6 Gb/s, zainstalowane w
urzadzeniu.

13. Dyski przeznaczone do pracy w macierzach NAS w trybie 24/7, w
wielozatokowych srodowiskach RAID, z mechanizmem kontroli btedéw
odczytu/zapisu dla RAID (typu TLER/ERC).

14. Predkos$¢ obrotowa 7200 obr./min, pamie¢ podreczna min. 256 MB,
technologia zapisu CMR.

15.  Obcigzalnos¢ roczna min. 550 TB/rok, wspdtczynnik MTBF min. 1 000 000
godzin.

16. Czujnik wstrzgsow / ochrona przed wibracjami w $rodowisku
wielodyskowym.

17.  Dyski z gwarancjg producenta min. 5 lat.

18.  Dyski pochodzace z oficjalnej listy kompatybilnos$ci producenta macierzy.

Obstugiwane nosniki 19.  Zatoki 3.5" z obstugg dyskéw HDD 3.5", HDD 2.5" oraz SSD 2.5" SATA 6
Gb/s /3 Gb/s.

20.  Obstuga pamieci podrecznej SSD (SSD cache) — opcjonalnie przez karte w
gniezdzie PCle.

Konfiguracja RAID i dane 21.  Obstuga pozioméw RAID 0, 1, 5, 6, 10 oraz JBOD.

22.  Obstuga migawek (snapshots) i replikacji danych, kopii zapasowych oraz
synchronizacji plikow.

23.  Obstuga protokotéw plikowych i blokowych, w tym SMB/CIFS, NFS, FTP
oraz iSCSI; kompatybilno$¢ z Windows, macOS i Linux/UNIX.

24.  Obstuga Jumbo Frame.

Interfejsy sieciowe 25.  Min. 2 porty 10 GbE SFP+.
26.  Min. 2 porty 2.5 GbE RJ-45 (2.5G/1G/100M/10M).
27.  Obstuga Wake on LAN (WOL) na portach 2.5 GbE.

Gniazda rozszerzen i porty | 28.  Min. 1 gniazdo PCle Gen 2 x2 umozliwiajace instalacje karty rozszerzen
(np. karty sieciowej, adaptera M.2 SSD).

29. Porty USB 3.2 Gen 1 —min. 2 szt.

Bezpieczenstwo 30. Szyfrowanie wolumindw AES 256-bit ze sprzetowym wsparciem silnika
szyfrowania.

31. Zabezpieczenie systemu operacyjnego przed uszkodzeniem (dual boot).

32. Obstuga uwierzytelniania i kontroli dostepu uzytkownikéw oraz
uprawnien do folderow.




Parametr ‘ Charakterystyka (wymagania minimalne)

Zarzadzanie 33. Zarzadzanie przez przegladarke internetowg oraz dedykowang aplikacje
producenta, bez koniecznosci instalacji dodatkowego oprogramowania.

34. Monitorowanie stanu dyskow (S.M.A.R.T.), zasilania, temperatury i
wentylatoréw oraz powiadomienia o zdarzeniach (e-mail, SNMP).

35. Mozliwos¢ zarzadzania zewnetrznymi urzgdzeniami RAID tego samego

producenta.
Elementy montazowe 36. Komplet szyn montazowych do szafy RACK 19" w zestawie.
Gwarancja 37. Gwarancja producenta na urzadzenie zgodnie z warunkami producenta.

38. Gwarancja na dyski twarde min. 5 lat.

Il. Kompleksowa platforma cyberbezpieczenstwa klasy EPP/EDR z
modutem CTEM

Ochrona antywirusowa nizej wymienionego systemu monitorowana i zarzgdzana z pojedynczej, centralnej
konsoli, znajdujacej sie na serwerach producenta, do ktdrej dostep zapewniony jest przez przegladarke
internetowa.
Od strony chronionego srodowiska nie jest wymagana instalacja dodatkowych elementéw takich jak: baza
danych, serwer http, serwery proxy, do prawidtowego dziatania wymagana jest jedynie instalacja agenta na
wspieranych koncéwkach, ktdre taczg sie do centralnej konsoli znajdujgcej sie na serwerach producenta.
Instalacja agenta ochrony antymalware mozliwa jest na wspieranych systemach Windows, Mac oraz Linux.
Wspierane przegladarki internetowe do obstugi konsoli zarzgdzajacej:

1. Microsoft Edge

2. Modzilla Firefox

3. Google Chrome
4. Safari

Zaréwno konsola, jak i oprogramowanie antywirusowe do ochrony stacji roboczych oraz serweréw muszg
posiadac polski interfejs uzytkownika.

Ten sam agent zainstalowany na systemach Windows umozliwia rozbudowe funkcjonalnosci o system EDR i
mechanizm zarzgdzania ekspozycjg na atak (Exposure Management) — aktywacja dodatkowych funkcji
uzalezniona jest tylko od posiadanej licencji, automatycznie aktywowana w momencie jej dodania i nie
wymaga reinstalacji agenta w srodowisku oraz posiadania osobnej konsoli zarzgdzajacej.

Funkcjonalnosci systemu mogg rézni¢ sie w zaleznosci od platformy na jakiej zainstalowany jest agent ze
wzgledu na ich ograniczenia, jednak chronione platformy sg zarzgdzane z tej samej konsoli zarzgdzajacej

Opis technologii

1. Ochrona antywirusowa realizowana na wielu poziomach, tj.: monitora kontrolujgcego system w tle, modutu
skanowania heurystycznego, modutu skanujgcego nosniki wymienne, monitora ruchu http oraz modutu
wykrywajgcego rootkity.

2. Rozwigzanie musi posiada¢ wbudowany mechanizm ochrony przed zagrozeniami typu ransonmware.
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Rozwigzanie musi obstugiwac technologie Antimalware Scan Interface (AMSI)

Rozwigzanie musi umozliwia¢ wybdr plikéw do skanowania — wszystkich plikow lub tylko plikdw o
okreslonych rozszerzeniach.

W momencie wykrycia infekcji rozwigzanie automatycznie stara sie wyleczy¢ plik, a jesli nie jest to mozliwe
przenosi go do bezpiecznego folderu kwarantanny.

Rozwigzanie musi posiada¢ mozliwos¢ recznej reakcji na wykryte zagrozenie, w takim przypadku pozwala
na: wyleczenie pliku, usuniecie, przeniesienie do kwarantanny, zmiany nazwy, zablokowania.

Rozwigzanie musi chronié plik systemowy HOSTS przed nieautoryzowanymi zmianami.

Rozwigzanie musi posiada¢ mechanizmy skanujgce dyski sieciowe.

Skanowanie dyskéw sieciowych jest mozliwe dla dowolnych operacji na takich zasobach lub tylko przy
wykonywaniu znajdujgcych sie tam plikéw.

Rozwigzanie musi posiada¢ mozliwosé tworzenia wykluczen dla mechanizméw ochrony w czasie
rzeczywistym, w tym co najmniej dla: plikow, folderéw, procesdéw.

Rozwigzanie musi posiada¢ mechanizm ochrony ruchu http chronigcy uzytkownika przed malware oraz
phishingiem.

System musi zapewnia¢ mozliwos¢ stworzenia wykluczenia dla wskazanej aplikacji, tak aby nie skanowata
ona ruchu http.

Aktualizacje baz definicji wirusdéw dostepne 24h na dobe na serwerze internetowym producenta, mozliwa
zaréwno aktualizacja automatyczna programu oraz na zadanie przez wywofanie funkcji w interfejsie
lokalnym oprogramowania.

Uaktualnienia definicji wiruséw posiadajg podpis cyfrowy, ktérego sprawdzenie gwarantuje, ze pliki te nie
zostaty zmienione.

Rozwigzanie musi posiada¢ mozliwos¢ dystrybuowania aktualizacji baz definicji wiruséw oraz aktualizacji
oprogramowania zainstalowanego na stacji koncowej, za pomocg serwera posredniczgcego.

Aktualizacja oprogramowania klienta zainstalowanego na stacji koicowej do nowej wersji, nastepuje w
sposéb automatyczny, niewidoczny dla uzytkownika koricowego.

Aktualizacja oprogramowania klienta zainstalowanego na stacji koricowej nie wymaga dodatkowych
czynnosci konfiguracyjnych ze strony administratora systemu i nastepuje automatycznie w momencie
udostepnienia takiej aktualizacji przez producenta.

Rozwigzanie musi posiada¢ mozliwos¢ wywotania procesu aktualizacji oprogramowania klienta
zainstalowanego na stacji koncowej wedfug harmonogramu ustalonego przez administratorow dla
okreslonych grup klientéw, za pomoca centralnej konsoli zarzadzania.

Rozwigzanie musi posiada¢ mozliwos¢ wywotania procesu aktualizacji oprogramowania klienta
zainstalowanego na stacji konncowej w okreslone dni i godziny tygodnia i miesigca.

Rozwigzanie musi posiada¢ mozliwos¢ wywotania skanowania na zgdanie lub wedtug harmonogramu
ustalonego przez administratoréw dla okreslonych grup klientéw, za pomocg centralnej konsoli lub lokalnie
przez okreslonego klienta.

Rozwigzanie musi posiada¢ mozliwos¢ wywotania skanowania w okreslone dni i godziny tygodnia i miesiaca,
a takze po okreslonym czasie bezczynnosci komputera.

Rozwigzanie musi posiada¢ mozliwos¢ wywotania procesu skanowania z niskim priorytetem, co pozwala na
skanowanie z uzyciem mniejszej ilosci zasobdéw systemowych.

Rozwigzanie musi posiada¢ mozliwos¢ wywotania skanowania uwzglednionych rozszerzen a takze ich
wykluczanie.

Rozwigzanie musi posiada¢ mozliwos¢ skanowania urzadzen przenosnych takich jak pendrive, dyski
zewnetrzne itp.
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Skanowanie dyskow przenosnych moze odbywac sie w sposdb automatyczny bez wiedzy uzytkownika,
automatycznie z wysSwietleniem podsumowania skanowania uzytkownikowi oraz z mozliwoscig
zablokowania opcji przerwania skanowania przez uzytkownika koficowego.

Aktualizacja definicji wiruséw czy tez mechanizmdéw skanujacych nie wymaga zatrzymania procesu
skanowania na jakimkolwiek systemie.

Rozwigzanie musi posiadac funkcje skanowania na zgdanie pojedynczych plikdw, katalogéw, napedow przy
pomocy skrétu w menu kontekstowym

Mikrodefinicje wiruséw — przyrostowe (inkrementalne) pobieranie jedynie nowych definicji wiruséw i
mechanizméw skanujgcych bez koniecznosci pobierania catej bazy (na stacje kliencka pobierane s3 tylko
definicje, ktére przybyty od momentu ostatniej aktualizaciji).

Brak koniecznosci restartu systemu operacyjnego po dokonaniu aktualizacji mechanizméw skanujgcych i
definicji wirusow.

Rozwigzanie musi posiadac heurystyczng technologie do wykrywania nowych, nieznanych wirusow.
Umozliwia wykrywanie niepozgdanych aplikacji takich jak oprogramowanie typu ,spyware", ,adware",
,keylogger”, ,dialer”, ,trojan”, , rootkit”.

Posiada mechanizm wykrywania nowych i nieznanych zagrozen (0-day), bazujacy na technologii chmurowej,
analizujacej podejrzane pliki wykonywalne.

Rozwigzanie musi posiada¢ technologie wykrywania nowych i nieznanych zagrozen typu 0-day, technologia
ta musi w gtéwnej mierze bazowaé na metadanych na temat analizowanego pliku. Pliki sklasyfikowane jako
bezpieczne, nie sg wysytane do analizy w infrastrukturze producenta.

Rozwigzanie musi posiada¢ technologie wykrywania nowych i nieznanych zagrozen, ktéra w przypadku
podejrzanych plikéw umozliwia automatyczne tadowanie ich do systemu sandbox, utrzymywanego w
infrastrukturze dostawcy oprogramowania antywirusowego w celu przeprowadzenia dodatkowej
strukturalnej i behawioralnej analizy podejrzanego pliku.

Rozwigzanie musi posiada¢ mozliwos¢ wytgczenia mechanizmu automatycznego przesytania podejrzanych
plikéw do dodatkowej analizy przez producenta.

Rozwigzanie musi posiada¢ mozliwo$¢ umieszczenia oprogramowania typu ,spyware", ,adware",
»keylogger”, ,dialer”, ,trojan” w kwarantannie.

Rozwigzanie musi posiada¢ mozliwos¢ obstugi plikdw skompresowanych obejmujgcego najpopularniejsze
formaty w tym, co najmniej: ZIP JAR ARJ LZH TAR TGZ GZ CAB RAR BZ2 HQX.

Rozwigzanie musi posiadaé¢ mozliwosc logowania historii akcji podejmowanych wobec wykrytych zagrozen
na stacjach roboczych. Dostep do logéw jest mozliwy z poziomu GUI aplikacji jak i konsoli centralnego
zarzadzania.

Rozwigzanie musi powiadamia¢ automatycznie uzytkownikéw oraz administratora o pojawiajgcych sie
zagrozeniach wraz z okresleniem czy stacja robocza jest odpowiednio zabezpieczona.

Rozwigzanie musi posiada¢ mozliwos¢ wytgczenia powiadomien dla uzytkownikow stacji koricowej o
wykrytych zagrozeniach.

Rozwigzanie musi posiada¢ mozliwos¢ wytaczenia interfejsu uzytkownika oprogramowania zainstalowanego
na stacji koncowej.

Rozwigzanie musi umozliwia¢ blokowanie przez program na komputerze klienckim okreslonego przez
administratora rodzaju zawartosci oraz nazwy lub rozszerzen poszczegdlnych plikéw pobieranych przy
pomocy protokotfu http.

Skanowanie http oraz blokowanie zawartosci moze by¢é deaktywowane dla witryn okreslonych, jako zaufane
przez system reputacyjny producenta.

Rozwigzanie musi posiada¢ mozliwos¢ instalacji dodatku do przegladarki internetowej (Google Chrome,
Mozilla FireFox, MS Edge) pozwalajgcego na wyswietleniu graficznej informacji o reputacji witryny, ktora
pojawia sie w wynikach wyszukiwania w wyszukiwarkach internetowych.
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Rozwigzanie jest wyposazone w mechanizm ochrony przegladarki internetowej, w tym analizujgcy
uruchamiane skrypty ActiveX i pobierane pliki.

Rozwigzanie musi posiada¢ mozliwosé ochrony podczas przegladania sieci Internet na podstawie badania
reputacji witryn.

Rozwigzanie musi umozliwia¢ blokowanie dostepu do kategorii witryn WWW skatalogowanych przez
systemy producenta.

Oprogramowanie musi zapewnia¢ co najmniej 30 kategorii klasyfikacji witryn WWW.

Uzytkownik podczas préby przejscia na witryne znajdujgca sie w zablokowanej przez Administratora
kategorii, jest powiadomiony o natozonej na niego blokadzie komunikatem w przegladarce internetowej.

Rozwigzanie musi umozliwia¢ blokowanie witryn na podstawie kategorii zaréwno dla protokotu HTTP jak i
HTTPS.

Rozwigzanie musi posiada¢ wbudowany mechanizm zabezpieczenia pofaczenia do  witryn
skategoryzowanych przez producenta jako ,bankowos¢ elektroniczna”.

W momencie odwiedzania stron internetowych skategoryzowanych jako ,bankowos¢ elektroniczna”
rozwigzanie blokuje mozliwo$¢ uruchamiania od strony chronionego hosta polecen cmd oraz skryptow.

W momencie odwiedzania stron internetowych skategoryzowanych jako ,bankowos¢ elektroniczna”
rozwigzanie automatycznie blokuje zdalny dostep do hosta za pomocg takich narzedzi jak pulpit zdalny,
TeamViewer, LogMein, VNC itp.

Kontrola pofaczenia umozliwia zabezpieczenie sesji do dowolnej witryny HTTPS wskazane] przez
administratora — system musi zapewnia¢ administratorowi mozliwos¢é tworzenia wtasnej listy takich witryn.

Rozwigzanie musi posiada¢ wbudowang funkcje, ktéra po zakorfczeniu sesji z witrynami sklasyfikowanymi
jako ,,bankowos¢ elektroniczna” czysci zawartos¢ schowka systemowego.

Rozwigzanie musi posiada¢ funkcje zarzadzania zaporg ogniowg (tzw. personal firewall) wbudowang w
system Windows, z opcjg definiowania profili bezpieczenstwa mozliwych do przypisania dla pojedynczej
stacji roboczej lub grup.

Profile bezpieczenstwa zapory ogniowej zawierajg predefiniowane reguty zezwalajace na bezproblemowa
komunikacje w sieci lokalne;j.

Rozwigzanie musi pozwala¢ na tworzenie wiasnych regut w oparciu co najmniej o: kierunek komunikacji
sieciowej, protokdt sieciowy oraz mozliwos$¢ wyboru akcji zezwolenia lub zablokowania wskazanej
komunikacji.

Rozwigzanie musi posiada¢ mozliwos¢ automatycznego przetaczenia profilu bezpieczeristwa zapory
ogniowej po spetnieniu okreslonych warunkéw (np. zmiana adresacji karty sieciowej na stacji roboczej).
Rozwigzanie musi umozliwia¢ stworzenie zestawdéw regut do natychmiastowego zastosowania, ktére
zablokujg komunikacje sieciowg w celu izolacji hosta na zagdanie administratora.

Rozwigzanie jest wyposazone w mechanizm aktualizacji aplikacji (patch management), umozliwiajgcy
instalacje dostepnych poprawek dla systemu operacyjnego oraz aplikacji na nim zainstalowanych.
Mechanizm aktualizacji aplikacji (patch management) nie wymaga instalowania dodatkowych agentéw
oprocz agenta AV.

Modut aktualizacji aplikacji, musi skanowa¢ okresowo aplikacje zainstalowane na stacji roboczej i umozliwia
ich aktualizacje do najnowszych wersji.

Modut aktualizacji aplikacji petni role mechanizmu tatajgcego podatnosci i instalujgcego aktualizacje
oprogramowania, a nie jedynie pasywnego skanera luk w bezpieczenstwie aplikacji.

System musi zapewnia¢ administratorowi mozliwos¢ okreslenia, kiedy i jakie aktualizacje majg zostaé
zainstalowane automatycznie.

System musi zapewnia¢ administratorowi mozliwo$¢ uruchomienia aktualizacji dla systemu operacyjnego
jak i aplikacji znajdujgcych sie na nim na zadanie dla wybranych lub wszystkich hostéw.
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Mechanizm aktualizacji aplikacji musi umozliwia¢ automatyczne wyswietlenie komunikatu uzytkownikowi
od strony hosta o koniecznosci zamkniecia danej aplikacji, tak aby proces aktualizacji mogt sie zakonczyc.

W przypadku gdy instalacja aktualizacji dla systemu operacyjnego lub innej aplikacji wymaga restartu hosta
w celu jej zastosowania, system musi zapewnia¢ administratorowi mozliwos¢ wymuszenia automatycznego
restartu, wymuszenia restartu po okreslonej liczbie godzin, lub wyswietlenia komunikatu uzytkownikowi o
koniecznosci restartu.

Administrator konsoli zarzadzajgcej ma mozliwosci zapoznania sie z opisem danej podatnosci aplikacji
uruchamiajgc aktywny link z konsoli zarzgdzajacej z przekierowaniem na strony producenta aplikacji.

Mechanizm aktualizacji aplikacji (patch management) nie wymaga uprawnien administratora lokalnego do
instalacji poprawek i jest realizowany, jako dedykowany proces.

System musi zapewnia¢ administratorowi mozliwos¢ zdefiniowania aplikacji, ktére nie podlegaja
aktualizacji, poprzez wpisanie nazwy aplikacji na liste wykluczen w konsoli zarzadzajacej.

Rozwigzanie musi umozliwia¢ wyswietlenie w GUI od strony chronionego hosta informacji o brakujgcych
poprawkach dla systemu lub aplikacji i umozliwienie, ich instalacji przez uzytkownika koncowego.

System centralnego zarzadzania prezentuje niezaktualizowane aplikacje wystepujace na wszystkich
chronionych hostach lub liste nieaktualizowanego oprogramowania dla pojedynczej stacji koncowej.

Oprogramowanie musi umozliwia¢ blokowanie wybranych przez administratora urzagdzen zewnetrznych
podtgczanych do stacji koricowe;j.

Mechanizm kontroli urzadzen zewnetrznych musi obstugiwac¢ m.in. urzadzenia takie jak: pamieci masowe,
napedy CD/DVD, modemy, porty COM i LTP, drukarki, czytniki kart pamieci, kamery, urzagdzenia bluetooth.

Oprogramowanie musi umozliwia¢ zdefiniowanie listy zaufanych urzadzen, ktére nie beda blokowane
podczas podtgczania do stacji korncowej.

Lista urzgdzen zaufanych jest tworzona co najmniej w oparciu o nazwe urzadzenia i identyfikator sprzetowy.

Rozwigzanie musi posiada¢ mozliwos¢ blokady zapisywania plikéw na zewnetrznych dyskach USB urzadzenia
takie s wowczas dostepne w trybie tylko do odczytu.

Mechanizm kontroli urzgdzen musi umozliwia¢ blokade uruchamiania plikdw wykonywalnych z nosnikow
pamieci. Blokada ta pozwala na korzystanie z pozostatych danych zapisanych na takich nosnikach.
Rozwigzanie musi posiadac opcje zabezpieczenia hastem mozliwosci deinstalacji agenta przez uzytkownika
korcowego.

Zmiany w konfiguracji mogg by¢ dokonywane przez uzytkownika koricowego tylko dla poszczegdlnych
funkcji aplikacji wskazanych przez administratora w profilu.

Rozwigzanie musi posiada¢ wbudowany mechanizm przywracania plikéw zaszyfrowanych przez zagrozenia
typu ransomware.

Mechanizm w swoim dziataniu wykorzystuje wtasng technologie producenta, nie inne technologie takie jak
Volume Shadow Copy Service (VSS)

W przypadku wykrycia szkodliwego dziatania ransomware, modut blokuje aktywnos¢ szkodliwego procesu
oraz przywraca pliki, ktére zostaty zaszyfrowane do oryginalnej formy i lokalizacji.

Modut przywracania plikéw zaszyfrowanych moze dziata¢ w trybie monitorowania, bez podejmowania
reakcji.

System musi zapewnia¢ administratorowi mozliwos¢ wskazania wtasnego folderu, do ktérego beda
kopiowane pliki tworzonej kopii zapasowej plikow.

System musi zapewniaé administratorowi mozliwos¢ okreslenia maksymalnej wielkosci pliku, ktérego kopia
zapasowa bedzie tworzona przez modut przywracania.

Rozwigzanie jest wyposazone w dodatkowy modut chronigcy dane uzytkownika przed dziataniem
oprogramowania ransomware niezaleznie od pozostatych modutéw ochrony. Dziatanie modutu polega na
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ograniczeniu mozliwosci modyfikowania chronionych plikéw, tylko procesom systemowym oraz zaufanym
aplikacjom.

Modut musi posiada¢ mozliwos¢ pracy w trybie monitorowania (bez blokowania) przekazujgc
administratorowi informacje dotyczace préb modyfikacji plikéw w chronionych folderach.

System musi zapewnia¢ administratorowi mozliwos$¢ dowolnego zdefiniowania dodatkowo chronionych
folderéw zawierajgcych wrazliwe dane uzytkownika.

System musi zapewnia¢ mozliwos¢é zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z zaufanych
folderéw majg mozliwos¢ modyfikowania plikdw objetych dodatkowg ochrong antyransomware.

Rozwigzanie potrafi automatycznie wykry¢ zaufane aplikacje, dla ktérych bedzie zezwolony dostep do
plikéw w chronionych folderach, oraz daje mozliwos¢ wskazania zaufanych aplikacji przez administratora.

Rozwigzanie musi posiadac funkcjonalnosé kontroli uruchamianych aplikacji.

Tryb kontroli aplikacji umozliwia uruchomienie wszystkich aplikacji, uruchomienie i monitorowanie
wszystkich aplikacji, blokowanie niezaufanych aplikacji

Istnieje mozliwosci blokowania, zezwolenia lub monitorowania aplikacji w oparciu, co najmniej o docelowy
identyfikator SHA1,SHA256, lokalizacje pliku, wersje pliku, nazwe aplikacji, wielkos¢ pliku, wydawce,
waznos¢ podpisu cyfrowego aplikacji.

Tworzone reguty dotyczy¢ mogg czynnosci: uruchomienia aplikacji, tadowania modutu, uruchomienia
instalatora, dostepu do pliku.

Na wspieranych systemach Windows rozwigzanie pozwala na zdalne wywotanie procesu szyfrowania za
pomocg funkcji BitLocker wbudowanej w system operacyjny.

System musi umozliwia¢ administratorowi, podczas konfiguracji procesu szyfrowania, wymuszenie od
strony uzytkownika ustanowienia dodatkowego zabezpieczenia w postaci kodu PIN

Rozwigzanie musi posiada¢ mozliwos¢ przekazywania do konsoli administracji zdalnej kluczy odzyskiwania
funkcji BitLocker

Rozwigzanie musi pozwala¢ na zdalne uruchomienie procesu deszyfrowania wczesniej zaszyfrowanych
dyskow systemowych.

Administrator w konsoli zarzgdzajacej posiada dostepne informacje dotyczace stanu zaszyfrowania dyskéw
systemowych.

Rozwigzanie musi pozwala¢ na uzyskiwanie informacji pochodzacych z dziennika systemu Windows
dotyczacych miedzy innymi: Czyszczenia dziennika audytu, zablokowania konta uzytkownika, utworzenia
konta uzytkownika, zmiany konta uzytkownika, btednych préb logowania uzytkownika, wystgpienia btedu
krytycznego (BSOD)

System musi zapewnia¢ administratorowi mozliwos¢ wyboru, ktére z informacji pochodzacych z dziennika
systemu Windows majg by¢ przekazywane do konsoli zarzadzajacej.

Rozwigzanie musi pozwalaé na wygenerowanie pliku za pocg ktérego administrator moze wywota¢ zdalne
podtaczenie za pomocg ustug Microsoft RDP (Remote Desktop).

Wygenerowany plik moze by¢ otwarty i wykorzystany do zdalnego podtgczenia za pomocg Microsoft
Terminal Services Client (MSTSC), Microsoft Remote Desktop i innych wspierajgcych ustug i aplikacji.

Centralna administracja

1.
2.
3.

Portal zarzadzajacy jest dostepny w jezyku polskim.
Poza jezykiem polskim konsola wspiera jezyki: angielski, niemiecki, francuski, hiszpanski, finski, wtoski.

Logowanie do konsoli umozliwia wykorzystanie mechanizmow wielosktadnikowego uwierzytelniania (2FA)
dla kont posiadajgcych dostep do konsoli zarzadzajace;j.
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Mechanizm 2FA stuzgcy zabezpieczeniu dostepu do konsoli zarzadzajgcej w swoim dziataniu wykorzystuje
mechanizmy: powiadomien SMS, oraz tokendw jednorazowych generowanych w aplikacjach mobilnych (np.
Google Authenticator, Microsoft Authenticator).

Komunikacja pomiedzy portalem centralnego zarzadzania a stacjami roboczymi odbywa sie w formie
zaszyfrowanej.

W celu korzystania z centralnej administracji, od strony chronionego srodowiska nie jest wymagana
instalacja dodatkowych elementdéw takich jak: baza danych, serwer http, serwery proxy, wymagana jest
jedynie instalacja agenta na wspieranych korncéwkach, ktére tgczg sie do centralnej konsoli zarzadzajacej
znajdujacej sie na serwerach producenta.

Interfejs zarzadzania posiada funkcje wyswietlania monitéw o zblizajgcym sie zakoriczeniu licencji, a takze
powiadamia o zakonczeniu licencji.

Interfejs jest wyposazony w panel kontrolny zawierajgcy podsumowanie stanu bezpieczeristwa organizacji
w postaci graficznych wykresow.

Wykresy sg interaktywne, tzn., ze po wybraniu interesujgcego elementu, nastepuje przekierowanie do
zawierajgcego bardziej szczegétowe dane menu.

Rozwigzanie musi posiadaé dedykowang zaktadke zawierajgcg informacje o wszystkich hostach
posiadajgcych zainstalowane oprogramowanie do ochrony, w tym: ich nazwy, status ochrony, przypisany
profil bezpieczenstwa.

System musi zapewniaé¢ mozliwos¢ eksportu listy wszystkich hostéw do pliku CSV.

System musi zapewniaé administratorowi mozliwos¢ wgladu w szczegdty zgtaszajacego sie hosta, w ktdrych
zawarte sg informacje dotyczgce: ostatniego podtaczenia do konsoli zarzgdzajgcej, wersji zainstalowanego
produktu, systemu operacyjnego, stanu ochrony, akcji zwigzanych z wykrytymi zagrozeniami i
skanowaniami.

System musi zapewnia¢ administratorowi mozliwos¢ z poziomu szczegdtéw klienta, uruchomienia
skanowania antywirusowego, instalacji aktualizacji dla aplikacji i systemu operacyjnego, przypisania profilu,
usuniecia urzadzenia, zmiany klucza subskrypcji, odizolowania hosta od sieci i pobrania pliku
diagnostycznego.

Komputery nie nawigzujgce komunikacji z konsolg zarzgdzajgcg mogg by¢ automatycznie usuwane z listy po
okreslonym przez administratora czasie - co najmniej 60 dni.

Rozwigzanie musi posiadaé¢ dodatkowg zaktadke zawierajgca informacje dotyczaca brakujacych aktualizacji
dla zainstalowanych aplikacji i systemu operacyjnego.

System musi zapewnia¢ mozliwo$¢ posortowania i filtrowania brakujgcych poprawek pod wzgledem ich
poziomu krytycznosci.

Informacje dotyczace brakujgcych poprawek dla aplikacji i systemu operacyjnego zawierajg liczbe i typ
hostdw, na ktdrych zostat wykryty brak danej poprawki.

Po wskazaniu danej poprawki system musi zapewnia¢ administratorowi mozliwo$¢ jej instalacji na
wskazanych komputerach lub na wszystkich komputerach i serwerach, dla ktérych dana poprawka zostata
wydana.

System musi zapewnia¢ administratorowi mozliwo$s¢ wglagdu w historie instalowanych poprawek na
chronionych hostach.

Rozwigzanie musi posiada¢ modut raportujgcy w ktérym wyswietlane sg informacje dotyczace stanu
ochrony, infekcji malware, instalowanych aplikacji.

Raporty mogg by¢ tworzone zgodnie z harmonogramem i wysytane na wskazane adresy email.

Rozwigzanie musi posiadaé¢ wbudowany mechanizm zarzadzania subskrypcjami, z mozliwoscig dodawania
nowych kluczy licencyjnych.

Administrator widzi w konsoli informacje dotyczace produktu na jaki posiada licencje, klucz licencyjny, typy
licencji, wykorzystanie oraz daty wygasniecia licencji.
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Portal zarzgdzajgcy musi umozliwia¢ dodawanie kluczy licencyjnych dla innych produktéw w celu aktywacji
danej funkcjonalnosci, co najmniej dla systemu EDR, mechanizmow zarzgdzania podatnosciami, ochrony
ustug Microsoft 365.

Dodanie klucza licencyjnego skutkuje aktywacjg zawartosci dedykowanej zaktadki obstugujgcej dany
produkt w portalu zarzadzajgcym.

Rozwigzanie musi zapewnia¢ mozliwos¢ definiowania réznych profili ustawien dla chronionych urzadzen z
poziomu portalu zarzgdzajgcego.

Profile moga by¢ przypisane do pojedynczych hostéw lub do grup.

Profile mogg by¢ automatycznie przypisywane do hostéw spetniajgcych okreslone warunki w tym: adresy
IP, DNS, nazwa WINS, przynaleznos¢ do AD.

W przypadku automatycznego przypisywania profili, system pozwala na automatyczne dodawanie tagéw
dla hostow ktére otrzymajg dany profil konfiguracyjny.

System musi zapewnia¢ mozliwos¢ poréwnania 2 profili konfiguracyjnych w celu wyswietlenia rdznic
pomiedzy nimi.

Rozwigzanie musi umozliwia¢ administratorowi podczas tworzenia profili wskazanie funkcjonalnosci, ktére
moga by¢ zmieniane przez uzytkownika od strony chronionego hosta — mozliwos¢ wprowadzanych zmian
jest do okreslenia dla poszczegdlnych funkcji programu oraz catosci konfiguracji.

Z poziomu portalu zarzadzajgcego system musi zapewnia¢ mozliwos¢ pobrania plikdw instalacyjnych,
wykorzystywanych do instalacji agenta na objetych licencjg hostach.

Pliki instalacyjne majg posiada¢ plikéw .EXE, .MSI .MPKG, .DEB, .RPM w zaleznosci od platformy i typu
systemu na jakich ma zostac zainstalowany agent.

Tworzone profile muszg dajg administratorowi mozliwos¢ blokowania ustawien konfiguracyjnych aplikacji
zainstalowanych od strony stacji roboczych w celu uniemozliwienia ich modyfikacji przez lokalnego
uzytkownika.

System musi zapewnia¢ administratorowi mozliwos¢ wyswietlenia dodatkowych szczegétéw dotyczacych
chronionych hostow.

Administrator posiada do wyboru ponad 100 réznych dodatkowych informacji, ktére mogg by¢ widoczne w
tym co najmniej: wersji BIOS, identyfikatora CPU, ilosci rdzeni procesora, wolnej ilosci miejsca na dysku,
informacji o fakcie wykorzystania systemu operacyjnego Windows, ktéry osiggnat cykl end of life, aktywnego
wygaszacza ekranu, zalogowanego konta administracyjnego.

Portal zarzadzajacy musi pozwala¢ na zarzadzanie oprogramowaniem instalowanym na urzadzeniach
mobilnych (smartphony) w przypadku posiadania odpowiedniej licencji.

Konsola musi posiada¢ mozliwos$¢ definiowania wielu kont administratoréw o réznych poziomach dostepu.
W ramach posiadanych licencji system musi zapewnia¢ mozliwos¢ przenoszenia oprogramowania w ramach
danego klucza subskrypcji z jednej stacji roboczej na inna.

Konsola musi posiada¢ wbudowane narzedzie umozliwiajgce wygenerowanie podsumowania zdarzen
bezpieczenstwa z okresu ostatnich 7 dni.

Narzedzie w swoim dziataniu wykorzystuje mechanizmy sztucznej inteligencji.

Wygenerowane podsumowanie zdarzen bezpieczenstwa dostepne jest w jezyku wykorzystywanym w
konsoli

Korzystanie z narzedzia nie wymaga posiadania dodatkowej licencji.

System EDR zarzgdzany z pojedynczej, centralnej konsoli, znajdujgcej sie na serwerach producenta, do ktérej
dostep zapewniony jest przez przegladarke internetowa.

Od strony chronionego Srodowiska nie jest wymagana instalacja dodatkowych elementéw takich jak: baza
danych, serwer http, serwery proxy, do prawidtowego dziatania wymagana jest jedynie instalacja agenta na
wspieranych koncéwkach, ktdre tgczg sie do centralnej konsoli znajdujgcej sie na serwerach producenta.
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Ten sam agent zainstalowany na systemach Windows umozliwia rozbudowe funkcjonalnosci o system EPP i
mechanizm zarzgdzania ekspozycjg na atak (Exposure Management) — aktywacja dodatkowych funkcji
uzalezniona jest tylko od posiadane;j licencji, automatycznie aktywowana w momencie jej dodania i nie
wymaga reinstalacji agenta w srodowisku oraz posiadania osobnej konsoli zarzadzajacej.

Rozwigzanie musi posiadac¢ polski interfejs uzytkownika centralnej konsoli zarzadzania oraz agenta
instalowanego na stacji koicowej oraz serwerze.

Oprogramowanie instalowane na stacjach koficowych i serwerach, zwane dalej agentem, musi zapewniac
mozliwosé wspodtpracy z kazdym oprogramowaniem antywirusowym dostepnym na rynku.

Agent instalowany na stacjach koficowych i serwerach musi posiada¢ mozliwos¢ instalacji z wykorzystaniem
mechanizméw dystrybucji oprogramowania Active Directory.

Agent instalowany na stacjach koricowych i serwerach musi posiada¢ mozliwos¢ recznej instalacji, bez
wykorzystania zewnetrznych systemdw dystrybucji oprogramowania.

Oprogramowanie nie wymaga restartu systemu operacyjnego po dokonaniu aktualizacji oprogramowania
agenta monitorujgcego na stacjach koncowych i serwerach.

Dane zebrane przez agenta instalowanego na stacjach koncowych sg przesytane w trybie ciggtym,
szyfrowanym protokotem HTTPS, do centrum przetwarzania danych producenta, w celu wykrywania
niebezpiecznych zdarzen.

Agent instalowany na stacjach koricowych i serwerach musi monitorowac i zbiera informacje na temat co
najmniej nastepujgcych zdarzen:

a) dostep do pliku;

b) tworzenie nowego procesu;

C) nawigzane potaczenia sieciowe;

d) wpisy dziennika systemu, niezbedne do wykrycia naruszen bezpieczerstwa;

€) zawarto$¢ skryptéw uruchamianych na monitorowanej stacji.

W celu zmniejszenia obcigzenia stacji koicowych wszystkie procesy zwigzane z analizg zebranych danych
oraz wykrywaniem podejrzanych zdarzen odbywajg sie w centrum przetwarzania danych producenta, a nie
na monitorowanej stacji koricowe;j.

Dane zbierane przez agenta instalowanego na stacjach koncowych, przed wystaniem do centrum
przetwarzania danych, sg kompresowane w celu optymalizacji wykorzystania tgczy sieciowych.
Komunikacja agentdw instalowanych na stacjach roboczych i serwerach, z centrum przetwarzania danych
producenta, odbywa sie jedynie z wykorzystaniem protokotéw HTTP oraz HTTPS.

Komunikacja agentéw instalowanych na stacjach roboczych i serwerach, wspiera komunikacje za pomoca
serwera posredniczgcego http (http proxy).

W przypadku braku dostepu do sieci Internet, na monitorowanej stacji, ktora skutkuje brakiem mozliwosci
przestania danych zebranych przez agenta do centrum przetwarzania danych producenta, dane zebrane na

stacji konicowej sg buforowane i przestane do analizy od razu po uzyskaniu przez agenta dostepu do sieci
Internet.

Dane zbierane przez agentdéw na stacjach koricowych i serwerach sg, przechowywane i przetwarzane na
obszarze Europejskiej Wspdlnoty Gospodarczej.

Rozwigzanie na bazie zebranych danych generuje detekcje, ktdre stanowig powigzane ze sobg podejrzane
zdarzenia, zebrane przez agentdw ze stacji roboczych i serwerdw.

Detekcje sg generowane za pomoca statycznych regut, przygotowanych przez producenta, jak rdwniez przy
wykorzystaniu mechanizméw uczenia maszynowego uwzgledniajgcych specyfike pracy srodowiska
informatycznego.

Detekcje sg generowane w czasie rzeczywistym na podstawie danych zebranych i przestanych przez
agentéw uruchomionych na stacjach koricowych i serwerach w srodowisku informatycznym.
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Detekcje widoczne sg w konsoli zarzgdzajacej w postaci graficznych diagraméw, przedstawiajgcych wykryte
anomalie i powigzania pomiedzy biorgcymi udziat w detekcji elementami.

Rozwigzanie musi posiada¢ mozliwosé filtrowania zdarzen biorgcych udziat w detekcji w zaleznosci od
poziomu ryzyka — od poziomu informacyjnego do zdarzen o charakterze krytycznym.

Kazda detekcja zawiera co najmniej nastepujgce informacje:

a) Lista urzadzen na ktdrych rozwigzanie zarejestrowato podejrzane zdarzenia.

b) Data i czas wystgpienia podejrzanych zdarzen.

C) Liste podejrzanych zdarzen zidentyfikowanych przez rozwigzanie.

d) Opis dla kazdego z podejrzanych zdarzen, wyjasniajgcy, dlaczego dane zdarzenie zostato uznane za
podejrzane.

€) Sume kontrolng (co najmniej SHA1) plikdw, ktdre zostaty uznane za podejrzane.

f) Poziom ryzyka, okreslajgcy istotno$¢ danej detekcji.

g) Typ detekcji, okreslajacy techniki ataku, ktore zostaty wykryte podczas tworzenia detekcji (np.
nieuprawnione podniesienie uprawnien, potgczenia z sieciami C&C, nieuprawnione wykonanie skryptu).

Zdarzenia, wystepujgce w detekcjach, ktére wskazujg na wykorzystanie znanej techniki ataku na systemy
informatyczne, zawierajg odnosniki do ogdlnodostepnych materiatéw opisujgcych zastosowanie tych
technik (np. matryca MITRE ATT&CK).

Zdarzenia, wystepujace w detekcjach, ktére odnoszg sie do plikdw oraz aplikacji uruchomionych na
monitorowanych komputerach, zawierajg odnosniki do ogdlnodostepnej bazy reputacji, pozwalajacej
sprawdzi¢ reputacje tych plikdw (np. VirusTotal).

Rozwigzanie musi umozliwia¢ oznaczanie wygenerowanych detekcji jako btedne.

Oznaczenie detekcji jako btednej, musi powodowaé, automatyczne identyfikowanie przysztych takich
samych detekcji i odpowiednie ich oznaczenie w interfejsie centralnego zarzadzania.

Rozwigzanie musi posiada¢ mozliwosé stworzenia archiwum zawierajgcego dodatkowe informacje
dotyczace hosta, na ktérym wystgpita detekcja w celu przeprowadzenia analizy sledczej incydentu.
Rozwigzanie musi pozwala¢ na dodanie wtasnego komentarza przy wykrytej detekcji.

Rozwigzanie musi umozliwia¢ wykupienie ustugi pozwalajacej na przestanie detekcji do laboratorium

producenta w celu analizy, zwrotnie administrator otrzymuje szczegétowy raport przygotowany przez
analityka dotyczacy incydentu.

Rozwigzanie musi pozwalac na przestanie wiadomosci e-mail informujacej o wygenerowaniu nowej detekcji
w systemie.

Rozwigzanie musi pozwala¢ na izolacje sieciowg komputeréw przez administratora.

Rozwigzanie musi umozliwia¢ tworzenie regut automatycznej izolacji stacji roboczych i serwerdw, jesli
zostang one uwzglednione w wygenerowanych detekcjach.

Rozwigzanie musi umozliwia¢ wykonanie zdalnie reakcji na chronionym hoscie w tym co najmniej pozwala
na: pobranie plikéw, pobranie historii PowerShell, pobranie wpiséw dziennika zdarzen, pobranie dziennika
ochrony antywirusowej, pobranie informacji o wpisach rejestru systemowego, pobranie informacji o MBR,
wylistowanie proceséw, wylistowanie informacji z systemowego harmonogramu zadan, wylistowanie ustug,
umozliwia zatrzymanie procesu lub watku, umozliwia usuwanie plikdw, ustug, wartosci rejestru
systemowego oraz zadan systemowego harmonogramu zadan.

Rozwigzanie musi umozliwia¢ tworzenie raportéow

Rozwigzanie musi zapewnia¢ dostep do danych na temat utworzonych detekcji za pomocg interfejsu REST
API, na potrzeby integracji z innymi systemami zabezpieczajgcymi.
Konsola centralnego zarzgdzania, musi oferowac interfejs w jezyku Polskim.

Konsola zarzadzajgca wyposazona jest w panel kontrolny (dashboard) w ktérym System musi zapewniaé
administratorowi mozliwos¢ weryfikacji stanu bezpieczenstwa organizac;ji.



81. Rozwigzanie musi umozliwia¢ wyszukanie zdarzen naptywajgcych do konsoli co najmniej w oparciu o: PID
nowego procesu, SHA-1 nowego procesu, hazwe procesu, sciezke, nazwe procesu docelowego, docelowa
sciezke, typ zdarzenia, nazwe systemu, typ systemu, wersje systemu, adres IP zrédtowy oraz zdalny, port
lokalny oraz port zdalny, warto$¢ klucza rejestru.

82. Konsola wyposazona w dedykowang zaktadke zawierajaca liste urzadzen posiadajacych zainstalowanego
agenta systemu EDR.

83. Lista urzadzen posiadajgcych zainstalowanego agenta systemu EDR zawiera informacje dotyczace: nazwy
hosta, adresu IP, poziomu waznosci, przypisanego profilu, systemu operacyjnego, informacji o ostatnim
podtaczeniu oraz aktualnym statusie.

84. Administrator widzi w konsoli informacje dotyczgce produktu na jaki posiada licencje, klucz licencyjny, typy
licencji, wykorzystanie oraz daty wygasniecia licencji.

85. Portal zarzadzajacy musi umozliwia¢ dodawanie kluczy licencyjnych dla innych produktéw w celu aktywacji
danej funkcjonalnosci, co najmniej dla systemu EPP, mechanizmoéw zarzadzania ekspozycjg na atak
(Exposure Management).

86. Dodanie klucza licencyjnego skutkuje aktywowaniem zawartosci zaktadki obstugujgcej dany produkt w
portalu zarzadzajacym.

87. Rozwigzanie musi posiada¢ wbudowane narzedzie pozwalajgce na stworzenie podsumowania incydentu na
podstawie dostepnych danych.

88. Narzedzie umozliwiajgce stworzenie podsumowania incydentu w swoim dziataniu wykorzystuje
mechanizmy sztucznej inteligencji.

89. Generowane podsumowanie incydentu dostepne jest w jezyku wykorzystywanym w konsoli zarzgdzajacej.

90. Rozwigzanie musi pozwalaé¢ na wykupienie dodatkowych ustug monitorowa oraz monitorowania i reakcji
(MDR) na incydenty dla systemu EDR, ktdre realizowane sg przez zespoty bezpieczerstwa producenta
rozwigzania.

91. Wykupienie ustugi nie ogranicza administratorowi dostepu do konsoli zarzgdzajacej i nie wymaga reinstalacji
agentéw.

Modut CTEM

1. Rozwigzanie musi zapewnia¢ monitorowanie ekspozycji na potencjalny atak srodowiska informatycznego
organizacji.

2. Zarzadzanie ekspozycjg na atak odbywa sie na wielu poziomach: detekcji obiektow znajdujgcych sie w sieci
lokalnej, skanowaniu w poszukiwaniu podatnosci, skanowaniu ustug web, monitorowaniu tozsamosci na
poziomie Entra ID,

3. W przypadku posiadania odpowiedniej licencji rozwigzanie umozliwia skanowaniu stabych punktéw
konfiguracji ustug chmurowych wykorzystywanych w ustugach Amazon (AWS) oraz MS Azure.

4. Wszystkie mechanizmy zwigzane z zarzgdzaniem ekspozycjg na atak zarzagdzane i konfigurowane s3 z jednej
konsoli zarzagdzajacej.

5. Dostep do konsoli centralnego zarzadzania odbywa sie z poziomu interfejsu WWW, niezaleznie od
zastosowanej platformy sprzetowej i programowej.

Konsola zarzadzania jest dostepna w postaci ustugi hostowanej na serwerach producenta

7. Konsola zarzadzania musi oferowad dostep za pomocg nastepujgcych wspieranych przegladarek
internetowych:

8. Microsoft Edge

9. Mozilla Firefox

10. Google Chrome
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Safari

Konsola zarzadzajgca dostepna jest w jezyku polskim.

Poza jezykiem polskim konsola wspiera jezyki: angielski, niemiecki, francuski, hiszpanski, finski, wtoski.
Logowanie do konsoli umozliwia wykorzystanie mechanizmoéw wielosktadnikowego uwierzytelniania (2FA)
dla kont posiadajacych dostep do konsoli zarzagdzajace;j.

Mechanizm 2FA stuzgcy zabezpieczeniu dostepu do konsoli zarzgdzajgcej w swoim dziataniu wykorzystuje
mechanizmy: powiadomien SMS, oraz tokendw jednorazowych generowanych w aplikacjach mobilnych (np.
Google Authenticator, Microsoft Authenticator).

Konsola wyposazona jest w panel kontrolny, w ktérym wyswietlane sg informacje podsumowujgce
dotyczace poziomu bezpieczenstwa chronionej organizacji.

Ta sama konsola umozliwia zarzgdzanie innymi produktami w przypadku posiadania odpowiedniej licencji
w tym co najmniej ochrony antymalware, systemem EDR, ochrong ustug Microsoft 365

Konsola musi pozwalaé na podglad posiadanych licencji.

Rozwigzanie na podstawie uzyskanych wynikdw pochodzgcych z monitorowanego srodowiska wskazuje
administratorowi krytyczne detekcje, ktére powinny zostaé¢ naprawione w 1 kolejnosci w celu przerwania
potencjalnej $ciezki ataku.

Poza najbardziej krytycznymi rekomendacjami, rozwigzanie pozwala administratorowi na przeglad
wszystkich nieprawidtowosci wykrytych przez wykorzystywane mechanizmy skanujgce.

Rozwigzanie w swoim dziataniu wykorzystuje mechanizmy umozliwiajgce graficzne tworzenie Sciezek
potencjalnego ataku.

Rozwigzanie musi posiada¢ wbudowany panel kontrolny, za pomoca ktérego administrator ma podglad na
aktualny poziom bezpieczenstwa organizacji.

Dedykowany panel kontrolny dla mechanizmu zarzgdzania ekspozycjg na atak, zawiera dynamiczne
diagramy wskazujace na ktorym poziomie monitorowania bezpieczeristwa organizacji jest najnizszy (poziom
sieciowy, urzadzen, tozsamosci, ustug chmurowych).

Rekomendacje wymagajgce najpilniejszych dziatan zawierajg informacje o: typie rekomendacji, lokalizacji
dziatah naprawczych (na poziomie: ustug chmurowych, urzadzen, tozsamosci, sieci), wielkos¢ naktadu pracy
wymaganego do naprawienia wykrytej nieprawidtowosci.

Panel kontrolny wskazuje administratorowi obiekty stanowigce najwieksze zagrozenie dla poziomu
bezpieczenstwa organizacji.

Mechanizm skanowania w poszukiwaniu podatnosci:

Rozwigzanie musi realizowaé¢ skanowania podatnosci za pomocg dedykowanego oprogramowania,
instalowanego w srodowisku organizacji, zarzgdzanego z poziomu konsoli centralnego zarzadzania.

Oprogramowanie skanujgce podatnosci bez agentowo (lokalny scan node) dostepne jest w postaci aplikacji
instalowanej lokalnie na wspieranych systemach Windows oraz linux

Rozwigzanie musi umozliwia¢ réwniez agentowe skanowanie w poszukiwaniu podatnosci na komputerach
z systemem Windows.

Ten sam agent zainstalowany na wspieranych systemach Windows w przypadku posiadania odpowiedniej
licencji moze dodatkowo zapewniac réwniez ochrone antymalware i funkcjonalno$é systemu EDR.

Skanowanie agentowe odbywac sie moze w cyklach co:4,6,12,24 godzin
System musi zapewniaé mozliwos¢ wigczenia i wytgczenia funkcji skanowania agentowego.
Wytaczenie funkcji skanowania agentowego nie powoduje deinstalacji agenta na danym hoscie.
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Rozwigzanie musi umozliwia¢ przeprowadzenie skanowania, wykrywajgcego urzadzenia pracujgce w
skanowanej sieci komputerowej.

Skanowanie wykrywajgce urzadzenia pracujgce w skanowanej sieci umozliwia:

wykrywanie urzadzen pracujgcych w skanowanej sieci na podstawie protokotéw: ARP, ICMP PING, SSH,
HTTP, HTTPS, RDP.

wykrycie pracujacych urzgdzen w oparciu o analize wszystkich dostepnych otwartych portéw sieciowych.
Pozwala na konfiguracje parametréw skanowania takich jak:

a) zakres przeszukiwanych portéw (osobne wartosci dla TCP i UDP)

b) wydajnos¢ skanowania (6 poziomow),

c) liczbe jednoczesnych watkéw skanowania (1,2,4,8,16,24,32)

d) mozliwos¢ wykrycia wersji systemu operacyjnego.

konfiguracje harmonogramu uruchamiania skanu (np. dziennie, tygodniowo, w okreslony dzien miesiaca,
kwartalnie oraz wskazanie godziny rozpoczecia skanowania)

okreslenia maksymalnej ilosci wykonanych skanowan (1-100) lub bez ograniczenia.
konfiguracje wysytania powiadomien na wskazane adresy e-mail

powiadomienia dotyczy¢ moga: informacji o rozpoczeciu skanowania, jego zakonczeniu, zmiany ilosci
hostéw w stosunku do poprzedniego skanowania, zmiany ilosci portdw w stosunku do poprzedniego
skanowania.

Konsola zarzadzajgca musi umozliwia¢ podglad listy skonfigurowanych skanéw wykrywajgcych dostepne
hosty w sieci, wraz z informacjg o zmianach w stosunku do ostatniego przeprowadzonego skanu.

Widok listy dostepnych skanowan wykrywajgcych obiekty pozwala na zaawansowane filtrowanie.

Konsola musi pozwalaé¢ na uruchomienie z poziomu listy dostepnych skanowan, wskazanego skanowania
wykrywajgcego obiekty na zgdanie z pominieciem harmonogramu.

Trwajgce zadanie skanowania w poszukiwaniu obiektdw moze zosta¢ przerwane na zadanie.

Konsola zarzadzania musi umozliwia¢ eksport wyniku skanu wykrywajacego dostepne urzadzenia w sieci do
pliku XLSX oraz XML.

Rozwigzanie musi umozliwia¢ uruchomienie skanowania wykrywajgcego znane podatnosci bezpieczenstwa
na urzadzeniach sieciowych.

Skan wykrywajacy znane podatnosci bezpieczenstwa na urzadzeniach sieciowych umozliwia:
okreslenie skanowanego celu za pomocg adresu IP, oraz grupy celéw za pomocg adresu podsieci IP.

masowe wprowadzenie listy skanowanych celdw (adreséw IP), za pomoca ustrukturyzowanego pliku z
rozszerzeniem CSV.

konfiguracje parametréw skanowania, takich jak:

a) zakres skanowanych portéw sieciowych TCP/UDP,
b) parametr wydajnosci skanowania (6 pozioméow)
C) rodzaj uwierzytelniania na skanowanej stacji.

konfiguracje harmonogramu uruchamiania skanu: dziennie, tygodniowo, w okreslony dzier miesiaca, oraz
wskazanie godziny rozpoczecia.

konfiguracje wysytania powiadomien na wskazane adresy e-mail informujgcych o momencie rozpoczecia
skanowania oraz jego zakonczeniu.

W przypadku tworzonego zadania skanowania system musi zapewnia¢ administratorowi mozliwosé
okreslenia czy do celu skanowania majg zostaé¢ wykorzystane wszystkie dostepne pluginy skanujace, tylko
wybrane, wszystkie pluginy poza wskazanymi.
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System musi zapewnia¢ administratorowi mozliwos¢ podglagdu dostepnych pluginéw skanujgcych
podatnosci i przeszukiwania ich listy.

Konsola zarzadzania musi umozliwia¢ podglad listy skonfigurowanych skandw wykrywajacych znane
podatnosci bezpieczenstwa.

Konsola musi pozwalaé na uruchomienie i zatrzymanie skanowania w poszukiwaniu znanych podatnosci na
Zadanie.

Konsola zarzadzania musi umozliwia¢ eksport wyniku skanu wykrywajacego znane podatnosci
bezpieczenstwa do pliku docx i xml

Dla danego hosta widoczne sg wyniki skanowania w poszukiwaniu podatnosci.

Wyniki zawieraja liste wykrytych podatnosci wraz z poziomem ich krytycznosci

Dla danej wykrytej podatnosci dostepny jest: jej opis, poziom krytycznosci w oparciu o punktacje CVSS, date
wykrycia, wersje pluginu ktéry wykryt podatnosé¢, sugestie rozwigzania (jesli jest dostepna), informacje o
publicznie dostepnym exploicie (jesli jest dostepna), zewnetrzne referencje (jesli sy dostepne).

Rozwigzanie musi umozliwiaé uruchomienie skanu wykrywajgcego luki bezpieczenstwa w aplikacjach
webowych.

Skanowanie wykrywajace luki bezpieczenstwa w aplikacjach webowych umozliwia:

a) okreslenie skanowanego celu za pomoca adresu URL.

b) konfiguracje parametréw skanowania takich jak:
i) rodzaje testowanych atakow,
ii) wyjatki ze skanowania (adresy URL omijane podczas testowania aplikacji web),
iii) parametr wydajnosci skanowania (ilo$¢ jednoczesnych zapytan przesytanych do skanowanej

aplikacji).
¢) konfiguracje uwierzytelniania w testowanej aplikacji web.

d) konfiguracje harmonogramu uruchamiania skanowania: dziennie, tygodniowo, w okreslony dzien
miesigca oraz wskazanie godziny rozpoczecia skanowania.

e) konfiguracje wysytania powiadomien na wskazany adres e-mail informujacych o momencie
rozpoczecia skanowania oraz jego zakonczeniu.

f) Konsola zarzadzania musi umozliwia¢ podglad listy skonfigurowanych skanéw wykrywajgcych luki
w aplikacjach webowych

g) Rozwigzanie musi umozliwiaé skorzystanie z narzedzia do identyfikacji zasobow informatycznych
dostepnych z publicznej sieci Internet.

h) Narzedzie do identyfikacji zasobow informatycznych dostepnych z publicznej sieci Internet
umozliwia:

i) przeszukiwanie adresow internetowych, skatalogowanych przez automatyczne systemy
producenta, spetniajgcych wskazane warunki wyszukiwania.

j) zapisywanie wskazanych warunkéw wyszukiwania jako szablony.

k) podglad listy wynikéw wyszukiwania z informacja o wykrytym adresie IP, nazwie oraz stowach
kluczowych.

[) dodanie wybranych wynikéw wyszukiwania do grupy skanowania podatnosci bezpieczeristwa.

m) Rozwigzanie musi umozliwia¢ podglad listy wszystkich wykrytych podatnosci bezpieczenstwa z
wszystkich przeprowadzonych skanowan.

Lista wszystkich wykrytych podatnosci musi umozliwiac:

a) filtrowanie podatnosci ze wzgledu na ich rodzaj, przypisany znacznik (tag), urzadzenie sieciowe na
ktdrym zostata znaleziona podatnos¢, stopien zagrozenia,
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b) wyswietlenie szczegdtow poszczegdlnych podatnosci bezpieczenstwa wraz z informacjami na jakich
urzgdzeniach sieciowych dana podatnos¢ zostata wykryta.

C) eksport listy urzgdzen na ktérych zostata wykryta dana podatnosé bezpieczenstwa do pliku CSV.
Rozwigzanie musi umozliwia¢ utworzenie nowego raportu podsumowujacego wykryte podatnosci.
Rozwigzanie musi umozliwia¢ podglad listy wygenerowanych raportéow
Raport podsumowujgcy umozliwia:

a) konfiguracje szablonu jaki bedzie wykorzystany do przygotowania raportu,

b) wybranie grup urzadzen, ktére beda znajdowaty sie w raporcie,

C) wybranie poszczegdlnych statuséw oraz poziomu zagrozenia podatnosci, ktére beda znajdowaty sie

W raporcie,

d) Utworzenie harmonogramu generowania raportu

€) Wskazanie adresu email na ktdry zostanie wystany link udostepniajacy wygenerowany raport, wraz
z okresleniem czasu waznosci linku

Lista wygenerowanych raportéw musi umozliwiaé:
a) Wygenerowanie raportu na zgdanie

b) eksport wyniku raportu do pliku XML(pogrupowany hostami), DOCX(pogrupowany hostami lub
wykrytymi podatnosciami lub podsumowujgcy), XLSX (pogrupowany wykrytymi podatnosciami)

System musi zapewnia¢ administratorowi mozliwos¢ okreslenia: strefy czasowej dla swojej organizacji,
dtugosci przetrzymywania raportéw (miesigc, kwartat, pot roku, rok, 2 lata)

Dostep do konsoli moze by¢ ograniczony na podstawie adresow IP lub ich zakresu.

MONITOROWANIE TOZSAMOSCI NA POZIOMIE EntralD

10.

Rozwigzanie musi pozwala¢ na monitorowanie tozsamosci znajdujgcych sie w ramach ustugi Entra ID

Aktywacja synchronizacji pomiedzy systemem monitorujgcym a ustugg Entra ID obywa sie przy
wykorzystaniu dedykowanego kreatora wbudowanego w system.

System musi zapewnia¢ administratorowi w ramach konsoli dostep do dedykowanej zaktadki zawierajgcej
liste tozsamosci objetych monitorowaniem przez system.

Lista tozsamosci zawiera nastepujgce informacje: Konto, Nazwe uzytkownika, status ryzyka, Typ, poziom
waznosci, kontekst biznesowy, informacje dotyczace wykrycia konta w wyciekach danych, status
konfiguracji MFA, informacje dotyczgcg daty ostatniej zmiany hasta.

Po wybraniu danego konta, system musi zapewnia¢ administratorowi mozliwos¢ zmiany poziomu waznosci
konta, wartosci dostepne to: niska, normalna, wysoka waznos¢é.

Zmiana poziomu waznosci konta ma wptyw na mechanizm tworzacy detekcje.

System musi zapewnia¢ administratorowi mozliwos¢ recznego wprowadzenia komentarza dotyczgcego
kontekstu biznesowego dla danego konta.

Woybierajac szczegdty dla danego konta, administrator otrzymuje informacje dotyczgce podsumowania
konta oraz informacji zwigzanych z ewentualnym ryzykiem dla konta.

Informacje zwigzane z zarzgdzaniem ryzykiem dla konta zawierajg: Status ryzyka, informacje czy konto
pojawito sie w wycieku danych, opis dotyczacy informacji zwigzanych z wyciekiem danych, date wycieku
w ktérym konto sie pojawito, date detekcji.

System musi zapewniaé¢ administratorowi wglagd we wszystkie wykryte nieprawidtowosci zwigzane z
monitorowanymi kontami,



11.

Rozwigzanie na podstawie wykrytych nieprawidtowosci na poziomie monitorowanych kont, wskazuje
administratorowi sugerowane rozwigzanie danego problemu.

Mechanizm monitorowania bezpieczenstwa konfiguracji ustug chmurowych

1.
2.
3.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Rozwigzanie musi obstugiwac ustugi Amazon AWS oraz Microsoft Azure.
Rozwigzanie musi posiadac Panel kontrolny (dashboard) przedstawiajgcy podsumowanie stanu ochrony.

Rozwigzanie musi pozwalac na przesledzenie trendéw zwigzanych ze zmiang poziomu bezpieczenstwa, na
przestrzeni czasu, na podstawie wykonywanych skanowan.

Trendy dotyczace zmian poziomu bezpieczerstwa mozna przesledzi¢ na podstawie okreslonego okresu
czasu: ostaniego miesigca, ostatnich 2 miesiecy, ostatnich 6 miesiecy, ostatnich 12 miesiecy, ostatnich 18
miesiecy

Rozwigzanie musi posiada¢ dedykowang zaktadke zawierajgcg informacje dotyczgce skanowan oraz
wynikéw skanowan.

Widok skonfigurowanych skanowan zawiera informacje dotyczace: Nazwy skanowan, informacje dotyczace
ostatniego statusu skanowania, ilosci detekcji, nazwy grup skanowan, czestotliwosci skanowan, w
przypadku skanowan zgodnie z harmonogramem informacji dotyczacej czasu kiedy odbyto sie ostanie
skanowanie oraz daty najblizszego skanowania.

System musi zapewnia¢ administratorowi mozliwos¢ tworzenia nowych zadan skanowania.
Tworzenie nowych zadan skanowania odbywa sie za pomocg wbudowanego kreatora.

Podczas tworzenia zadania skanowania system musi zapewnia¢ administratorowi mozliwos¢ podania nazwy
zadania, wskazania grupy regut jakie majg bra¢ udziat w skanowaniu, oraz okreslenia czestotliwosci
skanowania w tym: recznego skanowania, skanowania raz w tygodniu, skanowania raz w miesigcu.

W przypadku wyboru skanowania co tydzien, system musi zapewnia¢ administratorowi mozliwos¢
wskazania dnia tygodnia w jakim skanowanie ma sie odbywa¢ oraz zakresu godzin pomiedzy ktérymi
skanowanie ma zosta¢ uruchomione — w dzier w godzinach pomiedzy 8-20, lub nocg pomiedzy 20-8.

System musi zapewnia¢ administratorowi mozliwo$¢ wskazania posiadanych kont chmurowych dla ktérych
zostanie przeprowadzone skanowanie.

W przypadku posiadania ustug u kilku dostawcéw ustug chmurowych system musi zapewniaé mozliwos¢
wskazania jednego lub kilku kont, ktére zostang objete skanowaniem.

Po utworzeniu zadania skanowania, system musi zapewnia¢ administratorowi mozliwos¢ jego
natychmiastowego uruchomienia z poziomu menu.

Po wybraniu zadania skanowania, administrator uzyskuje wglad w liste skanowan, ktére odbyly sie na
przestrzeni czasu.

Lista skanowan zawiera informacje dotyczgce daty skanowania, jego stanu, ilosci detekcji i ich poziomu
krytycznosci oraz liczby kont chmurowych objetych skanowaniem.

Wynik skanowania zawiera informacje dotyczgce wykrytych nieprawidtowosci, dostawce ustugi chmurowej
dla ktdrej zostaty wykryte nieprawidtowosci, poziom krytycznosci detekcji, informacje dotyczaca naktadu
pracy wymaganego do naprawy wykrytej nieprawidtowosci, ilosci zasobow na ktérych nieprawidtowosc
zostata wykryta podczas skanowania.

Wyniki skanowania mogg by¢ filtrowane w oparciu o: nazwe detekcji, dostawce ustugi chmurowej, poziomu
krytycznosci, naktadu pracy wymaganego do naprawy wykrytej nieprawidtowosci.

Szczegdty detekcji zawieraja: opis wykrytej nieprawidtowosci, opis ryzyka jaki za sobg niesie, naktad pracy
wymagany do naprawy, informacje dotyczace sposobu usuniecia nieprawidtowej konfiguracji, linki do
zewnetrznych opiséw zwigzanych z detekcja.

Rozwigzanie musi posiada¢ wbudowane ponad 160 regut obejmujgcy wykrywanie. nieprawidtowych
konfiguracji w AWS i Azure.



20.
21.

System musi zapewnia¢ administratorowi mozliwos¢ podgladu dostepnych regut skanowan.

Z listy dostepnych regut skanowan, system musi zapewniac¢ administratorowi mozliwos¢ zaznaczenia wielu
regut i dodania ich do grupy regut skanowania, ktére mogg by¢ wykorzystane podczas tworzenia zadan
skanowan.

Oprogramowanie do centralnego zarzadzania infrastrukturg IT i stacjami roboczymi

Wymagania ogoélne dla systemu zarzadzania

1.
2.

10.

11.

12.
13.

14.

15.

16.

17.

Oprogramowanie musi posiada¢ polski oraz angielski interfejs jezykowy.

Oprogramowanie musi posiadac¢ architekture tréjwarstwowq sktadajacg sie z Bazy Danych, Serwera
Aplikacji, Agenta/Konsoli zarzgdzajace;.

Oprogramowanie musi umozliwia¢ obstuge dedykowanych kluczy szyfrujgcych podczas komunikacji
pomiedzy agentami, serwer aplikacji i konsolg zarzadzajaca.

Odczyt informacji dotyczacych parametréw sprzetowych komputera musi odbywac sie za posrednictwem
agenta systemu instalowanego na komputerach uzytkownikéw.

Agent systemu nie moze nastuchiwac na zadnym porcie sieciowym po stronie stanowiska komputerowego
uzytkownika.

Oprogramowanie musi umozliwia¢ wybér instalacji agenta w trybie standardowym oraz bezpiecznym t;j.
braku wkompilowanych funkcji takich jak zdalne zarzadzanie, transfer plikéw, zdalny pulpit.

Oprogramowanie musi posiada¢ procedure uwierzytelnienia i autoryzacji kont operatoréow w konsoli
zarzadzajgcej poprzez fizyczne zabezpieczenie sprzetowe (lokalne lub sieciowe) wraz z hastem, ktory
umozliwia jednoczesng prace wielu administratorom. Logowanie uzytkownikéw konsoli zarzgdzajjcej
musi umozliwia¢ integracje z kontami Active Directory. Wymagane zabezpieczenie sprzetowe musi
posiada¢ mechanizm szyfrowania danych AES w obrebie przechowywania danych wrazliwych.

Oprogramowanie musi posiadaé¢ dodatkowg autoryzacje uzytkownika konsoli zarzadzajgcej za pomoca
ustugi Google Authenticator oraz Microsoft Authenticator.

Oprogramowanie musi posiada¢ modut zarzadzania uprawnieniami do poszczegdlnych funkcjonalnosci
systemu dla operatoréw konsoli zarzgdzajgcej zgodny z modelem RBAC (Role Based Access Control).

Oprogramowanie musi umozliwia¢ nadawanie oraz odbieranie uprawnien w czasie rzeczywistym (brak
koniecznosci przelogowania uzytkownika konsoli systemu).

Oprogramowanie musi umozliwia¢ blokade wybranych uprawnien konkretnego uzytkownika niezaleznie od
uprawnien wynikajacych z przypisanych rol.
Oprogramowanie musi wspotpracowac z serwerem MSSQL Server 2008R2-2019

Oprogramowanie, w zakresie wszystkich warstw, nie moze wymagac do prawidtowe]j pracy komponentéw
Java.

Oprogramowanie serwera aplikacji musi posiada¢ funkcjonalno$¢ centralnego wysytania wybranych
powiadomien mailowych .

Oprogramowanie musi posiada¢ modut zarzgdzania uprawnieniami do danych w zakresie wybranych
jednostek organizacyjnych oraz typdw zasobdéw poszczegdlnych uzytkownikéw konsoli. Wszelkie raporty,
zestawienia oraz funkcje obejmujg wtedy tylko wynikowe obiekty.

Oprogramowanie musi by¢ podpisane cyfrowo przez Producenta waznym certyfikatem, z prawidtowg
Sciezkg certyfikacji, w ktérej gtdwny urzad certyfikacji (Root CA) jest uczestnikiem programu certyfikatow
gtéwnych systemu Windows. Podpis cyfrowy dotyczy sktadnikdw Producenta systemu w zakresie plikéw
wykonywalnych (*.exe), plikéw bibliotek wspétdzielonych (*.dll), plikéw sterownikow (*.sys) oraz
pakietow instalacyjnych oprogramowania (*.msi).

Oprogramowanie agentow musi posiadac obstuge sesji terminalowych Windows.
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23.

24,
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27.

28.

29.

30.

31.

32.

Oprogramowanie musi zapewnia¢ dowolng konfiguracje pracy wszystkich agentéw, jednostek
organizacyjnych, pojedynczego agenta, poprzez dziedziczenie definiowanych przez administratora
parametréw. Zmiany konfiguracji agentéw nastepujg w trybie natychmiastowym (online).

Oprogramowanie musi posiadad raport przedstawiajgcy réznice w konfiguracji poszczegdlnych agentéow w
stosunku do konfiguracji globalnej.

Oprogramowanie musi posiada¢ mechanizm logowania zmian w konfiguracji agentéw przez uzytkownikéw
konsoli (data, czas, login, poprzednia i nowa wartosc).

Oprogramowanie musi posiada¢ mechanizm analizy czasu pracy komputera, informujgcy uzytkownika (alert
oraz wymuszone dziatanie — restart) o przekroczeniu zadanego czasu pracy bez restartu systemu
operacyjnego.

Oprogramowanie musi zapewnia¢ automatyczny import drzewiastej struktury organizacyjnej
zamawiajgcego (bez ograniczen ilosci zagniezdzen z kontenera Active Directory/OpenLDAP), kont
uzytkownikéw i komputerdw z zachowaniem ich oryginalnego potozenia wg. OU.

Oprogramowanie musi zapewnia¢ w obrebie synchronizacji z Active Directory/OpenLDAP tworzenie listy
filtrow zawezajacych wezty danych wraz z mozliwoscia wskazania docelowej gatezi struktury
organizacyjnej lub lokalizacyjnej Zamawiajgcego.

Oprogramowanie musi posiadac kreator powigzan (mapowanie atrybutow) dowolnych atrybutéw obiektéw
z ustugi katalogowej do wskazanych atrybutéw zasobdéw systemowych.

Oprogramowanie musi umozliwiaé wspétprace z nieograniczong iloscig kontroleréw domen z zachowaniem
podlegtej struktury drzewiaste;j.

Oprogramowanie musi umozliwia¢ automatyczny import informacji dotyczacych przynaleznosci
uzytkownikéw oraz stanowisk komputerowych do grup struktury katalogowe;j.

Oprogramowanie musi posiadac raport przedstawiajgcy informacje nt. grup struktury katalogowej wraz
przynalezgcymi do nich uzytkownikami.

Oprogramowanie musi umozliwiaé tworzenie dynamicznych grup stanowisk w oparciu o kreator zawierajgcy
filtry (AND, OR) w zakresie min. wersja OS, nazwa oraz wersja wybranej aplikacji, RAM, CPU, HDD,
jednostka organizacyjna, jednostka lokalizacyjna, architektura (x32, x64), zainstalowane oprogramowanie,
wersja oprogramowania, lista ustug systemowych, producent oraz model komputera, poziom uprawnien
uzytkownika, zainstalowana ustuga systemowa, ostatnie uruchomienie systemu, obecnos¢ pliku EXE na
dysku, predefiniowane atrybuty komputera (np. dostawca, numer faktury, data zakupu).

Oprogramowanie musi umozliwia¢ prezentacje widoku zarzgdzanych stanowisk komputerowych w postaci
listy stanowisk, drzewiastej struktury wg jednostek organizacyjnych, jednostek lokalizacyjnych, struktury
Active Directory, struktury sieciowej (pule IP) oraz grup dynamicznych.

Oprogramowanie musi umozliwia¢é dynamiczne zawezanie wynikdw wyszukiwania ww. widokdw na
podstawie prezentowanych w nich atrybutow.

Oprogramowanie musi umozliwia¢ graficzng prezentacje aktualnego stanu aktywnosci agenta
(online/offline) z doktadnos$cig do 1 minuty.

Oprogramowanie musi umozliwia¢ zapisywanie w bazie danych informacji o uruchomieniu i wytgczeniu
komputera oraz zalogowaniu i wylogowaniu uzytkownika.

Inwentaryzacja konfiguracji komputeréw

1.
2.

3.

Oprogramowanie musi umozliwia¢ wydruk kartoteki sprzetowej stanowiska komputerowego.

Oprogramowanie musi umozliwia¢é samodzielng edycje wyglagdu kartoteki sprzetowej, protokotéw
przekazania oraz zwrotu zasobdw za pomocg graficznego kreatora wygladu.

Oprogramowanie musi umozliwia¢ zapisywanie edytowanych szablondw (min. kartoteka sprzetowa,
protokoty przekazania/zwrotu zasobdw) w kontekscie zalogowanego operatora konsoli zarzgdzajgce;.
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Oprogramowanie musi umozliwia¢ projektowanie, generowanie oraz wydruk etykiet inwentaryzacyjnych w
zakresie: model, nr inwentaryzacyjny, data zakupu, jednostka, wraz z obstugg koddw kreskowych w
standardzie EAN128 oraz PDF417

Oprogramowanie musi umozliwia¢ okresowg automatyczng inwentaryzacje parametréw sprzetowych
stanowiska: HDD, RAM, CPU, karta sieciowa, system operacyjny, karta graficzna itp.

Oprogramowanie Agenta musi umozliwia¢ audyt off-line, poprzez uruchomienie skanera (z GUI) bez
koniecznosci instalacji, oraz zapis wynikéw do pliku w postaci zaszyfrowane;.

Oprogramowanie musi umozliwia¢ analize sprzetowa:

ptyty gtéwnej w zakresie model, producent, nr. seryjny,

CPU w zakresie nazwy, modelu, producenta, czestotliwosci,

HDD w zakresie numeru seryjnego dysku, numeru seryjnego partycji, rozmiaru pamieci,

RAM w zakresie wielkosci pamieci,

karty sieciowej w zakresie model, adres IP, adres MAC,

karty graficznej w zakresie model.

. Oprogramowanie musi umozliwia¢ odczyt informacji dotyczacych systemu operacyjnego w zakresie nazwy,

wersji, daty instalacji, zainstalowanych poprawek, dostepnych kluczy licencyjnych, produkt ID.

Oprogramowanie musi umozliwia¢ odczyt informacji sieciowych w zakresie adresu 10, adresu MAC, nazwy
sieciowej.

Oprogramowanie musi umozliwia¢ odczyt informacji sprzetowych z BIOS w zakresie nazwy BIOS, daty,
producenta.

Oprogramowanie musi umozliwia¢ przeglad historii zmian parametréw sprzetowych komputerowych.

Oprogramowanie musi umozliwiaé globalny przeglad stanowisk komputerowych pod wzgledem
parametréw sprzetowo-systemowych.

Oprogramowanie musi zawieraé raport stanowisk komputerowych posiadajgcych co najmniej jedno konto
z uprawnieniami administratora.

Oprogramowanie musi umozliwia¢ odczyt urzadzen podtgczonych do stanowiska komputerowego przez
interfejs USB, z mozliwoscig odczytania nazwy urzadzenia, producenta, modelu oraz numeru seryjnego (o
ile urzadzenie dostarcza ww. informacji)

Oprogramowanie musi umozliwia¢ globalng analize urzadzen podtgczonych do stanowisk komputerowych
przez interfejs USB

Oprogramowanie musi umozliwia¢ integracje z zewnetrzng ustugg Dell APl w celu automatycznego
odczytania informacji na temat okresu gwarancji stanowiska komputerowego na podstawie odczytanego
przez agenta identyfikatora (ServiceTag)

Oprogramowanie musi umozliwia¢ okresowe prébkowanie obcigzenia procesora oraz zajetosci pamieci
RAM z mozliwoscig zapisu odczytanych wynikdw do bazy w celu pdzniejszej analizy (historia obcigzenia
komputera).

Inwentaryzacja oprogramowania

1.

Oprogramowanie musi umozliwia¢ automatyczng inwentaryzacje zainstalowanego na komputerach
oprogramowania.

Oprogramowanie musi umozliwia¢ globalny przeglad wszystkich programoéw zainstalowanych na
komputerach.

Oprogramowanie musi umozliwia¢ tworzenie zestawien zainstalowanych typéw programéw (freeware,
shareware itp.).

Oprogramowanie musi umozliwiaé tworzenie wykazow z zainstalowanym, dowolnie wybranym programem.

Oprogramowanie musi umozliwia¢ tworzenie zestawien zainstalowanych systemodw operacyjnych na
komputerach.

Oprogramowanie musi umozliwia¢ tworzenie wykazéw stanowisk z brakiem zainstalowanego, dowolnie
wybranego, programu.



10.

Oprogramowanie musi posiada¢ wbudowany mechanizm umozliwiajacy, poprzez GUI konsoli, zdalng
grupowg dezinstalacje oprogramowania np. pakietow MS Office.

Oprogramowanie musi umozliwiaé oznaczanie kolorem aplikacji zabronionych oraz zgodnych ze standardem
wraz z mozliwoscig raportowania wg w/w klasyfikacji.

Oprogramowanie musi umozliwia¢ zablokowanie na stacji roboczej wybranych proceséw celem
uniemozliwienia ich uruchomienia przez uzytkownika.

Oprogramowanie musi posiadac globalne zestawienie pozwalajace na zdalne usuniecie nielegalnych danych
np. plikdw AVI, MP3, MP4 bez koniecznosci fizycznej obecnosci uzytkownika przy stacji.

Zarzadzanie licencjami, audyt oprogramowania

1. Oprogramowanie musi posiada¢ wbudowang baze sygnatur aplikacji (produktow) wraz z mozliwosciag
automatycznej aktualizacji wzorcéw ze strony Producenta oprogramowania

2. Oprogramowanie musi umozliwia¢ zdefiniowanie wtasnych sygnatur aplikacji (produktéw)
wykorzystywanych

3. w procesie automatycznego audytu licencji (rozliczenie ilosciowe).

4. Oprogramowanie musi umozliwia¢ wykonanie audytu licencji tj. systemowego pordéwnania
zidentyfikowanego na stanowiskach komputerowych oprogramowania (produktéw) z zakupionymi
licencjami wprowadzonymi do systemu jako odpowiednie obiekty. Mechanizm audytu musi umozliwiaé
rozliczenie licencji z wykorzystaniem mechanizméw downgrade, upgrade.

5. Oprogramowanie musi umozliwiaé¢ zapis historii wykonywanych audytdéw licencji.

6. Oprogramowanie musi umozliwia¢ tworzenie bazy licencji systemowo/programowych i przypisywanie ich
do stanowisk komputerowych oraz uzytkownikdw.

CMDB

1. Oprogramowanie musi umozliwiac¢ tworzenie wtasnych typéw elementdéw konfiguracji (Cl)

2. Oprogramowanie musi umozliwia¢ dodawanie dowolnych atrybutow dla typow Cl w szczegdlnosci: wartosci
logiczne, data/czas, numeryczne, tekstowe, stownikowe

3. Oprogramowanie musi umozliwia¢ tworzenie podrzednych i nadrzednych typéw Cl

4. Oprogramowanie musi umozliwia¢ dziedziczenie atrybutdow przez elementy konfiguracji posiadajace typ
nadrzedny

5. Oprogramowanie musi umozliwia¢ tworzenie dowolnych typow relacji do obstugi pofaczenn pomiedzy
réznymi typami Cl

6. Oprogramowanie musi umozliwia¢ tworzenie atrybutéw dla relacji

7. Oprogramowanie musi umozliwia¢ prezentowanie powigzan pomiedzy elementami konfiguracji w formie
struktury ptaskiej oraz graficznej

8. Oprogramowanie musi umozliwia¢ zbiorczy podglad relacji pomiedzy poszczegdlnymi elementami
konfiguracji

9. Oprogramowanie musi umozliwiaé modelowanie struktury relacji pomiedzy ustugami, sprzetem, organizacjg
oraz pracownikami

10. Oprogramowanie musi umozliwia¢ nadzér nad wptywem zmian na poszczegdlne elementy konfiguracji

11. Oprogramowanie musi umozliwia¢ import elementéw konfiguracji ze Zzrédet takich jak ustuga katalogowa,
skaner sieci, zewnetrzne pliki ptaskie (CSV)

12. Oprogramowanie musi umozliwia¢ tworzenie oraz edycje wtasnych list elementéw konfiguracji

13. Oprogramowanie musi umozliwia¢ wyszukiwanie i analize elementéw konfiguracji wg posiadanych
atrybutéw

14. Oprogramowanie musi umozliwia¢ tworzenie wiasnych typow relacji z okreslaniem nazwy relacji
podstawowe i odwrotnej

15. Oprogramowanie musi umozliwia¢ tworzenie wtasnych formularzy dla wszystkich elementéw konfiguracji



Zarzadzanie zasobami oraz uzytkownikami
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Oprogramowanie musi umozliwia¢ tworzenie wtasnych szablonéw widokéw zasobéw z okresleniem
analizowanych typéw zasobdéw, widocznych atrybutéw oraz informacji nt. powigzan pomiedzy zasobami.

Oprogramowanie musi umozliwia¢ tworzenie wtasnych atrybutéw o typach co najmniej: tekst, liczba, bit,
data, wartos¢ stownikowa dla wybranego typu zasobu.

Oprogramowanie musi umozliwiac¢ zapis oraz przeglad historii zmian dowolnego atrybutu zasobu w zakresie:
operator, data, czas, poprzednia oraz nowa wartosc.

Oprogramowanie musi umozliwiaé¢ zdefiniowanie dowolnych relacji pomiedzy zasobami (np. powigzania
stanowiska z pracownikiem, licencjg, innym zasobem) wraz z zapisem historii relacji zasobow.

Oprogramowanie musi umozliwiaé przypisywanie do kazdego z zarzadzanych w systemie zasobdéw
dokumentéw typu: faktura zakupu, gwarancja, umowa serwisowa. Bazg dokumentdw musi by¢ centralne
repozytorium umozliwiajgce powiazania dokumentéw z zasobami w relacji 1:N wraz z podgladem
przypisanych zasobdw oraz wydrukiem.

Oprogramowanie musi umozliwia¢ zdefiniowanie dowolnego zasobu inwentaryzacyjnego (np. telefon,
drukarka, nawigacja) w strukturze drzewiastej wraz z kreatorem widocznych/wymaganych atrybutéw
edycyjnych.

Oprogramowanie musi posiada¢ dedykowang (zintegrowang z systemem) aplikacje na platforme Android
umozliwiajgcy spis z natury zinwentaryzowanych zasobow.

Oprogramowanie musi umozliwia¢ import danych z zewnetrznego pliku CSV zawierajgcego informacje
inwentaryzacyjne z nowo zakupionych urzgdzen w zakresie: numer faktury, numer seryjny, model, nazwa,
data zakupu.

Oprogramowanie musi umozliwia¢ zaprojektowanie wtasnego schematu importu danych z zewnetrznego
pliku CSV.

Oprogramowanie musi umozliwia¢ automatyczne tworzenie relacji pracownik-komputer na podstawie
atrybutéw obiektu w ustudze katalogowej.

Oprogramowanie musi zawiera¢ wbudowany kreator wydrukéw w zakresie protokotéw przekazania,
zwrotu, likwidacji wraz z mozliwoscig utworzenia dowolnego typu dokumentu

Oprogramowanie musi umozliwiaé export ww. protokotéw w formacie PDF

Oprogramowanie musi umozliwia¢ obstuge kodéw kreskowych oraz QR w obrebie ww. kreatora wydrukéw

Oprogramowanie musi umozliwiaé uzycie w kreatorze wydrukéw wtasnego logotypu organizacji

Oprogramowanie musi umozliwiaé uzycie w kreatorze wydrukéw dowolnego atrybutu zasobu

Oprogramowanie musi umozliwiaé przypisanie dowolnej firmy serwisowej z bazy organizacji do zasobu

Oprogramowanie musi umozliwiaé przypisanie zatgcznika do zasobu

Oprogramowanie musi umozliwia¢ poglad wszystkich zgtoszen serwisowych dotyczgcych danego zasobu

Oprogramowanie musi umozliwiaé¢ podglad zasobdéw (przypisanych do danego pracownika) z poziomu jego
portalu uzytkownika koncowego

Oprogramowanie musi umozliwia¢ zarzgdzanie cyklem zycia zasobu

Oprogramowanie musi umozliwia¢ tworzenie niestandardowych regut biznesowych dla zarzadzania
zasobami

Oprogramowanie musi umozliwia¢ seryjne dodawanie zasobdéw

Oprogramowanie musi umozliwia¢ automatyczne nadawanie numerdw inwentaryzacyjnych dla zasobow

Oprogramowanie musi udostepnia¢ kreator raportow dla zasobdéw

Oprogramowanie musi udostepnia¢ mozliwos$¢ kopiowania widoku dla okreslonego typu(éw) zasobu z
innego typ zasobu

Oprogramowanie musi udostepniaé mozliwos$¢ kopiowania formularz dla okreslonego typu(éw) zasobu z
innego typ zasobu

Oprogramowanie musi umozliwia¢ ewidencje magazynéw

Oprogramowanie musi umozliwia¢ ewidencje lokalizacji magazynowych

Oprogramowanie musi umozliwia¢ ewidencje produktéw magazynowych



30. Oprogramowanie musi udostepniac informacje o stanie magazynowym(ilosciowo)

31. Oprogramowanie musi umozliwia¢ generowanie dokumentéw PZ/PW/RW/MM

32. Oprogramowanie musi umozliwia¢ przyjecie zasobdéw ewidencjonowanych i eksploatacyjnych na magazyn

33. Oprogramowanie musi umozliwia¢ wydawanie zasobdéw ewidencjonowanych i eksploatacyjnych z magazynu

34. Oprogramowanie musi umozliwia¢ zwrot zasobdw na magazyn

35. Oprogramowanie musi umozliwia¢ zmiane szablonéw dokumentéw PZ/PW/RW/MM

36. Oprogramowanie musi umozliwia¢ wyszukiwanie dokumentéw po dowolnym atrybucie

37. Oprogramowanie musi umozliwia¢ zarzadzanie organizacjami/typami organizacji (np. klient,
podwykonawca)

38. Oprogramowanie musi umozliwia¢ dowolne przypisanie osoby do organizacji

39. Oprogramowanie musi umozliwia¢ tworzenia dynamicznych grup uzytkownikéw

40. Oprogramowanie musi umozliwia¢ zarzadzanie kontaktami oséb/organizacji

41. Oprogramowanie musi umozliwiac zarzgdzanie nieobecnosciami uzytkownikow

42. Oprogramowanie musi umozliwia¢ zarzadzanie uprawnieniami i poziomami dostepu do danych w zakresie
zarzgdzania zasobami

43. Oprogramowanie musi umozliwia¢ automatyczne pobieranie danych rejestrowych kontrahentéw z bazy
GUS

Zdalny pulpit, zdalne zarzadzanie komputerem

1. Oprogramowanie musi umozliwiaé interakcje administratora z uzytkownikiem, polegajgcg na podtgczeniu
do stanowiska (przejecie pulpitu) administratora bez koniecznosci uprzedniego wylogowania
uzytkownika. Funkcjonalno$é¢ zdalnego pulpit nie moze wymagaé instalacji aplikacji firm trzecich,
wymagane jest obstuzenie przejecia zdalnego pulpitu przez mechanizm wbudowany w agencie (ten sam
proces systemowy).

2. Oprogramowanie musi umozliwia¢ wybdr monitora, ktdrego ekran ma zostac przejety podczas potaczenia
zdalnego. Podczas aktywnego potaczenia zdalnego, uzytkownik jest informowany o trwaniu sesji zdalnej
poprzez wyswietlanie na aktywnym monitorze kontrastowego obramowania ekranu.

3. Oprogramowanie musi umozliwia¢ zdalne zarzadzanie (bez uzycia RDP/VNC itp.) lokalnymi kontami
uzytkownikow w zakresie (tworzenie, usuwanie, edycja, zmiana hasta oraz typ konta).

4. Oprogramowanie musi umozliwia¢ wysytanie polecenia Wake-on LAN.

5. Oprogramowanie musi umozliwia¢ zdalng dwukierunkowg linie polecen.

6. Oprogramowanie musi umozliwia¢ przesytanie plikow/katalogdw od zdalnego uzytkownika do
administratora i/lub od administratora do zdalnego uzytkownika bez wzgledu na lokalizacje sieciowg
komputera (LAN, WAN, Internet).

7. Oprogramowanie musi umozliwia¢ konfiguracje przez administratora parametrow potaczenia z
uzytkownikiem w zakresie: ilos¢ koloréw, ilos¢ klatek/sekunde, skalowanie okna uzytkownika, jezeli jest
ono wieksze niz rozdzielczos¢ stacji administratora.

8. Oprogramowanie musi umozliwia¢ wybér aktywnych sesji terminalowych, do ktérych chcemy sie podtaczyc.

9. Oprogramowanie musi umozliwia¢ zbiorczy podglad zdalnych pulpitéw stacji.

10. Oprogramowanie musi posiadac zarzadzanie technologig iAMT, vPro w zakresie uwzgledniajgcym min.:
Serial Over Lan (SOL), IDE Redirection (IDER), Hardware KVM, Assets.

11. Oprogramowanie musi zapewniaé¢ zdalng konfiguracje technologii iAMT w trybie Client Control
Configuration Mode.

12. Oprogramowanie musi umozliwia¢ zarzgdzanie stacjami komputerowymi poza siecig LAN/WAN, wymagane
jest tylko dowolne potaczenie internetowe

13. Oprogramowanie musi umozliwia¢ zdalne wykonywanie zapytan WQL

14. Oprogramowanie musi umozliwia¢ zdalny odczyt oraz modyfikacje rejestru Windows

15. Oprogramowanie musi umozliwia¢ petne wykorzystanie funkcji zawartych w sekcji zdalne zarzgdzanie dla
stacji posiadajgcych dowolne potgczenie do sieci INTERNET bez koniecznosci zestawiania potgczenia VPN



16.

Oprogramowanie musi umozliwia¢ przejecie pulpitu zdalnego z poziomu konsoli zarzagdzajgcej znajdujacej
sie poza siecig LAN organizacji poprzez potgcznie konsoli ze wskazanym serwerem aplikacji.

17. Oprogramowanie musi umozliwia¢ prowadzenie w czasie rzeczywistym dwukierunkowej komunikacji
tekstowej (chat) pomiedzy uzytkownikiem a administratorem.

Automatyzacja

1. Oprogramowanie musi umozliwia¢ zdalng instalacje pakietéw *.msi, plikéw *.cmd, *.bat, *.reg, *.psl

10.

11.

12.

13.

14.

15.

16.

poprzez utworzenie zadan dystrybucji aplikacji oraz wskazanie docelowych komputeréow lub grup
komputerdw za pomocg dedykowanego GUI uzytkownika. Zadanie dystrybucji musi umozliwia¢ okreslenie
okresu aktywnosci, godziny rozpoczecia oraz przedstawiac status instalacji na wybranych stanowiskach.

Oprogramowanie musi umozliwiaé tworzenie zadan dystrybucji polegajace na jednorazowym uruchomieniu
wybranego szablonu akcji na wybranych stanowiskach komputerowych.

Oprogramowanie musi umozliwiaé tworzenie polis uruchamianych cyklicznie na wybranych stanowiskach
komputerowych wg aktualnej przynaleznosci do struktury organizacyjnej, lokalizacyjnej lub wybranych
grup dynamicznych.

Oprogramowanie musi umozliwiaé tworzenie dystrybucji zadan oraz polis dla wybranych stanowisk
komputerowych poprzez interaktywny kreator (krok po kroku). Wybor odbiorcéw musi uwzgledniac liste
stanowisk, strukture organizacyjng, strukture lokalizacyjng oraz dynamiczne grupy stanowisk.

Oprogramowanie musi umozliwiac globalng dystrybucje plikdw oraz folderéw do wskazanych lokalizacji do
wybranych stanowisk komputerowych wg przynaleznosci do struktury organizacyjnej, lokalizacyjnej lub
grupy dynamicznej wraz z automatycznym (polisa) odtworzeniem brakujgcych danych w przypadku
wykrycia niespdjnosci.

Oprogramowanie musi umozliwia¢ szyfrowanie plikow zrédtowych dla zadan instalacji.

Oprogramowanie musi umozliwia¢ globalny przeglad postepu wykonania wybranych zadan oraz polis wraz
z odczytem standardowego wyijscia (stdout) oraz standardowego wyjscia bteddéw (stderr).

Oprogramowanie musi umozliwia¢ tworzenie wtasnych szablonéw akcji zawierajgcych zdefiniowang liste
akcji pozwalajacych na warunkowe uruchamianie akcji zaleznych (oczekiwanie na zakonczenie akcji, praca
w tle).

Oprogramowanie musi umozliwia¢ konfiguracje typdéw akcji co najmniej w zakresie: dystrybucja i
uruchomienie plikéw wsadowego BAT, dystrybucja plikdw rejestru REG, dystrybucja i instalacja pakietu
MSI, dystrybucja i instalacja poprawki MSP, dystrybucja i uruchomienie aplikacji EXE, dystrybucja i
uruchomienie skryptu PowerShell, dystrybucja plikéw i folderéw, uruchomienie/wytgczenie/restart ustugi
systemowej, zakorfczenie procesu systemowego, wywotanie polecenia CMD.

Oprogramowanie musi umozliwia¢ konfigurowanie dedykowanych parametréw dla kazdej z ww. akcji.

Oprogramowanie musi umozliwia¢ uruchomienie na prawach administracyjnych pliku instalacyjnego EXE (z
GUI) w sesji uzytkownika z ograniczonymi uprawnieniami do instalacji aplikacji. Proces instalacji jest
manualnie kontynuowany przez uzytkownika.

Oprogramowanie musi umozliwia¢ ograniczenie zakresu dziatania zadania, polisy oraz zawezenie wszelkich
raportéw systemowych do stanowisk spetniajgcych kryteria wybranej dynamicznej grupy stanowisk.

Oprogramowanie w zakresie automatyzacji musi realizowa¢ m.in. nastepujgce przypadki uzycia z
wykorzystaniem mechanizmu grup dynamicznych dla zadan oraz polis:

Automatyczng instalacji aplikacji na komputerach spetniajgcych warunki: stanowiska z Windows 10 z
pamieciag RAM>4GB i zainstalowang wybrang aplikacjg w wersji mniejszej (np. 7.0)

Automatyczne odinstalowanie aplikacji na komputerach spetniajgcych warunki: stanowiska z Windows 7
gdzie producentem komputera jest np. Dell i zainstalowang wybrang aplikacjg w wersji wiekszej niz (np.
8.0)

Dystrybucje plikéw oraz folderéw (ze wskazang zawartoscig np. dokumenty, skréty do aplikacji) na pulpity
stanowisk komputerowych spetniajacych warunki: stanowiska z Windows 10 z brakiem zainstalowanej
wybranej aplikacji oraz nie posiadajgce konta uzytkownika z prawami administracyjnymi
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Uruchomienia wybranego skryptu PowerShell dla komputerdw spetniajgcych warunki: stanowiska z
Windows 10 w architekturze 32 bitowej, zainstalowang aplikacjg X w wersji wiekszej niz (np. 6.0) i brakiem
zainstalowanej aplikacji Y.

Uruchomienia wybranych szablonéw akcji w przypadku wykrycia zmiany jednostki organizacyjnej
stanowiska komputerowego.

W przypadku wczesniej zdefiniowanych polis wymagane jest, aby zostaty one automatycznie uruchomione
dla nowych stanowisk komputerowych po spetnieniu warunkdw przynaleznosci do okreslonych grup
dynamicznych.

Oprogramowanie musi umozliwi¢ instalacje oprogramowania z plikéw exe, ktdre nie posiadajg instalacji w
trybie cichym poprzez automatyzacje procesu manualnej instalacji (nagrywanie makr w zakresie wyboréw
typu zaznaczenie checkbox, wybdr pozycji z listy, klikniecie przycisku, wpisanie parametru/$ciezki itp.)

Oprogramowanie musi posiada¢ repozytorium szablondw makr automatyzacji do pdzniejszego
wykorzystania podczas proceséw instalacji

Oprogramowanie musi zawiera¢ funkcje testowania nagranych makr z poziomu interfejsu uzytkownika

Oprogramowanie musi wznawiac instalacje, w przypadku przerwania procesu instalacji (np. z powodu
wytaczenia komputera)

Nagrywanie makr musi by¢ realizowane przez wybranie/wskazanie elementu okna, na ktérym ma zostaé
wykonana akcja (np. klikniecie, wprowadzenie tekstu, zaznaczenie)

Oprogramowanie musi umozliwia¢ wysytanie komunikatow (Windows Notification) do wskazanych
stanowisk komputerowych (wybor manualny, wg struktury organizacyjnej, lokalizacyjnej lub grupy
dynamicznej)

Oprogramowanie musi umozliwiaé wysytanie komunikatéw przed kazda zdefiniowang akcjg automatyzacji
(np.: przed rozpoczeciem instalacji pakietu MSI, przed dystrybucja plikdw, przed uruchomieniem skryptu
PowerShell)

Oprogramowanie musi umozliwia¢ automatyzacje procesu konfiguracji dowolnej aplikacji Windows w celu
odtworzenia zapamietanych akcji (makr) dla wskazanych stanowisk komputerowych.

Backup danych uzytkownika

1.

Oprogramowanie musi umozliwia¢ tworzenie dowolnej ilosci automatycznych zadan w zakresie archiwizacji
danych — globalnie z poziomu gtéwnej konsoli zarzgdzajace;j.

Oprogramowanie musi umozliwia¢ globalng zmiane parametrow zadan archiwizacji (ilos¢ archiwdw,
kompresja, okres, zakres).

Oprogramowanie musi umozliwia¢ definiowanie rozszerzen plikéw, ktére majg by¢ pomijane podczas
procesu archiwizacji oraz rozszerzen plikéw np. *.doc, ktére majg by¢ archiwizowane.

Oprogramowanie Agenta musi umozliwia¢ kopie catosciowa danych oraz przesytanie plikdw z archiwizacji
na wskazany serwer FTP.

Mechanizm archiwizacji danych musi by¢ realizowany przez Agenta systemu bez udziatu zdalnych ses;ji (typu
zdalny pulpit, wywotywanie skryptow)

Oprogramowanie musi umozliwia¢ definiowanie cyklu archiwizacji.

Oprogramowanie musi umozliwia¢ automatyczne usuwanie starszych plikéw kopii catosciowe;j,
definiowanie globalnego zadania archiwizacji.

Zarzadzanie urzadzeniami USB Storage

1.

2.

Oprogramowanie musi umozliwia¢ zapisywanie w bazie danych informacji o kopiowaniu z/do urzadzen
zewnetrznych typu: Pendrive USB, dysk zewnetrzny.

Oprogramowanie musi posiadac raport w zakresie rejestracji informacji na temat uzytkownika, ktéry
kopiowat i/lub uruchamiat naped, kiedy miato miejsce zdarzenie i jakie dokumenty zostaty skopiowane.
Oprogramowanie musi umozliwia¢ blokade oraz autoryzacje wybranych urzgdzen USB w obrebie klasy

USBStorage.
Oprogramowanie musi umozliwia¢ witgczenie trybu ReadOnly dla klasy USBStorage



5.

Oprogramowanie musi umozliwia¢ catkowitg blokade klasy FDD/CD/DVD

Monitoring stanowisk komputerowych

1.

b

LN
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12.

13.

14.

15.

16.

Oprogramowanie musi umozliwiaé zestawienie najpopularniejszych adreséw (jakie stanowiska je
wywotywalty, kiedy) z mozliwoscig zapisu catego adresu lub tylko gtéwnej strony.

Oprogramowanie musi umozliwia¢ zestawienie najaktywniejszych stanowisk (pod katem WWW), jakie
adresy odwiedzaty, kiedy, wszystkie zestawienia do poziomu: jednostka organizacyjna, stanowisko,
zalogowany uzytkownik.

Oprogramowanie musi umozliwia¢ analize uruchamianych aplikacji (aktywnosé stanowisk wg aplikacji oraz
wykorzystanie zainstalowanych aplikacji wg stanowisk).

Oprogramowanie musi umozliwia¢ analize efektywnosci pracy uzytkownikéw na poszczegélnych aplikacjach

Oprogramowanie musi umozliwia¢ blokade stron www (biata i czarna lista adreséw, blokada petna lub
selektywna) z mozliwoscig automatycznego zamykania przegladarki lub konkretnej karty przegladarki (w
przypadku wykrycia adresu zabronionego).

Oprogramowanie musi umozliwia¢ tworzenie statystyk aktywnosci stron WWW oraz aktywnosci stanowisk.

Oprogramowanie musi umozliwia¢ podziat stron na dozwolone i zabronione.

Oprogramowanie musi umozliwia¢ wydruki tabelaryczne oraz graficzne (wykresy aktywnosci).

Oprogramowanie musi umozliwia¢ okresowe tworzenie zrzutu ekranu uzytkownika z mozliwoscia przestania
g0 na serwer.

. Oprogramowanie musi umozliwia¢ rozrdéznienie standw monitorowanego komputera w szczegélnosci stan

aktywnosci (focus okna), hibernacji, uspienia oraz wylogowania

Oprogramowanie musi umozliwiaé odczyt aktywnosci uzytkownika w czasie rzeczywistym w zakresie min.
tytut okna, adres www przegladanej strony z doktadnoscig do 1 sekundy.

Oprogramowanie musi umozliwia¢ analize aktywnosci myszy oraz klawiatury dla poszczegdlnych
monitorowanych aplikacji oraz stron internetowych (ilos¢ kliknie¢).

Oprogramowanie musi umozliwia¢ monitorowanie wszystkich prac drukowania generowanych na
urzadzeniach sieciowych udostepnionych przez centralny serwer wydrukdw i udostepnionych lokalnie
przez port TCP/IP

Oprogramowanie musi umozliwia¢ monitorowanie wszystkich prac drukowania generowanych na
urzadzeniach lokalnych udostepnionych przez port LPT, USB. Monitorowanie tych wydrukéw musi
odbywac sie poprzez agenta aplikacji zainstalowanego na stacji roboczej bedgcej serwerem wydrukow dla
drukarki lokalnej.

Oprogramowanie po zainstalowaniu musi przesyta¢ do serwera aplikacji nastepujgce informacje: nazwa
stacji roboczej, nazwa zainstalowanego sterownika drukarki, nazwa portu z jakiego dany sterownik
korzysta, opis sterownika drukarki, format drukowanych stron oraz nazwe drukowanego dokumentu.

Oprogramowanie musi posiada¢ mozliwo$¢ definicji kosztéw wydruku dla poszczegdlnych urzadzen
drukujacych (podziat kosztu na mono/kolor).

ServiceDesk — Zarzadzanie zgtoszeniami

1.

2.

Oprogramowanie w czesci HelpDesk musi byé oparte na zasadach ITIL w szczegdlnosci:
a) Zarzadzanie problemem
b) Zarzadzanie incydentem
C) Obstuga proceséw poprzez WorkFlow (wnioski o ustugi, uprawnienia, zakupy)
d) Zarzadzanie umowami serwisowymi
e) Definicje poziomdw SLA (reakcja, naprawa, reklamacja)
Oprogramowanie musi umozliwia¢ zgtaszania przez uzytkownikéw z poziomu przegladarki WWW
(dedykowany portal) awarii sprzetu, ustug, oprogramowania i innych typow awarii zdefiniowanych przez
administratora.
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Portal ServiceDesk musi mie¢ mozliwos¢ obstugi przez wiodace przegladarki WWW na urzadzeniach
mobilnych poprzez responsywny interfejs uzytkownika.

Portal ServiceDesk musi umozliwia¢ wybér wersji jezykowej interfejsu (co najmniej polski i angielski).

Obstuga listy zgtoszen serwisowych (incydentéw i probleméw) musi by¢ realizowana przez portal
ServiceDesk z zachowaniem nadanego poziomu uprawnien.

Oprogramowanie musi umozliwia¢ kontrole obcigzenia dziatu IT, optymalizacje podziatu pracy pomiedzy
pracownikéw dziatu IT oraz przeglad awaryjnosci sprzetu.

Oprogramowanie musi umozliwia¢ uwierzytelnianie uzytkownikéw wykorzystujgc baze Active Directory
poprzez protokdt LDAP.

Oprogramowanie musi umozliwia¢ automatyczne autoryzowanie okreslonych stanowisk i uzytkownikéw (z
wykorzystaniem mechanizmy SSO), aby unikngé kazdorazowego uwierzytelniania przed korzystaniem z
systemu zgtoszen.

Oprogramowanie musi umozliwiaé sortowanie listy zgtoszen awarii, wg daty zgtoszenia, priorytetu, statusu.

Oprogramowanie musi umozliwiac filtracje zgtoszen wg priorytetu oraz statuséw zgtoszen, stanowisk oraz
inzynieréw obstugujacych zgtoszenia.

Oprogramowanie musi umozliwia¢ tworzenie dedykowanych list zgtoszen z réznymi danymi, domysinym
filtrowaniem i sortowaniem.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci poszczegélnych list zgtoszen w zaleznosci od
zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci zgtoszen w zaleznosci od kategorii i lokalizacji
zgtoszen przypisanych do zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ dostep do zgtoszen swoich podwtadnych przez przetozonego.

Oprogramowanie musi umozliwia¢ dodawanie przez administratora nowych wpiséow (komentarzy) w
zgtoszeniu, jak i umozliwiaé zmiane statusu sprawy. System musi takze zapewniaé uzytkownikowi
mozliwo$¢ dodawania nowych wpisdw do zgtoszonego problemu wraz ze zmiang statusu.

Oprogramowanie musi umozliwia¢ tworzenie zadan w ramach konkretnego zgtoszenia z mozliwoscig
przekazania do realizacji przez innych uzytkownikow.

Oprogramowanie musi umozliwia¢ tworzenie globalnych zadann do realizacji przez zalogowanego
uzytkownika.

Oprogramowanie musi umozliwia¢ tworzenie szablonéw zadan.

Oprogramowanie musi umozliwia¢ rejestracje czasu pracy poswieconego na realizacje zgtoszenia przez
opiekuna.

Oprogramowanie musi umozliwia¢ przesytanie uzytkownikom powiadomien pocztg elektroniczng o nowych
wpisach i zmianach w zgtoszeniu.

Oprogramowanie musi umozliwia¢ edycje szablondw powiadomien email.

Oprogramowanie musi umozliwia¢ tworzenie wielopoziomowych list kategorii zawierajgcych nazwe i opis
kategorii.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci poszczegdlnych kategorii w zaleznosci od
zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ tworzenie pdl dodatkowych na formularzu rejestracji zgtoszenia.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci poszczegdlnych pél dodatkowych w zaleznosci
od zalogowanego uzytkownika.

Rozwigzania w bazie wiedzy muszg posiadac znacznik okreslajacy czy sg dostepne dla uzytkownikéw, czy sg
wewnetrznymi uwagami dziatu IT. Panel www uzytkownika musi zawiera¢ wyszukiwarke tematéw wg stéw
kluczowych oraz wewnetrznej tresci.

Oprogramowanie musi umozliwiaé edycje bazy wiedzy z poziomu przeglagdarki WWW wraz z mozliwoscig
formatowania tekstu (wraz z grafikg) oraz wstawiania zatgcznikow.

Oprogramowanie musi umozliwia¢ administratorowi wprowadzenie do systemu zgtoszenia uzytkownika,
ktory nie ma dostepu do PC (np. telefoniczna informacja o awarii komputera).

Oprogramowanie musi umozliwia¢ delegowanie zgtoszenia innemu administratorowi (technikowi), jak
rowniez przejecie innego zgtoszenia (np. w przypadku nieplanowanej nieobecnosci pracownika).
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Oprogramowanie musi umozliwia¢ obstuge tzw. Linii wsparcia poprzez samodzielne tworzenie nowych linii
wraz z przypisywaniem do nich dowolnej ilosci kont operatoréw HelpDesk. Zgtoszenie serwisowe musi
mie¢ mozliwos¢ przekazania do dowolnej linii wsparcia lub dedykowanego operatora HelpDesk. Linia
wsparcia musi mie¢ mozliwos¢ przypisania powigzanych z nig kategorii zgtoszen.

Oprogramowanie musi umozliwia¢ informowanie pracownikdw o planowanych dziataniach, awariach za
pomocg komunikatow wprowadzanych na strone gtdwng panelu zgtaszania usterki, badz do
poszczegdlnych kategorii.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci komunikatéw o planowanych dziataniach,
awariach w zaleznosci od zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ tworzenia baz umdéw serwisowych powigzanych z bazami firm
serwisowych (dostawcow sprzetu, oprogramowania, lokalnych serwiséw). lub z zakupionym sprzetem.
Oprogramowanie w oparciu o baze firm/umoéw serwisowych musi umozliwia¢ zapis przekazania zgtoszenia

do serwisu zewnetrznego.

Oprogramowanie musi umozliwia¢ przesytanie powiadomienn do firm serwisowych powigzanych ze
zgtoszeniem.

Oprogramowanie musi posiada¢ mozliwo$¢ rejestracji w historii zgloszenia (w komentarzach)
korespondencji

mailowej miedzy opiekunami zgtoszenia a firmami serwisowymi powigzanymi ze zgtoszeniem.

Oprogramowanie musi posiadaé¢ dedykowane panele WWW w zaleznosci od aktywnie zalogowanego
uzytkownika koncowego (panel dla uzytkownika tj. zgtaszanie incydentéw, panel dla operatora
serwisowego — obstuga zgtoszen, panel dla managera HelpDesk — analiza graficzna oraz tabelaryczna pracy
operatoréw HelpDesk).

Oprogramowanie musi umozliwia¢ wyswietlenie w panelu WWW uzytkownika informacji nt. powigzanych z
uzytkownikiem zasobdw (przypisane stanowiska PC, przydzielone licencje aplikacji, wydane urzadzenia).
Oprogramowanie musi umozliwia¢ wybranie zasobu w okreslonej kategorii powigzanego z uzytkownikiem

podczas rejestracji zgtoszenia.

Oprogramowanie musi umozliwia¢ tworzenie zgtoszen cyklicznych z mozliwoscig definiowania czestosci
wystepowania oraz typu okresu (codziennie, co tydzien, co miesigc)

Oprogramowanie musi umozliwia¢ tworzenie regut w celu automatyzacji obstugi zgtoszen. Reguty musza
uruchamia¢ sie w odpowiedzi na okreslone zdarzenia w systemie i wykonywac¢ akcje w zaleznosci od
spetnionych warunkdw. W zakresie regut ServiceDesk musi realizowac m.in. nastepujgce przypadki uzycia:
Zmiana statusu po przejeciu zgtoszenia przez opiekuna.

Przejmowanie zadan po przejeciu zgtoszenia przez opiekuna.

Dodawanie zadan w zgtoszeniu w zaleznosci od parametréw zgtoszenia.
Wznawianie zgtoszenia po odpowiedzi przez zgtaszajagcego uzytkownika.
Zamykanie zgtoszenia po uptywie czasu bez odpowiedzi uzytkownika.

Zamykanie zgtoszenia po uptywie czasu reklamacji.

Dodawanie wpiséw (komentarzy) w zgtoszeniu na podstawie szablondw.

Zmiana parametréw zgtoszenia po znalezieniu wybranej frazy w tresci komentarza.
Walidacja zamknietych zadan w zamykanym zgtoszeniu.

Systemowe potwierdzanie realizacji zgtoszenia.

Wysytanie dodatkowych powiadomien cyklicznych ze zgtoszeniami, np. zgtoszenia wymagajace reakgji,
zgtoszenia do realizacji lub zgtoszenia wstrzymane/wznowione.

Oprogramowanie musi umozliwia¢ tworzenie szablondéw komentarzy wykorzystywanych przez opiekunéw
zgtoszen.

Oprogramowanie musi posiada¢ mozliwosc rejestracji zgtoszen i komentarzy drogg mailowg, zaréwno przez
zarejestrowanych uzytkownikow systemu jak i niezarejestrowanych uzytkownikéw.

Oprogramowanie musi umozliwia¢ obstuge dowolnej ilosci kont pocztowych do wysytania powiadomien i
generowania zgtoszeni/komentarzy przez email.

Oprogramowanie musi posiada¢ wbudowane raporty prezentujgce m.in. realizacje obstugi zgtoszen w
zaktadanym SLA (statystyka miesieczna, kwartalna, roczna).
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Oprogramowanie musi umozliwia¢ definiowanie witasnych widokdw oraz zestawien dla kazdego
zalogowanego uzytkownika

Oprogramowanie musi umozliwia¢ zdefiniowanie wtasne macierzy priorytetéw na podstawie pilnosci oraz
wptywu zgtoszenia

Oprogramowanie musi umozliwia¢ zamodelowanie trzy zmianowego trybu pracy inzynierow (opiekundéw
zgtoszen)

Oprogramowanie musi umozliwia¢ informowanie uzytkownikéw o nowych zdarzeniach systemowych za
pomocg notyfikacji (dymku) podczas pracy z systemem

Oprogramowanie musi umozliwia¢ tworzenie obiegu procesu decyzyjnego dla wnioskéw o uprawnienia lub
elementy konfiguracji w oparciu o baze CMDB

Oprogramowanie musi umozliwia¢ zaprojektowanie dowolnego formularza do wprowadzania danych z
wykorzystaniem witasnych atrybutéow (wraz ze zmiang uktadu/potozenia atrybutéw w projektowanym
widoku)

Oprogramowanie musi umozliwia¢ definicje czaséw SLA w oparciu o matryce priorytetdw, statusy, kategorie
lub dowolne warunki i atrybuty zgtoszenia

Oprogramowanie musi umozliwia¢ dodanie Akceptacji do juz istniejgcego zgtoszenia

Oprogramowanie musi umozliwiaé definiowanie wtasnych regut zarzadzania w oparciu o warunki i akcje dla
Prawdy i Fatszu (zdarzenie -> warunek -> akcja)

Oprogramowanie musi umozliwia¢ tworzenie wielu zgtoszen poprzez wybdr kilku uzytkownikéw w
zgtoszeniu

Oprogramowanie musi umozliwia¢ tworzenie stownikdw wartosci dla atrybutéw w oparciu o strukture
ptaska lub drzewiastg

Oprogramowanie musi umozliwia¢ tworzenie atrybutéw zaleznych poprzez okreslone warunki widocznosci

Oprogramowanie musi umozliwia¢ definiowanie formularzy zamykajgcych zgtoszenie oraz zatwierdzajgce
zmiany w zgtoszeniu

Oprogramowanie musi umozliwia¢ definiowanie regut biznesowych za pomoca graficznego/blokowego
kreatora.

Oprogramowanie musi umozliwia¢ definiowanie obiegdw za pomocg graficznego/blokowego kreatora.

Oprogramowanie musi umozliwiaé tworzenie niestandardowych raportow za pomoca kreatora.

Oprogramowanie musi umozliwia¢ definiowanie poziomu dostepu do zgtoszen dla dynamicznych grup
uzytkownikow.

Oprogramowanie musi umozliwia¢ definiowanie formularzy dla zgtoszen w danej kategorii za pomoca
kreatora Drag&Drop z mozliwoscig okreslenia uktadu kolumn.

Oprogramowanie musi umozliwia¢ tworzenie dowolnej liczby Dashboard-éw dla uzytkownika za pomoca
kreatora Drag&Drop.

Oprogramowanie musi umozliwia¢ zmiane uktadu szczegdtdéw zgtoszenia za pomoca kreatora Drag&Drop.

Oprogramowanie musi umozliwiaé¢ udostepniania ogtoszen w formie Widget-u oraz okienka modalnego z
wymaganym potwierdzeniem dla uzytkownika.

Oprogramowanie musi umozliwia¢ zaprojektowanie dowolnego szablonu protokotu zgtoszenia.

Oprogramowanie musi udostepnia¢ matryce(wptyw/pilnos¢) dla obliczania priorytetu zgtoszen.

Oprogramowanie musi umozliwia¢ zmiane koloru dla statusu/priorytetu/wptywu/pilnosci zgtoszenia
prezentowanego na liscie zgtoszen.

Oprogramowanie musi umozliwia¢ definiowanie dowolnych kolejek zgtoszen.

Oprogramowanie musi umozliwia¢ rejestracje nieobecnosci administratoréw z mozliwoscig wybrania
zastepstwa.

ServiceDesk — Zarzadzanie wnioskami

1.

Oprogramowanie musi zapewni¢ obstuge Workflow w zgtoszeniach serwisowych poprzez zdefiniowanie
logicznych $ciezek (zbior weztéw logicznych).



Oprogramowanie musi umozliwia¢ wybér wielu zasobdéw na jednym formularzu wniosku. Przyktadowo dla
whiosku o nadanie uprawnien musi istnie¢ mozliwo$¢ wskazania wielu systeméw/zbioréw danych z
podziatem na moduty lub poziomy uprawnien uzytkownika.

Na poziomie kazdego wezta logicznego w workflow musi by¢ mozliwos¢ edycji/modyfikacji zawartosci
danych w szczegdlnosci statusu, uwag, zatgcznikdéw (o dowolnym typie pliku) wraz z utworzeniem wpisu
w historii przetwarzanego obiegu.

ServiceDesk — Zarzadzanie uprawnieniami

1.
2.

10.

11.

12.

Oprogramowanie musi umozliwia¢ inwentaryzacje Systemdéw Informatycznych oraz Zbioréw danych

Oprogramowanie musi umozliwia¢ okreslanie powigzan pomiedzy pracownikami z Systemami
Informatycznymi oraz Zbiorami danych

Oprogramowanie musi umozliwia¢é budowanie powigzanych zestawdéw atrybutéw dla Systemédw
Informatycznych oraz Zbioréw danych (np. termin waznosci dostepu, poziom dostepu, przetwarzanie
danych wrazliwych)

Oprogramowanie musi umozliwia¢ tworzenie sciezek decyzyjnych dla dowolnych wnioskdw o uprawnienia
do Systeméw Informatycznych oraz Zbioréw danych

Oprogramowanie musi umozliwia¢ akceptacje poszczegdlnych etapdw przez dedykowane osoby decyzyjne
zdefiniowane w konfiguracji Sciezek

Oprogramowanie musi umozliwia¢ akceptacje etapow sciezki przez automatyczny wybdr powigzanych
opiekundéw merytorycznych oraz technicznych

Oprogramowanie musi umozliwiaé definiowanie dowolnych akcji dla poszczegdlnych krokéw (np. zmiana
opiekuna, statusu)

Oprogramowanie musi umozliwia¢ automatyczne tworzenie powigzan pracownika z Systemem
informatycznym lub Zbiorem danych po akceptacji wniosku

Oprogramowanie musi umozliwia¢ obstuge procesu (wniosku) o odebranie uprawnien (koniec terminu
dostepu, zwolnienie pracownika)

Oprogramowanie musi umozliwia¢ raportowanie uprawnien wg Systeméw Informatycznych oraz Zbioréw
danych dla poszczegdlnych oséb

Oprogramowanie musi umozliwia¢ raportowanie uprawnien w pracownikéw do Systemdéw Informatycznych
oraz Zbioréw danych

Oprogramowanie musi umozliwia¢ generowanie edytowalnej Karty Uprawnien Pracownika

ServiceDesk — Zarzadzanie rezerwacjami

1.
2.
3.

o o

Oprogramowanie musi umozliwia¢ rezerwacje dowolnego aktywnego zasobu w systemie.

Oprogramowanie musi umozliwia¢ kategoryzowanie rejestrowanych rezerwacji.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci poszczegdlnych kategorii rezerwacji w zaleznosci
od zalogowanego uzytkownika.

Oprogramowanie musi informowa¢ o mozliwych konfliktach podczas tworzenia/edycji rezerwacji z
zasobem.

Oprogramowanie musi prezentowac informacje o rezerwacjach w formie graficznej — kalendarza.

Oprogramowanie musi umozliwiaé akceptacje, odrzucenie lub anulowanie rezerwacji przez upowaznionych
uzytkownikow.

Monitoring sieci LAN

1.

Oprogramowanie musi umozliwia¢ okresowe skanowanie sieci LAN (wg. zadanych kryteridow, na wybranych
serwerach lokalnych) z wykorzystaniem protokotu SNMP, celem prezentacji aktywnych urzadzen IP w
zakresie co najmniej komputery, drukarki, routery, smartphony



oo

Oprogramowanie musi umozliwia¢ monitorowanie poprzez wykorzystanie protokotu SNMP stanu drukarek
tj. poziomy tonerdw, liczba wydrukowanych stron oraz informowaé btedach takich jak brak papieru,
zaciecie papieru.

Oprogramowanie musi umozliwia¢ wizualizacje ruchu sieciowego na poszczegdlnych portach urzadzen
sieciowych wraz z wizualizacjg w postaci mapy sieci dla wskazanego urzadzenia typu switch, router.

Oprogramowanie musi umozliwia¢ z zdalng instalacje agenta systemu z poziomu wykrytej struktury
sieciowej z wykorzystaniem poswiadczenn administracyjnych, w tym rdéwniez stanowisk poza ustuga
katalogowa.

Oprogramowanie musi umozliwia¢ monitorowanie stanu dowolnej ustugi sieciowej TCP.

Oprogramowanie musi umozliwiaé monitorowanie dowolnego licznika SNMP(v1/2/3) urzadzenia.

Oprogramowanie musi umozliwia¢ monitorowanie stanu dowolnego urzadzenia sieciowego poprzez
odpytywanie typu PING.

Oprogramowanie musi umozliwia¢ tworzenie konfigurowalnych zdarzen sieciowych powodujgcych
wysytanie komunikatéw informacyjnych i/lub ostrzegawczych poprzez SMS i/lub Email.

Zarzadzanie dokumentami

1.
2.

3.
4

o o

© N

Oprogramowanie musi umozliwia¢ centralng ewidencje dokumentéw

Oprogramowanie musi umozliwia¢ zawiera¢ dedykowany formularz dodawania nowego dokumentu z
mozliwoscig edycji widocznych oraz wymaganych atrybutéw dokumentu

Oprogramowanie musi umozliwiaé dotgczenie skanu dokumentu (m.in.: skany faktur, uméw)

Oprogramowanie musi umozliwiaé¢ stworzenie dedykowanego zbioru rél i uprawnien w zakresie obstugi
rejestru dokumentow

Oprogramowanie musi umozliwia¢ utworzenie pomocniczych rejestréw oraz stownikow

Oprogramowanie musi umozliwiaé¢ przeszukiwanie bazy dokumentéw oraz kontrahentéw po dowolnie
wskazanym atrybucie opisujgcym

Oprogramowanie musi umozliwia¢ utworzenie rejestru osdb reprezentujgcych

Oprogramowanie musi umozliwia¢ analize zmian wartosci dowolnych atrybutéw opisujgcych dokument w
zakresie daty zmiany, aktualnej/poprzedniej wartosci oraz osoby dokonujgcej zmiany

Wymagania formalne:

1.
2.

Dostarczone licencje na oprogramowanie muszg by¢ bezterminowe.

Dostarczone licencje na oprogramowanie muszg by¢ dostarczone z 12 miesiecznym supportem producenta,
liczonym od daty zakonczenia wdrozenia.

Obstuga serwisowa w zakresie obstugi btedéw realizowana ma by¢ z czasem reakcji 16 godzin roboczych
oraz czasem naprawy 80 godzin roboczych. W ramach supportu wymagany jest dostep do nowych wersji
systemu oraz wsparcia technicznego producenta.

Dostarczone licencje na oprogramowanie muszg obja¢ co najmniej 50 stanowisk komputerowych z
systemem klasy Microsoft Windows oraz 40 urzagdzen mobilnych z systemem android. Licencje nie moga
mie¢ ograniczen ilosciowych dotyczacych liczby obstugiwanych innych zasobéw (np. drukarki, skanery,
monitory itp). Ponadto musi posiadac co najmniej 1 licencje dostepowg do konsoli zarzgdzajacej

W przypadku watpliwosci zamawiajacy zastrzega sobie prawo (w przeciggu do 7 dni od terminu otwarcia
ofert) do wezwania wykonawcy do prezentacji zaoferowanego rozwigzania celem weryfikacji zgodnosci z
wymaganiami stawianymi przez zamawiajgcego w niniejszym postepowaniu.

Zamawiajgcy wymaga od wykonawcy, aby w terminie 20 dni od podpisania umowy przeprowadzit wdrozenie
systemu zdalnie (wymagane co najmniej 2 sesje — 4 godzinne)

Zamawiajgcy wymaga, aby producent oferowanego oprogramowania przedstawit potwierdzanie
(certyfikat), ze oprogramowanie wytwarzane jest zgodnie z normga 1SO27001.

Wymagania dotyczgce zgodnosci z najlepszymi praktykami ITSM:

Zamawiajgcy wymaga, aby oferowane oprogramowanie w zakresie:



a) Zarzadzanie incydentami (Incident Management),
b) Zarzadzanie problemami (Problem Management),
C) Zarzadzanie bazg wiedzy (Knowledge Management),
d) Zarzadzanie zasobami (Asset Management).

posiadato aktualny certyfikat zgodnosci z najlepszymi praktykami IT Service Management, wydany przez

niezalezng organizacje certyfikujaca (np. Pink Elephant)

10. Do oferty nalezy dotgczy¢ kopie stosownego certyfikatu oraz wskaza¢ link do strony internetowe;j

organizacji certyfikujgcej, na ktérej potwierdzona jest zgodnos¢ oferowanego rozwigzania z ww.
procesami ITSM.

lll. Rozwigzanie klasy UTM do segmentacji sieci i VPN do
serwerowni i SUW

Typ | = SUWy 3 sztuki

Wymagania Ogélne

1. System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczerstwa
niezaleznie od dostawcy tgcza. Poszczegdlne elementy wchodzgce w sktad systemu bezpieczennstwa mogg
by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji
instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji programowej muszg
by¢ zapewnione niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem

operacyjnym.

2. System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybdw: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.

3. System musi umozliwia¢ dedykowanie co najmniej 5 administratorow do poszczegdlnych instancji
systemu.

4. System musi obstugiwaé protokoty IPv4 oraz IPv6 w zakresie:
a) Firewall.

b) Ochrony w warstwie aplikacji.
c) Protokotdéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — system musi
zapewnia¢ mozliwosc tgczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall
zapewnia funkcje synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementdéw sprzetowych i programowych systemow zabezpieczen
oraz taczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.
System musi umozliwia¢ agregacje linkdéw statyczng oraz w oparciu o protokét LACP. Ponadto daje
mozliwos¢é tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:

System realizujgcy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem interfejsow:

2. 4 portami Gigabit Ethernet RJ-45.
3. System Firewall musi posiada¢ wbudowany port konsoli szeregowej.
4. System Firewall musi pozwala¢ skonfigurowac co najmniej 200 interfejséw wirtualnych, definiowanych

jako VLAN’y w oparciu o standard 802.1Q.



5.

System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1.

vk W

W zakresie Firewall’a obstuga nie mniej niz 500 tys. jednoczesnych potgczen oraz 25 tys. nowych potaczen
na sekunde.

Przepustowosc Stateful Firewall: nie mniej niz 4 Gbps dla pakietéw 512 B.
Przepustowosc Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 800 Mbps.
Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 3 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w
ramach modutu IPS) dla ruchu o charakterystyce typowej dla Srodowiska przedsiebiorstw (np.: Enterprise
Traffic Mix, Enterprise Testing Conditions)- minimum 750 Mbps.

Wydajnos¢ skanowania ruchu o charakterystyce typowej dla Srodowiska przedsiebiorstw (np.: Enterprise
Traffic Mix, Enterprise Testing Conditions) z wigczonymi funkcjami: IPS, Application Control, Antywirus -
minimum 450 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 300
Mbps.

Funkcje Systemu Bezpieczenstwa:

1.
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11.

12.
13.

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane w
postaci osobnych, komercyjnych platform sprzetowych lub programowych:

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.
Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP.
Zarzadzanie pasmem (QoS, Traffic shaping).

Dwuskfadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub programowych. Konieczne
sg co najmniej 2 tokeny sprzetowe lub programowe, ktére bedg zastosowane do dwu-sktadnikowego
uwierzytelnienia administratorow lub w ramach potgczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujgcych typow
ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Mozliwosc filtrowania zapytan DNS w ruchu przechodzgcym przez system.

Rozwigzanie musi posiada¢ wbudowane mechanizmy automatyzacji polegajgce na wykonaniu okreslonej

sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do administratora) po wystgpieniu
wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).

Polityki, Firewall

1.

vk W

Polityka Firewall uwzglednia: adresy IP, uzytkownikdw, protokoty, ustugi sieciowe, aplikacje lub zbiory
aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System musi realizowac translacje adresow NAT: zZrédtowego i docelowego, translacje PAT oraz:
Translacje jeden do jeden oraz jeden do wielu.
Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu system musi zapewnia¢ mozliwos$¢ tworzenia wydzielonych stref bezpieczeristwa np.
DMZ, LAN, WAN.



10.
11.
12.
13.
14.
15.
16.

Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriéw zawierajgcych: adresy
URL, adresy IP.

Polityka firewall musi umozliwia¢ filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sg adresy
IP Zrédtowe lub docelowe.

Mozliwos¢ ustawienia przedziatu czasu, w ktdrym dana reguta w politykach firewall jest aktywna.

Element systemu realizujacy funkcje Firewall integruje sie z nastepujgcymi rozwigzaniami SDN w celu
dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy
budowaniu polityk kontroli dostepu.

Amazon Web Services (AWS).
Microsoft Azure.

Cisco ACI.

Google Cloud Platform (GCP).
OpenStack.

VMware NSX.

Kubernetes.

Potaczenia VPN

1.
2.
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11.

12.
13.
14.

System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji zapewnia:
Wsparcie dla IKE v1 oraz v2.

Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéow w trybie pracy
Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19, 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu statycznego.
Wsparcie dla nastepujacych typdw uwierzytelniania: pre-shared key, certyfikat.

Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych) jednoczesnie w
celu ochrony zasobdéw systemu.

Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego niedostepnosci
automatycznego aktywowania zapasowego tunelu.

Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.
Mechanizm ,Split tunneling” dla pofaczen Client-to-Site.

Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia realizacje
pofaczen IPSec VPN. Oprogramowanie klienckie vpn jest dostepne jako opcja i nie jest wymagane w
implementacji.

Routing i obstuga tagczy WAN

1.

2
3.
4
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W zakresie routingu rozwigzanie zapewnia obstuge:
Routingu statycznego.
Policy Based Routingu (w tym: wybér trasy w zaleznosci od adresu Zzrédtowego, protokotu sieciowego).

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym OSPFv3),
BGP oraz PIM.

Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.
ECMP (Equal cost multi-path) — wybdr wielu rwnowaznych tras w tablicy routingu.



7. BFD (Bidirectional Forwarding Detection).

8. Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku jego
niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

Funkcje SD-WAN

1. System musi umozliwia¢ wykorzystanie protokotéw dynamicznego routingu przy konfiguracji
rownowazenia obcigzenia do tgczy WAN.

2. SD-WAN musi obstugiwaé zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej i gwarantowanej
ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. System musi zapewniaé¢ mozliwos¢ okres$lania pasma dla poszczegdlnych aplikacji.

3. System musi pozwala¢ zdefiniowac¢ pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu IP.

4. System musi zapewnia¢ mozliwos$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla protokotéw
dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

2. Silnik antywirusowy musi zapewniaé¢ skanowanie nastepujgcych protokotéw: HTTP, HTTPS, FTP, POP3,
IMAP, SMTP, CIFS.

3. W przypadku archiwéw zagniezdzonych system musi zapewnia¢ mozliwo$é okreslenia, ile zagniezdzen
kompresji system bedzie prébowat zdekompresowaé w celu przeskanowania zawartosci lub umozliwia
konfiguracje maksymalnego czasu, ktdry system bezpieczenstwa moze poswieci¢ na dekompresje
archiwum.

4. System musi umozliwia¢ blokowanie i logowanie archiwdw, ktére nie moga zostaé przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwdw.

5. System musi dysponowac sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

6. Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

7. System musi wspétpracowac z dedykowang platforma typu Sandbox lub ustugg typu Sandbox realizowang
w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami lub
licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox w ustudze chmurowej realizowanej na
terenie Unii Europejskiej.

8. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria producenta.
9. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1. Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.

System musi chroni¢ przed atakami na aplikacje pracujace na niestandardowych portach.

Baza sygnatur atakéw zawiera minimum 5000 wpisow i jest aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

4. System musi zapewniaé¢ administratorowi systemu mozliwos¢ definiowania wiasnych wyjatkéw oraz
wtasnych sygnatur.

5. System musi zapewnia¢ wykrywanie anomalii protokotdw i ruchu sieciowego, realizujgc tym samym
podstawowg ochrone przed atakami typu DoS oraz DDoS.



System musi dysponowac sygnaturami do ochrony przed atakami na systemy przemystowe SCADA.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed:
CSS, SQL Injecton, Trojany, Exploity, Roboty).

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji sieciowe;j.
Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji musi umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy pakietow, nie
bazujac jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod wzgledem
wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

4, Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczeristwa: proxy,
P2P.

5. System musi zapewniaé¢ administratorowi systemu mozliwos¢ definiowania wyjgtkéw oraz wtasnych
sygnatur.

6. System musi zapewnia¢ mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np.
FTP na porcie 2021).

7. System musi zapewnia¢ mozliwos¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i
blokowania pozostatych protokotow korzystajgcych z tego portu (np. dopuszczenie tylko HTTP na porcie
80).

Kontrola WWW

1. Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 miliondw adreséw URL pogrupowanych
w kategorie tematyczne.

2. W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak: malware (lub
inne bedace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.
System musi zapewnia¢ administratorowi mozliwos$¢ nadpisywania kategorii oraz tworzenia wyjatkow —
biate/czarne listy dla adreséw URL.

5. Filtr WWW musi umozliwia¢ statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w
tym pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).

6. Filtr WWW musi zapewnia¢ mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie uzytkownika
wymagajace od niego potwierdzenia przed otwarciem zgdanej strony.

7. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach wyszukiwarek
takich jak: Google oraz Yahoo.

8. System musi zapewnia¢ administratorowi mozliwo$¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania WWW.

9. System musi pozwalaé okresli¢, dla ktorych kategorii URL lub wskazanych URL nie bedzie realizowana

inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji

1.
2.
3.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:
Haset statycznych i definicji uzytkownikdw przechowywanych w lokalnej bazie systemu.
Haset statycznych i definicji uzytkownikdw przechowywanych w bazach zgodnych z LDAP.



Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.
System musi zapewniaé¢ mozliwosé zastosowania w tym procesie uwierzytelniania wielosktadnikowego.

System musi umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy integracji ze
Srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS, API lub SYSLOG w tym
procesie.

Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu dotyczgcych ruchu
HTTP.

Zarzadzanie

1.

8.
9.

Elementy systemu bezpieczenstwa muszg mie¢ mozliwo$¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i mogg wspdtpracowaé z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

Komunikacja elementdw systemu zabezpieczen z platformami centralnego zarzadzania jest realizowana
z wykorzystaniem szyfrowanych protokotéw.

System musi zapewnia¢ mozliwos¢ wtaczenia mechanizmdéw uwierzytelniania wielosktadnikowego dla
dostepu administracyjnego.

System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3
oraz umozliwia przekazywanie statystyk ruchu za pomoca protokotéw Netflow lub sFlow.

System musi zapewniaé¢ mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewall musi posiadaé wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietdw, monitorowanie procesowania sesji oraz stanu sesji
firewall.

Element systemu realizujgcy funkcje Firewall musi umozliwia¢ wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang zatwierdzone.
Mozliwos¢ przypisywania administratorom praw do zarzadzania okreslonymi czesciami systemu (RBM).

Mozliwosc¢ zarzgdzania systemem tylko z okreslonych adreséw zréodtowych IP.

Logowanie

1.
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Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej Ilub
programowe;j.

W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie danych o:
zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu zasobéw oraz stanie
pracy systemu. Ponadto zapewnia mozliwos¢ jednoczesnego wysytania logédw do wielu serwerdéw
logowania.

Logowanie obejmuje zdarzenia dotyczgce wszystkich modutéw sieciowych i bezpieczenstwa.
Mozliwos¢ wiaczenia logowania per reguta w polityce firewall.
System musi zapewniaé¢ mozliwos¢ logowania do serwera SYSLOG.

Przesytanie SYSLOG do zewnetrznych systemow jest mozliwe z wykorzystaniem protokotu TCP oraz
szyfrowania SSL/TLS.

Testy wydajnosciowe oraz funkcjonalne

1.

Wszystkie funkcje i parametry wydajnosciowe systemu moga by¢ zweryfikowane w oparciu o oficjalng
(publicznie dostepng) dokumentacje producenta lub w przypadku braku parametréw wydajnosciowych w
dokumentacji, wymagane jest dostarczenie wynikow testow wydajnosciowych (wykonanych przez
producenta rozwigzania w czasie ostatnich 90 dni.



Serwisy i licencje

1.
2.

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisdbw wymagane sg licencje:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co
najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy
reputacyjne adresow IP/domen na okres [x] miesiecy.

Gwarancja oraz wsparcie

1.

System jest objety serwisem gwarancyjnym producenta przez okres [x] miesiecy, polegajagcym na
naprawie lub wymianie urzadzenia w przypadku jego wadliwos$ci. W ramach tego serwisu producent
zapewnia dostep do aktualizacji oprogramowania i wsparcie techniczne w trybie 24x7 przez dedykowany
modut internetowy oraz infolinie.

Rozszerzone wsparcie serwisowe AHB/SOS

1.

System jest objety rozszerzonym wsparciem technicznym gwarantujgcym udostepnienie oraz
dostarczenie sprzetu zastepczego na czas naprawy sprzetu w ciggu 8 godzin od momentu potwierdzenia
zasadnosci zgtoszenia, realizowanym przez producenta rozwigzania lub autoryzowanego dystrybutora
przez okres [x] miesiecy. Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy posiada
certyfikat ISO 9001 w zakresie swiadczenia ustug serwisowych. Zgtoszenia serwisowe sg przyjmowane w
jezyku polskim w trybie 24x7 przez dedykowany serwisowy modut internetowy oraz infolinie w jezyku
polskim 24x7 Wymagania muszg by¢ potwierdzone dokumentami:******* \WWymagany jest serwis AHB
24X7X8 3k 3k ok ok ok ok k

Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy posiada certyfikat ISO 9001 w zakresie
Swiadczenia ustug serwisowych. Zgtoszenia serwisowe sg przyjmowane w jezyku polskim w trybie 24x7
przez dedykowany serwisowy modut internetowy oraz infolinie w jezyku polskim 24x7 Wymagania muszg
by¢ potwierdzone dokumentami:

Opisy do wymagan ogoélnych

1.

Zaleca sie, aby w przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
niniejszego postepowania (tzw. produkty podwdjnego zastosowania), zostat uzyskany dokument
pochodzacy od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski,
zostaty dochowane wymogi wtasciwych przepisdw prawa, w tym ustawy z dnia 29 listopada 2000 r. o
obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym dla bezpieczeristwa
panstwa, a takze dla utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz.
2315 z pdin zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez wtasciwg
jednostke system zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego
zastosowania.

Zaleca sie, aby zostat uzyskany dokument - oswiadczenie producenta lub autoryzowanego dystrybutora
producenta na terenie Polski, iz produkt pochodzi z autoryzowanego kanatu sprzedazy, np. poprzez
oswiadczenie o posiadanym statusie autoryzacyjnym.

Typ Il — Serwerownia - 1 sztuka

Wymagania Ogélne

1.

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczeristwa
niezaleznie od dostawcy tacza. Poszczegdlne elementy wchodzgce w skfad systemu bezpieczeristwa mogg
by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji
instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji programowej muszg
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by¢ zapewnione niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem
operacyjnym.

System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybdw: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.

System musi umozliwia¢ budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemoéw
w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji.

System musi umozliwia¢ dedykowanie co najmniej 5 administratorow do poszczegdlnych instancji
systemu.

System musi obstugiwac protokoty IPv4 oraz IPv6 w zakresie:
Firewall.

Ochrony w warstwie aplikacji.

Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1.

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — system musi
zapewnia¢ mozliwosc tgczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall
zapewnia funkcje synchronizacji sesji.

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systeméw zabezpieczen
oraz taczy sieciowych.

Monitoring stanu realizowanych potgczen VPN.

System musi umozliwia¢ agregacje linkdw statyczng oraz w oparciu o protokét LACP. Ponadto daje
mozliwos¢é tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:

1.
2.
3.

5.

System realizujacy funkcje Firewall dysponuje co najmniej ponizszg liczba i rodzajem interfejsow:
5 portami Gigabit Ethernet RJ-45.

System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce
instalacje oprogramowania z klucza USB.

System Firewall musi pozwala¢ skonfigurowac co najmniej 200 interfejséw wirtualnych, definiowanych
jako VLAN’y w oparciu o standard 802.1Q.

System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1.
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W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potgczen oraz 50 tys. nowych potaczen
na sekunde.

Przepustowosc Stateful Firewall: nie mniej niz 5 Gbps dla pakietéw 512 B.
Przepustowosc Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 2 Gbps.
Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 4 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w
ramach modutu IPS) dla ruchu o charakterystyce typowej dla Srodowiska przedsiebiorstw (np.: Enterprise
Traffic Mix, Enterprise Testing Conditions)- minimum 2 Gbps.

Wydajnos¢ skanowania ruchu o charakterystyce typowej dla Srodowiska przedsiebiorstw (np.: Enterprise
Traffic Mix, Enterprise Testing Conditions) z wtgczonymi funkcjami: IPS, Application Control, Antywirus -
minimum 900 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 1 Gbps.



Funkcje Systemu Bezpieczenstwa:

1.
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11.

12.
13.

W ramach systemu ochrony s3 realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane w
postaci osobnych, komercyjnych platform sprzetowych lub programowych:

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikacji.

Poufnosé transmisji danych - potgczenia szyfrowane IPSec VPN .
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP.
Zarzadzanie pasmem (QoS, Traffic shaping).

Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub programowych. Konieczne
sg co najmniej 2 tokeny sprzetowe lub programowe, ktére bedg zastosowane do dwu-sktadnikowego
uwierzytelnienia administratorow lub w ramach potfaczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujgcych typdéw
ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Mozliwosc filtrowania zapytan DNS w ruchu przechodzgcym przez system.

Rozwigzanie musi posiada¢ wbudowane mechanizmy automatyzacji polegajgce na wykonaniu okreslonej
sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do administratora) po wystgpieniu
wybranego zdarzenia (np. naruszenie polityki bezpieczeristwa).

Polityki, Firewall

1.
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10.
11.
12.
13.
14.
15.
16.

Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje lub zbiory
aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System musi realizowac translacje adresow NAT: zrédtowego i docelowego, translacje PAT oraz:
Translacje jeden do jeden oraz jeden do wielu.
Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu system musi zapewnia¢ mozliwos$¢ tworzenia wydzielonych stref bezpieczeristwa np.
DMZ, LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriéw zawierajgcych: adresy
URL, adresy IP.

Polityka firewall musi umozliwia¢ filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sg adresy
IP Zzrédtowe lub docelowe.

Mozliwos¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall jest aktywna.

Element systemu realizujgcy funkcje Firewall integruje sie z nastepujgcymi rozwigzaniami SDN w celu
dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy
budowaniu polityk kontroli dostepu.

Amazon Web Services (AWS).
Microsoft Azure.

Cisco ACI.

Google Cloud Platform (GCP).
OpenStack.

VMware NSX.

Kubernetes.



Potaczenia VPN

1.
2.
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11.

12.
13.
14.

System musi umozliwiaé konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji zapewnia:
Wsparcie dla IKE v1 oraz v2.

Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw w trybie pracy
Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19, 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

Tworzenie pofaczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu statycznego.
Wsparcie dla nastepujacych typdw uwierzytelniania: pre-shared key, certyfikat.

Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych) jednoczesnie w
celu ochrony zasobdéw systemu.

Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego niedostepnosci
automatycznego aktywowania zapasowego tunelu.

Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.
Mechanizm ,Split tunneling” dla potaczen Client-to-Site.

Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia realizacje
potgczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne jako opcja i nie jest
wymagane w implementacji.

Routing i obstuga tgczy WAN

1.
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W zakresie routingu rozwigzanie zapewnia obstuge:
Routingu statycznego.
Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zrédtowego, protokotu sieciowego).

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym OSPFv3),
BGP oraz PIM.

Mozliwosc filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.
ECMP (Equal cost multi-path) — wybor wielu réwnowaznych tras w tablicy routingu.
BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku jego
niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

Funkcje SD-WAN

1.

2.

System musi umozliwia¢ wykorzystanie protokotéw dynamicznego routingu przy konfiguracji
rownowazenia obcigzenia do tgczy WAN.

SD-WAN musi obstugiwac zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

1.

System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej i gwarantowanej
ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

System musi zapewniaé¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.
System musi pozwala¢ zdefiniowac pasmo dla wybranych uzytkownikédw niezaleznie od ich adresu IP.
System musi zapewnia¢ mozliwos¢ zarzgdzania pasmem dla wybranych kategorii URL.



Ochrona przed malware

1.

8.
9.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla protokotow
dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy musi zapewniaé skanowanie nastepujgcych protokotéw: HTTP, HTTPS, FTP, POP3,
IMAP, SMTP, CIFS.

W przypadku archiwdw zagniezdzonych system musi zapewnia¢ mozliwos¢ okreslenia, ile zagniezdzen
kompresji system bedzie prébowat zdekompresowaé w celu przeskanowania zawartos$ci lub umozliwia
konfiguracje maksymalnego czasu, ktory system bezpieczenstwa moze poswieci¢ na dekompresje
archiwum.

System musi umozliwia¢ blokowanie i logowanie archiwdw, ktére nie mogg zostaé przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwodw.

System musi dysponowac sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

System musi wspétpracowac z dedykowang platforma typu Sandbox lub ustugg typu Sandbox realizowang
w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami lub
licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox w ustudze chmurowej realizowanej na
terenie Unii Europejskiej.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria producenta.

Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1.

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.

System musi chroni¢ przed atakami na aplikacje pracujace na niestandardowych portach.

Baza sygnatur atakéw zawiera minimum 5000 wpisow i jest aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

System musi zapewnia¢ administratorowi systemu mozliwo$¢ definiowania wtasnych wyjatkéw oraz
wtasnych sygnatur.

System musi zapewniaé wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym
podstawowg ochrone przed atakami typu DoS oraz DDoS.

System musi dysponowac sygnaturami do ochrony przed atakami na systemy przemystowe SCADA.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed:
CSS, SQL Injecton, Trojany, Exploity, Roboty).

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji sieciowe;j.
Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji

1.

Funkcja Kontroli Aplikacji musi umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy pakietow, nie
bazujac jedynie na wartosciach portow TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod wzgledem
wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.



4. Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczeristwa: proxy,
P2P.

5. System musi zapewniaé¢ administratorowi systemu mozliwos¢ definiowania wyjgtkéw oraz wtasnych
sygnatur.

6. System musi zapewnia¢ mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np.
FTP na porcie 2021).

7. System musi zapewnia¢ mozliwos¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i
blokowania pozostatych protokotow korzystajgcych z tego portu (np. dopuszczenie tylko HTTP na porcie
80).

Kontrola WWW

1. Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 miliondw adreséw URL pogrupowanych
w kategorie tematyczne.

2. W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak: malware (lub
inne bedace Zzrodtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.
System musi zapewnia¢ administratorowi mozliwos$¢ nadpisywania kategorii oraz tworzenia wyjatkow —
biate/czarne listy dla adreséw URL.

5. Filtr WWW musi umozliwia¢ statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w
tym pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).

6. Filtr WWW musi zapewnia¢ mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie uzytkownika
wymagajgce od niego potwierdzenia przed otwarciem zgdanej strony.

7. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach wyszukiwarek
takich jak: Google oraz Yahoo.

8. System musi zapewnia¢ administratorowi mozliwo$¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania WWW.

9. System musi pozwalaé okresli¢, dla ktdrych kategorii URL lub wskazanych URL nie bedzie realizowana

inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji
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System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

Haset statycznych i definicji uzytkownikdw przechowywanych w lokalnej bazie systemu.

Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.

Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

System musi zapewnia¢ mozliwo$¢é zastosowania w tym procesie uwierzytelniania wielosktadnikowego.

System musi umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy integracji ze
Srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS, API lub SYSLOG w tym
procesie.

Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu dotyczgcych ruchu
HTTP.

Zarzadzanie

1.

Elementy systemu bezpieczenstwa muszg mie¢ mozliwo$¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i mogg wspdtpracowaé z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

Komunikacja elementdéw systemu zabezpieczen z platformami centralnego zarzadzania jest realizowana
z wykorzystaniem szyfrowanych protokotéw.



3. System musi zapewnia¢ mozliwos¢ wigczenia mechanizméw uwierzytelniania wielosktadnikowego dla
dostepu administracyjnego.

4. System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3
oraz umozliwia przekazywanie statystyk ruchu za pomoca protokotéw Netflow lub sFlow.

5. System musi zapewnia¢ mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktdrego
producent udostepnia dokumentacje.

6. Element systemu pefnigcy funkcje Firewall musi posiadaé wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz stanu sesji
firewall.

7. Element systemu realizujgcy funkcje Firewall musi umozliwia¢ wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang zatwierdzone.

8. Mozliwos¢ przypisywania administratorom praw do zarzadzania okreslonymi czesciami systemu (RBM).

9. Mozliwosc¢ zarzgdzania systemem tylko z okreslonych adreséw zrdodtowych IP.

Logowanie

1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej Ilub
programowej.

2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie danych o:
zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu zasobdéw oraz stanie
pracy systemu. Ponadto zapewnia mozliwos¢ jednoczesnego wysytania logédw do wielu serwerdéw
logowania.

3. Logowanie obejmuje zdarzenia dotyczgce wszystkich modutéw sieciowych i bezpieczenstwa.

4. Mozliwos¢ wiaczenia logowania per reguta w polityce firewall.

5. System musi zapewniaé mozliwosé logowania do serwera SYSLOG.

6. Przesytanie SYSLOG do zewnetrznych systemow jest mozliwe z wykorzystaniem protokotu TCP oraz

szyfrowania SSL/TLS.

Testy wydajnosciowe oraz funkcjonalne

1.

Wszystkie funkcje i parametry wydajnosciowe systemu moga by¢ zweryfikowane w oparciu o oficjalng
(publicznie dostepng) dokumentacje producenta lub w przypadku braku parametréw wydajnosciowych w
dokumentacji, wymagane jest dostarczenie wynikow testow wydajnosciowych (wykonanych przez
producenta rozwigzania w czasie ostatnich 90 dni.

Serwisy i licencje

1.
2.

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg licencje:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co
najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy
reputacyjne adresow IP/domen na okres [x] miesiecy.

Gwarancja oraz wsparcie

1.

System jest objety serwisem gwarancyjnym producenta przez okres [x] miesiecy, polegajgcym na
naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci w trybie AHR (advanced hardware
replacement). W ramach tego serwisu producent zapewnia dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 24x7. Obstuga zgtoszenia w tym zwrot uszkodzonego urzadzenia do
producenta, bez dodatkowych kosztéw po stronie zamawiajgcego, realizowana przez producenta lub
autoryzowanego dystrybutora w jezyku polskim przez okres wymaganej gwarancji.



Dostarczone rozwigzanie musi by¢ objete rozszerzonym wsparciem technicznym gwarantujgcym - w
przypadku awarii - odbidr i zwrot urzadzenia do producenta bez dodatkowych kosztow, realizowanym
przez producenta rozwigzania lub autoryzowanego dystrybutora przez okres wymaganej gwarancji.

Do oferty nalezy zatgczy¢ oswiadczenie producenta lub Autoryzowanego Dystrybutora o gotowosci
Swiadczenia takiej ustugi wraz z certyfikatem 1SO 9001 oraz certyfikat potwierdzajgcy posiadany najwyzszy
poziom certyfikacji technicznej producenta .

Rozszerzone wsparcie serwisowe AHB/SOS

1.

3.

System jest objety rozszerzonym wsparciem technicznym gwarantujgcym udostepnienie oraz
dostarczenie sprzetu zastepczego na czas naprawy sprzetu w ciggu 8 godzin od momentu potwierdzenia
zasadnosci zgtoszenia, realizowanym przez producenta rozwigzania lub autoryzowanego dystrybutora
przez okres [x] miesiecy. Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy posiada
certyfikat ISO 9001 w zakresie swiadczenia ustug serwisowych. Zgtoszenia serwisowe sg przyjmowane w
jezyku polskim w trybie 24x7 przez dedykowany serwisowy modut internetowy oraz infolinie w jezyku
polskim 24x7 Wymagania muszg by¢ potwierdzone dokumentami:

Oswiadczanie Producenta lub Autoryzowanego Dystrybutora Swiadczacego wsparcie techniczne o
gotowosci Swiadczenia wymaganego serwisu (zawierajgce: adres strony internetowej serwisu i numer
infolinii telefonicznej).

Certyfikat ISO 9001 podmiotu serwisujgcego.

Opisy do wymagan ogdinych

1.

IV.

Zaleca sie, aby w przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
niniejszego postepowania (tzw. produkty podwdjnego zastosowania), zostat uzyskany dokument
pochodzacy od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski,
zostaty dochowane wymogi wtasciwych przepiséw prawa, w tym ustawy z dnia 29 listopada 2000 r. o
obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa
panstwa, a takze dla utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz.
2315 z pdin zm.) oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez wtasciwa
jednostke system zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego
zastosowania.

Zaleca sie, aby zostat uzyskany dokument - oswiadczenie producenta lub autoryzowanego dystrybutora
producenta na terenie Polski, iz produkt pochodzi z autoryzowanego kanatu sprzedazy, np. poprzez
oswiadczenie o posiadanym statusie autoryzacyjnym.

Wysokowydajny system deduplikacji danych na potrzeby kopii
zapasowych zintegrowany z dedykowanym oprogramowaniem
do backupu.

System musi umozliwia¢ wykonywanie kopii zapasowych co najmniej 5 maszyn wirtualnych pracujacych
w Srodowisku klastrowym.

System musi umozliwia¢ wykonywanie kopii zapasowych maszyn wirtualnych bez koniecznosci
instalowania agentow wewnatrz kazdej chronionej maszyny.

System musi umozliwia¢ wykonywanie kopii petnych, przyrostowych oraz syntetycznych kopii petnych.



10.

11.

12.

13.
14.
15.

16.

17.

18.
19.

20.

21.

22.

23.
24,

25.
26.

27.

System musi umozliwiaé¢ wykonywanie kopii zapasowych danych o tgcznej wielkosci co najmniej 1 TB oraz
zapewniaé przestrzen umozliwiajgcg wielowersyjne przechowywanie kopii zgodnie z przyjetg polityka
retencji.

Urzadzenie przeznaczone do sktadowania kopii zapasowych musi posiada¢ co najmniej 8 TB uzytkowe;j
przestrzeni dyskowej dostepnej dla danych backupowych.

Urzadzenie musi umozliwiaé zwiekszenie pojemnosci przestrzeni przeznaczonej na kopie zapasowe bez
koniecznosci wymiany catego urzadzenia.

System musi realizowaé sprzetowgq lub programowo-sprzetowa deduplikacje danych przeznaczonych do
zapisu w repozytorium kopii zapasowych.

Deduplikacja musi dziata¢ automatycznie podczas zapisu danych i nie moze wymaga¢ wykonywania
recznych operacji przez administratora.

System musi umozliwia¢ kompresje danych kopii zapasowych w celu ograniczenia zajmowanej przestrzeni
dyskowej.

System musi umozliwia¢ kontrole integralnosci przechowywanych danych oraz wykrywanie uszkodzen
danych kopii zapasowych.

System musi umozliwia¢ zabezpieczenie wybranych kopii zapasowych przed modyfikacjg lub usunieciem
przez okreslony przez administratora czas.

Administrator systemu musi posiada¢ mozliwos¢ definiowania okresu retencji dla poszczegdlnych zadan
wykonywania kopii zapasowych.

System musi umozliwia¢ odtworzenie catej maszyny wirtualnej z wykonanej kopii zapasowej.
System musi umozliwiaé¢ odtworzenie pojedynczych dyskéw wirtualnych maszyny.

System musi umozliwiaé odtworzenie pojedynczych plikéw i katalogdéw bez koniecznosci odtwarzania catej
maszyny wirtualnej.

System musi umozliwia¢ szybkie uruchomienie maszyny wirtualnej bezposrednio z kopii zapasowej lub
zastosowanie rozwigzania réwnowaznego pozwalajgcego ograniczyc¢ czas niedostepnosci systemu.

System musi umozliwia¢ wykonywanie kopii zapasowych aplikacji pracujacych wewnatrz maszyn
wirtualnych z zachowaniem spdjnosci danych.

System musi umozliwia¢ automatyczng weryfikacje poprawnosci wykonania zadan backupowych.

System musi umozliwiaé przeprowadzenie testowego odtworzenia maszyny wirtualnej w sposdb
niezaktécajacy pracy srodowiska produkcyjnego.

System musi umozliwia¢ centralne zarzadzanie zadaniami backupu, retencjg, repozytoriami oraz
procesami odtwarzania.

System musi umozliwia¢ tworzenie harmonograméw wykonywania kopii zapasowych z mozliwoscig
okreslenia dni, godzin oraz czestotliwosci wykonywania zadan.

System musi umozliwia¢ wysytanie powiadomienr o poprawnym lub btednym wykonaniu zadan
backupowych co najmniej za pomocg poczty elektronicznej.

System musi umozliwia¢ generowanie raportow z wykonania kopii zapasowych oraz operacji odtwarzania.

System musi umozliwia¢ definiowanie kont administracyjnych oraz nadawanie im réznych poziomoéw
uprawnien.
System musi umozliwiaé szyfrowanie danych kopii zapasowych podczas transmisji oraz przechowywania.

Urzadzenie backupowe musi posiada¢ co najmniej dwa redundantne zasilacze umozliwiajgce prace
urzadzenia w przypadku awarii jednego z nich.

Urzadzenie backupowe musi posiadac interfejsy sieciowe umozliwiajgce komunikacje z predkoscig co
najmniej 10 Gb/s.



28. Urzadzenie musi umozliwia¢ wspodtprace z oprogramowaniem backupowym z wykorzystaniem
zoptymalizowanego mechanizmu przesytania danych ograniczajgcego obcigzenie sieci i ilos¢ przesytanych
danych.

29.  System musi umozliwia¢ wykonywanie dodatkowej kopii danych do innego repozytorium lub lokalizacji.

30. System musi umozliwiaé¢ replikacje lub kopiowanie wybranych kopii zapasowych do drugiego
repozytorium w celu zwiekszenia odpornosci na awarie i incydenty bezpieczenstwa.

31. System musi posiadac licencje umozliwiajgce ochrone minimum 5 maszyn wirtualnych.

32. Licencjonowanie systemu nie moze powodowac koniecznosci zakupu dodatkowych licencji wytgcznie z
powodu zwiekszenia liczby fizycznych procesoréw lub rdzeni w hostach klastra, jezeli liczba chronionych
maszyn wirtualnych nie ulega zwiekszeniu.

33. Wykonawca musi dostarczy¢ komplet wymaganych licencji, subskrypcji oraz praw do aktualizacji
niezbednych do prawidtowego dziatania catego rozwigzania przez okres minimum 36 miesiecy.

34.  Wykonawca musi zapewni¢ minimum 36 miesiecy wsparcia technicznego dla dostarczonego urzadzenia i
oprogramowania.

35. W ramach zaméwienia Wykonawca musi wykona¢ instalacje, konfiguracje oraz integracje systemu z
istniejgcym srodowiskiem wirtualizacyjnym Zamawiajgcego.

36. W ramach wdrozenia Wykonawca musi skonfigurowac¢ zadania wykonywania kopii zapasowych dla
wskazanych przez Zamawiajacego maszyn wirtualnych.

37. Wykonawca musi skonfigurowaé polityke retencji, deduplikacje, kompresje oraz mechanizmy
zabezpieczajace kopie przed nieuprawnionym usunieciem lub modyfikacja.

38. Wykonawca musi przeprowadzié test wykonania kopii zapasowej oraz test odtworzenia co najmniej jedne;j
kompletnej maszyny wirtualnej i jednego wskazanego pliku.

39.  Wykonawca musi przekaza¢ Zamawiajgcemu dokumentacje powdrozeniowg zawierajgcg co najmniej opis
konfiguracji, harmonogramy kopii, polityki retencji, sposéb odtwarzania danych oraz podstawowe
procedury administracyjne.

40. Wykonawca musi przeprowadzi¢ instruktaz administratorow Zamawiajgcego w zakresie obstugi,
monitorowania, wykonywania kopii oraz odtwarzania danych.

V. Serwer z oprogramowaniem - 2 sztuki

Parametr Charakterystyka (wymagania minimalne)

Obudowa 1. serwerowa do montazu w szafie RACK 19" o wysokosci maksymalnie 2U
2. Obudowa z mozliwoscia wyposazenia w karte do bezposredniej
komunikacji z urzgdzeniem mobilnym.
3. Obudowa musi posiadac¢ zainstalowany panel LCD umieszczony na froncie
obudowy i pozwalajagcy jednoznacznie stwierdzi¢, czy system dziata
poprawnie i pokazujgcy podstawowe stany dziatania serwera

(umozliwiajacy wyswietlenie informacji o stanie procesora, pamieci,
dyskow, BIOS’u, zasilaniu oraz temperaturze).

4, serwer musi posiada¢c mozliwos¢ konfiguracji oraz monitoringu
najwazniejszych komponentdéw serwera przy uzyciu dedykowanej aplikacji
mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/
WIFI.




Parametr Charakterystyka (wymagania minimalne)

5. W obudowie musi byé zainstalowany zestaw redundantnych
wentylatoréw.

Zasilanie 6. W obudowie musi by¢ zainstalowany zestaw redundantnych zasilaczy o
mocy co najmniej 1100W w standardzie Titanium kazdy wymienialnych
podczas pracy oraz 2 kable C13/C14 10A minimum 2m

Ptyta gtéwna 7. Ptyta gtdwna z mozliwoscia zainstalowania dwdéch procesorow.

Ptyta gtdwna musi by¢ zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym.

9. musi by¢ wyposazona w zaimplementowane sprzetowo mechanizmy
kryptograficzne poswiadczajgce integralnos¢ oprogramowania BIOS (Root
of Trust),

10. Musi umozliwia¢ utworzenie bezpiecznego profilu w oparciu o
konfiguracje  sprzetowg oraz o konfiguracje = wewnetrznego
oprogramowania komponentdéw serwera.

11.  Zintegrowany z ptytg gtdwng modut TPM w wersji co najmniej 2.0 V3

Chipset 12. Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych.

Procesor 13. Dwa procesory typu skalowalnego z uwagi na licencjonowanie posiadajgcy
doktadnie 8 rdzeni dziatajgcego co najmniej z czestotliwoscig minimum 2.6
GHz i dajagcego w tedcie Passmark dostepnym na stronie

https://www.cpubenchmark.net/

14.  wynik nie mniejszy niz 40 480 pkt. dla wersji Dual CPU na dzierr 06.10.2026
r.

RAM 15.  Na ptycie gtéwnej musi znajdowac sie minimum 32 sloty przeznaczone do
instalacji pamieci taktowang przynajmniej z czestotliwoscia 6400MT/s
przy uzyciu odpowiednich procesoréw.

16. 256GB pamieci RAM w modutach 128GB RDIMM przygotowanych na
dziatanie z czestotliwos$cig co najmniej 6400MT/s

Dyski twarde 17. Serwer ma mie¢ przewidziang przez producenta mozliwo$¢ dodania
modutu pozwalajgcego na startowanie systemu z kart SD lub dyskéw M.2
skonfigurowanych w RAID1 nie zajmujacych slotéw na dyski.

18. Miejsce na co najmniej 12 dyskow 3.5" wymienialne bez wytgczania
systemu.

19. Zainstalowane co najmniej 2 dyski minimum 960GB SSD SATA Read
Intensive 6Gbps

Kontroler RAID 20.  Serwer musi posiadac kontroler RAID umozliwiajgcy konfiguracje RAID 0O,
1, 10, 5, 50, 6, 60.

Interfejsy sieciowe/FC/SAS | 21.  min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BASE-T,




Parametr Charakterystyka (wymagania minimalne)

22.  min. 2 interfejsy sieciowe 25Gb Ethernet w standardzie SFP28
(powyzsze porty nie moga by¢ osiggniete poprzez karty w slotach PCle)

Video 23.  Zintegrowana karta graficzna umozliwiajagca wyswietlenie rozdzielczosci
min. 1920x1200

Elementy montazowe 24.  Komplet wysuwanych szyn umozliwiajgcych montaz w szafie RACK i
wysuwanie serwera do celéw serwisowych

Modut potaczeniowy do | 25. Technologia serwera musi pozwala¢ na dodanie modutu umozliwiajgcego
zarzadzania serwerem bezprzewodowe zarzadzanie serwerem, bez potrzeby fizycznego
podtaczania sie do konsoli ani korzystania z tzw. kart typu crash.

26. Oferowane urzadzenie musi:

27. Umozliwia¢ komunikacje z serwerem za posrednictwem tgcznosci
bezprzewodowej (Bluetooth lub Wi-Fi) przy uzyciu dedykowanej aplikacji
instalowanej na urzgdzeniach mobilnych (smartfon, tablet) z systemem
Android i/lub iOS.

28.  Zapewnia¢ administratorowi mozliwos¢:

29. monitorowania stanu serwera, przegladania logéw oraz prowadzenia
inwentaryzacji komponentow,

30. konfiguracji serwera, wysyfania polecen administracyjnych oraz
uzyskiwania dostepu do raportéw serwisowych,

31. przeprowadzania aktualizacji oprogramowania uktadowego,
uruchamiania narzedzi diagnostycznych i petnego zarzadzania serwerem
bez koniecznosci uzycia klawiatury, monitora i myszy.

32.  Funkcjonowaé bez uzycia dodatkowych kabli czy kart zewnetrznych, co
pozwala na przyspieszenie i uproszczenie pracy administratora w
Srodowiskach serwerowych o duzej gestosci sprzetu (szafy rackowe).

33. Byc¢ aktywowane bezposrednio z poziomu obudowy serwera i umozliwiac
tatwe parowanie z urzadzeniem mobilnym, np. poprzez kod QR lub
standard BLE (Bluetooth Low Energy).

34. Rozwigzanie to musi wspiera¢ administratorow podczas inwentaryzacji,

rekonfiguracji infrastruktury serwerowej oraz umozliwia¢ szybkie
reagowanie na komunikaty i alerty systemowe.

Bezpieczenstwo 35.  Zatrzask gérnej pokrywy oraz blokada na ramce panelu zamykana na klucz
stuzgca do ochrony nieautoryzowanego dostepu do dyskéw twardych.

36. Wbudowany w serwer mechanizm pozwalajagcy na weryfikacje
niezmiennosci konfiguracji sprzetowej serwera od momentu produkcji do
dostawy do docelowej lokalizacji. Mechanizm ma réwniez pozwalac na
kontrole otwarcia urzgdzenia w trakcie transportu, niezaleznie od stanu
zasilania.

37. Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.




Parametr Charakterystyka (wymagania minimalne)

38.  BIOS musi umozliwia¢ przejscie do bezpiecznego trybu rozruchowego z
mozliwoscig zarzadzania blokada zasilania, panelem sterowania oraz
zmiang hasta

39. Whbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS i karta
zarzadzajgca.
40. Modut TPM 2.0

41. Mozliwos¢ dynamicznego wtgczania i wytaczania portow USB na obudowie
— bez potrzeby restartu serwera

42. Mozliwos¢ wymazania danych ze znajdujacych sie dyskow wewnatrz
serwera — niezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzgdzania serwerem

43.  Serwer musi by¢ wyposazony w rozwigzanie zapewniajace ochrone
oprogramowania uktadowego  przed manipulacja  ztosliwego
oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami NIST SP
800-147B i NIST SP 800-155. Jednocze$nie Zamawiajacy wymaga, aby
dostarczony serwer posiadat zaimplementowane sprzetowo mechanizmy
kryptograficzne poswiadczajgce integralnos¢ oprogramowania BIOS (Root

of Trust).
Kontroler eksploatacji | 44.  Serwer musi by¢ standardowo wyposazony w kontroler eksploatacji
serwera 45.  Konfigurowanie ustawien BIOS i sprzetu.

46. Uproszczong instalacje systeméw operacyjnych z wbudowanymi
sterownikami, z opcjg instalacji bezobstugowej dla systeméw Microsoft
Windows i Red Hat Enterprise Linux 7.

47.  Aktualizacje oprogramowania niezaleznie od systemu operacyjnego, z
mozliwoscig przywrdcenia poprzedniej wersji.

48. Ciggtg dostepnos¢ diagnostyki bez zaleznosci od dysku twardego, z
automatyczng  aktualizacja  oprogramowania podczas  wymiany
komponentow.

49. Usuniecie danych zwigzanych z serwerem i pamiecia masowg na
wybranych komponentach. Mozliwe jest usuniecie informacji z BIOS.

50. Dostarczenie informacji o biezacej i fabrycznej konfiguracji systemu.
51. Udostepnianie logéw sprzetowych w celu rozwigzywania problemaéw.

52.  Zdalne zarzadzanie cyklem zycia serwera co najmniej za pomocg interfejsu

WS-Man

53. Konfiguracje ustawien sieci dla wbudowanej karty NIC, w tym ustawienia
VLAN.

54.  Wykonywanie diagnostyki pamieci, urzadzen we/wy, procesora i dyskéw
fizycznych.

55.  Aktualizacje komponentéw systemu za pomocg repozytoriow lub
pojedynczych pakietéw.
56. Powrdt do poprzedniej wersji oprogramowania uktadowego.

57. Umozliwia zabezpieczenie konfiguracji systemu - "System Configuration
Lockdown mode"




Parametr Charakterystyka (wymagania minimalne)

58.  Automatyczng aktualizacje oprogramowania i konfiguracji wymienionych
czesci.

59. Trwate usuniecie danych przed ponownym wykorzystaniem lub
wycofaniem systemu.

60. Obstuge réznych metod aktualizacji, za pomoca réznych zrédet, takich jak
FTP, udziaty sieciowe (CIFS, NFS, HTTP, HTTPS) lub lokalne napedy
USB/DVD

Karta Zarzadzania 61. Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

a) Uwierzytelnianie dwusktadnikowe RSA SecurlD (2FA).

b) Dostep do zdalnej konsoli HTMLS.

c) Obstuga wirtualnych nosnikéw danych.

d) Zdalne udostepnianie plikéw (RFS).

e) Wspotpraca wirtualnej konsoli (do szesciu uzytkownikéw).
f) Czat w ramach wirtualnej konsoli

g) Zarzadzanie kluczami

h) Zarzadzanie z poziomu portu USB Dual-Mode Type-C znajdujgcego sie
na panelu przednim serwera.

i) Wirtualny schowek.

j)  Mozliwo$¢ uwierzytelniania z wykorzystaniem Simple 2-Factor
Authentication (Simple 2FA)

k) Zarzadzanie kluczami: Secure Enterprise Key Management (SEKM) i
Local Key Management (iLKM).

[) Automatyczna rejestracja certyfikatow SSL.

m) Zaawansowane zarzadzanie termiczne.

n) Graficzne wyswietlanie zuzycia energii w czasie rzeczywistym.
0) Historyczne dane zuzycia energii.

p) Limitowanie zuzycia energii (Power Capping).

q) Dostosowanie przeptywu powietrza PCle (LFM).

r) Zdalne wdrazanie systemu operacyjnego.

s) Zapisywanie wideo z awarii systemu.

t) Zarzadzanie jednostkami przetwarzania danych (DPU).

u) Konfiguracja progow zuzycia dyskow SSD.

v) Dynamiczna konfiguracja wirtualnych adreséw pamieci masowej.

System operacyjny 62. Zakres Przedmiotu Zamdwienia obejmuje dostarczenie 2 sztuk
Oprogramowania Systemowego zwanego dalej SSO. Licencje muszg
uprawnia¢ do uruchamiania SSO w srodowisku fizycznym dowolnej liczby
wirtualnych $rodowisk SSO za pomocg wbudowanych mechanizméw
wirtualizacji. Licencja musi pokrywa¢ wszystkie rdzenie procesora.

63. Dodatkowo nalezy dostarczy¢ 6 sztuk licencji dostepowych na
uzytkownika.




Parametr Charakterystyka (wymagania minimalne)

a) SSO musi posiada¢ nastepujgce, wbudowane cechy: mozliwosc
wykorzystania, co najmniej 320 logicznych procesoréw oraz co
najmniej 4 TB pamieci RAM w $rodowisku fizycznym,

b) mozliwo$¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB
pamieci RAM i dysku o pojemnosci min. 64TB przez kazdy wirtualny
serwerowy system operacyjny,

¢) mozliwosé migracji maszyn wirtualnych bez zatrzymywania ich pracy
miedzy fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizméw wspoétdzielenia pamieci,

d) wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
pamieci RAM bez przerywania pracy,

e) wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
procesorow bez przerywania pracy,

f) automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu
sprawdzenia czy sterownik przeszedt testy jakosci przeprowadzone
przez producenta systemu operacyjnego, mozliwos¢ dynamicznego
obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezgcej pracy (mechanizm ten musi
uwzglednia¢ specyfike procesorow wyposazonych w mechanizmy
Hyper-Threading),

g) wbudowane wsparcie instalacji i pracy na wolumenach, ktore: =
pozwalajg na zmiane rozmiaru w czasie pracy systemu,

h) = umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikow i folderow,

i) = umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub
folderdéw,

j) =umozliwiaja zdefiniowanie list kontroli dostepu (ACL),

a)
b)

k) wbudowany mechanizm klasyfikowania i indeksowania plikdw

(dokumentéw) w oparciu o ich zawartosé, wbudowane szyfrowanie

dyskdw  mozliwos¢  uruchamiania  aplikacji  internetowych
wykorzystujgcych technologie ASP.NET,

Oprogramowanie do | 64. Dodatkowe oprogramowanie umozliwiajgce zarzadzanie poprzez siec,
zarzadzania spetniajgce minimalne wymagania:

a) wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych;

b) mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta;

c) wsparcie dla protokotéw — WMI, SNMP, IPMI, WSMan, Linux SSH;

d) mozliwos¢ oskryptowywania procesu wykrywania urzadzen;




Parametr Charakterystyka (wymagania minimalne)

e) mozliwosé uruchamiania procesu wykrywania urzgdzen w oparciu o
harmonogram;

f) szczegdtowy opis wykrytych systeméw oraz ich komponentow;
g) mozliwos¢ eksportu raportu do CSV, HTML, XLS;
h) grupowanie urzadzen w oparciu o kryteria uzytkownika;

i) automatyczne skrypty CLI umozliwiajgce dodawanie i edycje grup
urzadzen;

j)  szybki podglad stanu sSrodowiska;

k) podsumowanie stanu dla kazdego urzadzenia;

[) szczegotowy status urzgdzenia/elementu/komponentu;

m) generowanie alertéw przy zmianie stanu urzadzenia;

n) filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen;

o) integracja z service desk producenta dostarczonej platformy
sprzetowej;

p) mozliwos¢ przejecia zdalnego pulpitu;

g) mozliwosé podmontowania wirtualnego napedu;

r) kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw;

s) mozliwos¢ importu plikow MIB;

t) przesytanie alertdw ,as-is” do innych konsol firm trzecich;

u) aktualizacja oparta o wybranie Zrodta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania);

v) mozliwos¢ instalacji sterownikdw i oprogramowania wewnetrznego
bez potrzeby instalacji agenta;

w) mozliwo$¢ automatycznego generowania i zgtaszania incydentéw
awarii bezposrednio do centrum serwisowego producenta serwerdéw;

65. modut raportujacy pozwalajgcy na wygenerowanie nastepujgcych
informacji: nr seryjny sprzetu, konfiguracja poszczegdlnych urzadzen,
wersje oprogramowania wewnetrznego, obsadzenie slotéw PCle i gniazd
pamieci, informacje o maszynach wirtualnych, aktualne informacje o
stanie gwarancji, adresy IP kart sieciowych.

Aplikacja do zarzadzania 66.  Aplikacja mobilna do zarzgdzania serwerami powinna umozliwiac:

a) Monitorowanie stanu serweréw, w tym odczyt parametréw zdrowia,
inwentarza i konfiguracji.

b) Konfigurowanie ustawien serwera, takich jak parametry sieci, hasta
administratora i kolejnos$¢ urzagdzen rozruchowych.

c) Bezposrednig komunikacje z kontrolerem serwera za pomocy
technologii bezprzewodowej.

d) Zdalne zarzadzanie serwerami poprzez potgczenie z konsolg
zarzgdzania.

e) Pobieranie informacji o serwerach takich jak inwentarz, status, alerty
oraz logi.

f) Konfigurowanie serwerdéw zdalnie.




Parametr Charakterystyka (wymagania minimalne)

g) Wysytanie polecen sterowania zasilaniem i innych polecen.

h) Otrzymywanie powiadomien o alertach z systemdw zarzadzania.

i) Pobieranie informacji o gwarancji.

j)  Uruchamianie zewnetrznych aplikacji, takich jak klienty zdalnego
pulpitu.

k) Zabezpieczenie danych w aplikacji poprzez szyfrowanie z uzyciem
klucza specyficznego dla urzadzenia.

[) Opcjonalne zabezpieczenie dostepu do aplikacji za pomocg hasta i
biometrii.

m) Automatyczne wylogowanie w przypadku braku aktywnosci.

n) Potaczenie z serwerami za pomocg technologii Bluetooth Low Energy
(BLE) lub Wi-Fi.

0) Woyswietlanie szczegétowych informacji o serwerze oraz dziennikéw.

p) Otrzymywanie automatycznych powiadomien z konsoli zarzadzania.

q) Przypisywanie adresow IP i modyfikowanie haset.

r) Konfigurowanie atrybutow BIOS.

s) Woytaczanie i wigczanie serwera oraz dostep do konsoli systemowej.

t) Pobieranie danych z systemow zarzgdzania typu "jeden do wielu".

u) Wyswietlanie certyfikatu systemu w celu weryfikacji tozsamosci przy
pierwszym potgczeniu.

67. Aplikacja powinna by¢ dostepna do pobrania w popularnych sklepach z
aplikacjami
68.  Kryterium stanowi dodatkowg punktacje.

Opcjonalny modut do |69. Modut powinien umozliwia¢ nastepujgce funkcjonalnosci:

podtaczenia aplikacji | 70.  Bezprzewodowa komunikacje z urzadzeniami mobilnymi wykorzystujac
mobilnej technologie Bluetooth Low Energy (BLE) lub Wi-Fi.

71. Zapewnienie fizycznego bezpieczenstwa poprzez wymog fizycznej

obecnosci administratora przy serwerze i nacisniecia przycisku

aktywacyjnego na serwerze lub wirtualnego przycisku na wyswietlaczu
LCD w przypadku obuddéw. Bez aktywacji nie jest mozliwa wymiana
danych.

72.  Ograniczenie zasiegu komunikacji BLE przed uwierzytelnieniem do okoto 1
metra, a po uwierzytelnieniu do okoto 5 metréw. Zasieg Wi-Fi wynosi
okoto 5 metrow.

73.  Ograniczenie liczby jednoczesnych potgczen BLE do jednego urzadzenia
mobilnego na serwer.

74. Blokowanie dostepu po wielokrotnych préobach potgczenia z uzyciem
nieprawidtowych danych uwierzytelniajgcych, co skutkuje koniecznoscig
recznej reaktywacji modutu.

75.  Zabezpieczenie komunikacji BLE z wykorzystaniem protokotu TLS 1.2,
wymiany kluczy Diffie-Hellmana (2048-bitowe lub wieksze liczby pierwsze)
oraz szyfrowania AES (128-bitowe klucze symetryczne).




Parametr Charakterystyka (wymagania minimalne)

76.  Wykorzystanie trybu szyfrowania GCM z unikalnymi numerami
sekwencyjnymi w celu ochrony przed nieautoryzowang ingerencjg,
ujawnieniem informacji oraz atakami typu replay.

77.  Aktywacje Wi-Fi tylko w przypadku komunikacji wymagajgcej wiekszej
przepustowosci lub komunikacji opartej na IP.

78. Generowanie nowego, losowego klucza WPA2PSK za kazdym razem, gdy
aktywowane jest Wi-Fi, ktéry jest przesytany do aplikacji mobilnej za
posrednictwem potgczenia BLE.

79. Uwierzytelnianie uzytkownikdw za pomocg tych samych danych
uwierzytelniajgcych co do kontrolera zdalnego dostepu.

80. Identyfikacje serwera za pomoca certyfikatu PKI w formacie x509 oraz
wyswietlanie znacznika serwisowego podczas faczenia.

81. Mozliwos¢ aktywacji diody ID LED w celu potwierdzenia pofaczenia z
wiasciwym systemem.

82. Umozliwienie administratorom zdalnego wytaczania i wtgczania serwerow
za pomocg polecen.

Certyfikaty 83.  Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015, ISO-
50001 oraz ISO-14001

84.  Serwer musi posiadac deklaracja CE.

85. Oferowane produkty muszg zawiera¢ informacje dotyczgce ponownego
uzycia i recyklingu, nie mogg zawiera¢ farb i powtok na duzych
plastikowych czesciach, ktdérych nie da sie poddac¢ recyklingowi lub
ponownie uzyé. Wszystkie produkty zawierajgce podzespoty elektroniczne
oraz niebezpieczne sktadniki muszg by¢ bezpiecznie i tatwo
identyfikowalne oraz usuwalne. Usuniecie materiatéw i komponentéw
musi odbywac sie zgodnie z wymogami Dyrektywy WEEE 2002/96/EC.
Produkty muszg skfada¢ sie z co najmniej w 65% ze sktadnikéw
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach
czesci tworzyw sztucznych wieksze niz 25-gramowe muszg zawieraé nie
wiecej niz $ladowe ilosci Srodkdw  zmniejszajgcych  palnosé
sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem
spetnienia powyzszego wymogu jest wydruk ze strony internetowej
www.epeat.net potwierdzajgcy spetnienie normy co najmniej Epeat Silver
na terenie Polski wedtug normy wprowadzonej w 2019 roku - Wykonawca
ztozy dokument potwierdzajacy spetnianie wymogu.

a) Oferowany serwer musi znajdowac sie na liScie Windows Server
Catalog i posiada¢ status ,Certified for Windows” dla systeméw
Microsoft Windows Server 2022, Microsoft Windows Server 2025.

Dokumentacja 86. Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

uzytkownika a) Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej
serwera oraz warunkéw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.



http://www.epeat.net/

Parametr Charakterystyka (wymagania minimalne)

Warunki gwarancji 87. Zamawiajagcy wymaga zapewnienia gwarancji Producenta z zakresu
wdrazanej technologii na okres 3 lat.

88. Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen serwisowych w
trybie 24/7/365 nastepujgcymi kanatami: telefonicznie i przez Internet.

89. Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania Producenta, w tym takze sprzedanego oprogramowania.

90. Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

91. Certyfikowany Technik Producenta z wtasciwym zestawem czeséci do
naprawy (potwierdzonym na etapie diagnostyki) musi rozpocza¢ naprawe
w siedzibie zamawiajgcego najpdzniej w nastepnym dniu roboczym (NBD)
od zakonczenia diagnostyki.

92. Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajacy
dla danej naprawy zgodzi sie na inng forme.

93. Zamawiajgcy  oczekuje  nieodptatnego  udostepnienia  narzedzi
serwisowych i procesdow wsparcia umozliwiajgcych: Wykrywanie usterek
sprzetowych z predykcjg awarii, automatyczng diagnostyke i zdalne
otwieranie zgtoszen serwisowych, wskazéwki dotyczace bezpieczerstwa
produktow, samodzielne wysytanie czesci, a takze ocena bezpieczeristwa
cybernetycznego.

94. Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta
sprzetu dofaczenia do oferty oswiadczenia, ze w przypadku wystgpienia
awarii dysku twardego w urzadzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.

95. Mozliwo$¢ rozszerzenia gwarancji producenta o ustuge diagnostyki
sprzetu na miejscu w przypadku awarii. Charakterystyka ustugi
diagnostyki:

a) Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego
proces diagnostyki odbedzie sie na miejscu w siedzibie
zamawiajgcego.

b) Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu
przystgpi do rozwigzywania problemu. Jesli do rozwigzania problemu
bedzie konieczna dodatkowa pomoc diagnostyczna lub czedci,
pracownik serwisu moze w imieniu Zamawiajgcego skontaktowac sie
z producentem w celu uzyskania pomocy.

c) Reakcja na miejscu u Zamawiajgcego musi nastgpi¢ w okresie zgodnym
z czasem reakcji przypisanym do urzadzenia, ktére posiada wykupiona
ustuge serwisowa.

d) Pracownik serwisu musi skontaktowac sie z Zamawiajgcym przed
przyjazdem na miejsce w celu sprawdzenia zgtoszenia, ustalenia
harmonogramu i potwierdzenia wszelkich informacji niezbednych do
realizacji wizyty technika na miejscu.

e) Jesli w trakcie wstepnego procesu rozwigzywania problemu na
miejscu awarii zostanie ustalone, ze do realizacji ustugi jest niezbedna
jakas czes¢, znajdujacy sie na miejscu pracownik serwisu zamowi nowg




Parametr Charakterystyka (wymagania minimalne)

czesc i przekaze dodatkowe zgtoszenie do dziatu obstugi technicznej.
Technik pracujgcy na miejscu powrdci do siedziby Klienta w celu
wymiany wystanej czesci w ciggu czasu reakcji ustalonego zgodnie z
umowag serwisowg zakupionego produktu.

96. Wymagane dotgczenie do oferty oswiadczenia  Producenta
potwierdzajgce, ze Serwis urzgdzen bedzie realizowany bezposrednio
przez Producenta i/lub we wspodtpracy z Autoryzowanym Partnerem
Serwisowym Producenta.

97. Firma serwisujgca musi posiada¢ I1SO 9001:2015 oraz 1SO-27001 na
Swiadczenie ustug serwisowych oraz posiada¢ autoryzacje producenta
urzadzen — dokumenty potwierdzajgce nalezy zataczy¢ do oferty.

Portal wsparcia produktu | 98. W ramach wsparcia technicznego wymagana jest ustuga polegajgca na
przygotowaniu i dostarczeniu spersonalizowanego panelu w chmurze

99. Ustuga musi pozwala¢ na identyfikowanie priorytetéw i potencjalnych
zagrozen technicznych sprzetu

100. co pomoze w podejmowanie witasciwych dziatan.

101. Ustuga musi spetniaé nastepujgce zatozenia/funkcje:

a) Proaktywne zarzadzanie priorytetami ustug serwisowych w tym
graficzng reprezentacje poziomu zagrozen.

b) Mozliwos¢ personalizacji widoku przez cztonkéw zespotu do
zarzadzanych przez nich lokalizacji i zasobow.

c) Dostep do szczegdétdw dotyczacych sprzetu i oprogramowania, w tym
incydentdw  krytycznych,  wsparcia  technicznego, eskalacji,
konserwacji na miejscu, pozioméw kodu, poradnikéw bezpieczenstwa
i technicznych, zakresu wsparcia, wymiany czesci, tgcznosci urzadzen i
bram.

d) Dostep do danych historycznych i analiz na potrzeby planowania IT

Aplikacja do zarzadzania | 102. Oprogramowanie producenta potgczone z oficjalnym dziatem wsparcia

wsparciem technicznego, automatycznie tworzace zgtoszenia serwisowe w przypadku
awarii.

103. Zgtoszenia serwisowe zgtaszane przez aplikacje muszg by¢ traktowane na
rowni z tradycyjnym zgtoszeniem serwisowym przez dziat techniczny
producenta serwera.

104. Oprogramowanie musi by¢ dostepne w postaci aplikacji na systemy
Windows lub linux lub w postaci maszyny wirtualnej potrafigcej obstuzy¢
jednoczesnie wiele serwerdw.

105. Konfiguracja i zaoferowany poziom wsparcia musi po wystgpieniu awarii
urzadzenia automatycznie zaktadac zlecenie serwisowe w dziale wsparcia
producenta, poinformowaé¢ o tym za pomocg wiadomosci e-mail, a
nastepnie dziat wsparcia musi sie kontaktowaé z klientem w celu
rozwigzania problemu.

106. Oprogramowanie musi wspotpracowa¢ z kartg do zarzadzania w
urzadzeniu, ktora bedzie dziata¢ niezaleznie od zainstalowanego systemu
operacyjnego, posiadajgca dedykowane port RJ-45 Gigabit. Karta musi




Parametr Charakterystyka (wymagania minimalne)

umozliwia¢ podmontowanie zdalnych wirtualnych napedéw oraz
wirtualng konsole z dostepem do myszy, klawiatury.

107. Oprogramowanie producenta z nieograniczong licencjg czasowo na
uzytkowanie umozliwiajace:
a) Proaktywne, zautomatyzowane wykrywanie problemow, tworzenie
zgtoszen i wysyfanie powiadomien.
b) Predykcyjna analiza i wykrywanie awarii dyskéw twardych i ptyt
gtéwnych serwerdw.

c) Szybsze rozwigzywanie problemoéw dzieki zdalnemu dostepowi i
bezpiecznej dwukierunkowej komunikacji miedzy serwisem
producenta serwera, a srodowiskiem klienta.

108. upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w
obrazie systemu operacyjnego producenta, BIOS'u z certyfikatem
zgodnosci producenta do najnowszej dostepnej wersji,

109. mozliwos¢ przed instalacjg sprawdzenia kazdego sterownika, kazdej
aplikacji, BIOS’'u bezposrednio na stronie producenta przy uzyciu
potaczenia internetowego z automatycznym przekierowaniem a w
szczegdlnosci informacji:

110. poprawkach i usprawnieniach dotyczacych aktualizacji
a) dacie wydania ostatniej aktualizacji

111. priorytecie aktualizacji
a) zgodnos¢ z systemami operacyjnymi
b) jakiego komponentu sprzetu dotyczy aktualizacja
c) wszystkie poprzednie aktualizacje z informacjami jak powyzej
d) wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajgce

natychmiastowej instalacji), rekomendowane i opcjonalne

112. mozliwos¢ wigczenia/wytaczenia funkcji automatycznego restartu w
przypadku, kiedy jest wymagany przy instalacji sterownika, aplikacji, ktora
tego wymaga.

113. rozpoznanie modelu oferowanego komputera, numer seryjny komputera,

informacje, kiedy dokonany zostat ostatnio upgrade w szczegdlnosci z
uwzglednieniem daty (dd-mm-rrrr)

114. sprawdzenia historii upgrade’u z informacjg jakie sterowniki byty
instalowane z doktadng datg (dd-mm-rrrr) i wersjg (rewizja wydania)

115. doktadny wykaz wymaganych sterownikéw, aplikacji, BIOS’u z informacjg
o zainstalowanej obecnie wersji dla oferowanego komputera z
mozliwoscig exportu do pliku o rozszerzeniu *.xml

116. raport uwzgledniajgcy informacje o: sprawdzaniu aktualizacji,
znalezionych aktualizacjach, $ciggnietych aktualizacjach, zainstalowanych
aktualizacjach z doktadnym rozbiciem jakich komponentéw to dotyczyto,
btedach podczas sprawdzania, instalowania oraz mozliwos¢ exportu
takiego raportu do pliku *.xml od razu spakowany z rozszerzeniem *.zip.
Raport musi zawiera¢ z doktadng datg (dd-mm-rrrr) i godzing z podjetych i
wykonanych akcji/zadan w przedziale czasowym do min. 1 roku.




VI. UPS do SUW i serwerowni

Typ | — Serwerownia 1szt.

Parametr ‘ Charakterystyka (wymagania minimalne)

Typ i topologia

1.

Zasilacz awaryjny UPS typu ON-LINE (VFI) z technologia podwdjnej
konwersji (True Double Conversion), z zerowym czasem przetgczania na
tryb bateryjny.

Konfiguracja 3 fazy na wejsciu / 1 faza na wyjsciu (3/1).

Zasilacz przystosowany do pracy z agregatem pradotwdérczym.

Moc

Moc pozorna min. 20 kVA, moc czynna min. 18 kW (wspdtczynnik mocy
wyjsciowej PF = 0,9).

Parametry wejscia

Wejscie tréjfazowe, napiecie 3 x 400 V, szeroki zakres napiec¢ wejsciowych
(min. 190-478 VAC przy obcigzeniu 0-50% oraz 305-478 VAC przy
obcigzeniu 50-100%). Czestotliwos¢ 50/60 Hz, zakres pracy 40-70 Hz.
Znieksztatcenia pragdu wejsciowego THDi < 5% (3 fazy).Przytacze
wejsciowe: zaciski srubowe (TERMINAL).

Parametry wyjscia

Wejscie trojfazowe, napiecie 3 x 400 V, szeroki zakres napiec¢ wejsciowych
(min. 190-478 VAC przy obcigzeniu 0-50% oraz 305-478 VAC przy
obcigzeniu 50-100%). Czestotliwo$¢ 50/60 Hz, zakres pracy 40-70 Hz.
Znieksztatcenia pradu wejsciowego THDi < 5% (3 fazy).Przytacze
wejsciowe: zaciski srubowe (TERMINAL).

Akumulatory i
podtrzymania

czas

Akumulatory szczelne VRLA/AGM, wbudowany zestaw bateryjny (np. w
wariancie Bl: 32 x 12 V / 9 Ah lub odpowiednik systemowy zapewniajgcy
wymagane parametry). Czas podtrzymania min. 10 minut przy 50%
obcigzenia oraz min. 3,5-5 minut przy 100% obcigzenia. Wbudowana
tadowarka o odpowiednim pradzie do szybkiego tadowania, czas
tadowania do 90% pojemnosci ok. 3 godz. Mozliwos¢ rozbudowy o
zewnetrzne zestawy bateryjne (Battery Pack / EBM) z automatycznym
wykrywaniem; ztgcze zewnetrznego modutu bateryjnego. Zarzadzanie
tadowaniem baterii wydtuzajace ich zywotnos¢ oraz funkcja zimnego
startu z baterii.

Obejscie (bypass)
zabezpieczenia

Whbudowany bypass serwisowy (elektroniczny, automatyczny); mozliwosé
zastosowania zewnetrznego bypassu serwisowego (opcja). Zfacze
awaryjnego wytaczenia zasilania EPO (Emergency Power Off) / REPO.
Zabezpieczenia przed przecigzeniem, zwarciem, przegrzaniem,
nadmiernym roztadowaniem baterii oraz przepieciami. Automatyczny
restart po powrocie zasilania sieciowego.

Komunikacja i zarzadzanie

Whbudowany czytelny wyswietlacz LCD / panel dotykowy z informacjami o
obcigzeniu, stanie baterii, napieciach wejscia/wyijscia, dzienniku zdarzen i
ustawieniach. Porty: RS-232, USB-HID, slot na karte SNMP / zarzadzania




Parametr ‘ Charakterystyka (wymagania minimalne)

sieciowego (opcja), inteligentny slot rozszerzen. Oprogramowanie
producenta do monitoringu i zdalnego zamykania systeméw (np.
WinPower).Port réwnolegty umozliwiajgcy taczenie jednostek w celu
pracy rownolegtej (redundancja/zwiekszenie mocy).

Obudowa i warunki pracy | 10. Obudowa typu TOWER (wolnostojaca), o wymiarach dostosowanych do
wbudowanego zestawu bateryjnego (np. ok. 350 x 650 x 890 mm), masa
z bateriami ok. 188 kg.Poziom hatasu < 55-60 dB (z odlegtosci 1 m),
temperatura pracy 0-40°C, wilgotnos¢ wzgledna 0-95% (bez
kondensacji).

Certyfikaty i gwarancja 11.  Certyfikat CE.
12.  Gwarancja producenta min. 24 miesigce

Typ Il = SUWYy 3szt.

Parametr ‘ Charakterystyka (wymagania minimalne)

Typ i topologia 1. Zasilacz awaryjny UPS typu Line-Interactive z automatyczng regulacjg
napiecia (AVR — Boost/Buck). Konfiguracja 1 faza na wejsciu / 1 faza na
wyjéciu (1/1). Zastosowana technologia oszczedzania energii.

Moc 2. Moc pozorna min. 1600 VA, moc czynna (skuteczna) min. 960 W.

Parametry wejscia 3. Wejscie jednofazowe, napiecie nominalne 230 V, szeroki zakres napiec
wejsciowych (min. 167-295 VAC). Czestotliwo$¢ 50/60 Hz z
automatycznym wykrywaniem. Przytagcze wejsciowe: zintegrowany
przewdd z wtyczka sieciowa.

Parametry wyjscia 4, Wyjscie jednofazowe, napiecie nominalne 230 V (tolerancja +10%),
przebieg napiecia: sinusoida symulowana (przyblizona) w trybie pracy
bateryjnej. Typowy czas przetgczania na baterie: maks. 4 ms. Przytgcze
wyjsciowe: min. 5 gniazd typu francuskiego (FR / CEE 7/5) podtrzymanych
i zabezpieczonych.

Akumulatory i czas | 5. Akumulatory szczelne kwasowo-otowiowe (VRLA/AGM), bezobstugowe,
podtrzymania wymienialne przez wykwalifikowany personel. Czas podtrzymania min. 11
minut przy 50% obcigzenia oraz min. 2 minuty przy 100% obcigzenia.
Sredni czas fadowania do 8 godzin. Funkcja zimnego startu (uruchomienie
z baterii bez zasilania sieciowego).

Zabezpieczenia 6. Zabezpieczenia  przed  przecigzeniem, zwarciem, nadmiernym
roztadowaniem oraz przetadowaniem baterii.Ttumienie przepiec
(znamionowa wartos¢ udaru energii min. 450 J) oraz filtrowanie zaktécen
EMI/RFI.Ochrona linii telekomunikacyjnej / sieciowe] (ztgcze RJ11/RJ45
combo) z obstugg transmisji danych o predkosci do 1 Gbps.




Parametr ‘ Charakterystyka (wymagania minimalne)

Komunikacja i zarzadzanie | 7. Wielofunkcyjny wyswietlacz LCD wskazujgcy stan pracy, poziom
obcigzenia, stan natadowania baterii, napiecia oraz ostrzezenia/btedy.
Porty komunikacyjne: USB (kompatybilny z HID) oraz port szeregowy RS-
232.Wspodtpraca z dedykowanym oprogramowaniem producenta do
monitoringu i bezpiecznego zamykania systemdw operacyjnych.

Obudowa i warunki pracy | 8. Obudowa wolnostojgca (Tower) wykonana z trwatego tworzywa
sztucznego. Wymiary maksymalne: ok. 100 x 355 x 281 mm (szer. x gt. x
wys.), masa z bateriami ok. 10,4 kg. Poziom hatasu < 50 dBA (z odlegtosci
1 m), temperatura pracy 0-40°C, wilgotnos¢ wzgledna 0-90% (bez
kondensacji).

Certyfikaty i gwarancja 9. Zgodnos¢ z normami CE, certyfikat Energy Star. Gwarancja producenta
min. 24 miesigce.

vi. Switche zarzadzalne do SUW i serwerowni

Typ | — Serwerownia 1szt.

Parametr ‘ Charakterystyka (wymagania minimalne)

Typ urzadzenia 1. Zarzadzalny przetacznik sieciowy do montazu w szafie RACK 19" o
wysokosci 1U, przeznaczony do serwerowni (warstwa
dystrybucji/dostepu).

2. Przetgcznik wspierajgcy system operacyjny RouterOS (licencja poziomu 5
oraz SwQOS)

Porty 3. 48 x 10/100/1000 Mb/s Ethernet RJ-45.

4 x SFP+ 10 Gb/s.
5. 2 x QSFP+ 40 Gb/s z mozliwoscig bezposredniego potaczenia z innymi

urzgdzeniami QSFP+.
6. 1 x port zarzadzania Ethernet 10/100 Mb/s oraz port szeregowy RJ-45

(konsola).
Wydajnos¢ 7 Przepustowos$¢ catkowita (non-blocking) min. 168 Gb/s, pojemnos¢
przetgczania min. 336 Gb/s.
8. Wydajnosé przekazywania pakietéw min. 235 Mpps.
Procesor i pamie¢ 9. Procesor min. 650 MHz, pamie¢ RAM min. 64 MB, pamiec¢ Flash min. 16
MB.
Zasilanie 10. Dwa wbudowane redundantne zasilacze AC 100-240 V; w razie awarii

jednego zasilacza drugi przejmuje prace.

11.  Maksymalny pobdr mocy do 60 W; w zestawie dwa przewody zasilajgce
IEC.




Parametr ‘ Charakterystyka (wymagania minimalne)

Funkcje zarzadzania 12.  Zarzadzanie przez interfejs WWW, CLI (SSH, Telnet), konsole szeregowa
oraz aplikacje producenta.

13.  Obstuga VLAN (802.1Q), agregac;ji taczy (LACP), protokotdw Spanning Tree
(STP/RSTP/MSTP), IGMP Snooping, kontroli dostepu (ACL) oraz
mechanizmdw QoS.

14. Obstuga SNMP, monitorowanie temperatury procesora i ptytki oraz
napiecia zasilania.

15. Mozliwosé pracy w trybie przetgcznika warstwy 2 z funkcjami routingu
(RouterOS).

Elementy montazowe 16. Uchwyty do montazu w szafie RACK 19" oraz zestaw $rub, ndzki i
prowadnice na kable w zestawie.

17. Wymiary maks. 297 x 443 x 44 mm.

Warunki pracy i certyfikaty | 18.  Zakres temperatur pracy co najmniej od -20°C do +60°C.
19.  Certyfikaty CE/RED, RoHS.

Typ Il - SUWy — 3szt.

Parametr ‘ Charakterystyka (wymagania minimalne)

Typ urzadzenia 1. Kompaktowy zarzadzalny przetgcznik sieciowy 10 Gb/s przeznaczony do
stacji uzdatniania wody (SUW) i niewielkich weztdw sieciowych;
mozliwo$¢ montazu w szafie RACK 19" (uchwyty w zestawie) lub jako
urzadzenie wolnostojgce.

2. Obstuga systemow RouterOS (licencja poziomu 5) oraz SwOS (dual boot).

Porty 3. 8 x SFP+ 10 Gb/s.

4, 1 x 10/100/1000 Mb/s Ethernet RJ-45 (port zarzadzania, z obstugg
zasilania PoE-in).
5. Port szeregowy RS-232 oraz zacisk uziemienia.

Wydajnos¢ 6. Przepustowos$¢ catkowita (non-blocking) min. 81 Gb/s, pojemnosc
przetgczania min. 162 Gb/s.

Procesor i pamie¢ 7. Procesor dwurdzeniowy min. 800 MHz, pamie¢ RAM min. 512 MB, pamiec
Flash min. 16 MB.

Zasilanie 8. Dwa wejscia zasilania: gniazdo DC 12-57 V oraz PoE-in (802.3af/at, 18-57
V).
9. Maksymalny pobdr mocy do 33 W; zasilacz w zestawie.
Chtodzenie 10. Chtodzenie pasywne — bez wentylatorow (brak hatasu i gromadzenia

kurzu), metalowa obudowa petnigca funkcje radiatora.

Funkcje zarzadzania 11. Zarzadzanie przez interfejs WWW, CLI (SSH, Telnet) oraz konsole
szeregowa.




Parametr ‘ Charakterystyka (wymagania minimalne)

12.  Obstuga VLAN (802.1Q), agregacji faczy (LACP), protokotéw Spanning Tree
(STP/RSTP/MSTP), IGMP Snooping, kontroli dostepu (ACL) oraz
mechanizmdw QoS.

13.  Obstuga SNMP oraz mozliwos¢ zdalnego zarzadzania.

Elementy montazowe i| 14. Uchwyty do montazu w szafie RACK 19" w zestawie.
wymiary 15.  Wymiary maks. 141 x 115 x 28 mm.

Warunki pracy i certyfikaty | 16.  Zakres temperatur pracy co najmniej od -40°C do +70°C — przystosowanie
do pracy w trudniejszych warunkach (SUW).

17.  Certyfikaty CE, RoHS.

VIIl.Szafa Rack

Typ | — Serwerownia 1szt.

Parametr ‘ Charakterystyka (wymagania minimalne)

Typ i przeznaczenie 1. Szafa stojaca, teleinformatyczna i serwerowa 19", przeznaczona do
montazu urzadzern telekomunikacyjnych, serweréw oraz systemoéw
zasilania w centrach danych i serwerowniach.

Standard i wymiary 2. Standard montazowy: 19”. Wysoko$¢ uzytkowa: 42U.Wymiary
zewnetrzne (szerokos$¢ x gtebokos¢ x wysokos$¢): min. 800 x 1000 x
(wysokos¢ z cokotem/kétkami dostosowana do standardu 42U, ok. 2000—
2050 mm).

Konstrukcja i nosnos¢ 3. Stabilna konstrukcja spawana/skrecana z wysokiej jakosci stali malowanej
proszkowo (kolor czarny, np. RAL 9005). Nosnos$¢ statyczna szafy: min.
1000 kg. Przestrzen 800 mm szerokosci wyposazona w dodatkowe
organizery kablowe / kanaty kablowe utatwiajgce pionowe prowadzenie
kabli.

Drzwi i panele 4, Drzwi przednie: szklane (szkto hartowane) w stalowej ramie, z zamkiem
kluczykowym, z mozliwoscig zmiany strony otwierania (prawo/lewo),
wentylowane po bokach lub perforowane w stopniu zapewniajagcym
prawidtowy obieg powietrza.Drzwi tylne: stalowe, petne lub perforowane
(dwuskrzydtowe lub jednoskrzydtowe), z zamkiem kluczykowym.Panele
boczne: demontowane panele stalowe wyposazone w zamki lub zatrzaski
utatwiajgce serwisowanie.

Szyny montazowe (Profili | 5. 4 sztuki perforowanych profili montazowych 19" (2 z przodu, 2 z tytu) z
RACK) wyraznie naniesiong skalg jednostek wysokosci (U), z mozliwoscig
regulacji potozenia w gtebi szafy.




Parametr ‘ Charakterystyka (wymagania minimalne)

Wentylacja i przeptyw

powietrza

6.

Dach szafy przygotowany do montazu panelu wentylacyjnego (opcja z
wentylatorami dachowymi) oraz przepusty kablowe w dachu i podtodze
(gorne i dolne ptyty przepustowe).

Wyposazenie dodatkowe i | 7. Szafa wyposazona w regulowane ndézki poziomujace oraz zestaw kot

akcesoria jezdnych z hamulcem utatwiajgcych pozycjonowanie.Komplet s$rub
montazowych (koszyczki, Sruby, podktadki) — min. zestaw startowy.

Certyfikaty i gwarancja 8. Zgodnos¢ z normami teleinformatycznymi (np. EIA-310-D, IEC 60297-2,

DIN 41494). Gwarancja producenta min. 24 miesigce.

TYP Il - SUWYy — 3szt.

Parametr ‘ Charakterystyka (wymagania minimalne)

Typ i przeznaczenie 1. Szafa teleinformatyczna w wersji uniwersalnej (przystosowana do
montazu jako stojgca lub wiszgca),
Standard i wymiary 2. Standard montazowy: 19". Wysokos$¢ uzytkowa: 12U.
3. Wymiary zewnetrzne (szerokosc x gtebokos¢ x wysokosc): ok. 600 x 600 x
(wysokos¢ dostosowana do standardu 12U, ok. 640-650 mm ze
stopkami/kétkami lub uchwytem $ciennym).
Konstrukcja i nosnos¢ 4, Konstrukcja skrecana z blachy stalowej malowanej proszkowo (kolor
czarny, np. RAL 9005).
5. Nosnos$¢ szafy dostosowana do montazu wiszgcego oraz stojgcego
(zgodnie ze specyfikacja producenta dla serii kompaktowych).
Drzwi i panele 6. Drzwi przednie: szklane (szkto hartowane) w stalowej ramie, z zamkiem
kluczykowym, z mozliwos$cig zmiany strony otwierania (prawo/lewo).
7. Panele boczne: demontowane (zatrzaskowe/z zamkiem), utatwiajgce
dostep serwisowy do wnetrza szafy i zamontowanych urzadzen.
Szyny montazowe (Profili | 8. Perforowane profile montazowe 19" z mozliwoscig regulacji gtebokosci
RACK) montazu wewnatrz szafy, z czytelng skalg jednostek wysokosci (U).
Wentylacja i przeptyw | 9. Przepusty kablowe umieszczone w gérnej i dolnej ptycie szafy, z
powietrza mozliwoscig montazu wentylatora chtodzgcego w dachu.
Wyposazenie dodatkowe | 10. Zestaw montazowy (Sruby, nakretki klatkowe), zamek w drzwiach
przednich; mozliwo$¢ doposazenia w kétka jezdne lub ndzki poziomujace
w przypadku zastosowania jako szafa stojgca.
Certyfikaty i gwarancja 11.  Zgodnos$é z normami branzowymi dla szaf 19".
12. Gwarancja producenta min. 24 miesigce.




IX. Agregat stacjonarny (20 kW) do SUW - 3szt.

Parametr ‘ Charakterystyka (wymagania minimalne)

Typ urzadzenia 1. Stacjonarny tréjfazowy agregat pragdotwadrczy z silnikiem wysokopreznym
zasilany olejem napedowym, przystosowany do pracy ciaggtej,
przeznaczony do awaryjnego zasilania obiektu.

2. Napiecie wyjsciowe 3 x 400V / 230V, czestotliwo$¢ 50 Hz.

Moc 3. Moc znamionowa pradnicy min. 20 kW (25 kVA).

Moc maksymalna (do 15 minut) min. 24 kW (30 kVA).
5. Prad znamionowy min. 29 A na faze.

Silnik 6. Silnik wysokoprezny (diesel), 4-cylindrowy, rzedowy, pojemnosc¢ skokowa
min. 3600 cm3, moc silnika min. 20 kW (44 KM).

7. Predkos$¢ obrotowa 1500 obr./min, chtodzenie cieczg (chtodnica), wtrysk
z pompa wtryskowg, mechaniczna regulacja obrotow.
8. Silnik wolnossacy, przystosowany do pracy ciggtej, rozruch elektryczny.

Pradnica 9. Pradnica synchroniczna, bezszczotkowa, samowzbudna, model klasy SLG-
184F lub réwnowazny.

10.  Praca w uktadzie tréjfazowym 400 V oraz jednofazowym 230 V.

Gniazda wyjsciowe 11. 230V/16A,

12. 230V /32A,
13. 400V /32A.

Zbiornik paliwa i | 14. Centralnie umieszczony zbiornik paliwa (pod silnikiem i pradnica)

autonomia umozliwiajgcy prace agregatu przez min. 10 godzin przy obcigzeniu
maksymalnym oraz min. 15 godzin przy obcigzeniu 70%.

Wspotpraca z zasilaniem | 15.  Agregat musi wspotpracowac z zasilaczem awaryjnym UPS typu ON-LINE

gwarantowanym o mocy 10 kVA / 10 kW z tréjfazowym wejsciem 400 V.

16. Moc agregatu musi zapewniaé zasilanie UPS-a wraz z tadowaniem jego
akumulatoréw oraz pozostatych odbiornikdw awaryjnych obiektu.

Gwarancja 17. Gwarancja producenta lub dostawcy zgodnie z warunkami oferty.

18.  Instrukcja obstugi w jezyku polskim.

X. System monitorowania sieci OT / IDS dla OT

Przedmiotem zamodwienia jest:

2. wdrozenie systemu monitorowania sieci przemystowej stuzgcego do monitorowania sieci przemystowej,
sktadajgcego sie z sond sprzetowych oraz oprogramowania do zarzadzania i analizy ruchu sieciowego

(system IDS),

3. dostawa licencji oraz sond sprzetowych,




4.
5.

udzielenie wsparcia dla administratoréw Zamawiajgcego,

organizacja i realizacja szkolen dla administratoréw Zamawiajgcego.

Funkcjonalnos¢ i specyfikacja.

1.

w oK N

10.

11.

12.
13.

14.

15.
16.
17.

Oprogramowanie musi byé w 100% niezalezne od dostawcéw automatyki oraz zawieraé wsparcie dla
urzadzen przemystowych wykorzystywanych przez Zamawiajgcego.

Przetwarzane dane w systemie nie mogg byc¢ przesytane poza infrastrukture Zamawiajgcego.

Catos$¢ rozwigzania, tj. system IDS wraz z silnikiem analitycznym oraz wszystkie sondy systemowe —
zaréwno sondy fizyczne, jak i wirtualne — muszg pochodzi¢ od jednego producenta. Producent systemu
IDS musi by¢ jednoczesnie producentem sond, a rozwigzanie musi stanowi¢ spdjny, zintegrowany produkt,
zaprojektowany i rozwijany jako catosé.

System IDS musi posiadac interfejs graficzny min. w jezyku polskim i angielskim, ktéry ma by¢ dostepny
przez przegladarke internetowg. Dostep do interfejsu musi byé zabezpieczony protokotem szyfrowania
TLS. Zamawiajacy musi mie¢ mozliwos¢ importu wiasnego certyfikatu.

System IDS nie moze ograniczac¢ wielkosci przestrzeni dla przechowywanych logdéw i archiwalnego ruchu
sieciowego. Musi umozliwiaé¢ ustawienie czasu przechowywania informacji o anomaliach i archiwum
ruchu sieciowego.

System IDS musi umozliwiaé konfigurowanie poziomoéw dostepu dla uzytkownikow.

System IDS musi umozliwia¢ aktualizacje bazy danych, oprogramowania, podatnosci w trybie offline.
System IDS musi umozliwiaé synchronizacje czasu przy uzyciu protokotu NTP.

System IDS musi zapewniac:

a) pasywne monitorowanie sieci przemystowej Zamawiajgcego,

b) automatyczne tworzenie graficznej mapy rzadzen min.: PLC, HMI, RTU, IED, stacje operatorskie
SCADA, wraz z mozliwoscig filtrowania po urzadzeniach, protokotach, portach.

c) szczegbétowa inwentaryzacje urzadzen,
d) automatyczne odzwierciedlenie potgczen komunikacyjnych,

e) informowanie o zmianach min.: utrata urzadzenia, pojawienie sie nowego urzadzenia, zmiana
komunikacji,

f) wykrywanie podatnosci urzgdzen i oprogramowania w sieci przemystowej wykorzystujgc powszechnie
znane podatnosci CVE na podstawie bazy MITRE i/lub NIST,

g) budowe mapy topologii sieci przemystowej wraz z informacjg o sposobie komunikacji,
h) obstuge LLDP, CDP, CIP, SSDP.

System IDS musi posiadaé¢ mechanizmy alarmujace, ktére bedg dziata¢ w trakcie budowania modelu sieci
przemystowej w celu wykrywania zagrozen w procesie nauki.

System IDS musi posiada¢ zaimplementowane mechanizmy wsparcia i rozumienia komend dla giéwnych
protokotow OT i IT.

System IDS musi mie¢ mozliwos$¢ dodawania nowego typu protokotu.

System IDS musi dziata¢ na kopii ruchu oraz musi byé w 100% pasywny. Nie moze generowac zadnego
dodatkowego ruchu w monitorowanej sieci ani mie¢ wptywu na komunikacje w sieci przemystowej.

Kopia ruchu sieciowego musi sie odbywaé na bazie kopii dostarczanej ze SPAN/mirror portéw
przetgcznikdw, lub w trybie ,,pass-through / in-line” przy wpieciu do linii.

System IDS musi umozliwia¢ analize ruchu sieciowego: Packet Capture (pliki PCAP).
System IDS musi monitorowac i klasyfikowac cyberincydenty oraz zdarzenia operacyjne.

System IDS musi by¢ oparty na technologii uczenia maszynowego i umozliwia¢ modelowanie sieci w czasie
maksymalnie 5 dni.
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System IDS musi umozliwia¢ generowanie potencjalnych wektorow ataku, bazujgc na analizie ruchu
sieciowego oraz rekomendowac sposoby zwiekszenia bezpieczenstwa.

System IDS musi umozliwia¢ integracje z systemami typu SIEM (np. poprzez Syslog)

System IDS musi zapewniaé w trybie ciggtym monitoring online sieci przemystowej z alarmowaniem w
czasie rzeczywistym wykorzystujgc metody /techniki behawioralne.

System IDS musi umozliwia¢ sortowanie alarméw zgodnie z min.: stopniem, waznosci, typie, czasie
wystgpienia.
System IDS musi umozliwiaé wysytanie wiadomosci e-mail w razie wystgpienia alarmow.

System IDS musi gromadzi¢ informacje o zaistniatych alarmach min.: opis techniczny alarmu, stopien oraz
waznosc¢, rekomendacje, plik z ruchem sieciowym.

System IDS musi pozwalaé na gtebokg analize pakietéw (DPI) dla min. protokotéw: MODBUS RTU, DNP3.

System IDS musi wspieraé¢ analize ML/Al dla protokotéw min.: Profinet, Profibus, Powerlink, Modbus RTU,
Modbus TCP/IP, TASE2, DNP3, OPC UA, OPC, EtherCAT, GE EGD, EtherNet/IP, BUSZ, CIP, IEC- 61850, SRTP,
BACnet.

System IDS musi identyfikowaé anomalie w ruchu sieciowym oraz incydenty w tej sieci.

System IDS musi obstugiwac incydenty w zakresie min.: wykrywania, rejestrowania, analizy, ustawienia
priorytetu, ustawienia statusu, podejmowanie dziatan naprawczych, rekomendacji.

System IDS musi wykrywaé zagrozenia min.:
a) malware/”zero-day”,

b) atak DOS/DDOS,

c) atak typu ATP,

d) spyware, skanowanie sieci,

e) zagrozenia Man-in-the-Middle,

f) anomalie min.: rozpoznawanie czestotliwosci komunikacji urzgdzen, niezgodnos$¢, komend,
skanowanie PLC, skanowanie urzadzen sterujacych,

g) wykrywanie potgczen do innej sieci LAN/internet,

h) wykrywanie potgczen do kluczowych urzadzen wraz z prezentacjg sposobu komunikacji.

System IDS musi pozwala¢ na generowanie raportdw w zakresie analizy danych.

System IDS musi umozliwia¢ instalacje sond programowych w srodowisku Linux.

System IDS musi umozliwia¢ szyfrowang komunikacje z sondami sprzetowymi.

System IDS musi umozliwia¢ zapamietywanie widokéw graficznych skonfigurowanych przez uzytkownika.

System IDS musi zapewniac funkcjonalnos¢ budowy oraz utrzymania Software Bill of Materials (SBOM) dla
monitorowanej infrastruktury przemystowej, realizowang w sposéb pasywny, bez ingerencji w prace
urzadzen koncowych.

System IDS musi mie¢ mozliwo$¢ ukrywania urzagdzen typu MULTICAST/BORADCAST.
System IDS musi mie¢ mozliwos$¢ wykrywania producenta urzgdzenia min. pod adresie MAC.
System IDS musi umozliwia¢ eksport listy urzgdzen do pliku CSV i/lub PDF z podziatem na podsiec.

System IDS musi umozliwia¢ eksport protokotéw do pliku CSV i/lub PDF z informacjg w ktorej podsieci
zostaty one wykryte.

System IDS musi mie¢ mozliwos¢ eksportu co najmniej do pliku PCAP wybranych pakietow.
System IDS musi mie¢ mozliwos¢ zdalnej zmiany konfiguracji oraz firmware sond sprzetowych.

Sondy sprzetowe muszg posiada¢ mozliwos¢ przechowywania danych na karcie pamieci w formie
zaszyfrowanej min. AES128.

Sonda sprzetowa musi mie¢ mozliwos¢ instalacji na szynie DIN.
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Sonda sprzetowa musi by¢ zasilana napieciem 24 VDC z podtrzymaniem bateryjnym do 30 minut przy
zaniku zasilania z sieci.

Sonda sprzetowa musi wspierac: DHCP, staty adres IP.

Sonda sprzetowa musi generowac alarm w systemie IDS podczas préby otwarcia obudowy.
Sonda sprzetowa musi posiada¢ pasywny interfejs monitorujgcy RS485.

Sonda sprzetowa musi posiada¢ pasywny interfejs monitorujgcy RS422.

Sonda sprzetowa musi posiadaé pasywny interfejs monitorujgcy R$232.

Sonda sprzetowa musi posiada¢ pasywny interfejs monitorujgcy CAN.

Sonda sprzetowa musi posiada¢ min. jeden interfejs monitorujgcy RJ45 10/100Mbps pracujgcy w trybie
Span-port. Interfejs monitorujgcy RJ45 nie moze identyfikowac sie w sieci poprzez adres MAC oraz musi
by¢ pozbawiony funkcji Tx.

Sonda sprzetowa musi umozliwiaé przekazywanie do systemu IDS wskazang cze$¢ ruchu sieciowego min.:
dla wybranych urzadzen logicznych, protokotu.

Sonda sprzetowa musi umozliwia¢ przekazywac do systemu IDS strumien sieciowy w formacie IPFIX.

Dostawa, wdrozenie.

1.

Wykonawca dostarczy:

a) sondy sprzetowe w liczbie 1 szt. do monitorowania sieci przemystowej dla kazdego z SUW,

b) licencje wieczystg na system IDS nielimitowanej monitorowanych urzadzen,

c) ustugi wsparcia serwisowego producenta systemu IDS na okres 36 miesiecy.

serwis producenta systemu IDS ma obejmowac:

a) Dostep do dokumentacji technicznej i instrukcji systemu IDS w jezyku polskim.

b) Dostep do nowych wersji systemu IDS.

c) Dostep do aktualizacji i poprawek systemu IDS.

d) Dostep do aktualizacji oprogramowania sond sprzetowych.

e) Wymiane uszkodzonych sond sprzetowych w razie awarii.

f) Przekazanie danych kontaktowych do dziatu technicznego producenta systemu IDS.

g) Wsparcie administratorow Zamawiajgcego w zakresie obstugi systemu IDS podczas wdrozenia i
pozniejszej eksploatacji.

h) Wsparcie administratoréw Zamawiajgcego przy identyfikacji problemow a takze ich rozwigzywaniu
lub zastosowaniu obejscia.

Wykonawca zainstaluje i zalicencjonuje oraz skonfiguruje system IDS w Srodowisku serwerowym
wskazanym przez Zamawiajgcego.

Sprzet serwerowy wraz z niezbednym oprogramowaniem tj. jak system operacyjny, wirtualizator, itp. -
zapewni Zamawiajacy.

Wykonawca przeprowadzi instalacje sond sprzetowych w miejscach wskazanych przez Zamawiajgcego.
Miejsce w szafach zapewni Zamawiajgcy a Wykonawca wykona wszystkie niezbedne potgczenia pomiedzy
dostarczonym sprzetem a istniejgcg infrastrukturg oraz zapewni wymagane okablowanie. Instalacja sond
sprzetowych nie moze powodowac przerw dziatania sieci ani wprowadzaé zaktdcen do sieci.

Wykonawca przeprowadzi petng konfiguracje i wdrozenia systemu u Zamawiajgcego (konfiguracja
serwera, oprogramowania, konfiguracja switchy itp.), zapewniajgc petng funkcjonalnos¢ i sprawnosé
systemu pod nadzorem Zamawiajgcego.

Wykonawca przekaze Zamawiajagcemu wszelkie hasta, uzyte w oprogramowaniu wraz z opisem ich funkcji
i uprawnien w systemie.

Dla catego powyzszego zakresu dot. instalacji, konfiguracji i parametryzacji Wykonawca przeprowadzi



testy sprawdzajgce prawidtowos¢ jego wykonania i dziatania.
9. Wszystkie powyzsze prace majg by¢ zrealizowane w siedzibie i pod nadzorem Zamawiajgcego.

10.  Wykonawca przeprowadzi instruktarz dla administratoréw Zamawiajgcego z konfiguracji i administracji
systemem IDS. Zamawiajgcy dopuszcza realizacje szkolenia zdalnie. Termin szkolenia zostanie uzgodniony
w péZniejszym terminie pomiedzy Zamawiajagcym a Wykonawca.

11.  Wykonawca przygotuje dokumentacje powykonawczg opisujgcg wszystkie prace oraz sposéb konfiguracji
poszczegdlnych urzadzen do 14 dni kalendarzowych od dnia zrealizowania catego powyzszego zakresu.

Zakonczenie wdrozenia i jego odbidr nastgpi po odebraniu dokumentacji powykonawczej.

XIl. Zakres wdrozenia infrastruktury IT i OT

Zakres wedtug lokalizacji:

Lokalizacja Dostawa i zakres

1 szafa RACK 42U; 1 UPS typu | (20 kVA / 18 kW); 1 UTM typu II; 1 switch typu I;

Serwerownia . .
2 serwery z oprogramowaniem; 1 macierz; 1 komplet backupu. Centralny IDS

Zamawiajgcego

SUW
Dziatka 48/2

Stefankow

oraz wdrozenie oprogramowania IT.

1 agregat 20 kW; 1 UPS typu Il (1600 VA / 960 W); 1 szafa RACK 12U; 1 UTM typu
[; 1 switch typu II; 1 sonda sprzetowa IDS. Petny montaz i konfiguracja.

SUW Koziegtowy 1 agregat 20 kW; 1 UPS typu Il (1600 VA /960 W); 1 szafa RACK 12U; 1 UTM typu
Dziatka 21 [; 1 switch typu Il; 1 sonda sprzetowa IDS. Petny montaz i konfiguracja.

SUW Warpesy 1 agregat 20 kW; 1 UPS typu Il (1600 VA / 960 W); 1 szafa RACK 12U; 1 UTM typu
Dziatka 140 I; 1 switch typu Il; 1 sonda sprzetowa IDS. Petny montaz i konfiguracja.

SUW Jasieni

ul. V?/:fencf: Integracja istniejgcej automatyki i SCADA firmy POSTER z Poznania z

itoringiem OT.
Dziatki 104/1-104/3 monitoringlem

Oczyszczalnia Sciekow
w Jasiencu, Kasztanowa 8,
05-604 Jasieniec

Integracja istniejgcego SCADA firmy POSTER i komunikacji automatyki z
centralnym monitoringiem OT.

Wdrozenie w serwerowni

1. Wykonawca ztozy i ustawi szafe RACK 42U, zapewni potgczenia ochronne, wtasciwg wentylacje i dostep
serwisowy oraz zamontuje urzgdzenia, szyny, potki, listwy zasilajgce i organizery.

2. Wykonaweca podtgczy UPS typu I, skonfiguruje monitoring i uzgodniony sposéb bezpiecznego wytgczania
systemow. Dobierze zasilanie urzadzen i zabezpieczenia zgodnie z dokumentacjg producentéw.

3. Wykonawca uruchomi dwa serwery, systemy operacyjne, srodowisko wirtualizacji i klaster. Wykona
konfiguracje sieci zarzgdzania, komunikacji klastra i pamieci masowej oraz integracje z istniejgcg macierzg
Zamawiajgcego.

4. NAS zostanie uruchomiony jako dodatkowy magazyn danych: konfiguracja dyskow, przestrzeni, udziatow,
uprawnien, monitorowania stanu i powiadomien, wedtug uzgodnionego przeznaczenia. Nie nalezy
utozsamiac go z istniejgcg macierzg klastra.



10.

11.

12.

13.

Wykonawca skonfiguruje switch typu |'i UTM typu II, plan adresacji, VLAN, segmentacje, reguty dostepu,
VPN do wskazanych obiektéw, logowanie, NTP i dostep administracyjny, w tym MFA w zakresie
wymaganym przez OPZ.

Wykonawca aktywuje i skonfiguruje platforme EPP/EDR z CTEM oraz system zarzadzania IT. Wdrozy
agentow, polityki, uprawnienia i powiadomienia na urzadzeniach objetych licencjami. System zarzadzania
IT obejmuje co najmniej 10 stanowisk Windows i wszystkie serwery dostarczane w ramach postepowania;

Wykonawca uruchomi centralny IDS w s$rodowisku wskazanym przez Zamawiajgcego, skonfiguruje
uzytkownikéw, zrédta danych, obiekty OT, retencje, alarmy i raporty. Dane IDS pozostajg w infrastrukturze
Zamawiajgcego zgodnie z OPZ.

Wykonawca zintegruje kompletny system backupu ze Srodowiskiem klastrowym, obejmie ochrong
minimum 5 VM i skonfiguruje harmonogramy, retencje, deduplikacje, kompresje oraz ochrone kopii przed
usunieciem lub zmiang. Repozytorium zapewnia minimum 8 TB przestrzeni uzytkowej zgodnie z OPZ.

Wykonawca wykona i udokumentuje prébe backupu oraz odtworzenia co najmniej jednej kompletnej VM
i jednego pliku. Przekaze procedure odtwarzania i instruktaz obstugi.

Wykonaweca zapewni transport, roztadunek, posadowienie UPSu, podtgczenie, zabezpieczenia, uziemienie
i przewody zasilajgce oraz sterownicze.

Przed montazem wykonawca zweryfikuje bilans mocy, prady rozruchowe, kolejnos¢ zatgczania i zakres
odbiordéw zasilanych awaryjnie. Sprawdzi wspoétprace z UPS z agregatem.

Wykonawca zapewni opracowania projektowe oraz przeprowadzenie wymaganych dla wybranego
rozwigzania uzgodnien, zgtoszen i procedur uzyskania decyzji lub pozwolen, wraz z kosztami objetymi
zakresem zamowienia. Gdy wymagane jest dziatanie Zamawiajgcego jako wtasciciela lub inwestora,
wykonawca przygotuje dokumenty, a Zamawiajgcy zapewni podpisy lub petnomocnictwa.

Wykonaweca przeprowadzi pomiary elektryczne, préby pod obcigzeniem, test zaniku i powrotu zasilania
oraz wspotpracy z agregatem. Prace elektryczne wykonajg osoby z odpowiednimi kwalifikacjami.

Wdrozenie w SUW

Ponizsze wymagania obowigzujg oddzielnie w SUW Stefankéw, SUW Koziegtowy i SUW Warpesy. W kazdej
lokalizacji wykonawca uruchamia kompletny zestaw wskazany w OPZ

Agregat i ukfady zasilania

1.

Wykonawca zapewni transport, roztadunek, posadowienie agregatu, wymagane podtoze lub fundament,
podtaczenie, automatyke SZR, zabezpieczenia, uziemienie i przewody zasilajgce oraz sterownicze. Uktad
musi zapobiega¢ podaniu napiecia z agregatu do sieci zasilajacej.

Przed montazem wykonawca zweryfikuje bilans mocy, prady rozruchowe, kolejno$é zataczania i zakres
odbiordéw zasilanych awaryjnie.

Wykonawca zapewni opracowania projektowe oraz przeprowadzenie wymaganych dla wybranego
rozwigzania uzgodnien, zgtoszen i procedur uzyskania decyzji lub pozwolen, wraz z kosztami objetymi
zakresem zamowienia. Gdy wymagane jest dziatanie Zamawiajgcego jako wtasciciela lub inwestora,
wykonaweca przygotuje dokumenty, a Zamawiajgcy zapewni podpisy lub petnomocnictwa.

Wykonawca przeprowadzi pomiary elektryczne, préby pod obcigzeniem, test zaniku i powrotu zasilania
oraz wspotpracy z UPS. Zapewni paliwo na uruchomienie i proby. Prace elektryczne wykonajg osoby z
odpowiednimi kwalifikacjami.

Szafa i urzadzenia sieciowe

1.

Wykonawca zamontuje szafe RACK 12U, UPS typu Il, UTM typu I, switch typu Il i sonde IDS. Zapewni
wymagane zasilanie sondy i podtrzymanie zgodnie z OPZ, mocowania, wentylacje, potaczenia ochronne i
oznaczenia.



Wykonawca skonfiguruje VLAN, porty, VPN do serwerowni, reguty dostepu, monitoring, synchronizacje
czasu i powiadomienia. Zapewni moduty SFP/SFP+, adaptery i okablowanie umozliwiajgce potgczenie
portow dostarczanych switchy z rzeczywistymi interfejsami urzadzen.

Wykonawca uruchomi sondy sprzetowej IDS w kazdej z trzech SUW, kopie ruchu i analize pasywng, bez
zaktécania sterowania. Zweryfikuje widocznos¢ urzadzen i zdarzen w centralnym systemie oraz wykona
testy alarmoéw.

Wykonaweca zapewni niezbedny dostep do Internetu na potrzeby VPN.



Integracja istniejacych obiektow SUW i oczyszczalni $ciekéw Jasieniec

Obiekty posiada automatyke i oprogramowanie SCADA firmy POSTER z Poznania, powiadomienia SMS, lokalny
monitoring wizyjny oraz agregat prgdotwérczy.

1.

Wykonawca obejmie monitoringiem IDS komunikacje SCADA i urzgdzen automatyki, zapewni konfiguracje
potaczen, zrédet kopii ruchu oraz niezbednych elementéw integracyjnych i licenciji.

Integracja zachowa sterowanie procesem, transmisje danych, alarmy SMS, monitoring wizyjny i
dotychczasowg prace zasilania awaryjnego.

Monitoring bedzie pasywny i nie moze zaktdca¢ procesu oczyszczania, sterowania, alarméw ani
komunikacji SCADA.

Wykonawca zweryfikuje zgodnos$¢ oferowanego systemu z infrastrukturg obiektéw, uzgodni sposdb
integracji i skoordynuje wymagane prace z dostawcg istniejgcego SCADA, przy udziale Zamawiajgcego.

Dane, urzadzenia i zdarzenia bedg prezentowane w centralnym IDS z jednoznacznym przypisaniem do
obiektu. Zakres obejmuje konfiguracje powiadomied i raportowania, testy komunikacji oraz
potwierdzenie zachowania istniejgcych funkcji.

Zamawiajgcy udostepni posiadang dokumentacje, uzgodnione dostepy i mozliwo$¢ przeprowadzenia
prac. Integracja dotyczy monitorowania cyberbezpieczenstwa; nie oznacza zastgpienia systemdéw SCADA
ani budowy wspdlnego sterowania procesami.

Materiaty odbior i przekazanie

1.

Cena musi zawiera¢ materiaty i prace niezbedne do wykonania okreslonego zakresu: przewody, moduty,
zfacza, zabezpieczenia, zasilacze, listwy, szyny, poétki, uchwyty, organizery, przepusty i oznaczenia.
Wykonawca wykona trasy kablowe, uszczelnienia i odtworzy naruszone powierzchnie oraz teren.

Harmonogram, przerwy i zmiany konfiguracji wymagajg uzgodnienia. Przed zmianami Wykonawca
zabezpieczy konfiguracje i dane oraz przygotuje sposdb powrotu do poprzedniego stanu. Prace nie moga
powodowac nieuzgodnionych przerw technologicznych.

Odbiér obejmuje serwerownie oraz pie¢ obiektéw OT. Wykonawca przekaze wyniki testéw zasilania, VPN,
segmentacji, IDS, ochrony i zarzadzania IT, klastra, NAS oraz backupu i odtwarzania. Usunie usterki
uniemozliwiajgce spetnienie OPZ.

Dokumentacja powykonawcza musi zawieraé¢ schematy elektryczne i sieciowe, adresacje i VLAN, wykaz
urzadzen i licencji, konfiguracje, protokoty pomiaréw i testow, dokumenty dotyczace agregatow oraz
instrukcje konserwacji i odtwarzania. Nalezy jg przekazac¢ przed odbiorem, z zachowaniem terminu
przewidzianego w OPZ dla IDS.

Wykonawca przekaze Zamawiajgcemu konta wtascicielskie i administracyjne, licencje oraz hasta
bezpiecznym kanatem. Pozostawienie dostepu wykonawcy wymaga zgody. Zakres obejmuje instruktaz
obstugi.



