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ZALACZNIK NR 6 DO SWZ
OPIS PRZEDMIOTU ZAMOWIENIA

Dokument wspdlny dla dwdch czesci zamodwienia

»Podniesienie odpornosci cybernetycznej Zakltadu Wodociagow i

Kanalizacji Sp. z 0.0. w Tczewie w ramach projektu Cyberbezpieczne Wodociagi”

Zamawiajacy Zakfad Wodociggdw i Kanalizacji Sp. z 0.0. w Tczewie, ul. Czatkowska 8,
83-110 Tczew, NIP 5930103234

Numer postepowania ZP/032/2026

Zrédto finansowania Krajowy Plan Odbudowy i Zwiekszania Odpornosci, Inwestycja C3.1.1
,Cyberbezpieczenstwo — CyberPL”, projekt grantowy ,Cyberbezpieczne
\Wodociagi”

Liczba czesci 2

Wstep i status OPZ

Niniejszy Opis Przedmiotu Zamdwienia stanowi integralng czesé Specyfikacji Warunkéw Zamdwienia.
Przedmiot zaméwienia opisano zgodnie z art. 99 ust. 1 ustawy z dnia 11 wrze$nia 2019 r. — Prawo zaméwien
publicznych, w sposdb jednoznaczny i wyczerpujgcy, za pomocg dostatecznie doktadnych i zrozumiatych

okreslen, z uwzglednieniem wymagan i okoliczno$ci mogacych mie¢ wptyw na sporzgdzenie oferty.

Zamowienie zostato podzielone na dwie czesci. Wykonawca moze ztozy¢ oferte na jedng albo obie czesci —
zgodnie z zasadami okreslonymi w SWZ. Postanowienia wspolne niniejszego OPZ stosuje sie do kazdej
czesci odpowiednio do jej przedmiotu. Wymagania szczegodlne wiasciwe dla danej czesci uzupetniajg

postanowienia wspdlne.
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Jezeli okreslone wymaganie ze wzgledu na charakter $wiadczenia nie ma zastosowania do danej czesci, nie
naktada ono na Wykonawce obowigzku niezwigzanego z przedmiotem tej czesci. W razie dostrzezenia
rozbieznosci pomiedzy OPZ, pozostatymi postanowieniami SWZ albo projektowanymi postanowieniami
umowy Wykonawca powinien wystgpi¢ o wyjasnienie dokumentéw zaméwienia przed uptywem terminu

sktadania ofert.

Zakres czesci zamowienia

Czes¢ [Zakres Kod/y CPV

ZASILANIE AWARYJNE | MOBILNY AGREGAT|CPV gtéwny: 31154000-0,
PRADOTWORCZY CPV dodatkowy: 31431000-6, 31122000-7

CPV gtéwny: 48730000-4
SYSTEMY CYBERBEZPIECZENSTWA |
Il CPV dodatkowy: 48820000-2, 48731000-1,
INFRASTRUKTURA SERWEROWA

48620000-0, 72263000-6, 72268000-1, 72611000-6,
72253200-5

Cel i charakter zamowienia

Celem zamoéwienia jest podniesienie poziomu bezpieczenstwa i odpornosci infrastruktury informatycznej
oraz srodowiska IT/OT Zamawiajgcego, zapewnienie ciggtosci dziatania proceséw wodociggowo-
kanalizacyjnych, uporzadkowanie zarzgdzania bezpieczenstwem informac;ji, rozwdj kompetencji personelu

oraz dostarczenie rozwigzan, ustug i dokumentacji wskazanych dla poszczegdlnych czesci.

W zaleznosci od cze$ci realizacja obejmuje ustugi analityczne, dokumentacyjne, audytowe i szkoleniowe,
testy bezpieczenstwa, dostawy urzadzen i oprogramowania, instalacje, konfiguracje, uruchomienie,
integracje, testy odbiorowe, przekazanie dokumentacji oraz transfer wiedzy. Obowigzek wykonania
konkretnego swiadczenia powstaje wytgcznie wtedy, gdy wynika z tabeli lub opisu wtasciwego dla danej

czesci, SWZ albo projektowanych postanowien umowy.
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Wspdlne wymagania dotyczace realizacji

o Dostawa i logistyka: w czesciach obejmujgcych sprzet lub oprogramowanie Wykonawca zapewni
dostawe, roztadunek, wniesienie, zabezpieczenie transportowe oraz przekazanie do lokalizacji
wskazanej przez Zamawiajgcego.

e Wdrozenie i integracja: jezeli dana cze$¢ obejmuje wdrozenie, Wykonawca przeprowadzi
instalacje, konfiguracje, uruchomienie, integracje i testy, z zachowaniem kompatybilno$ci oraz
ciggtosci dziatania srodowiska Zamawiajgcego.

e Ustugi i audyty: prace zostang wykonane zgodnie z zakresem, metodykg, produktami i kryteriami
odbioru okreslonymi dla danej czesci, z wykorzystaniem podejscia opartego na ryzyku i dowodach.

e Szkolenia i transfer wiedzy: Wykonawca zapewni program, materiaty, prowadzacych, organizacje
zajet, potwierdzenie udziatu albo ukonczenia oraz dokumentacje wymagang dla wiasciwej czesci.

o Dokumentacja: dokumenty zostang przekazane w jezyku polskim, w formatach i liczbie
egzemplarzy wskazanych dla danej czesci; dokumenty tworzone w ramach zamoéwienia nalezy
przekazac¢ rowniez w formacie edytowalnym, jezeli wynika to z charakteru dokumentu.

e Zgodnosé: Wykonawca zrealizuje zamoéwienie zgodnie z prawem, wymaganiami SWZ i umowy,
wiasciwymi normami i dobrymi praktykami oraz aktualnymi instrukcjami producentow — w zakresie

majgcym zastosowanie do danej czesci.

Ciagtos¢ dziatania i bezpieczenstwo prac

Infrastruktura Zamawiajgcego wspiera procesy realizowane w trybie ciggtym. Wykonawca zorganizuje prace
tak, aby ograniczy¢ ryzyko przerw, utraty danych, pogorszenia bezpieczenstwa lub zakidcenia proceséw
technologicznych. Prace ingerujgce w systemy produkcyjne, SCADA, OT/ICS, SUW, urzadzenia sieciowe
albo mechanizmy bezpieczenstwa mogg by¢é wykonywane wytgcznie po uzgodnieniu terminu, zakresu,

sposobu zabezpieczenia i planu wycofania zmiany z Zamawiajgcym.

Wykonawca zapewni adekwatne kopie bezpieczenstwa konfiguracji, procedury odtworzeniowe, kontrole
dostepu, rejestrowanie czynnosci i ochrone informacji uzyskanych w zwigzku z realizacjg zamoéwienia, jezeli

obowigzki te sg zwigzane z wykonywanym zakresem.

Bezpieczna konfiguracja i zarzagdzanie dostepem

W zakresie majgcym zastosowanie do danej czesci Wykonawca zapewni bezpieczny sposéb wykonywania
prac w srodowisku Zamawiajgcego, zgodny z zasadg minimalnych uprawnien i wymaganiami ochrony

informaciji.

o Dostep personelu Wykonawcy do systemow, sieci, danych lub miejsc o ograniczonym dostepie

moze nastgpi¢ wytacznie po uprzednim uzgodnieniu z Zamawiajgcym, w zakresie i czasie
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niezbednym do wykonania prac. Wykonawca zapewni objecie oséb uzyskujgcych dostep
obowigzkiem poufnosci oraz prowadzenie wykazu tych oséb i udzielonych im dostepow.

o Dostep administracyjny lub zdalny bedzie realizowany z uzyciem indywidualnych kont, kanatéw
szyfrowanych oraz uwierzytelniania wielosktadnikowego, jezeli jest ono obstugiwane przez dane
rozwigzanie, a czynnosci administracyjne beda rejestrowane w zakresie technicznie dostepnym.

o Na dzien odbioru oprogramowanie i urzadzenia muszg posiada¢ stabilne, wspierane wersje
oprogramowania oraz dostepne aktualizacje bezpieczernstwa, chyba ze Zamawiajgcy uprzednio
zaakceptuje udokumentowane odstepstwo. Konta, hasta i ustawienia domysine muszg zosta¢
zmienione albo wytgczone, a konta administracyjne, klucze, certyfikaty i dane dostepowe niezbedne
do eksploatacji nalezy bezpiecznie przekaza¢ Zamawiajgcemu.

e Po zakonczeniu prac Wykonawca usunie lub zwréci wszystkie przyznane mu dostepy, wytgczy konta
tymczasowe i uniewazni zbedne klucze lub certyfikaty oraz przekaze Zamawiajgcemu pisemne
potwierdzenie wykonania tych czynnosci. Niedopuszczalne jest pozostawienie
nieudokumentowanych kont, mechanizmoéw dostepu zdalnego lub innych ukrytych mozliwosci

dostepu.

Zarzadzanie projektem i harmonogram

Wykonawca wyznaczy osobe odpowiedzialng za koordynacje realizacji i komunikacje z Zamawiajgcym.
Szczegotowy harmonogram, kamienie milowe, okna serwisowe i procedury odbiorowe zostang uzgodnione
w terminie okreslonym w SWZ lub umowie, a w Czesci Il — w Dokumentacji Analizy Przedwdrozeniowej
(DAP).

Terminy realizacji zamoéwienia dla poszczegolnych czesci:

Czes¢ | — do 45 dni od dnia zawarcia umowy, nie pézniej jednak niz do dnia 30.12.2026 r.;

Cze$¢ Il — Faza Wdrozeniowa (dostawy, wdrozenie i odbiér) — do 45 dni od dnia zawarcia umowy, nie
pdzniej jednak niz do dnia 30.12.2026 r.; Ustugi Ciggte (m.in. kopie zapasowe w chmurze, MDR, SOC) —

przez okresy okreslone w niniejszym OPZ, liczone od dnia wskazanego w Protokole Uruchomienia Ustugi.

Odpowiedzialnos¢ za kompletnos¢ rozwigzania i cena

Wykonawca uwzgledni wszystkie elementy, licencje, akcesoria, materiaty, prace i koszty, ktére zostaty
wyraznie wskazane w dokumentach zamowienia albo sg obiektywnie niezbedne do wykonania opisanego
zakresu zgodnie z jego przeznaczeniem i mozliwe do ustalenia przez profesjonalnego wykonawce na
podstawie dokumentéw zamowienia. Postanowienia tego nie nalezy interpretowac jako obowigzku

wykonania $wiadczen nieopisanych lub niemozliwych do racjonalnego przewidzenia.

Cena oferty dla danej czesci, rozumiana zgodnie z art. 7 pkt 1 Pzp, obejmuje wszystkie koszty wykonania tej

czesci, w szczegoblnosci koszty licencji, dostaw, transportu, ubezpieczenia, wniesienia, instalacji, konfiguraciji,
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integracji, testéw, dokumentaciji, szkolen, gwarancji, serwisu i wsparcia — w zakresie wymaganym dla danej

czesci.

Wymagania ogdlne dotyczace sprzetu i oprogramowania

Ponizsze wymagania stosuje sie wytgcznie do czesci i elementéw obejmujagcych dostawe sprzetu, urzgdzenh,
licencji lub oprogramowania, z uwzglednieniem wymagan szczegélnych zawartych w tabelach

poszczegodlnych czesci.

e Sprzet i oprogramowanie muszg pochodzi¢ z legalnego zrédta, by¢é zgodnie z prawem wprowadzone
do obrotu lub udostepnione do uzywania na terytorium Rzeczypospolitej Polskiej i Unii Europejskiej
oraz nie mogg by¢ obcigzone prawami oséb trzecich uniemozliwiajgcymi korzystanie zgodne z
umowa.

e Urzadzenia muszg by¢ fabrycznie nowe, nieuzywane, kompletne i dostarczone w oryginalnych
opakowaniach producenta. Niedopuszczalne sg urzadzenia odnawiane (refurbished), z demontazu
lub ekspozyciji, chyba ze OPZ danej czesci wyraznie stanowi inacze;j.

o Na dzien dostawy oferowane urzgdzenia nie mogg mie¢ ogtoszonego przez producenta konca
sprzedazy ani konca wsparcia, ktéry uniemozliwi zapewnienie wymaganej gwarancji, serwisu,
aktualizaciji i utrzymania w okresach wskazanych w SWZ lub umowie.

e Licencje muszg by¢ legalne, wazne, niewykorzystane w sposob ograniczajgcy prawa
Zamawiajgcego i wystawione albo skutecznie przeniesione na Zamawiajgcego zgodnie z modelem
licencjonowania. Wykonawca przekaze dokumenty potwierdzajgce uprawnienia licencyjne.

e Sprzet bedzie objety gwarancjg obowigzujgcg na terytorium Rzeczypospolitej Polskiej, przez okres i
na warunkach wskazanych w tabeli wtasciwej czesci oraz projektowanych postanowieniach umowy.

o Jezeli dla danego urzgdzenia wymagano serwisu producenta, autoryzowanego serwisu albo obstugi
On-Site, $wiadczenie musi by¢ dostepne niezaleznie od sytuacji prawnej lub ekonomicznej
Wykonawcy przez caty wymagany okres.

¢ Korzystanie z dostarczonych produktéw zgodnie z ich przeznaczeniem i umowg nie moze naruszac
praw wtasnosci intelektualnej ani praw majgtkowych oséb trzecich.

o Wykonawca dostarczy komplet akcesoriéw, przewodéw, elementéw montazowych, modutéw,
nosnikow, kluczy, kont, dokumentacji i innych sktadnikow wskazanych w OPZ lub obiektywnie
niezbednych do uruchomienia oraz eksploatacji wymaganego rozwigzania.

o Dostawy bedg realizowane do lokalizacji Zamawiajgcego w dni robocze, w godzinach 8:00-15:00,
po uprzednim uzgodnieniu terminu, chyba ze SWZ lub umowa okre$lajg inne zasady dla danej

czesci.
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Rozwiagzania rwnowazne i zasady ich oceny

Jezeli w OPZ wystepuje odniesienie do znaku towarowego, patentu, pochodzenia, zrédta lub szczegdlnego
procesu charakteryzujgcego produkty albo ustugi konkretnego wykonawcy, odniesieniu temu nalezy
przypisa¢ wyrazy ,lub rbwnowazny”, na zasadach okreslonych w art. 99 ust. 5i 6 Pzp. Jezeli OPZ odwotuje
sie do norm, ocen technicznych, specyfikacji technicznych lub systeméw referencji technicznych, odniesieniu

towarzyszg wyrazy ,lub rownowazne”, zgodnie z art. 101 ust. 4-6 Pzp.

Rozwigzanie rownowazne musi w rownowaznym stopniu spetnia¢ wszystkie wymagania zwigzane z
przedmiotem danej czesci. Rdbwnowaznos¢ nie oznacza obowigzku identycznosci technicznej, lecz
osiggniecie co najmniej takiego samego poziomu funkcjonalnoéci, wydajnosci, bezpieczenstwa,

interoperacyjnosci, trwatosci i jakosci jak rozwigzanie opisane wymaganiami minimalnymi.

Kryteria rwnowaznosci

¢ spetnienie wszystkich minimalnych parametréw technicznych i funkcjonalnych wskazanych w tabeli
wtasciwej czesci;

e 0siggniecie co najmniej wymaganej wydajnosci, pojemnosci, przepustowosci, doktadnosci,
dostepnosci albo skutecznosci;

e zgodnos$¢ i interoperacyjnosc z elementami istniejgcego srodowiska Zamawiajgcego wskazanymi w
OPZ, bez ograniczenia funkcjonalnosci lub bezpieczenstwa;

e zapewnienie co najmniej rownowaznego poziomu cyberbezpieczehstwa, kontroli dostepu,
rejestrowania zdarzen, aktualizacji i odpornosci;

e zapewnienie wymaganego modelu licencjonowania, okresu gwarancji, wsparcia, serwisu,
aktualizaciji i cyklu zycia produktu;

e dla urzadzen — zachowanie nie gorszych parametréow elektrycznych, mechanicznych,
Srodowiskowych, eksploatacyjnych, energetycznych i akustycznych, odpowiednio do wymaganh
tabeli;

o dla ustug, audytéw i testéw — zachowanie co najmniej réwnowaznego zakresu, metodyki, produktow
prac, kwalifikacji zespotu i kryteriéw odbioru;

e dla szkolen — zachowanie co najmniej rownowaznego zakresu merytorycznego, liczby i formy zajec,
materiatéw, ¢wiczen, sposobu weryfikacji wiedzy oraz warto$ci dokumentu potwierdzajgcego

ukonczenie, jezeli sg wymagane.

Przedmiotowe srodki dowodowe dotyczace rownowaznosci

W przypadku zaoferowania rozwigzania rownowaznego Wykonawca sktada wraz z oferta, jako
przedmiotowe srodki dowodowe w rozumieniu art. 106 i art. 107 ust. 1 Pzp:
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¢ wykaz oferowanych rozwigzah réwnowaznych, ze wskazaniem elementu OPZ, ktérego dotyczg;

e poréwnanie wymaganie po wymaganiu, wykazujgce spetnienie kazdego wiasciwego kryterium
rownowaznosci;

e karty katalogowe producenta, specyfikacje techniczne, deklaracje producenta, certyfikaty, raporty z
badan, dokumentacje licencyjng albo inne odpowiednie dokumenty potwierdzajgce parametry i

funkcjonalnosci, na ktére powotuje sie Wykonawca.

Zamawiajgcy akceptuje réwnowazne przedmiotowe sSrodki dowodowe, jezeli potwierdzajg spetnienie
wymagan. Zamawiajgcy przewiduje mozliwo$¢ wezwania do ztozenia lub uzupetnienia przedmiotowych
srodkow dowodowych na zasadach art. 107 ust. 2 Pzp, z zastrzezeniem przypadkow okreslonych w art. 107

ust. 3 Pzp.

Poza dokumentami dotyczgcymi rozwigzania rownowaznego dokumenty producenta sg sktadane na etapie
realizacji umowy, najpézniej wraz z dostawg i przed odbiorem wiasciwej czesci, chyba ze SWZ lub tabela
danej czesci wyraznie wskazuje konkretny dokument jako przedmiotowy srodek dowodowy wymagany wraz
z oferta.

Dostepnos¢, wymagania sSrodowiskowe i DNSH

W zakresie, w jakim przedmiot zamoéwienia jest przeznaczony do uzytku oséb fizycznych, w tym
pracownikéw Zamawiajgcego, wymagania dotyczgce interfejsow, platform szkoleniowych, materiatow
elektronicznych i dokumentacji nalezy realizowa¢ z uwzglednieniem wymagan dostepnosci i projektowania

dla wszystkich uzytkownikow, stosownie do art. 100 Pzp i charakteru danego $wiadczenia.

Kazda czes¢ zamodwienia podlega ogolnej zasadzie ,nie czyn powaznych szkéd” dla Srodowiska (DNSH),
odpowiednio do jej przedmiotu i sposobu realizacji. Szczegétowe wymagania techniczne, obowigzki
dotyczace opakowan, ZSEIE, odpadow eksploatacyjnych oraz dokumentowania zgodnosci okreslajg pkt 3.7

SWZ, OPZ witasciwy dla danej czesci, Zatgcznik nr 5 do SWZ i projektowane postanowienia umowy.

Zgodnos¢é z zakresem przedsiewziecia grantowego

Przedmiot kazdej czesci zamdwienia musi pozostawac¢ w bezposrednim i mozliwym do wykazania zwigzku z
podniesieniem poziomu cyberbezpieczenstwa systeméw teleinformatycznych IT lub OT wykorzystywanych
przez Zamawiajgcego przy realizacji zbiorowego zaopatrzenia w wode oraz z zakresem rzeczowym
zatwierdzonego wniosku o przyznanie grantu i umowy o powierzenie grantu. Wykonawca nie jest
uprawniony do samodzielnej zamiany produktow, ustug lub rezultatéw na elementy o innym zasadniczym

przeznaczeniu.
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Sprzet serwerowy, pamieci masowe, systemy operacyjne, licencje i ustugi wdrozeniowe objete
zamowieniem moga by¢ wykorzystywane w ramach Projektu wytgcznie w zakresie, w jakim sg
niezbedne do wdrozenia, utrzymania lub poprawy rozwigzan cyberbezpieczenstwa. Nie mogg zostaé
przeznaczone zasadniczo do obstugi systemoéw dziedzinowych, w szczegdélnosci SCADA lub HMI.
Dostawa lub modernizacja urzgdzen dziedzinowych OT/ICS/IloT, w szczegdlnosci sterownikéw,
miernikéw, sensoréw, wodomierzy, modutéw telemetrycznych lub systeméw zdalnego odczytu, a
takze systeméw CCTV, nie moze by¢ wykonana w miejsce produktéw cyberbezpieczenhstwa
opisanych w OPZ. Integracja rozwigzan bezpieczenstwa z takimi urzgdzeniami albo systemami jest
dopuszczalna wylgcznie w zakresie wymaganym w OPZ.

Systemy zasilania awaryjnego i gwarantowanego z Czesci |, w tym urzgdzenia UPS, akumulatory i
mobilny agregat pradotwdrczy, muszg stuzy¢ zapewnieniu ciggtosci dziatania wskazanych przez
Zamawiajgcego systemoéw teleinformatycznych IT/OT, systemdw komunikacji miedzy nimi lub
rozwigzan cyberbezpieczenstwa. W dokumentacji odbiorowej Wykonawca wskaze zasilane
urzgdzenia lub obwody, parametry podtrzymania, sposob przytgczenia oraz wyniki préb
funkcjonalnych. Urzgdzenia te nie sg przeznaczone do regularnego ani podstawowego zasilania
proceséw technologicznych.

W odniesieniu do licencji, subskrypciji, gwarancji, serwisu i wsparcia o charakterze okresowym
Wykonawca wskaze w dokumentach dostawy lub protokole odbioru date rozpoczecia i zakonczenia
Swiadczenia, jednostke rozliczeniowg oraz zakres swiadczenia, w sposob umozliwiajgcy
przyporzadkowanie kosztu do okresu kwalifikowalnos$ci okreslonego w umowie o powierzenie

grantu.

Dokumentacja, odbiér i prawa do rezultatéw

Odbiér kazdej czesci nastgpi na podstawie kryteridw, produktéw prac, testow i dokumentéw
wskazanych w OPZ, SWZ oraz umowie.

Dokumentacja techniczna, powykonawcza, administracyjna, audytowa, szkoleniowa i licencyjna
zostanie przekazana w zakresie wtasciwym dla danej czesci.

Wykonawca usunie stwierdzone w toku odbioru wady, braki i niezgodnosci w terminie okreslonym w
umowie.

Podpisanie protokotu odbioru nie ogranicza uprawnieh Zamawiajgcego wynikajgcych z gwarancji,
rekojmi, odpowiedzialnosci kontraktowej ani zobowigzan dotyczacych wsparcia i serwisu.

Prawa do korzystania, modyfikowania i dalszego wykorzystywania dokumentacji oraz innych
rezultatow niematerialnych zostang zapewnione w zakresie okreslonym w projektowanych

postanowieniach umowy.
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Dokumentowanie rezultatow i identyfikowalnosé

Dokumentacja odbiorowa musi zapewnia¢ Zamawiajgcemu mozliwosé wykazania wykonania zakresu
zamowienia, powigzania wydatku z przedsiewzieciem grantowym oraz osiggnigcia wtasciwych produktow i

wskaznikéw. Wykonawca przekaze, odpowiednio do charakteru danej czesci:

o dla dostaw — zestawienie dostarczonych urzgdzen i oprogramowania obejmujgce co najmniej
producenta, nazwe i model, numer seryjny lub inny unikalny identyfikator, ilo§¢, miejsce instalaciji,
date dostawy i uruchomienia, okres gwaranc;ji lub wsparcia oraz identyfikatory i okresy licencji lub
subskrypciji;

e protokoty dostawy, instalacji, konfiguracji, uruchomienia i testbw — odpowiednio do zakresu czesci
— wraz z wynikami testow, wykazem stwierdzonych niezgodnosci i potwierdzeniem ich usuniecia;

e dla ustug dokumentacyjnych, wdrozeniowych i testowych — raport albo inny produkt wskazany w
OPZ, zawierajgcy opis zakresu i metodyki, daty wykonania, sktad zespotu realizujacego, wykonane
czynnosci oraz osiggniete rezultaty;

o dla szkoleh — program lub agende, wymiar godzin, liste uczestnikow i potwierdzenie udziatu, opis
sposobu weryfikacji nabycia kompetencji oraz imienne zaswiadczenia, $wiadectwa lub certyfikaty
potwierdzajgce ukonczenie szkolenia i zakres nabytych kompetencji, z zachowaniem przepiséw o
ochronie danych osobowych;

o dla audytéw — raport z okresleniem zakresu, zastosowanej metodyki, wykorzystanych dowodow,
ustalen i zalecen, protokét odbioru oraz dokumenty potwierdzajgce spetnienie przez audytora
wymagan kwalifikacyjnych wynikajgcych z przepiséw prawa lub SWZ, jezeli sg wymagane;

e nazadanie Zamawiajgcego — dodatkowe wyjasnienia, zestawienia i kopie dokumentéw niezbedne
do rozliczenia przedsiewziecia, pomiaru wskaznikéw lub przeprowadzenia kontroli, z zachowaniem
ochrony informaciji prawnie chronionych i tajemnicy przedsiebiorstwa w zakresie dopuszczonym

przez prawo.

Kazdy dokument odbiorowy powinien umozliwia¢ identyfikacje postepowania, wiasciwej czesci zamdwienia,

umowy oraz przedsiewziecia grantowego ,Cyberbezpieczne Wodociggi”.

Uzasadnienie wybranych wymagan

Wymagania okreslone w OPZ majg charakter funkcjonalny, techniczny i organizacyjny oraz wynikajg z
potrzeby zapewnienia ciagtosci dziatania, bezpieczenstwa, trwatosci i mozliwo$ci utrzymania infrastruktury

Zamawiajacego. Zamawiajgcy dopuszcza rozwigzania réwnowazne na zasadach wskazanych powyze;.

Wymaog dostawy urzadzen nieobjetych statusem korca sprzedazy lub kohca wsparcia stuzy zapewnieniu
dostepnosci aktualizacji, czesci zamiennych, serwisu i wsparcia przez wymagany okres. Wymaog gwarancji

producenta lub autoryzowanego serwisu, w tym obstugi On-Site tam, gdzie zostata wskazana, stuzy
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ograniczeniu przestojéw i ryzyka braku mozliwosci wykonania naprawy. Wymagania te nie majg na celu

uprzywilejowania wykonawcy ani producenta i powinny by¢ interpretowane zgodnie z zasadami uczciwej

konkurencji, rownego traktowania, przejrzystosci i proporcjonalnosci okreslonymi w art. 16 Pzp.

CZESC | - ZASILANIE AWARYJNE | MOBILNY AGREGAT PRADOTWORCZY

Zakres czesci

e urzadzenia UPS do produktéw i rozwigzan z zakresu bezpieczenstwa;

e akumulatory do urzgdzen UPS;

¢ mobilny agregat pradotworczy wraz z przyczepg-platformg i wyposazeniem.

1. Akumulatory do urzadzen typu UPS do produktow i rozwigzan z zakresu bezpieczenstwa - 1

komplet

Wymagania ogéine

Zamawiajgcy wymaga dostarczenia: 18 szt. przemystowych
akumulatoréw AGM, bezobstugowych, szczelnych, przeznaczonych do
pracy w systemach zasilania awaryjnego UPS.

Wymagania szczegétowe

1. Napiecie znamionowe: 12 V.

2. Pojemnos¢ znamionowa przy roztadowaniu 20-godzinnym w
temperaturze 20°C: minimum 7,2 Ah.

3. Pojemnos$é znamionowa przy roztadowaniu 10-godzinnym w
temperaturze 20°C: minimum 6,0 Ah.

4. Akumulator musi by¢ przystosowany do pracy buforowej oraz
do wspotpracy z uktadem tadowania UPS.

Wymiary

Dtugosc¢: maksymalnie 152 mm

Szerokosé: maksymalnie 66 mm

Wysokos¢ z terminalami: maksymalnie 102 mm
4. Waga: maksymalnie 2,8 kg

WN =0

Typ koncowki

FASTON — Quickfit 6,35

Zakres temperatur pracy

1. Przechowywanie: -15*C do +40*C
2. tadowanie: -0*C do +40*C
3. Roziadowywanie: -15*C do +50*C

Przechowywanie

Utrata pojemnosci na miesigc przy 20*C: 3%

Materiat obudowy

Obudowa szczelna, odporna na warunki eksploatacji przewidziane dla
akumulatoréw AGM.

Napiecie fadowania

1. Przy 20 C podczas pracy buforowej (V)/blok: 13,5-13,8 V
2. Przy 20 C podczas pracy cyklicznej (V)/blok: 14,4-15,0V

Prad tadowania

1. Limit prgdu tadowania - praca cykliczna: nie wiecej niz 2.8A

Maksymalny
roztadowania

prad

1 sekunda: nie mniej niz 105 A
lub
5 sekund: nie mniej niz 130 A

Impedancja

Mierzone przy 1 kHz (mQ): nie wiecej niz 24

Gwarancja

Min. 12 miesiecy
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2. Urzadzenia typu UPS do produktéw i rozwigzan z zakresu bezpieczenstwa — 1 komplet

Zamawiajacy wymaga dostarczenia: 4 szt. urzadzen UPS do podtrzymania

Wymagania ogélne zasilania awaryjnego.

Typ obudowy RACK, do montazu w szafie RACK

e Zlacze wejsciowe: C14
e Zakres czestotliwosci wejciowych: 45-55 Hz (system 50 Hz), 55-
65 Hz (system 60 Hz)

Zesils:rll(i):ve parametry e Napigcie znamionowe  wejSciowe: Domyélnie 230 V
(220/230/240 V)
e  Zakres napigcia wejSciowego: 184-276 V
o  (Czestotliwos¢ znamionowa: 50-60 Hz
e Napigcie znamionowe  wyjSciowe: Domyslnie 230 V
(220/230/240 V)
e Wyjsciowy wspotczynnik mocy: nie mniejszy niz 0,7
L e  Zakres napigcia wyjsciowego: 230 V nie wigcej niz (+6%/-10%)
Wy!scu')we parametry o Ksztalt fali na wyjsciu: Sinusoida
zasilania

e Gniazda: C13

e Wartos¢ znamionowa VA: nie mniejsza niz 1400 VA
e  Zakres napiecia: 230 V

e  Moc: nie mniejsza niz 1050 W

1. Zarzadzanie akumulatorem: ABM lub metoda tadowania stalym
napieciem (wybér przez uzytkownika), automatyczny test baterii,
ochrona przed glebokim roztadowaniem

Specyfikacja baterii 2. Parametry znamionowe akumulatora: 12V / 9 Ah

Wymiana akumulatoréw: Mozliwo$¢ wymiany przez uzytkownika

4. Rodzaj akumulatora: Kwasowo-olowiowe, bezobstugowe

(wymienny)

&

Y.acznosé: Port USB (HID)

Port szeregowy: (RS232) Mini-terminal zaciskow do zdalnego

wlaczania/wylaczania i zdalnego wylaczania zasilania.

3. Interfejs Ethernet: karta rozszerzeni, obslugujaca SNMP i
kompatybilna z producentem urzadzenia.

4. Interfejs uzytkownika: Wyswietlacz LCD, Serwer WWW

N —

Komunikacja

Dlugosé/glebokosé produktu: maksymalna 450 mm
Zgodnosé: EN 62040-1 IEC lub réwnowazny, EN 62040-2
Automatyczne wylaczanie: Wymagane

Sprawnos¢ przy maks. Obciazeniu: >96

Dodatkowe informacje

1. Obslugiwane protokoty: Fast ETHERNET, 10/100 Mbits,
Specyfikacja karty autonegotiation, HTTP 1.1, SNMP V1, SNMP V3, NTP, TFTP,
rozszerzen SMTP, BOOTP/DHCP IPv6 Telnet, CLI, SSH, ARP

2. Wspierane MIB: MIB II, Standard IETF UPS MIB (RFC 1628)

12 miesiecy

SLA:

Wykonawca potwierdzi przyjecie zgloszenia awarii krytycznej w ciagu 24
godzin, rozpocznie dzialania diagnostyczne w ciggu 72 godzin, zapewni
naprawe gwarancyjng w czasie nie wickszym niz 21 dni.

Gwarancja

EEAA:IOWY Rzeczpospolita
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3. Mobilny agregat pradotworczy

Cecha / Funkcjonalnos¢

Minimalne parametry wymagane przez Zamawiajacego

Wymagania ogodine

1. Agregat fabrycznie nowy, rok produkcji min. 2026 r.
2. Wyprodukowany w UE.
3. Moc (zgodnie z ISO 8528):
- Praca nominalna P.R.P. — nie mniej niz 44 kVA, 35 kW.
- Praca awaryjna L.T.P. — nie mniej niz 48 kVA, 35 kW.
4. Napiecie: 230/400 V, 50 Hz.
5. Prad znamionowy min. 60 A.
6. Klasa regulacji G3.
7. Emisja spalin: Stage 5.
8. Agregat mobilny.
9. Stopien ochrony pradnicy: IP23.
10. Wymiary zewnetrzne maksymalne 2500 x 1200 x 1600
(dtugosc¢ x szerokos¢ x wysokos¢) mm.
11. Podgrzewacz ptynu chtodzgcego w czasie czuwania
grzejacy do temperatury silnika nastawianej ze sterownika.
12. Zintegrowany prostownik baterii rozruchowych.
13. Samoczynny start po podaniu sygnatu startu.

14. 4 polowy wytacznik gtéwny pradnicy zabezpieczajacy
pradnice przed przecigzeniem/zwarciem.

15. Dodatkowo pigte pole zabezpieczone przekaznikiem
réznicowym pradu.

16. Wytacznik awaryjny.

17. Pomiar poziomu paliwa w % z odczytem na wyswietlaczu

sterownika.

18. Zbiornik paliwa zintegrowany z ramg pozwalajgcy na min.

16 h pracy z obcigzeniem 70% bez uzupetniania paliwa.
19. Wersja w obudowie wyciszonej, odpornej ha warunki
atmosferyczne.
20. Agregat zamontowany na przyczepie.
21. Urzadzenie wyposazone w fabryczny panel gniazd
sterowniczych do komunikacji z SZR, wtyk zasilania potrzeb
wiasnych. Gniazda zamontowane na zewnatrz agregatu.
IP65.
22. Na agregacie zamontowany we wnece fabryczny panel
gniazd IP67 z zabezpieczeniami:

-3szt. 16 A230V,

-1szt. 16 A400 YV,
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-1szt. 32 A400V,

-1szt. 63 A400 V.
23. Wszystkie ruchome elementy silnika w agregacie oraz
kolektor wydechowy - powinny zawiera¢ metalowe elementy
ochronne uniemozliwiajgce ich przypadkowe dotkniecie.
24. Agregat gotowy do pracy, zalany ptynami
eksploatacyjnymi i olejem napedowym w minimum 10%
pojemnosci zbiornika paliwa, tak aby mozna byto
przeprowadzi¢ testy w dniu dostawy agregatu.
25. Pompa spustowa oleju silnikowego umozliwiajgca w tatwy
i szybki sposéb na wymiane oleju silnikowego.

26. Obudowa wyposazona w centralne zawiesie agregatu.

Dane ogélne silnika zespotu

pradotwérczego

1. Nominalna predkos$¢ obrotowa: ok. 1500 obr/min.
2. Silnik wysokoprezny, 4-cylindrowy, rzedowy z
dotadowaniem.
3. Moc znamionowa silnika min. 38 kW.
4. Spetniajgcy norme emisji spalin Stage V.
5. Instalacja 12 V DC.
6. Zuzycie paliwa maks. 11,0 I/h przy 100% obcigzenia.
7. Uktad zasilania paliwem: elektronicznie sterowany wtrysk
bezposredni Common Rail.
8. Regulator obrotéw silnika - elektroniczny.
9. Silnik wyposazony w czujniki podtgczone do sterownika:
- pomiaru chwilowego cisnienia oleju,
- pomiaru chwilowej temperatury ptynu chtodzgcego,
- chwilowego spalania,
- catkowitego zuzycia paliwa,
- dziennego zuzycia paliwa.
10. Uktad oczyszczania spalin: katalizator utleniajgcy DOC
oraz filtr czgstek statych DPF. Nie jest dopuszczany AdBlue.
11. Serwis fabryczny silnika musi znajdowac sie na terenie
Polski.

Dane ogodlne pradnicy zespotu

pradotwoérczego

1. Konstrukcja: bezszczotkowa, synchroniczna,
samowzbudna 4 biegunowa

2. Wyprodukowana na terenie UE.

3. Stopien ochrony co najmniej IP23.

4. Miedziane uzwojenie.
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5. Stabilizacja napiecia: +/- 0,5%.

6. Klasa izolacji: H.

7. Elektroniczny regulator napiecia.

8. Norma obcigzenia G3 — zgodna z ISO 8528-5:2020

Dane ogodlne panelu sterowania

1. Sterownik Agregatu ma by¢ wyposazony w fabryczny
modut ModbusTCP RS485, oraz modut SNMP.

Moduly majg by¢ zainstalowane, aktywne i
skonfigurowane.

. Sprawdzenie poziomu paliwa.

. Sprawdzenie napiec¢ jedno i trojfazowych na kazdej z faz.
. Licznik motogodzin — dzienny, miesieczny, catkowity.

. Pomiar i sprawdzenie napiecia akumulatora

. Przeglad historii alarmow.

. Licznik udanych i nieudanych uruchomien.

©® N O OB~ WDN

. Sprawdzenie generowanej mocy pozornej (kVA), czynnej
(kW) i biernej (kVAr) oraz wspotczynnika mocy.

9. Zabezpieczenie przed zbyt wysoka temperaturg ptynu
chtodzacego.

10. Zabezpieczenie przed zbyt niskim cisnieniem oleju.

11. Zabezpieczenie przed brakiem tadowania z alternatora.
12. Zabezpieczenie przed nadobrotami silnika.

13. Zabezpieczenie przed zbyt niskimi obrotami silnika.

14. Informacja o pracy ze zbyt matym obcigzeniem agregatu.
15. Zabezpieczenie przed zbyt niskimi i wysokimi napigeciami.
16. Zabezpieczenie i informacja przed zbyt niskg i wysokg
czestotliwoscia [Hz].

17. Zabezpieczenie przed zwarciem.

18. Zabezpieczenie i informacja o asymetrii miedzyfazowe;j.
19. Zabezpieczenie i informacja przed przecigzeniem.

20. Sterownik musi posiadac¢ funkcje ,zdalny start”

21. Sterownik z mozliwoscig podpiecia zdalnego monitoringu,
realizowany po sieci GSM oraz LAN

22. Sterownik umozliwiajacy lokalizacje GPS

23. Programowalne alarmy, wejscia i wyjscia umozliwiajgce

dalszg rozbudowe sterownika.

Jednoosiowa przyczepa

dedykowana do montazu,

1- O$ hamowna 1 x 1800 kg

2 - Urzadzenie najazdowe z hamulcem recznym postojowym
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uzytkowania i przewozu

agregatu

3- wymiary platformy maksymalnie 2500 x 1200 mm

4 - zaczep kulowy

5 - 2 podpory rurowe z przodu

6 - 2 podpory katowe z tytu

7 - podioga ze sklejki wodoodpornej antyposlizgowej
grubosci w przedziale - 10 - 15 mm

8 - masa catkowita ok. 1800 kg

9 - tadownosc¢ ok. 1400kg

10 - Homologacja specjalna — agregat elektryczny

11 - Przyczepa musi posiada¢ homologacje europejskg
12 - Koto manewrowe z przodu wzmocnione ok. 300 kg.
13 - Kliny pod kota — 2 szt.

14 - Kota z oponami wielosezonowymi

Gwarancja:

AGREGAT
1. Wymagana gwarancja fabryczna producenta agregatu.
2. Gwarancja na agregat — minimum 24 miesigce, lub 1000

motogodzin w zaleznosci co nastgpi pierwsze.

3. Po odbiorach nalezy przedstawic¢ certyfikat potwierdzajgcy
rozpoczecie fabrycznej gwarancji na agregat pradotwérczy.
4. Aby gwarancja zostata zachowana przyjeto nastepujace
kryteria:

- pierwszy przeglad po 50 motogodzinach pracy lub po roku

- kolejne przeglady co rok lub co kazde 500 przepracowanych

motogodzin agregatu.

PRZYCZEPA

Gwarancja na przyczepe 24 miesigce.

SLA:

Wykonawca potwierdzi przyjecie zgtoszenia awarii krytycznej
w ciggu 4 godzin, rozpocznie dziatania diagnostyczne w ciggu
6 godzin i przywrdci sprawnosc¢ albo zapewni rozwigzanie
zastepcze w ciggu 24 godzin. Dla pozostatych wad potwierdzi
zgtoszenie w 1 dzienh roboczy, rozpocznie dziatania w 2 dni
robocze i usunie wade w 5 dni roboczych, chyba ze
Zamawiajacy zaakceptuje inny termin z uwagi na obiektywna

dostepnosc¢ czesci.

WARUNKI REALIZACJI
ZAMOWIENIA

1. Wykonawca, ktory nie jest producentem agregatu
winien przedstawi¢ dokument ze jest dystrybutorem
danej marki agregatu.
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2. Wykonawca jezeli nie jest serwisem fabrycznym
danego producenta agregatu winien przedstawi¢
dokument, kto jest uprawniony do wykonywania
serwisow przediuzajgcych gwarancje agregatu.

3. Wymagane jest aby producent agregatu dla petnego
wsparcia zamawiajgcego posiadat w Polsce co
najmniej 15 lat wtasny oddziat, serwis, oraz magazyn
czesci zamiennych i materiatdw eksploatacyjnych.

4. Miejsce serwisowania w ramach udzielonej gwarancji
bedzie sie odbywa¢ we wskazanej jednostce
zamawiajgcego.

5. Ptyny eksploatacyjne silnika na dzieh odbioru
agregatu winny by¢ napetnione wg normy.

6. Zgtoszenie wad i awarii przedmiotu zamoéwienia
bedzie dokonywane telefonicznie i pisemnie (e-
mailem) przez osoby upowaznione przez
Zamawiajgcego.

7. Dostarczony sprzet powinien by¢ fabrycznie nowy i
nie nosi¢ sladéw uzytkowania, w petni sprawny oraz
odpowiada¢ standardom jakosciowym i technicznym
wynikajgcym z funkgciji i przeznaczenia, zgodnie ze
specyfikacjg istotnych warunkéw zamowienia oraz
powinien by¢ wolny od wad prawnych i fizycznych.

8. W przypadku stwierdzenia podczas odbioru:

» widocznych wad,

* niezgodnosci dostawy pod wzgledem wymaganych
parametréw, braku wymaganych

dokumentow technicznych, Wykonawca zobowigzany
jest do wymiany towaru na wolny od wad,
uzupetnienia brakéw towaru lub wymiany
dostarczonego towaru na zgodny z Umowa,
najpozniej w ciggu 14 dni roboczych.

9. Stan formalny- prawny:

» w petni udokumentowane legalne pochodzenie,

* urzgdzenie w 100% przygotowane do pracy,
kompletna, sprawna technicznie zgodnie z
przeznaczeniem uzytkowania, wymagana gwarancja
na ww. towar - minimum 24 miesigce, od daty
otrzymania towaru przez Zamawiajgcego.

10. Bieg terminu gwarancji liczony bedzie od daty
dostawy w miejsce docelowe wskazane w niniejszym
OPZ z zastrzezeniem, ze dostarczony towar jest
wolny od nieprawidtowosci. W przypadku ich
stwierdzenia termin gwarancji rozpoczyna
obowigzywac od dnia usunigcia wskazanych
nieprawidtowosci.

11. Wykonawca przeprowadzi szkolenie w siedzibie
Zamawiajgcego- miejsce dostawy z zakresu obstugi
oraz funkcjonalnosci agregatu i przyczepy wraz z
akcesoriami oraz wykorzystania ich parametrow
technicznych.

12. Dostarczony sprzet musi by¢ wyposazony w
dokumenty gwarancyjne, certyfikaty CE,
fabryczng instrukcje obstugi w jezyku polskim,
ksigzke serwisowg oraz dokumenty
umozliwiajgce rejestracje przyczepy i poruszanie sie
po drogach publicznych.

13. Wykonawca zobowigzany jest na wiasny koszt i
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ryzyko dostarczy¢ przedmiot zamdwienia do miejsca
wskazanego przez Zamawiajgcego.

14. Wykonawca zawiadomi Zamawiajgcego o
planowanym terminie dostawy z wyprzedzeniem min.
2 dni roboczych.

15. Rozliczenie za wykonanie przedmiotu umowy
odbedzie jednorazowo fakturg wystawiong po
dokonaniu odbioru.

16. Dostarczone dokumenty oraz przedmiot zamdwienia
zostang poddane sprawdzeniu przez Zamawiajgcego.

17. Termin wykonania dostawy: zgodny z terminem
dostawy okreslonym w umowie - jednak nie dtuzszy
niz 45 dni od dnia zawarcia umowy i nie pozniej niz
do dnia 30.12.2026 r.

18. Zakonczenie dostawy oraz gotowos¢ do odbioru
koncowego beda stwierdzone przez
Wykonawce pisemnie lub mailowo.

19. Cena zaoferowana w ofercie powinna uwzglednic¢
wszystkie koszty zwigzane z dostawg
przedmiotu zamowienia, w tym koszty transportu oraz
roztadunek.

CZESC Il - SYSTEMY CYBERBEZPIECZENSTWA | INFRASTRUKTURA SERWEROWA

1. 813. Serwer fizyczny niezbedny do zainstalowania produktu lub wdrozenia rozwigzania z zakresu
bezpieczenstwa — typ | — 2 sztuki

Nazwa

parametru, y .
Wymagane minimalne parametry techniczne

elementu lub

Lp.
P cechy

2 sztuki W ofercie wymagane jest podanie modelu, symbolu oraz producenta

Obudowa Rack o wysokosci max. 2U z mozliwoscig zainstalowania min. 16
1. Obudowa dyskéw 2.5” SAS/SATA oraz z kompletem wysuwanych szyn umozliwiajgcych
montaz w szafie rack i wysuwanie serwera do celéw serwisowych. Szyny
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wyposazone w organizer (ramie) do kabli.
2. .
Ptyta gtéwna Ptyta gldwna z mozliwoscig zainstalowania jednego procesora. Ptyta gtéwna
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musi by¢ zaprojektowana przez producenta serwera i oznaczona jego
znakiem firmowym.

3. Chioset Dedykowany przez producenta procesora do pracy w serwerach
ipse
P jednoprocesorowych.
Zainstalowany jeden procesor min. 32-rdzeniowy klasy x86 do pracy z
4. p zaoferowanym serwerem umozliwiajgce osiggniecie wyniku min. 375 punktéw
rocesor
w tescie SPECrate2017_int_base dostepnym na stronie www.spec.org dla
jednego procesora. Dla oferowanego serwera.
Min. 128GB DDR5 RDIMM 6400MT/s, na ptycie gtéwnej powinno znajdowaé
S RAM sie minimum 16 slotéw przeznaczonych do instalacji pamieci. Plyta gtéwna
powinna obstugiwa¢ do 4TB pamigci RAM.
Zabezpieczeni
6. . Demand Scrubbing, Patrol Scrubbing, Permanent Fault Detection
a pamieci
RAM
£ Gniazda PCle Min. cztery sloty PCle x16 generacji 5
8 Interfejsy 1 x karta dwuportowa 10/25Gb SFP28, nie zajmujgca slotow PCle.
) sieciowe/FC/S
AS 2 x wktadka 10GbE SFP+ SR
Sprzetowy kontroler dyskowy, posiadajgcy mozliwosé konfiguracji poziomow
S Kontroler RAID 1, 10.
Obstuga dyskéw SATA/SAS.
Zainstalowane dwa dyski hot-plug SSD SATA 6Gbps o pojemnosci min.
960GB z mozliwoscig spiecia w RAID 1.
10.

Dyski twarde

Zainstalowane dwa dyski hot-plug SSD SATA 6Gbps o pojemno$ci min.
3.84TB z mozliwoscig spiecia w RAID 1.
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11.

Wbudowane

porty

min. port USB 2.0 oraz 2 x USB 3.1, port VGA.

12.

Video

Zintegrowana karta graficzna umozliwiajgca wy$wietlenie rozdzielczosci min.
1920x1200

13.

Wentylatory

Redundantne

14.

Zasilacze

Min. dwa zasilacze Hot-Plug min. 1100W klasy Titanium.

15.

Bezpieczenstw

(o]

Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz

stuzgca do ochrony nieautoryzowanego dostepu do dyskéw twardych.

Mozliwosé wylgczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwosé przejscia do bezpiecznego trybu rozruchowego z
mozliwoscig zarzgdzania blokadg zasilania, panelem sterowania oraz zmiang

hasta

Wbudowany czujnik otwarcia obudowy wspoétpracujgcy z BIOS i kartg

zarzadzajaca

Mozliwo$¢é wymazania danych ze znajdujgcych sie dyskéw wewnatrz serwera
— niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z

poziomu zarzgdzania serwerem.

Mozliwos¢ integracji z RSA SecurlD

Wbudowany w serwer mechanizm pozwalajgcy na weryfikacje niezmiennosci
konfiguracji sprzetowej serwera od momentu produkcji do dostawy do
docelowej lokalizacji. Mechanizm ma réwniez pozwala¢ na kontrole otwarcia

urzgdzenia w trakcie transportu, niezaleznie od stanu zasilania.

16.

Karta

Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowane port RJ-45 Gigabit Ethernet umozliwiajgca:
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zdalny dostep do graficznego interfejsu Web karty zarzgdzajgce;j
szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika

mozliwos¢é podmontowania zdalnych wirtualnych napedéw
wirtualng konsole z dostepem do myszy, klawiatury

wsparcie dla IPv6

wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer, dane historyczne powinny by¢ dostepne przez
min. 7 dni wstecz.

mozliwos¢ zdalnego ustawienia limitu poboru prgdu przez konkretny
serwer

integracja z Active Directory

mozliwos¢ obstugi przez o$miu administratoréw jednoczesnie
Wsparcie dla automatycznej rejestracji DNS

wsparcie dla LLDP

wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowe;j

mozliwos$é podtgczenia lokalnego za pomocg interfejsu USB-C na
froncie serwera, ktéry pozwala na bezposredni dostep interfejsu karty
zarzadzajacej (zarowno Ul w przegladarce, jak i konsole RACADM
czy API Redfish) bez potrzeby potgczenia sieciowego
Monitorowanie zuzycia dyskéw SSD

Automatyczne zgtaszanie alertéw do centrum serwisowego
producenta

Automatyczne update firmware dla wszystkich komponentéw serwera
Mozliwosé przywrécenia poprzednich wersji firmware

Mozliwos¢é eksportu eksportu/importu konfiguracji (ustawienie karty
zarzadzajacej, BIOSu, kart sieciowych, HBA oraz konfiguraciji
kontrolera RAID) serwera do pliku XML lub JSON

Mozliwos¢ zaimportowania ustawien, poprzez bezposrednie
podtgczenie plikow konfiguracyjnych

Automatyczne tworzenie kopii ustawien serwera w oparciu o
harmonogram.

Mozliwosé wykrywania odchylen konfiguracji na poziomie konfiguraciji
UEFI oraz wers;ji firmware serwera

kontrola stanu BIOS pod katem naruszenia integralnosci
oprogramowania

Automatyczne odswiezanie certyfikatow SSL

mozliwosé wykorzystania tokenu lub aplikacji SecurlD do
uwierzytelniania wielkosktadnikowego przy logowaniu do karty
zarzgdzajacej

mozliwos¢é modyfikacji regut chtodzenia kart w slotach PCle, z
mozliwoscig wtasnych ustawien

mozliwos¢ ustawienia limitu temperatury powietrza wychodzgcego z
serwera

mozliwos¢ ustawienia dopuszczalnego wzrostu temperatury powietrza
przeptywajgcego przez serwer

mozliwosé wysytania danych o stanie procesora, kart sieciowych,
zasilaczy, kart GPU, lokalnych dyskéw i urzadzen NVMe, jak rowniez
dane wydajnosciowe serwera do zewnetrznych serwerow

Musi oferowa¢ wbudowany dziennik cyklu zycia sprzetu, ktéry
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rejestruje szczegotowe zdarzenia dotyczgce konfiguraciji, integraciji
fizycznych i operacji serwera, powigzane bezposrednio z tozsamoscig
uzytkownika inicjujgcego zmiany, umozliwiajgc petng audytowalnosé
od momentu produkcji do uzytkowania.

Do oferty nalezy dotgczy¢ oswiadczenie producenta serwera potwierdzajgce

spetnienie powyzszych wymagan.

17.

Normy

Srodowiskowe

Oferowane produkty muszg zawieraé¢ informacje dotyczace ponownego uzycia
i recyklingu, nie mogg zawierac farb i powtok na duzych plastikowych
czesciach, ktérych nie da sie poddac recyklingowi lub ponownie uzy¢.
Wszystkie produkty zawierajgce podzespoty elektroniczne oraz niebezpieczne
sktadniki powinny by¢ bezpiecznie i fatwo identyfikowalne oraz usuwalne.
Usuniecie materiatéw i komponentéw powinno odbywac sie zgodnie z
wymogami rozporzgdzenia nr 1272/2008WE. Produkty muszg sktadac¢ sie z co
najmniej w 65% ze skladnikow wielokrotnego uzytku/zdatnych do recyklingu.
We wszystkich produktach czesci tworzyw sztucznych wieksze niz 25-
gramowe powinny zawiera¢ nie wiecej niz $ladowe ilosci srodkéw
zmniejszajacych palnos¢ sklasyfikowanych w dyrektywie RE 67/548/EEC.
Potwierdzeniem spetnienia powyzszego wymogu jest wydruk ze strony
internetowej www.epeat.net potwierdzajgcy spetnienie normy co najmniej
Epeat Silver wedtug normy wprowadzonej w 2019 roku - Wykonawca zfozy
dokument potwierdzajacy spetnianie wymogu.

Potwierdzenie spetnienia kryteribw Srodowiskowych, w tym zgodnosci z
dyrektywg RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w

postaci oswiadczenia producenta serwera.

18.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015 oraz ISO-
14001.
Serwer musi posiadac deklaracja CE.

Urzadzenia wyprodukowane sg przez producenta, zgodnie z normg PN-EN
ISO 50001 lub oswiadczenie producenta o stosowaniu w fabrykach polityki
zarzgdzania energig, ktéra jest zgodna z obowigzujgcymi przepisami na
terenie Unii Europejskiej.
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Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiadac¢ status ,Certified for Windows” dla systeméw Microsoft Windows
Server 2022, Microsoft Windows Server 2025.

19.

Warunki

gwarancji

Zamawiajgcy wymaga min. 36 miesiecy gwarancji producenta mozliwosci
zgtaszania zdarzen serwisowych w trybie 24/7/365 nastepujgcymi kanatami:
telefonicznie, przez Internet oraz z wykorzystaniem aplikac;ji.

Zamawiajgcy oczekuje bezposredniego dostepu do wykwalifikowanej kadry
inzynieréw technicznych a w przypadku koniecznosci eskalacji zgtoszenia
serwisowego wyznaczonego Kierownika Eskalacji po stronie wykonawcy.
Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
producenta, w tym takze sprzedanego oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zespot pomocy

technicznej (mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru
zgtoszenia pozwalajgcego na identyfikacje zgtoszenia w trakcie realizacji
naprawy i po jej zakonczeniu.

Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania poziomu

waznosci naprawy.

Zamawiajgcy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz
w momencie dokonania zgtoszenia. Certyfikowany Technik producenta z
wiasciwym zestawem czesci do naprawy (potwierdzonym na etapie
diagnostyki) ma rozpoczaé naprawe w siedzibie zamawiajgcego najpdzniej w
nastepny dzien roboczy od zakonczenia diagnostyki. Naprawa ma sie
odbywaé w siedzibie zamawiajgcego, chyba, ze zamawiajacy dla danej

naprawy zgodzi sie na inng forme.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta
sprzetu dotgczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii
dysku twardego w urzadzeniu objetym aktywnym wparciem technicznym,

uszkodzony dysk twardy pozostaje u Zamawiajgcego.

Wymagane dotaczenie do oferty oswiadczenia Producenta potwierdzajac, ze
Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we

wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Oswiadczenie producenta serwera, potwierdzajgce, ze sprzet pochodzi z

oficjalnego kanatu dystrybucyjnego producenta.
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Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

20. Dokumentacja Mozliwosé telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
uzytkownika warunkow gwarancji po podaniu numeru seryjnego bezposrednio u

producenta lub jego przedstawiciela.

Oparta na chmurze aplikacja Producenta oferowanego urzgdzenia, kidra
zapewnia proaktywne monitorowanie i rozwigzywanie = problemow
infrastruktury IT. Zaproponowane rozwigzanie musi posiada¢ nastepujgce
funkcjonalnosci:

¢ Monitoring:

o ilos¢ podtgczonych oraz roztgczonych systemoéw

o stan podtgczonych urzgdzen

o informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczeAstwem w oparciu o najlepsze praktyki i
szczego6towg analize posiadanych systemow

o Informacje o alertach z podziatem na minimum: krytyczne,
btedy, ostrzezenia

o informacje o statusie gwarancji dla poszczegdlnych urzadzenh

Dodatkowe o informacje o stanie licencji na posiadane oprogramowanie
) rozszerzajgce funkcjonalnosci urzadzen
21. wymaganie o informacje w oparciu o dane historyczne umozliwiajace
dotyczace okredlenie trendéw krétko- i diugoterminowej prognozy
wykorzystania przestrzeni na pamieciach masowych.
=Ta o Wykrywanie anomali w oparciu o analize zajetosci
przestrzeni na pamieciach masowych

o Wykrywanie anomalii wydajnosciowych w oparciu o uczenie
maszynowe oraz porownanie parametrow historycznych i
biezgcych. Funkcjonalnos¢ ta musi wspieraC serwery,
urzadzenia sieciowe oraz systemy pamieci masowych.

o Monitorowanie wydajnosci, przepustowosci oraz opdznien dla
systemy pamieci masowych.

o Zaimplementowana analityka predykcyjna umozliwiajgca
okreSlenie  szacowanego czasu awarii dla  optyKki
przetgcznikow FC.

o Szczegdtowe informacje dla serweréw o modelu, konfiguraciji,
wersjach firmware poszczegdlnych komponentéw adresacji IP
karty zarzadzajace;.

o Monitoring parametréw serwerdéw z informacjg o minimum:

= Obcigzeniu procesora

= Zuzyciu pamieci RAM

» Temperaturze procesoréw

=  Temperaturze powietrza wlotowego

= Zuzyciu pradu

=  Zmianach w fizycznej konfiguracji serwera
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= Dla wszystkich wymienionych parametréw muszg byé

dostepne dane historyczne oraz automatycznie
generowana informacja o anomaliach.

o Monitoring parametrow pamieci masowych z informacjg o

minimum:
=  Opodznieniach
= |OPS
=  Przepustowosci
= Utylizacji kontroleréw
= Pojemnosc¢ catkowita i dostepna

Informacje o poziomie redukcji danych
Raporty
o Mozliwos¢ generowania raportéw dla serwerdéw zawierajgcych
informacje o:
= Nazwie hosta, modelu serwera, nr serwisowym, dacie
konca okresu kontraktu serwisowego,
zainstalowanym systemie operacyjnym, protokole
komunikacyjnym z systemem pamieci masowej
= Srednim obcigzeniu: procesoréw, pamieci RAM, 10,
o Mozliwos¢ generowania raportéw dla systemdéw pamieci
masowych zawierajgcych informacje o:
= Nazwie, nr seryjnym, lokalizacji urzadzenia, modelu
urzadzenia, wersji oprogramowania, zajetosci
systemu oraz poziomu redukcjg danych, informacje o
utworzonych LUN-ach i systemach pliku, status
replikaciji
o Generowanie raportéw do plikow CSV i PDF
Cyberbezpieczenstwo

o Analiza srodowiska w oparciu o najlepsze praktyki dotyczgce
cyberbezpieczenstwa sprawdzajgca stan poszczegdlnych
urzgdzen w Srodowisku i przypisujgcy im odpowiedni wynik
bezpieczenstwa. System musi informowaé administratora o
wykrytych lukach bezpieczehstwa oraz sposobie ich
zabezpieczenia.

o Musi istnie¢ mozliwos¢ tworzenia wiasnych polityk
bezpieczenstwa w oparciu o wzorce dla poszczegdlnych
urzadzen.

o Stata analiza Srodowiska IT umozliwiajgca wykrycie ataku
ransomware na podstawie analizy posiadanych danych.

o Mozliwos¢ przypisania dedykowanych rdl dla poszczegdlnych
administratorow.

Wspierane urzgdzenia

o Dostarczane w ramach postepowania urzadzenia (serwer

Typ-1, serwer Typ-2)
Wirtualny asystent

o Wbudowana w platforme funkcjonalnos¢  wirtualnego
asystenta w oparciu o algorytmy GenAl przy dostepie do bazy
wiedzy producenta urzgdzen oraz analizie danych =z
monitoringu poszczegdinych elementow infrastruktury;

Mozliwos¢ rozszerzenia funkcjonalnosci

o Mozliwos¢ rozbudowy systemu o zintegrowane i dodatkowe
ptathe moduty do monitoringu aplikacji oraz zarzgdzania
incydentami w ramach infrastruktury IT.
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Oferowana platforma musi posiada¢ dedykowang aplikacje na urzgdzenia iOS

oraz Android.

22,

- Mozliwos¢ zainstalowana karty umozliwiajgcej dostep bezposredni poprzez
urzgdzenia mobilne - serwer musi posiada¢ mozliwo$¢ konfiguracji oraz
monitoringu najwazniejszych komponentéw serwera przy uzyciu dedykowanej
aplikacji mobilnej (Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/
WIFI.

23.

Oprogramowani
edo

zarzadzania

Zainstalowane oprogramowanie producenta serwera do zarzgdzania,

spetniajgce ponizsze wymagania:

o Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci
masowych

e integracja z Active Directory

e Mozliwos¢ zarzgdzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

o Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

e Mozliwos¢ uruchamiania procesu wykrywania urzgdzen w oparciu o
harmonogram

e Szczegotowy opis wykrytych systemow oraz ich komponentow

e Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

o Mozliwosc¢ tworzenia wtasnych raportéw w oparciu o wszystkie
informacje zawarte w inwentarzu.

e Grupowanie urzgdzen w oparciu o kryteria uzytkownika

o Tworzenie automatycznie grup urzadzen w oparciu o dowolny
element konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny,
obsadzenie slotow PCle, pozostatego czasu gwarancji

e Mozliwos¢ uruchamiania narzedzi zarzgdzajgcych w poszczegdinych
urzgdzeniach

o Szybki podglad stanu srodowiska

¢ Podsumowanie stanu dla kazdego urzadzenia

o Szczegotowy status urzgdzenia/elementu/komponentu

e Generowanie alertow przy zmianie stanu urzadzenia.

o Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzeh

e Integracja z service desk producenta dostarczonej platformy
sprzetowej

o Mozliwos¢ przejecia zdalnego pulpitu

e Mozliwos¢é podmontowania wirtualnego napedu

e Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertow

e  Mozliwo$¢ importu plikéw MIB
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e Przesytanie alertéw ,as-is” do innych konsol firm trzecich

e Mozliwos¢ definiowania rol administratorow

o Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego
serwerow

e Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

o Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby
instalacji agenta

o Mozliwo$¢ automatycznego generowania i zgtaszania incydentow
awarii bezposrednio do centrum serwisowego producenta serweréw

o Modut raportujgcy pozwalajgcy na wygenerowanie nastepujgcych
informacji: nr seryjne sprzetu, konfiguracja poszczegoélnych urzgdzen,
wersje oprogramowania wewnetrznego, obsadzenie slotéw PCI i gniazd
pamieci, informacje o maszynach wirtualnych, aktualne informacje o
stanie i poziomie gwarancji, adresy IP kart sieciowych, wystepujacych
alertéw, MAC adreséw kart sieciowych, stanie poszczegolnych
komponentéw serwera.

¢ Mozliwos¢ tworzenia sprzetowej konfiguraciji bazowej i na jej
podstawie weryfikacji Srodowiska w celu wykrycia rozbieznosci.

¢ Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikow
sieciowych w oparciu o profile

o Mozliwos¢ migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.

e Tworzenie gotowych paczek informacji umozliwiajgcych
zdiagnozowanie awarii urzgdzenia przez serwis producenta.

e Zdalne uruchamianie diagnostyki serwera.

o Dedykowana aplikacja na urzadzenia mobilne integrujgca sie z wyzej
opisanymi oprogramowaniem zarzgdzajgcym.

Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i

Hyper-V.

2. S$13. Serwer fizyczny niezbedny do zainstalowania produktu lub wdrozenia rozwigzania z zakresu
bezpieczenstwa — typ Il — 1 sztuka

Nazwa

cechy

parametru,

elementu lub

Wymagane minimalne parametry techniczne
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1 2
sztuka W ofercie wymagane jest podanie modelu, symbolu oraz producenta
Obudowa Rack o wysokosci max. 2U z mozliwoscig zainstalowania min. 16
Obudowa dyskow 2.5" SAS/SATA oraz z kompletem wysuwanych szyn umozliwiajgcych

montaz w szafie rack i wysuwanie serwera do celéw serwisowych. Szyny
wyposazone w organizer (ramie) do kabli.

Ptyta giéwna

Piyta gtéwna z mozliwoscig zainstalowania jednego procesora. Piyta gidwna
musi by¢ zaprojektowana przez producenta serwera i oznaczona jego
znakiem firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach

jednoprocesorowych.

Procesor

Zainstalowany jeden procesor min. 32-rdzeniowy klasy x86 do pracy z
zaoferowanym serwerem umozliwiajgce osiggniecie wyniku min. 375 punktow
w tescie SPECrate2017_int_base dostepnym na stronie www.spec.org dla

jednego procesora. Dla oferowanego serwera.

RAM

Min. 128GB DDR5 RDIMM 6400MT/s, na plycie gtéwnej powinno znajdowaé
sie minimum 16 slotéw przeznaczonych do instalacji pamieci. Plyta gtéwna

powinna obstugiwaé do 4TB pamieci RAM.

Zabezpieczeni
a pamieci
RAM

Demand Scrubbing, Patrol Scrubbing, Permanent Fault Detection

Gniazda PCle

Min. cztery sloty PCle x16 generacji 5

Interfejsy
sieciowe/FC/S
AS

1 x karta dwuportowa 10/25Gb SFP28, nie zajmujgca slotow PCle.

2 x wkiadka 10GbE SFP+ SR

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajgcy mozliwosé konfiguracji poziomow
RAID: 0, 1, 10.
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Obstuga dyskéw SATA/SAS.

Zainstalowane dwa dyski hot-plug SSD SATA 6Gbps o pojemnosci min.

10. Dyski twarde 960GB z mozliwoscig spiecia w RAID 1.
1. Wbudowane min. port USB 2.0 oraz 2 x USB 3.1, port VGA.
porty
12 Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min.
) Video 1920x1200
13.
Wentylatory Redundantne
14. . . : . o
Zasilacze Min. dwa zasilacze Hot-Plug min. 1100W klasy Titanium.
Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzgca do ochrony nieautoryzowanego dostepu do dyskéw twardych.
Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.
BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoscig zarzgdzania blokadg zasilania, panelem sterowania oraz zmiang
hasta
15. Bezpieczenstw | Wbudowany czujnik otwarcia obudowy wspotpracujgcy z BIOS i kartg

(o]

zarzgdzajacag

Mozliwo$¢é wymazania danych ze znajdujgcych sie dyskéw wewnatrz serwera
— niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z
poziomu zarzgdzania serwerem.

Mozliwos¢ integracji z RSA SecurlD

Wbudowany w serwer mechanizm pozwalajgcy na weryfikacje niezmiennosci

konfiguracji sprzetowej serwera od momentu produkcji do dostawy do
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docelowe;j lokalizacji. Mechanizm ma réwniez pozwala¢ na kontrole otwarcia

urzgdzenia w trakcie transportu, niezaleznie od stanu zasilania.

16.

Karta

Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowane port RJ-45 Gigabit Ethernet umozliwiajgca:

e zdalny dostep do graficznego interfejsu Web karty zarzgdzajacej

o szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika

e mozliwo$¢ podmontowania zdalnych wirtualnych napedow

e wirtualng konsole z dostepem do myszy, klawiatury

e wsparcie dla IPv6

¢ wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

o mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer, dane historyczne powinny by¢ dostepne przez
min. 7 dni wstecz.

o mozliwo$¢ zdalnego ustawienia limitu poboru prgdu przez konkretny
serwer

e integracja z Active Directory

o mozliwosé obstugi przez oSmiu administratoréw jednoczesnie

e Wsparcie dla automatycznej rejestracji DNS

e wsparcie dla LLDP

e wysylanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowe;j

o mozliwos¢ podigczenia lokalnego za pomocg interfejsu USB-C na
froncie serwera, ktéry pozwala na bezposredni dostep interfejsu karty
zarzadzajacej (zarowno Ul w przegladarce, jak i konsole RACADM
czy API Redfish) bez potrzeby potgczenia sieciowego

e Monitorowanie zuzycia dyskéw SSD

¢ Automatyczne zgtaszanie alertow do centrum serwisowego
producenta

e Automatyczne update firmware dla wszystkich komponentow serwera

o Mozliwos¢ przywrécenia poprzednich wers;ji firmware

o Mozliwosc¢ eksportu eksportu/importu konfiguracji (ustawienie karty
zarzgdzajacej, BIOSu, kart sieciowych, HBA oraz konfigurac;ji
kontrolera RAID) serwera do pliku XML lub JSON

e Mozliwos¢ zaimportowania ustawienh, poprzez bezposrednie
podtgczenie plikéw konfiguracyjnych

e Automatyczne tworzenie kopii ustawieh serwera w oparciu o
harmonogram.

o Mozliwos¢ wykrywania odchylen konfiguracji na poziomie konfiguracji
UEFI oraz wersiji firmware serwera

e kontrola stanu BIOS pod kgtem naruszenia integralno$ci
oprogramowania

o Automatyczne odswiezanie certyfikatow SSL

o mozliwos¢ wykorzystania tokenu lub aplikacji SecurlD do
uwierzytelniania wielkosktadnikowego przy logowaniu do karty
zarzgdzajacej

o mozliwos¢ modyfikacji regut chtodzenia kart w slotach PCle, z
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mozliwoscig wtasnych ustawien

e mozliwosc¢ ustawienia limitu temperatury powietrza wychodzgcego z
serwera

e mozliwos¢ ustawienia dopuszczalnego wzrostu temperatury powietrza
przeptywajgcego przez serwer

¢ mozliwo$¢ wysytania danych o stanie procesora, kart sieciowych,
zasilaczy, kart GPU, lokalnych dyskéw i urzadzen NVMe, jak rowniez
dane wydajnosciowe serwera do zewnetrznych serweréw

e Musi oferowaé wbudowany dziennik cyklu zycia sprzetu, ktory
rejestruje szczegdétowe zdarzenia dotyczgce konfiguracii, integracji
fizycznych i operacji serwera, powigzane bezposrednio z tozsamoscig
uzytkownika inicjujgcego zmiany, umozliwiajgc petng audytowalnosc
od momentu produkcji do uzytkowania.

Do oferty nalezy dotgczy¢ oswiadczenie producenta serwera potwierdzajgce

spetnienie powyzszych wymagan.

17.

Normy

Srodowiskowe

Oferowane produkty muszg zawieraé¢ informacje dotyczace ponownego uzycia
i recyklingu, nie mogg zawierac farb i powtok na duzych plastikowych
czesciach, ktérych nie da sie poddac recyklingowi lub ponownie uzy¢.
Wszystkie produkty zawierajgce podzespoty elektroniczne oraz niebezpieczne
sktadniki powinny by¢ bezpiecznie i tatwo identyfikowalne oraz usuwalne.
Usuniecie materiatéw i komponentéw powinno odbywaé sie zgodnie z
wymogami rozporzgdzenia nr 1272/2008WE. Produkty muszg sktadac¢ sie z co
najmniej w 65% ze skfadnikow wielokrotnego uzytku/zdatnych do recyklingu.
We wszystkich produktach czesci tworzyw sztucznych wigksze niz 25-
gramowe powinny zawiera¢ nie wiecej niz sladowe ilosci srodkéw
zmniejszajgcych palnos¢ sklasyfikowanych w dyrektywie RE 67/548/EEC.
Potwierdzeniem spetnienia powyzszego wymogu jest wydruk ze strony
internetowej www.epeat.net potwierdzajgcy spetnienie normy co najmniej
Epeat Silver wedtug normy wprowadzonej w 2019 roku - Wykonawca zfozy
dokument potwierdzajacy spetnianie wymogu.

Potwierdzenie spetnienia kryteriow Srodowiskowych, w tym zgodnosci z
dyrektywg RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w

postaci oswiadczenia producenta serwera.

18.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015 oraz ISO-
14001.
Serwer musi posiada¢ deklaracja CE.

Urzadzenia wyprodukowane sg przez producenta, zgodnie z normg PN-EN
ISO 50001 lub oswiadczenie producenta o stosowaniu w fabrykach polityki
zarzadzania energig, ktora jest zgodna z obowigzujgcymi przepisami na
terenie Unii Europejskiej.
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Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiadac status ,Certified for Windows” dla systeméw Microsoft Windows
Server 2022, Microsoft Windows Server 2025.

19.

Warunki

gwaranciji

Zamawiajgcy wymaga min. 36 miesiecy gwarancji producenta mozliwosci
zgtaszania zdarzen serwisowych w trybie 24/7/365 nastepujgcymi kanatami:
telefonicznie, przez Internet oraz z wykorzystaniem aplikac;ji.

Zamawiajgcy oczekuje bezposredniego dostepu do wykwalifikowanej kadry
inzynieréw technicznych a w przypadku koniecznosci eskalacji zgtoszenia
serwisowego wyznaczonego Kierownika Eskalacji po stronie wykonawcy.
Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
producenta, w tym takze sprzedanego oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zespot pomocy

technicznej (mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru
zgtoszenia pozwalajgcego na identyfikacje zgtoszenia w trakcie realizacji
naprawy i po jej zakonczeniu.

Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania poziomu

waznosci naprawy.

Zamawiajgcy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz
w momencie dokonania zgtoszenia. Certyfikowany Technik producenta z
wiasciwym zestawem czesci do naprawy (potwierdzonym na etapie
diagnostyki) ma rozpoczaé naprawe w siedzibie zamawiajgcego najpdzniej w
nastepny dzien roboczy od zakonczenia diagnostyki. Naprawa ma sie
odbywaé w siedzibie zamawiajgcego, chyba, ze zamawiajacy dla danej

naprawy zgodzi sie na inng forme.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta
sprzetu dotgczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii
dysku twardego w urzadzeniu objetym aktywnym wparciem technicznym,

uszkodzony dysk twardy pozostaje u Zamawiajgcego.
Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajac, ze
Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we

wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Oswiadczenie producenta serwera, potwierdzajgce, ze sprzet pochodzi z
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oficjalnego kanatu dystrybucyjnego producenta.

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

20. Dokumentacja | MoZliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
uzytkownika warunkow gwarancji po podaniu numeru seryjnego bezposrednio u

producenta lub jego przedstawiciela.

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktéra
zapewnia proaktywne monitorowanie i rozwigzywanie = problemow
infrastruktury IT. Zaproponowane rozwigzanie musi posiada¢ nastepujgce
funkcjonalnosci:

¢ Monitoring:

o ilos¢ podtgczonych oraz roztgczonych systemoéw

o stan poditgczonych urzgdzen

o informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczenstwem w oparciu o najlepsze praktyki i
szczego6towg analize posiadanych systemow

o Informacje o alertach z podziatem na minimum: krytyczne,
btedy, ostrzezenia

Dodatkowe o informacje o statusie gwarancji dla poszczegélnych urzadzen
21. wymaganie o informacje o stanie licencji na posiadane oprogramowanie
rozszerzajgce funkcjonalnosci urzadzen
dotyczace o informacie w oparciu o dane historyczne umozliwiajgce
serwera okre$lenie trendéw krétko- i dlugoterminowej prognozy
wykorzystania przestrzeni na pamieciach masowych.

o Wykrywanie anomalii w oparciu o analize zajetosci
przestrzeni na pamieciach masowych

o Wykrywanie anomalii wydajnosciowych w oparciu o uczenie
maszynowe oraz porownanie parametrow historycznych i
biezgcych. Funkcjonalnos¢ ta musi wspiera¢ serwery,
urzadzenia sieciowe oraz systemy pamieci masowych.

o Monitorowanie wydajnosci, przepustowosci oraz opdznien dla
systemy pamieci masowych.

o Zaimplementowana analityka predykcyjna umozliwiajgca
okreslenie  szacowanego czasu awarii dla  optyki
przetgcznikow FC.

o Szczegdtowe informacje dla serweréw o modelu, konfiguracji,
wersjach firmware poszczegélnych komponentéw adresacji IP
karty zarzadzajace;.

o Monitoring parametréw serwerow z informacjg o minimum:

=  Obcigzeniu procesora

= Zuzyciu pamieci RAM

= Temperaturze procesorow
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Temperaturze powietrza wlotowego

Zuzyciu pradu

Zmianach w fizycznej konfiguracji serwera

Dla wszystkich wymienionych parametrow muszg byé
dostepne dane historyczne oraz automatycznie
generowana informacja o anomaliach.

o Monitoring parametrow pamieci masowych z informacjg o

minimum:
=  Opodznieniach
= |OPS
=  Przepustowosci
= Utylizacji kontroleréw
= Pojemnosc¢ catkowita i dostepna

Informacje o poziomie redukcji danych
Raporty
o Mozliwos¢ generowania raportéw dla serwerdéw zawierajgcych
informacje o:
= Nazwie hosta, modelu serwera, nr serwisowym, dacie
konca okresu kontraktu serwisowego,
zainstalowanym systemie operacyjnym, protokole
komunikacyjnym z systemem pamieci masowej
=  Srednim obcigzeniu: procesoréw, pamieci RAM, 10,
o Mozliwos¢ generowania raportéw dla systemdéw pamigci
masowych zawierajgcych informacje o:
= Nazwie, nr seryjnym, lokalizacji urzgdzenia, modelu
urzgdzenia, wersji oprogramowania, zajetosci
systemu oraz poziomu redukcjg danych, informacje o
utworzonych LUN-ach i systemach pliku, status
replikaciji
o Generowanie raportéw do plikow CSV i PDF
Cyberbezpieczenstwo

o Analiza srodowiska w oparciu o najlepsze praktyki dotyczgce
cyberbezpieczenstwa sprawdzajgca stan poszczegdlnych
urzadzehn w srodowisku i przypisujgcy im odpowiedni wynik
bezpieczenstwa. System musi informowa¢ administratora o
wykrytych lukach bezpieczenstwa oraz sposobie ich
zabezpieczenia.

o Musi istnie¢ mozliwos¢ tworzenia wtasnych  polityk
bezpieczenstwa w oparciu o wzorce dla poszczegdlnych
urzadzen.

o Stata analiza $rodowiska IT umozliwiajgca wykrycie ataku
ransomware na podstawie analizy posiadanych danych.

o Mozliwos¢ przypisania dedykowanych rél dla poszczegdlnych
administratorow.

Wspierane urzgdzenia

o Dostarczane w ramach postepowania urzadzenia (serwer

Typ-1, serwer Typ-2)
Wirtualny asystent

o Wbudowana w platforme funkcjonalnos¢ wirtualnego
asystenta w oparciu o algorytmy GenAl przy dostepie do bazy
wiedzy producenta urzadzen oraz analizie danych =z
monitoringu poszczegdlnych elementow infrastruktury;

Mozliwosé rozszerzenia funkcjonalnosci

o Mozliwos¢ rozbudowy systemu o zintegrowane i dodatkowe
ptathne moduty do monitoringu aplikacji oraz zarzgdzania
incydentami w ramach infrastruktury IT.
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Oferowana platforma musi posiada¢ dedykowang aplikacje na urzgdzenia iOS

oraz Android.

22.

- Mozliwos¢ zainstalowana karty umozliwiajgcej dostep bezposredni
poprzez urzgdzenia mobilne - serwer musi posiada¢ mozliwos$¢ konfiguraciji
oraz monitoringu najwazniejszych komponentéw serwera przy uzyciu
dedykowanej aplikacji mobilnej (Android/ Apple iOS) przy uzyciu jednego z
protokotéw BLE/ WIFI.

23.

Oprogramowani
e do

zarzadzania

Zainstalowane oprogramowanie producenta serwera do zarzgdzania,

spetniajgce ponizsze wymagania:

o Wsparcie dla serwerdow, urzgdzenh sieciowych oraz pamieci
masowych

e integracja z Active Directory

e Mozliwos¢ zarzgdzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

o Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

e Mozliwos¢ uruchamiania procesu wykrywania urzgdzen w oparciu o
harmonogram

e Szczegotowy opis wykrytych systemow oraz ich komponentow

e Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

o Mozliwosc¢ tworzenia wtasnych raportéw w oparciu o wszystkie
informacje zawarte w inwentarzu.

e Grupowanie urzgdzen w oparciu o kryteria uzytkownika

e Tworzenie automatycznie grup urzadzen w oparciu o dowolny
element konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny,
obsadzenie slotow PCle, pozostatego czasu gwaranc;ji

e Mozliwos¢ uruchamiania narzedzi zarzgdzajgcych w poszczegolnych
urzgdzeniach

e Szybki podglad stanu srodowiska

e Podsumowanie stanu dla kazdego urzadzenia

e Szczegotowy status urzgdzenia/elementu/komponentu

o Generowanie alertow przy zmianie stanu urzadzenia.

o Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzeh

e Integracja z service desk producenta dostarczonej platformy
sprzetowej

e Mozliwos¢ przejecia zdalnego pulpitu
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e Mozliwos¢ podmontowania wirtualnego napedu

o Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertow
o Mozliwos¢ importu plikéw MIB

e Przesylanie alertéw ,as-is” do innych konsol firm trzecich

o Mozliwos¢ definiowania rél administratoréw

o Mozliwo$¢ zdalnej aktualizacji oprogramowania wewnetrznego
serwerow

o Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

o Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby
instalacji agenta

o Mozliwo$¢ automatycznego generowania i zgtaszania incydentow
awarii bezposrednio do centrum serwisowego producenta serweréw

o Modut raportujgcy pozwalajgcy na wygenerowanie nastepujgcych
informacji: nr seryjne sprzetu, konfiguracja poszczegolnych urzgdzen,
wersje oprogramowania wewnetrznego, obsadzenie slotéw PCI i gniazd
pamieci, informacje o maszynach wirtualnych, aktualne informacje o
stanie i poziomie gwaranciji, adresy IP kart sieciowych, wystepujgcych
alertow, MAC adreséw kart sieciowych, stanie poszczegdlnych
komponentéw serwera.

o Mozliwosc¢ tworzenia sprzetowej konfiguraciji bazowej i na jej
podstawie weryfikacji Srodowiska w celu wykrycia rozbieznosci.

o \Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikéw
sieciowych w oparciu o profile

o Mozliwo$¢ migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzgdzeniami.

o Tworzenie gotowych paczek informacji umozliwiajgcych
zdiagnozowanie awarii urzgdzenia przez serwis producenta.

e Zdalne uruchamianie diagnostyki serwera.

o Dedykowana aplikacja na urzadzenia mobilne integrujgca sie z wyzej
opisanymi oprogramowaniem zarzadzajacym.

Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i

Hyper-V.
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Licencje systemu operacyjnego — 8 sztuk

046. System wirtualizacyjny dedykowany do systeméw, na ktérych zostanie zainstalowanych
produkt z zakresu cyberbezpieczenstwa / O47. System operacyjny i (rdwniez rozbudowa licencji
do juz istniejgcego systemu), na ktorych zainstalowany bedzie system lub wdrozone rozwigzanie
z zakresu cyberbezpieczenstwa oraz S35. Stacja robocza fizyczna lub wirtualna z rolg stacji
przesiadkowej (Stacja robocza wirtualna z rolg stacji przesiadkowej)

Konsolidacja pozycji — pozycja dotyczy dostawy licencji — systemu operacyjnego, ktéry
umozliwia wykorzystanie systemu wirtualizacyjnego, wirtualnych maszyn oraz wirtualnej stacji
roboczej.

llo$é — 8 sztuk.

Nazwa parametru,

elementu lub
cechy Wymagane minimalne parametry techniczne

Lp.

MS Windows Server 2025 Standard - 16 Core lub rownowazne (opis

1. | Oprogramowanie réwnowaznosci w pkt. 2).

Zamawiajacy wymaga spetnienia przez oprogramowanie rownowazne minimalnych wymagan w
zakresie funkcjonalnosci okreslonych ponizej:
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Oprogramowanie rownowazne musi speti¢ ponizsze kryteria:

Zakres Przedmiotu Zamowienia obejmuje dostarczenie Oprogramowania
Systemowego zwanego dalej SSO. Licencja ma umozliwia¢ uruchomienie
min. dwéch maszyn wirtualnych systemu SSO.

SSO musi posiada¢ nastepujgce, wbudowane cechy:

a) mozliwos¢ wykorzystania, co najmniej 320 logicznych procesoréw oraz

co najmniej 4 TB pamieci RAM w srodowisku fizycznym,

b) mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamigci

RAM i dysku o pojemnosci min. 64TB przez kazdy wirtualny serwerowy

system operacyjny,

c) mozliwos¢ budowania klastrow skfadajgcych sie z 64 wezidw, z

mozliwoscig uruchamiania do 8000 maszyn wirtualnych,

d) mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy

miedzy fizycznymi serwerami z uruchomionym mechanizmem wirtualizaciji

(hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych

mechanizmoéw wspétdzielenia pamieci,

e) wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci

RAM bez przerywania pracy,

f) wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany

procesoréw bez przerywania pracy,

g) automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu

] _ .. | sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone przez

) Funkc_jonalnosm I'| producenta systemu operacyjnego, mozliwosé dynamicznego obnizania
kryteria poboru energii przez rdzenie procesorow niewykorzystywane w biezgcej

pracy (mechanizm ten musi uwzglednia¢ specyfike procesorow

wyposazonych w mechanizmy Hyper-Threading),

i) wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

|. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

Il. umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych

uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w poprzednie

wersje plikow i folderow,

lll. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

IV. umozliwiajg zdefiniowanie list kontroli dostepu (ACL),

j)  wbudowany mechanizm klasyfikowania i indeksowania plikow

(dokumentéw) w oparciu o ich zawartosé,

k) wbudowane szyfrowanie dyskéw

I) mozliwos¢ uruchamiania aplikacji internetowych wykorzystujgcych

technologie ASP.NET,

m) mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serweréw,

n) wbudowana zapora internetowa (firewall) z obstugg definiowanych regut

dla ochrony potgczen internetowych i intranetowych,

o) graficzny interfejs uzytkownika,

p) zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:

menu, przegladarka internetowa, pomoc, komunikaty systemowe,

r) wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych

(drukarek, urzgdzen sieciowych, standardow USB, Plug&Play),

s) mozliwos¢ zdalnej konfiguraciji, administrowania oraz aktualizowania

systemu,

t) dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych

badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa,

KRAJOWY Rzeczpospolita SFinansowane przez R
PLAN Polska Unie Euro_pejskq L,
=m__ ODBUDOWY NextGenerationEU e

Strona37



Cyberbezpieczne
Wodociqggi

Zatacznik nr 6 do SWZ

u) mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby
instalowania  dodatkowych  produktéw  (oprogramowania) innych
producentéw wymagajagcych dodatkowych licenciji:

I. podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

Il. ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie
uzytkownikow stacji roboczych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajgce na zarzgdzanie zasobami w
sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig
wykorzystania nastepujgcych funkgciji:

1) podtgczenie SSO do domeny w trybie offine — bez dostepnego
potaczenia sieciowego z domena,

2) ustanawianie praw dostepu do zasobéw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do logowania,
3) odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z
mechanizmu kosza,

Ill. zdalna dystrybucja oprogramowania na stacje robocze,

IV. praca zdalna na serwerze z wykorzystaniem terminala (cienkiego
klienta) lub odpowiednio skonfigurowanej stacji roboczej,

V. centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajgce:

1) dystrybucje certyfikatow poprzez http,

2) konsolidacje CA dla wielu laséw domeny,

3) automatyczne rejestrowania certyfikatbw pomiedzy réznymi lasami
domen,

VI. szyfrowanie plikéw i folderéw,

VIl. szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i
stacjami roboczymi (IPSec),

VIll.mozliwos¢ tworzenia systemdw wysokiej dostepnosci (klastry typu fail-
over) oraz roztozenia obcigzenia serwerow,

IX. serwis udostepniania stron WWW,

X. wsparcie dla protokotu IP w wers;ji 6 (IPv6),

Xl. wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na
uruchamianie aktywnych s$rodowisk wirtualnych systemow operacyjnych.
Wirtualne maszyny w trakcie pracy i bez zauwazalnego zmniejszenia ich
dostepnosci mogg byé przenoszone pomiedzy serwerami klastra typu
failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci.
Mechanizmy wirtualizacji majg zapewnic¢ wsparcie dla:

1) dynamicznego poditgczania zasobow dyskowych typu hot-plug do
maszyn wirtualnych,

2) obstugi ramek typu jumbo frames dla maszyn wirtualnych,

3) obstugi 4-KB sektoréw dyskow,

4) nielimitowanej liczby jednoczeénie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra,

5) mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego
funkcjonalno§¢ moze by¢é rozszerzana  jednoczesnie  poprzez
oprogramowanie kilku innych dostawcéw poprzez otwarty interfejs API,

6) mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk
model),

v) mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane
przez producenta wraz z dostepnos$cig bezptatnego rozwigzania producenta
SSO umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez potgczenia z siecig Internet,

w) wsparcie dostepu do zasobu dyskowego SSO poprzez wiele sciezek
(Multipath),
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x) mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu

instalacyjnego,

y) mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce
zdalnie) administracji przez skrypty,

z) mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze
standardami WBEM oraz WS-Management organizacji DMTF.

4. 047. Licencje dostepowe (réwniez rozbudowa licencji do juz istniejacego systemu), na ktérych
zainstalowany bedzie system lub wdrozone rozwigzanie z zakresu cyberbezpieczenstwa — 30

sztuk

Nazwa parametru,
elementu lub

cechy

Lp.

Wymagane minimalne parametry techniczne

1. | Oprogramowanie

MS Windows Server 2025 RDS CAL per User lub rownowazne.

zakresie funkcjonalnosci

Zamawiajgcy wymaga spetnienia przez oprogramowanie réownowazne minimalnych wymagan w

okreslonych ponizej:

Funkcjonalnosci i
kryteria

Oprogramowanie rownowazne musi spetic¢ ponizsze kryteria:

Licencja oprogramowania musi uprawnia¢ uzytkownika do wykorzystywania za
posrednictwem terminali w ktérych posiadaniu jest Zamawiajgcy funkcji
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Serwerowych Systemoéw Operacyjnych w trybie zdalnego pulpitu.

Licencja musi uprawnia¢ do wykorzystywania w trybie zdalnego pulpitu
najnowszej dostepnej w dniu skfadania oferty wersji Serwerowego Systemu
Operacyjnego danego producenta z bezterminowg licencjg uzytkowania w
podmiotach leczniczych.

Licencje muszg by¢ bezterminowe.

5. 047. Licencje dostepowe (réwniez rozbudowa licencji do juz istniejacego systemu), na ktérych
zainstalowany bedzie system lub wdrozone rozwigzanie z zakresu cyberbezpieczenstwa — 20

sztuk

Nazwa parametru,
elementu lub

cechy

Lp.

Wymagane minimalne parametry techniczne

1. | Oprogramowanie

MS Windows Server 2025 CAL per User lub rownowazne (opis rownowaznosci
w pkt. 2).

zakresie funkcjonalnosci

Zamawiajgcy wymaga spetnienia przez oprogramowanie rownowazne minimalnych wymagan w

okreslonych ponizej:

Funkcjonalnosci i
kryteria

Oprogramowanie rownowazne musi speti¢ ponizsze kryteria:
Licencja oprogramowania musi uprawnia¢ uzytkownika do korzystania za
posrednictwem urzadzen z ustug i zasobow Serwerowych Systemow

Operacyjnych dostarczonych w ramach tego postepowania.
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Nie wymaga sie aby licencje dostepowe uprawniaty uzytkownikoéw do
wykorzystywania funkcji Serwerowych Systeméw Operacyjnych w trybie
zdalnego pulpitu.

Licencje muszg by¢ bezterminowe.

6. S13. Serwer fizyczny niezbedny do zainstalowania produktu lub wdrozenia rozwigzania z zakresu
bezpieczenstwa - serwer typu NAS — 1 sztuka

Nazwa
parametru,

elementu lub

Wymagane minimalne parametry techniczne

Lp.
P cechy
1 2
1 sztuka W ofercie wymagane jest podanie modelu, symbolu oraz producenta
24, L
Obudowa Typu tower, max. wymiary 170x240x240mm
25 Procesor Procesor klasy x86 4 rdzenie/8 watkéw, o taktowaniu bazowym min. 2,1 GHz
26. . : :
Szyfrowanie Sprzetowy mechanizm szyfrowania
27. 4 .
RAM Min. 32 GB pamieci DDR4
5 x dysk o pojemnosci min. 4TB
28. Dyski
2 x dysk m.2 o pojemnosci 400GB
29 Sprzet powinien by¢ wyposazony w min. 4 kieszenie na dyski twarde typu hot-
"| Rozbudowa swap.
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30.

Porty

zewnetrzne

e 2portUSB 3.2 1.generacji

31.

Porty sieciowe

e 2 porty 2.5GbE
e 1 port 10GbE RJ-45

Dodatkowa

e Gniazdo rozszerzeh PCle, min. 1x gniazdo x2 gen. 3

32. funkcjonalnos$
¢
33. Chiodzenie Wentylator min. 2 szt.

34.

Obstugiwane
typy macierzy
RAID

Min. JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10

Zarzadzanie

¢ Maksymalny rozmiar pojedynczego wolumenu: 108 TB

35. pamiecia ¢ Minimalna liczba wewnetrznych wolumendw: 32
masowa
36. | Obstugiwane SMB1 (CIFS), SMB2, SMB3, NFSv3, NFSv4, NFSv4.1, NFS Kerberized

protokoty

sessions, iISCSI, HTTP, HTTPs, FTP, SNMP, LDAP, CalDAV

37.

Konto i folder

wspotdzielony

¢ Minimalna liczba kont uzytkownikow: 1024
¢ Minimalna liczba grup uzytkownikow: 256
e Minimalna liczba folderéw wspoétdzielonych: 256

e  Protokot plikéw: SMB, AFP, NFS, FTP, WebDAV, Rsync
e Minimalna liczba potagczen SMB (oparta na FSCT): 40

38. e
Ustugi plikow | o  Uwierzytelnianie NFS Kerberos
e min. 3 lata z czasem reakcji nastepny dzieh roboczy (NBD)
39. Gwarancja o Pozostawienie uszkodzonych dyskéw u Zamawiajgcego (KYD)
KRAJOWY . Sfinansowane przez
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7. S$14. Serwer do wykonywania kopii zapasowych (w tym z ustuga/licencja deduplikacji) wraz z
016. Oprogramowanie do wykonywania kopii zapasowych (w tym deduplikacji) — serwer typu
NAS - 1 sztuka

Nazwa
parametru,

elementu lub

Wymagane minimalne parametry techniczne

Lp.
P cechy
1 2
1 sztuka W ofercie wymagane jest podanie modelu i producenta urzadzenia.
Wymagania Wymagane jest dostarczenie rozwigzania z wbudowanym
40. ogoine systemem/oprogramowaniem do realizacji i zarzadzania kopiami zapasowymi.
41.| Obudowa Desktop
Procesor osiggajacy w tescie CPU Benchmarks, w kategorii CPU Mark wynik
42.| Procesor L . . .
co najmniej 3250 pkt. wedtug wynikéw opublikowanych na stronie.
Min. 16GB
= Pamie¢ musi by¢ w 100% kompatybilna z wymogami producenta.
43. | Pamigé
Liste zgodnosci sprzetowej producent musi prezentowac na swojej stronie
internetowe;.
Min. 2 dyski SSD 400GB kazdy;
Pamieé
44,
masowa

Min. 4 dyski 8 TB kazdy;

Dyski muszg by¢ w 100% kompatybilne z wymogami producenta;
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Liste zgodno$ci sprzetowej producent musi prezentowac na swojej stronie

internetowe;.

Zabezpieczeni

Minimalna obstuga systemow RAID 1, 5

45. | e przed awarig Obstuga systemu plikow Btrfs
dyskow
Oddzielny port zarzadzajgcy: min. 1 port 1GbE RJ-45
46. | Interfejsy
Przesyt danych: min. 1 port 10GbE RJ-45
Wymagane jest, aby system:
1. posiadat konsole zarzadzajgcg;
2. realizowat kopie zapasowa, przywracat, deduplikowat,
3. replikowat i zarzadzat kopiami danych;
4. byt chroniony przed nieautoryzowanym dostepem do interfejsu za
pomocg oddzielnego interfejsu zarzgdzajgcego;
5. posiadat dostep do interfejsu minimum z poziomu protokotu https z
konfigurowalng obstugg podwajnej autoryzacji MFA;
6. posiadat wbudowany, konfigurowalny firewall;
7. realizowat kopie zapasowe i przywracanie dla:
o systemow PC z systemem Windows i Mac,
e bezagentowa kopia systeméw maszyn wirtualnych VMware/Hyper-V,
e serweréw Windows/Linux,
e  kopii danych bazodanowych: Oracle i Microsoft SQL.
Wiasciwosci 8. posiadat mozliwosé tworzenia planéw kopii zapasowych;
9. posiadat wbudowany, konfigurowalny firewall;
47. | systemu/oprog 10. posiadat funkcje szyfrowania kopii;
ramowania 11. posiadat mozliwos¢ sdzyfrowanej transmisji przesytu danych;
12. posiadat funkcjonalno$¢ blokowego przesytania pakietéw danych dla
zoptymalizowania wydajnosci tworzenia kopii;
13. posiadat funkcjonalnos¢ WORM (Write-Once-Read-Many);
14. posiadat wtasny system wirtualizacji, w ktdrym mozna szybko
uruchomié¢ kopie zwirtualizowanej maszyny;
15. posiadat mozliwos¢ realizacji testowego odzyskiwania po awarii w
Srodowisku ,piaskownicy”
16. posiadat mozliwo$é odzyskiwania granularnego plikdw lub catego
urzadzenia;
17. posiadat mozliwos¢é monitorowania stanu catego w czasie
rzeczywistym;
posiadat mozliwos¢ zarzadzania kopiami zapasowymi innych serweréw
backupowych tej samej technologii producenta;
KoY Reeczposplita  *greetene e

=m_ ODBUDOWY - Polska NextGenerationEU k"

Strona44



Cyberbezpieczne
Wodociqggi

Zatacznik nr 6 do SWzZ

48. | Gwarancja 36 miesiecy

Pakiet uzupetniajacych sie rozwigzan: Oprogramowanie do wykonywania kopii zapasowych (w tym

deduplikaciji)

Nazwa

parametru, . .
Wymagane minimalne parametry techniczne

elementu lub

Lp.
P cechy
1 2
1 sztuka W ofercie wymagane jest podanie nazwy oprogramowania.
System kopii zapasowych musi stanowi¢ rozwigzanie typu appliance oparte o
. system NAS do ochrony danych srodowiska IT, zapewniajgce centralne
Wymagania ) . . ) )
1. " zarzgdzanie procesami backupu oraz odtwarzania danych z poziomu jednego
ogolne

interfejsu webowego. Oprogramowanie musi by¢ kompatybilne z posiadanymi

przez Zamawiajacego urzgdzeniami firmy Synology.

Minimalne wymagane funkcje oprogramowania do backupu:

oprogramowanie musi by¢ w petni zgodne z oferowanym urzadzeniem,

kopia zapasowa catego systemu Windows (bare-metal), przywracanie w trybie

bare-metal,
2. | Wymagania
kopia zapasowa maszyn wirtualnych (VMware, Hyper-V)

kopia zapasowa serwerow fizycznych (Windows, Linux)

obstuga deduplikaciji, kopii przyrostowej, kompresji i szyfrowania,
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obstuga wielu wersji i retencji,

mozliwos¢ wyzwalania kopii zapasowej wedtug harmonogramu,

obstuga klastra przetgczania awaryjnego Microsoft Hyper-V,

centralne zarzadzanie,

konfiguracja nowych i edycja istniejgcych zadan kopii zapasowej wielu
komputerow i serweréw fizycznych z poziomu jednej centralnej konsoli
zarzgdzajacej, w tym minimum w zakresie liczby i czasu przechowywanych
wersji, harmonogramu i woluminéw objetych backupem dla poszczegdinych

zadan,

portal uzytkownika do przywracania danych kopii zapasowej (bez uprawnien

administratora),

delegowanie uprawnien do zarzgdzania kopig zapasowa i przywracaniem dla

uzytkownikow bez uprawnieh administratora,

kopia zapasowa ustug chmur publicznych Microsoft 365 i Google Workspace.

3. | Gwarancja

36 miesiecy

8. S21. Network Attached Storage (NAS) — jednostka rozszerzajgca - 2 sztuki

Wymagania

ogoine

Przedmiotem zaméwienia jest dostawa fabrycznie nowych jednostek
rozszerzajgcych pamie¢ masowg do serwerdw NAS, umozliwiajgcych
rozbudowe przestrzeni dyskowej o dodatkowe zatoki na dyski twarde oraz
wspotpracujgcej z systemem zarzgdzania posiadanych urzadzen Synology
RS1219+ oraz RS819 przez Zamawiajgcego. Dodatkowo urzgdzenia muszg

zosta¢ wyposazone w kompatybilne dyski SATA, umieszczone na lidcie

zgodnosci producenta. Dyski musza by¢ pojemnosci 8TB w ilo$ci 8 szt. po 4
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na kazde urzgdzenie.
Obudowa i Urzadzenie przeznaczone do montazu w szafie teleinformatycznej Rack 19".
konstrukcja
Wysoko$é maksymalnie 1U.
2,
Konstrukcja umozliwiajgca montaz w szafach 19" dwu- i czterostupowych.
Glebokos¢ urzadzenia nie wieksza niz 330 mm.
Pamie¢ Minimum 4 zatoki na dyski.
masowa
Obstuga dyskow:
SATA HDD 3,5",
SATA HDD 2,5",
3.
SATA SSD 2,5".
Obstuga wymiany dyskéw podczas pracy (Hot Swap).
Zarzadzanie macierzami RAID z poziomu systemu operacyjnego urzadzenia
nadrzednego.
Interfejsy Min. 1 port eSATA do potgczenia z jednostkg gtéwna.
4,
Dostarczony przewdd potgczeniowy eSATA.
Zarzadzanie Petna integracja z systemem zarzgdzania urzgdzen posiadanych przez
5. Zamawiajgcego.
Zarzadzanie urzadzeniem bez koniecznosci instalowania dodatkowego
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oprogramowania.

Obstuga automatycznej hibernacji dyskéw.

Zasilanie Zasilanie 100-240 V AC, 50/60 Hz.
6. Automatyczna synchronizacja stanu zasilania z urzgdzeniem nadrzednym.
Maksymalny pobdér mocy nie wiekszy niz 25 W podczas pracy.
Warunki Temperatura pracy: minimum od 5°C do 35°C.
7. | srodowiskowe
Wilgotnos¢ pracy: minimum 8-80% RH.
Certyfikaty Urzgdzenie musi posiada¢ deklaracje zgodnosci CE
8.
e Min. 36 miesiecy gwarancji producenta.
e Urzadzenie musi pochodzi¢ z oficjalnego kanatu dystrybucyjnego
9. Gwarancja producenta.

e Serwis gwarancyjny realizowany na terenie Polski.

9. S$16. Macierz dyskowa wraz z dodatkowymi dyskami — 1 komplet

Lp.

Nazwa

cechy

parametru,

elementu lub

Wymagane minimalne parametry techniczne

1 sztuka

W ofercie wymagane jest podanie modelu, symbolu oraz producenta

KRAJOWY
=== PLAN
=— opsupowy [N rot<

. Sfinansowane przez ¥k
Rzeczpospolita Unie Europejska O
NextGenerationEU e

Strona48



Cyberbezpieczne
Wodociqggi

Zatacznik nr 6 do SWzZ

Procesor O Architekturze x86 64-bit, posiadajacy co najmniej 6 rdzeni, 12 watkdw, o
taktowaniu min. 2,2GHz, osiggajgcy wynik min. 7640 pkt. w tescie
wielowgtkowym PassMark CPU Mark

Obudowa RACK, w zestawie szyny teleskopowe do instalacji urzadzenia w szafie
RACK.

8 GB DDR4 ECC RAM

Pamieé¢ RAM
12 dyskow 3,5” /2,5” SATA 1ll 6Gb/s

llos¢

obstugiwanych

2 dyski M.2 NVMe (mozliwos$¢ uzyskania poprzez dotozenie karty rozszerzen

dyskow tego samego producenta co NAS).
8 dyskow o pojemnosci min. 8TB znajdujace sie na liscie zgodnosci serwera
NAS; mozliwos¢ aktualizacji firmware dyskéw z poziomu serwera NAS,
llosé

zainstalowany

2 dyski M.2 NVMe o pojemnosci min. 800GB znajdujace sie na liscie

ch dyskéw zgodnosci serwera NAS; mozliwosc¢ aktualizacji firmware dyskow z poziomu
serwera NAS
4 x Gigabit (10/100/1000),
Interfejsy
sieciowe 2 x 10GbE SFP+
2 x USB 3.2 Gen 1, 2 x Infiniband
Porty
2 x Gen3 x8 slots (x8 link)
Gniazda PCle
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9. Status, LAN, HDD1 -12
Wskazniki LED
10. Basic, JBOD, RAID F1,0,1,5,6,10 + Hot Spare 1,5,6,10
Obstuga RAID
1. Mozliwosé zwiekszania pojemnosci i migracja miedzy poziomami RAID online.
Funkcje RAID
Mozliwos¢ szyfrowania wybranych udziatéw sieciowych, kluczem AES-
12. Szyfrowanie 256bitow.
W zestawie licencja na dwie kamery z mozliwoscig rozszerzenia do 75.
13. | Licencja na ]
Funkcja CMS.
Kamery IP
CIFS, AFP, NFS, FTP, WebDAYV, iSCSI, Telnet, SSH, SNMP, WebDAYV,
14. Protokoty CalDAV, SFTP.
Wsparcie dla High Availability
Serwer VPN
Serwer pocztowy dla kilku domen
15. Stacja monitoringu
Ustugi
Windows ACL
Integracja z Windows ADS
Firewall z kontrolg ruchu
Y Raecrpospolta e e
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Serwer WWW

Serwer plikow

Manager plikéw przez WWW

Szyfrowana replikacja zdalna na kilka serweréw w tym samym czasie

Antyvirus

Klient VPN

Ustuga DDNS

Oprogramownie do backup stacji roboczych, serweréw fizycznych i

srodowiska wirtualizacji VMware

SMART, sprawdzanie ztych sektoréw, dynamiczne mapowanie uszkodzonych

16. | Zarzadzanie .
sektorow.
dyskami
Polski
17. Jezyk GUI
Dyski wewnetrzne Btrfs, EXT4. Dyski zewnetrzne Btfrs, FAT, NTFS, EXT4,
18. System plikéw | EXT3, HFS+, exFAT.
19. Zasilanie redundantne min. 500W
Zasilanie
FAN x 4
20. Chiodzenie
21.| Bezpieczenstw | Obstuga WORM (Write Once Read Many - jeden zapis, wiele odczytéw) dla

o

folderéw wspotdzielonych i migawek, zapora sieciowa, szyfrowanie folderu
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wspotdzielonego, szyfrowanie catego woluminu, szyfrowanie SMB, FTP przez
SSL/TLS, SFTP, rsync przez SSH, automatyczne blokowanie logowania przy
nieuprawnionym dostepie dla protokotéw HTTP, HTTPS, SMB, SSH, Telnet,
rsync, FTP, obstuga Let's Encrypt, HTTPS (dostosowywane mechanizmy
szyfrowania), dwuetapowa weryfikacja logowania (2FA), adaptacyjna metoda
logowania dla konta administratora (AMFA), mozliwo$¢ logowania za pomocg
klucza sprzetowego w standardzie FIDO2, U2F, grupowanie regut

powiadomienh (zdarzenia systemowe) dla réznych adresow e-mail.

22.

Oprogramowa

nie

Urzagdzenie musi umozliwia¢ utworzenie przestrzeni dyskowej w oparciu o
nowoczesny system plikow, ktéry bedzie zapewniat obstuge migawek,
generowania sum kontrolnych, a takze lustrzanych kopii metadanych, aby
zapewni¢ catkowitg integralnos¢ danych biznesowych. Dodatkowo
wspomniany system musi wspiera¢ ustawienie limitu dla folderow

wspotdzielonych oraz szybkie klonowanie catych folderéw udostepnionych

Wymaga sie zapewnienia aplikacji do realizacji chmury prywatnej, ktéra
bedzie posiadata wygodng konsole administratora zarzgdzang z GUI, a takze
agenty na urzgdzenia PC/MAC oraz aplikacje mobilng na Android/iOS. Ww.
ustuga musi umozliwia¢ udostepnianie zasobéw serwera NAS, synchronizacje
i tworzenie kopii zapasowych podtgczonych urzadzeh. Ww. ustuga musi
umozliwiaé prace z dokumentami biurowymi (edytor tekstowy, arkusz
kalkulacyjny, pokaz slajdéw) i wspiera¢ wersjonowanie oraz edycje
tworzonych plikow biurowych jednoczesnie przez wielu uzytkownikéw. Ustuga
musi by¢ dostepna bez dodatkowych optat, co najmniej w okresie gwaranc;ji

na urzgdzenie.

Mozliwos¢ tworzenia klastra wysokiej dostepnosci (HA) z dwdch identycznych
serwerdw, bez widocznych zmian w uzytkowaniu (konfiguracja jako jeden
spéjny system), z funkcjg automatycznego przetgczania dostepu do ustug i

danych na serwer pasywny w przypadku awarii serwera aktywnego.

Mozliwosé tworzenia kopii zapasowej danych z serwera na zewnetrzne dyski

twarde (USB), do chmur publicznych i serwera rsync

Obstuga minimum 256 migawek na folder wspétdzielony i minimum 4096
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migawek na caly system.

Funkcja serwera VPN (OpenVPN, L2TP/IPSec i PPTP) dla minimum 16

jednoczesnych potgczen

23. 2 wktadka SFP+ 10GbE MM
Akcesoria
CE
24. Certyfikaty
e min. 3 lat z czasem reakcji nastepny dzien roboczy (NBD)
25. Gwarancja e Pozostawienie uszkodzonych dyskéw u Zamawiajgcego (KYD)

Dodatkowe dyski do dostarczenia — do montazu samodzielnego przez Zamawiajagcego w macierzy do

rozbudowy:

- 4 sztuki dyskow — SSD 1.92TB 2.5 SAS 24Gb/s DWPD

10. S27. Zarzadzalne urzadzenia sieciowe z obstuga VLAN, MACsec, standardu 802.1X (switch) — typ

| — 2 sztuki
Nazwa
parametru, .. .
elementu lub Wymagane minimalne parametry techniczne
Lp. |cechy
1 2
TYP W ofercie wymagane jest podanie modelu, symbolu oraz producenta.
1. | Wymagania Przetgcznik musi by¢ dedykowanym urzgdzeniem sieciowym przystosowanym do
ogolne zainstalowania w szafie rack. Wraz z urzadzeniem nalezy dostarczy¢ niezbedne
akcesoria umozliwiajgce instalacje przetgcznika w szafie rack.
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2. |Wymagane Wymagane parametry fizyczne
parametry
fizyczne a) mozliwos$¢ montazu w szafie 19”
b) jeden wewnetrzny zasilacz 230V AC
c) port USB umozliwiajgcy podtgczenie zewnetrznej pamieci flash
3. |Wymagana Przetgcznik musi posiada¢ minimum:
konfiguracja
portow e 48 portéw gigabitowych w standardzie 100/1000BaseT
e 2 porty 1G typu COMBO SFP/RJ45
e 2 porty 1G/10G SFP+ pozwalajgce na instalacje wktadek 10Gb (SFP+) i
Gigabitowych (SFP).
Wszystkie powyzsze porty muszg by¢ dostepne od frontu urzgdzenia.
4. |[Przefgcznik Przetgcznik musi umozliwia¢ tagczenie w stosy z zachowaniem nastepujgcej
funkcjonalnosci:
a) Zarzadzanie stosem poprzez jeden adres IP
b) Do min. 8 jednostek w stosie
c) Mozliwos¢ tworzenia potgczen link aggregation zgodnie z 802.3ad dla
portéw nalezgcych do réznych jednostek w stosie
d) Stos przetagcznikéw powinien by¢ widoczny w sieci jako jedno urzgdzenie
logiczne z punktu widzenia protokotu Spanning-Tree
UWAGA: Przetgcznik powinien wspiera¢ tzw. in-service software upgrade (ISSU)
czyli aktualizacje przetgcznikéw w stosie bez przerwania pracy catego stosu
przetgcznikow
5. |Matryca Matryca przetgczajgca o wydajnosci min.
przetgczajgca
140 Gbps
6. |Przepustowos¢ |Przepustowos¢ minimalna 104 Mpps
7. Obstuga min 16 000 adreséw MAC
8. Wbudowana pamie¢ RAM min. 1 GB
9. Urzadzenie musi mie¢ wbudowang pamiec flash o pojemnosci min. 1 GB
10. Obstuga min. 4000 sieci VLAN jednoczesnie oraz obstuga 802.1Q tunneling
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11. Obstuga ramek jumbo o wielko$ci min. 9 216 bajtow
12. Obstuga protokotu MVRP lub réwnowazny
13. Wsparcie dla protokotdw:
e |EEE 802.1w Rapid Spanning Tree
e |EEE 802.1s Multi-Instance Spanning Tree. Wymagane wsparcie dla min.
16 instancji protokotu MSTP lub zastosowanie osobnej instancji STP dla
kazdego VLANu.
14. Obstuga min. 256 tras dla routingu IPv4
15. Obstuga min. 32 tras dla routingu IPv6
16. Obstuga protokotéw routingu minimum:
o IPv4: minimum: statyczny
e |IPv6: minimum: statyczny
17. Obstuga protokotéw LLDP i LLDP-MED
18. Przetgcznik musi posiadaé¢ funkcjonalnos¢ DHCP Server
19. Obstuga ruchu multicast:
e IGMP Snooping v1, v2iv3
e Obstuga 1000 grup multicast
20. Obstuga mechanizmu DHCP snooping
21. |[Mechanizmy Mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:
zwigzane z

zapewnieniem
bezpieczenstwa
sieci

a) min. 4 poziomy dostepu administracyjnego poprzez konsole

b) autoryzacja uzytkownikébw w oparciu o IEEE 802.1x z mozliwoscig
przydziatu VLANu oraz dynamicznego przypisania listy ACL

c) mozliwos¢ uwierzytelniania urzgdzen na porcie w oparciu o adres MAC
oraz poprzez portal www

d) zarzadzanie urzgdzeniem przez HTTPS, SNMP i SSHv2 za pomocag
protokotéw IPv4 i IPv6

e) mozliwos¢ filtrowania ruchu w oparciu o adresy MAC, IPv4, IPv6, porty
TCP/UDP
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f) obstuga mechanizmoéw Port Security, IP Source Filtering, port mirroring,
voice vlan

g) Mozliwos¢ uwierzytelnia uzytkownikéw przez wbudowany w przetacznik
CaptivePortal — nie dopuszcza sie rozwigzan z uwierzytelnieniem na
zewnetrznym Captive Portal.

22.

Wymagane opcje
zarzadzania

a) mozliwos¢ lokalnej i zdalnej obserwacji ruchu na okreslonym porcie,
polegajgca na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu
ich do urzadzenia monitorujgcego przytgczonego do innego portu oraz
poprzez okreslony VLAN,

b) plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line
(tzn. konieczna jest mozliwo$¢ przegladania i zmian konfiguracji w pliku
tekstowym na dowolnym urzgdzeniu PC),

c) urzadzenie musi posiada¢é wbudowany port USB, pozwalajagcy na
podtgczenie zewnetrznej pamieci FLASH w celu przechowywania obrazéw
systemu operacyjnego, plikbw konfiguracyjnych lub certyfikatow
elektronicznych,

d) dedykowany port konsoli zgodny ze standardem RS-232,

e) Obstuga skryptéw BASH oraz Python

f) Mozliwo$C zarzadzania przetacznikiem przez Rest APl — koniecznosé
obstugi wszystkich funkcji przetgcznika.

23.

Wraz z urzadzeniami muszg zosta¢ dostarczone:

a) petna dokumentacja w jezyku polskim lub angielskim,

b) dokumenty potwierdzajgce, ze proponowane urzgdzenia posiadajg
wymagane deklaracje zgodnosci z normami bezpieczenstwa (CE), lub
o$wiadczenie, ze deklaracja nie jest wymagana.

24.

Urzgdzenie musi by¢é fabrycznie nowe i nieuzywane wczeéniej w zadnych
projektach, wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg i
nieuzywane przed dniem dostarczenia z wytgczeniem uzywania niezbednego dla
przeprowadzenia testu ich poprawnej pracy.

25.

Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta
przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiajgcego z
dostarczonego produktu nie moze stanowi¢ naruszenia majgtkowych praw
autorskich osob trzecich. Zamawiajgcy wymaga dostarczenia wraz z urzgdzeniami
oswiadczenia przedstawiciela producenta potwierdzajgcego waznosé uprawnien
gwarancyjnych na terenie Polski.

26.

Przetgcznik powinien by¢ objety co najmniej ograniczong dozywotnig gwarancja
producenta tj. gwarancjg przez 5 lat od daty ogtoszenia przez producenta
zaprzestania sprzedazy danego modelu urzgdzenia. Gwarancja realizowana jest
przez zwrot zepsutego urzgdzenia do producenta, ktéry w terminie nie dluzszym
niz 10 dni od momentu otrzymania niesprawnego urzadzenia przesyta przetgcznik
spetniajgcy minimalne parametry techniczne wskazane w niniejszym dokumencie.
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Dodatkowo: zamawiajgcy wymaga, aby przetgcznik posiadat roczny serwis
gwarancyjny na sprzet. Wymiana uszkodzonego elementu w trybie 9x5xNBD,
wraz z dostepem do najnowszych wersji oprogramowania.

11. S27. Zarzadzalne urzadzenia sieciowe z obstugg VLAN, MACsec, standardu 802.1X (switch) — typ

Il - POE - 2 sztuki

Nazwa parametru, elementu
lub cechy

Wymagane minimalne parametry techniczne

Lp.
1 2
TYP W ofercie wymagane jest podanie modelu, symbolu oraz producenta.
1. | Wymagania ogdlne Przetgcznik musi by¢é dedykowanym urzadzeniem sieciowym

przystosowanym do zainstalowania w szafie rack. Wraz z urzadzeniem
nalezy dostarczy¢ niezbedne akcesoria umozliwiajgce instalacje
przetgcznika w szafie rack.

2. | Wymagane parametry Wymagane parametry fizyczne
fizyczne
d) mozliwos¢ montazu w szafie 19”
e) jeden wewnetrzny zasilacz 230V AC
f) zasilacz powinien zapewni¢ budzet mocy PoE minimum: 350 W
g) port USB umozliwiajgcy podtgczenie zewnetrznej pamieci flash
3. | Wymagana konfiguracja Przetgcznik musi posiada¢ minimum:
portéw
e 48 portéw gigabitowych w standardzie 100/1000BaseT ze
wsparciem dla standardu 802.3at (PoE+)
e 2 porty 1G typu COMBO SFP/RJ45
e 2 porty 1G/10G SFP+ pozwalajgce na instalacje wktadek 10Gb
(SFP+) i Gigabitowych (SFP).
Wszystkie powyzsze porty muszg by¢ dostepne od frontu urzadzenia.
4. |Przetgcznik Przetagcznik musi umozliwiaé tgczenie w stosy z zachowaniem

nastepujgcej funkcjonalnosci:

e) Zarzadzanie stosem poprzez jeden adres IP
f) Do min. 8 jednostek w stosie
g) Magistrala stakujgca o wydajnosci 40 Gb/s
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h) Mozliwos¢ tworzenia potgczen link aggregation zgodnie
z 802.3ad dla portéw nalezacych do réznych jednostek w
stosie
i) Stos przetgcznikdédw powinien byé widoczny w sieci jako jedno
urzadzenie logiczne z punktu widzenia protokotu Spanning-
Tree
j) Jezeli realizacja funkcji tgczenia w stosy wymaga dodatkowych
interfejséw  statkujgcych to w ramach niniejszego
postepowania Zamawiajgcy wymaga ich dostarczenia.
UWAGA: Przefgcznik powinien wspiera¢ tzw. in-service software
upgrade (ISSU) czyli aktualizacje przetgcznikébw w stosie bez
przerwania pracy catego stosu przetgcznikéw

5. | Funkcje PoE Wymagane inteligentne funkcje dla POE

e Perpetual PoE — podtrzymywanie zasilania dla krytycznych
urzgdzen podczas restartu przetgcznika (np. kamery IP)

e Fast POE - po przywrdceniu zasilania przetacznik zaczyna
dostarcza¢ moc do punktéw kohcowych bez czekania na petne
zatadowanie  systemu operacyjnego przetacznika, co
przyspiesza uruchomienie podtgczonego urzadzenia.

6. |Matryca przetgczajgca Matryca przetgczajgca o wydajnosci min.
140 Gbps

7. | Przepustowos¢ Przepustowos¢ minimalna 104 Mpps

8. Obstuga min 16 000 adreséw MAC

9. Wbudowana pamie¢ RAM min. 1 GB

10. Urzadzenie musi mie¢ wbudowang pamie¢ flash o pojemnosci min.
1GB

11. Obstuga min. 4000 sieci VLAN jednocze$nie oraz obstuga 802.1Q
tunneling (QinQ)

12. Obstuga ramek jumbo o wielko$ci min. 9 216 bajtow

13. Obstuga protokotu MVRP lub réwnowazny
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14. Wsparcie dla protokotow:
e |EEE 802.1w Rapid Spanning Tree
e |EEE 802.1s Multi-Instance Spanning Tree. Wymagane
wsparcie dla min. 16 instancji protokotu MSTP Iub
zastosowanie osobnej instancji STP dla kazdego VLANu.
15. Obstuga min. 256 tras dla routingu 1Pv4
16. Obstuga min. 32 tras dla routingu IPv6
17. Obstuga protokotéw routingu minimum:
e IPv4: minimum: statyczny
e IPv6: minimum: statyczny
18. Obstuga protokotéw LLDP i LLDP-MED
19. Przetgcznik musi posiadaé funkcjonalnos¢ DHCP Server
20. Obstuga ruchu multicast:
e IGMP Snooping v1, v2iv3
e Obstuga 1000 grup multicast
21. Obstuga mechanizmu DHCP snooping
22. | Mechanizmy zwigzane z Mechanizmy zwigzane z zapewnieniem bezpieczenhstwa sieci:
zapewnieniem
bezpieczenstwa sieci h) min. 4 poziomy dostepu administracyjnego poprzez konsole
i) autoryzacja uzytkownikdbw w oparciu o IEEE 802.1x z
mozliwoscig przydziatu VLANu oraz dynamicznego przypisania
listy ACL
j)  mozliwosé uwierzytelniania urzgdzen na porcie w oparciu o
adres MAC oraz poprzez portal www
k) zarzadzanie urzadzeniem przez HTTPS, SNMP i SSHv2 za
pomocg protokotéw IPv4 i IPv6
I)  mozliwos¢ filtrowania ruchu w oparciu o adresy MAC, IPv4,
IPv6, porty TCP/UDP
m) obstuga mechanizméw Port Security, IP Source Filtering
n) Mozliwosé uwierzytelnia uzytkownikow przez wbudowany w
przetgcznik CaptivePortal — nie dopuszcza sie rozwigzan z
uwierzytelnieniem na zewnetrznym Captive Portal.
23. [ Wymagane opcje zarzgdzania g) mozliwos¢ lokalnej i zdalnej obserwacji ruchu na okreslonym

porcie, polegajgca na kopiowaniu pojawiajgcych sie na nim
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ramek i przesytaniu ich do urzadzenia monitorujgcego
przytagczonego do innego portu oraz poprzez okreslony VLAN,

h) plik konfiguracyjny urzadzenia musi by¢é mozliwy do edyciji
w trybie off-line (tzn. konieczna jest mozliwos¢ przegladania
i zmian konfiguracji w pliku tekstowym na dowolnym
urzgdzeniu PC),

i) urzadzenie musi posiada¢ wbudowany port USB, pozwalajgcy
na podigczenie zewnetrznej pamieci FLASH w celu
przechowywania obrazéw systemu operacyjnego, plikdw
konfiguracyjnych lub certyfikatow elektronicznych,

j) dedykowany port konsoli zgodny ze standardem RS-232,

k) Obstuga skryptow BASH oraz Python

I) Mozliwos¢ zarzgdzania przetgcznikiem przez Rest APl —
koniecznosc¢ obstugi wszystkich funkcji przetgcznika.

24.

Wraz z urzgdzeniami muszg zostac dostarczone:

c) petna dokumentacja w jezyku polskim lub angielskim,

d) dokumenty potwierdzajgce, ze proponowane urzadzenia
posiadajg wymagane deklaracje zgodnosci z normami
bezpieczenstwa (CE), lub oswiadczenie, ze deklaracja nie jest
wymagana.

25.

Urzgdzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej
w zadnych projektach, wyprodukowane nie wczesniej niz 6 miesiecy
przed dostawg i nieuzywane przed dniem dostarczenia z wytgczeniem
uzywania niezbednego dla przeprowadzenia testu ich poprawnej

pracy.

26.

Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji
producenta przeznaczonego na teren Unii Europejskiej, a korzystanie
przez Zamawiajgcego z dostarczonego produktu nie moze stanowic
naruszenia majgtkowych praw autorskich oséb trzecich. Zamawiajgcy
wymaga dostarczenia wraz z urzadzeniami o$wiadczenia
przedstawiciela producenta potwierdzajgcego waznos¢ uprawnien
gwarancyjnych na terenie Polski.

27.

Zamawiajgcy wymaga, aby przetgcznik posiadat gwarancje typu
Jimited lifetime”, ktéra zapewnia wymiane niesprawnego urzgdzenia
przez producenta, po jego wczesniejszym dostarczeniu do producenta,
w okresie do 5 lat od momentu ogtoszenia zakonczenia sprzedazy
danego modelu urzadzenia

Dodatkowo: zamawiajgcy wymaga, aby przetgcznik posiadat roczny
serwis gwarancyjny na sprzet. Wymiana uszkodzonego elementu w
trybie 9x5xNBD, wraz z dostepem do najnowszych wersji
oprogramowania.
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12. S27. Zarzadzalne urzadzenia sieciowe z obstuga VLAN, MACsec, standardu 802.1X (switch) — typ
lll - 5 sztuk — kompatybilnosé z posiadanym Fortinet OT Security Platform

Parametry fizyczne platformy

e Wymiary urzgdzenia muszg pozwala¢ na montaz w szafie rack 19", obudowa nie moze byé
wyzsza niz 1U.

e Zasilanie AC 230V.

e Maksymalny pobdér mocy: 10 W.

e Minimalny zakres temperatury pracy: 0-40°C.

Interfejsy sieciowe - wymagania minimalne

1. Wymaganym jest aby przetgcznik dysponowat niezaleznymi interfejsami sieciowymi (nie dopuszcza
sie portow typu combo) w ilosci:

a) 8 porty GE RJ-45.
d) 2 porty GE, SFP.

Zarzadzanie

e Wbudowany 1 port konsoli szeregowej do petnego zarzgdzania.

e Zarzgdzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z
wykorzystaniem przegladarki (HTTPS).

e \Wsparcie dla SNMP w wersjach 1-3

e Funkcja zarzgdzania poprzez dedykowany kontroler przetgcznikéw lub system zarzgdzania,
pozwalajgcy na  automatyczne wykrywanie, centralne konfigurowanie oraz zarzgdzanie
przetgcznikami.

e Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI.

e Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje konfiguracji offline.

¢ Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).

e Funkcja definiowania administratoréw lokalnie oraz wykorzystanie w tym celu serweréw Radius i
TACACS+.

e Funkcja definiowania rél administratoréw z mozliwoscig okreslenia trybu dostepu (brak, tylko
odczyt, odczyt oraz modyfikacja) do wybranych czesci konfiguraciji.

e Automatycznie wykonywane rewizje konfiguraciji.

Parametry wydajnosciowe

e Przepustowos¢ urzadzenia - min. 20 Gbps (petna predkosé¢, tzw. wire-speed na wszystkich
portach) oraz min. 30 Mpps.

e Tablica adresow MAC o pojemnosci co najmniej 8 k wpisow.

e Opdznienie wprowadzane przez przetgcznik - ponizej 5 mikrosekund.
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Wymagane funkcje

e Funkcja automatycznej negocjacji predkosci i duplexu dla potgczen.

e Obstuga Jumbo Frames.

e Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning
Tree).

e Agregacja portow zgodna ze standardem 802.3ad.

e Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q.

e Obstuga routingu.

e  Port-mirroring.

e Uwierzytelnianie 802.1x na poziomie portu.

e Uwierzytelnianie 802.1x w oparciu o adres MAC.

e W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest VLAN).

e W ramach 802.1x wsparcie dla urzadzen, ktére nie obstugujg tego protokotu, na podstawie
adresu MAC urzadzenia.

e W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

Dodatkowe funkcje urzagdzenia przy integracji z systemem centralnego zarzadzania / NAC

1. Przetaczniki musza wspierac¢ tryb pracy, w ktérym sg zarzadzane przez fizyczny element nadrzedny
(przetacznik lub dedykowany kontroler) (tzw. port extender lub element leaf w architekturze spine-
leaf). Zakres zarzgdzania przez element nadrzedny musi zawierac¢ co najmniej:

e Centralne zarzgdzanie konfiguracjg urzgdzenia

e Aktualizacja oprogramowania realizowana z systemu centralnego zarzadzania

e Centralne zarzgdzanie sieciami VLAN.

¢ Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'U

e Rozpoznawanie urzadzen uzyskujgcych dostep do sieci, zaréwno stacji klienckich, jak i
urzadzen typu drukarki, routery, przetgczniki, itp..

e Przenoszenie zidentyfikowanych urzadzen do wiasciwych stref. W przypadku wykrycia
urzadzenia niepasujgcego do zaakceptowanych schematéw, urzgdzenie powinno przenie$¢ go
do strefy odizolowane;.

e Integracje z systemem kontroli dostepu. Urzadzenie musi podejmowac decyzje o dostepie na
podstawie przynajmniej nastepujgcych czynnikéw: nazwy hosta, nazwy uzytkownika, typu
urzadzenia, typu systemu operacyjnego.

e Automatyczna detekcja i rekomendacje konfiguraciji.

e Przesytanie logéw na zewnetrzny serwer syslog.

e Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikow.

e Obstuga biatych i czarnych list adresow MAC.

o Wykrywanie aplikacji komunikujgcych sie w sieci.

2. Musi by¢ mozliwe redundantne potgczenie z elementami zarzgdzajgcymi.

3. W ramach postepowania koniecznym jest dostarczenie wszystkich licencji niezbednych do
uruchomienia na przetgczniku w/w funkcji, polegajgcych na integracji z systemem centralnego
zarzgdzania lub NAC.

Funkcje urzadzenia przy integracji z systemem centralnego zarzadzania lub bezpieczenstwa

e System musi realizowac funkcje Stateful Firewall pomiedzy sieciami VLAN realizowanymi na
urzadzeniu dostepowym.

e System musi zapewnia¢ Routing statyczny i dynamiczny (co najmniej OSPF) oraz Policy Based
Routing.
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Gwarancja oraz wsparcie

1. System musi by¢ objety serwisem gwarancyjnym producenta przez okres 12 miesiecy, polegajgcym
na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci. W ramach tego serwisu
producent musi zapewnia¢ rowniez dostep do aktualizacji oprogramowania.

13. S27. Zarzadzalne urzadzenia sieciowe z obstuga VLAN, MACsec, standardu 802.1X (switch) — typ
IV — 1 sztuka — kompatybilnos$¢ z posiadanym Fortinet OT Security Platform

Parametry fizyczne platformy

e Wymiary urzgdzenia muszg pozwala¢ na montaz w szafie rack 19", obudowa nie moze by¢
wyzsza niz 1U.

e Zasilanie AC 230V.

e Maksymalny pobd6r mocy: 30 W.

e Minimalny zakres temperatury pracy: 0-40°C.

Interfejsy sieciowe - wymagania minimalne

1. Wymaganym jest aby przetgcznik dysponowat niezaleznymi interfejsami sieciowymi (nie dopuszcza
sie portow typu combo) w ilosci:

a) 24 porty GE RJ-45.
e) 4 porty 10 GE SFP+.

Zarzadzanie

e Wbudowany 1 port konsoli szeregowej do petnego zarzgdzania.

e Zarzgdzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z
wykorzystaniem przegladarki (HTTPS).

e Wsparcie dla SNMP w wersjach 1-3

e Funkcja zarzgdzania poprzez dedykowany kontroler przetgcznikéw lub system zarzgdzania,
pozwalajgcy na  automatyczne wykrywanie, centralne konfigurowanie oraz zarzgdzanie
przetgcznikami.

e Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI.

e Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje konfiguraciji offline.

e Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).

e Funkcja definiowania administratorow lokalnie oraz wykorzystanie w tym celu serweréw Radius i
TACACS+.

e Funkcja definiowania rél administratoréw z mozliwoscig okreslenia trybu dostepu (brak, tylko
odczyt, odczyt oraz modyfikacja) do wybranych czesci konfiguraciji.

e Automatycznie wykonywane rewizje konfiguracji.
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Parametry wydajnosciowe

e Przepustowos¢ urzadzenia - min. 125 Gbps (petna predkosé, tzw. wire-speed na wszystkich
portach) oraz min. 190 Mpps.

e Tablica adresow MAC o pojemnosci co najmniej 32k wpisow.

e Opdznienie wprowadzane przez przetgcznik - ponizej 2 mikrosekund.

Wymagane funkcje

¢ Funkcja automatycznej negocjacji predkosci i duplexu dla potgczen.

e Obstuga Jumbo Frames.

e Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning
Tree).

e Agregacja portéw zgodna ze standardem 802.3ad.

e Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q.

e Obstuga routingu statycznego.

e Port-mirroring.

o Uwierzytelnianie 802.1x na poziomie portu.

e Uwierzytelnianie 802.1x w oparciu o adres MAC.

¢ W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest VLAN).

e W ramach 802.1x wsparcie dla urzadzen, ktdére nie obstugujg tego protokotu, na podstawie
adresu MAC urzgdzenia.

e W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

e Obstuga protokotu sFlow.

Dodatkowe funkcje urzagdzenia przy integracji z systemem centralnego zarzadzania / NAC

1. Przetgczniki muszag wspierac¢ tryb pracy, w ktérym sg zarzadzane przez fizyczny element nadrzedny
(przetgcznik lub dedykowany kontroler) (tzw. port extender lub element leaf w architekturze spine-
leaf). Zakres zarzgdzania przez element nadrzedny musi zawiera¢ co najmniej:

e Centralne zarzgdzanie konfiguracjg urzgdzenia

e Aktualizacja oprogramowania realizowana z systemu centralnego zarzgdzania

e Centralne zarzgdzanie sieciami VLAN.

e Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u

e Rozpoznawanie urzadzen uzyskujgcych dostep do sieci, zaréwno stacji klienckich, jak i
urzadzen typu drukarki, routery, przetgczniki, itp..

e Przenoszenie zidentyfikowanych urzadzen do wiasciwych stref. W przypadku wykrycia
urzgdzenia niepasujgcego do zaakceptowanych schematéw, urzgdzenie powinno przenie$¢ go
do strefy odizolowane;.

e Integracje z systemem kontroli dostepu. Urzadzenie musi podejmowac decyzje o dostepie na
podstawie przynajmniej nastepujgcych czynnikédw: nazwy hosta, nazwy uzytkownika, typu
urzadzenia, typu systemu operacyjnego.

e Automatyczna detekcja i rekomendacje konfiguraciji.

e Przesytanie logéw na zewnetrzny serwer syslog.

e Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikow.

e Obstuga biatych i czarnych list adresow MAC.

e Wykrywanie aplikacji komunikujgcych sie w sieci.

2. Musi by¢ mozliwe redundantne potgczenie z elementami zarzgdzajgcymi.
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3. W ramach postepowania koniecznym jest dostarczenie wszystkich licencji niezbednych do
uruchomienia na przetgczniku w/w funkcji, polegajgcych na integracji z systemem centralnego
zarzgdzania lub NAC.

Funkcje urzadzenia przy integracji z systemem centralnego zarzadzania lub bezpieczenstwa

e System musi realizowa¢ funkcje Stateful Firewall pomiedzy sieciami VLAN realizowanymi na
urzadzeniu dostepowym.

e System musi zapewnia¢ Routing statyczny i dynamiczny (co najmniej OSPF) oraz Policy Based
Routing.

Gwarancja oraz wsparcie

1. System musi by¢ objety serwisem gwarancyjnym producenta przez okres 12 miesiecy, polegajgcym
na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu
producent musi zapewnia¢ rowniez dostep do aktualizacji oprogramowania.

14. S34. Access Point WiFi z obstuga standardu 802.1x oraz WPA3-Enterprise — 15 sztuk
Access Point — kompatybilny z posiadanym FortiGate Integrated Wi-Fi controller

Urzgdzenie musi by¢ tzw. cienkim punktem dostepowym zarzgdzanym z poziomu kontrolera sieci

bezprzewodowe;.

1. Obudowa urzgdzenia musi umozliwia¢ montaz na suficie lub Scianie wewnatrz budynku i zapewniaé

prawidtowg prace urzgdzenia w nastepujgcych warunkach klimatycznych:
a. Temperatura 0-50°C,
b. Wilgotnos¢ 5-90%.

2. Urzadzenie musi by¢ dostarczone z elementami mocujgcymi. Obudowa musi by¢ fabrycznie
przystosowana do zastosowania linki zabezpieczajgcej przed kradziezg i by¢ wyposazona w ztgcze
typu Kensington.

3. Urzadzenie musi by¢ wyposazone w trzy niezalezne moduty radiowe pracujgce w podanych ponizej

pasmach i obstugiwaé co najmniej nastepujace standardy:
a. 2.4 GHz 802.11b/g/n/ax,

b. 5 GHz 802.11a/n/ac/ax,
c. 6 GHz 802.11ax/be

Urzadzenie musi pozwala¢ na jednoczesne rozgtaszanie co najmniej 24 SSID.

Urzgdzenie musi by¢ wyposazone w modut BLE.

6. Urzadzenie musi by¢ wyposazone w co najmniej jeden interfejs Ethernet (RJ45) wspierajacy
co najmniej szybkosci 1G/2.5G/5.0G.

7. Urzadzenie powinno by¢ zasilane poprzez interfejs ETH w standardzie 802.3at lub zewnetrzny
zasilacz. Maksymalne zuzycie energii nie moze przekracza¢ 17W przy wykorzystaniu wszystkich
funkcji urzgdzenia.

8. Punkt dostepowy musi umozliwia¢ nastepujgce tryby przesytania danych:

ok

a. Tunnel,
b. Bridge,
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9. Wsparcie dla QoS: 802.11e, konfigurowalne polityki QoS per uzytkownik/aplikacja.

10. Wsparcie dla ponizszych metod uwierzytelnienia: WEP, WPA, WPA2, WPA3, Web Captive Portal,
MAC blacklist & whitelist, 802.1X (EAP-TLS, EAP-TTLS/MSCHAPv2, EAPVO/EAP-MSCHAPV2,
PEAPV1/EAP-GTC, EAP-SIM, EAP-AKA, EAP-FAST).

11. Interfejs radiowy urzgdzenia powinien wspiera¢ nastepujgce funkcje:

a. MIMO - 2x2,

b. Wymagana przepustowos$¢ dla poszczegélnych modutéw radiowych:

i. min. 688 Mbps;
ii. min. 2882 Mbps;
iii. min. 5765 Mbps;

c. Wymagana moc nadawania:

i. min. 23 dBm dla pasma 2.4GHz z mozliwoscig zmiany co 1dBm;

ii. min. 23 dBm dla pasma 5GHz z mozliwoscig zmiany co 1dBm;

iii. min. 22 dBm dla pasma 6GHz z mozliwoscig zmiany co 1dBm
d. Wsparcie dla kanatéw 20/40/80/160/320MHz,
e. Anteny — wbudowane dla nadajnikow standardu 802.11 o zysku min. 4dBi dla pasma

2.4GHz, 5dBi dla pasma 5GHz, 5dBi dla pasma 6GHz.

f.  Nieuzywany modut radiowy moze zosta¢ wytgczony programowo w celu obnizenia poboru

mocy.

g. Kazdy z modutéw radiowych musi posiada¢ mozliwos¢ pracy jako dedykowany skaner.
12. Maksymalna deklarowana liczba klientéw na kazdy modut radiowy — 256.

13. Funkcje dodatkowe:
OFDMA UL i DL

UL-MU-MIMO
DL-MU-MIMO

@ oo oTw

Gwarancja oraz wsparcie

Spatial Reuse (BSS Coloring)

Enhanced Target Wake Time (TWT)
Wbudowany analizator widma
Wbudowane mechanizmy WIPS/WIDS

Urzgdzenie musi mie¢ zapewniong dozywotnig ograniczong gwarancje producenta, ti. do 5 lat od
zaprzestania produkcji oraz by¢ objete serwisem gwarancyjnym producenta przez okres minimum
12 miesiecy, polegajgcym na naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci. W ramach
tego serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji oprogramowania oraz wsparcie

techniczne.

15. S02. NGFW (Next Gen FireWall) — licencje - typ |

Cecha/Funkcjonalnos¢

Minimalne parametry wymagane przez Zamawiajgcego

Licencje dostepowe

Licencje dostepowe — 50
sztuk

W ramach postepowania musi zosta¢ dostarczone co najmnie;j
50 tokendéw programowych wspotpracujgcych z posiadanym
przez Zamawiajgcego urzgdzeniem FortiGate, ktére beda
zastosowane do dwu-sktadnikowego uwierzytelnienia
administratoréw oraz w ramach potgczen VPN typu client-to-
site.

Wsparcie dla tokendw programowych (software token) dla
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takich systeméw operacyjnych jak iOS, Android oraz Windows
10 Mobile.

Dla tokenéw na system iOS i Android wymaga sie:

aktywacji z systemu firewall FortiGate

generowania kodu (cyfr) co 30 lub 60 sekund,

mozliwosci dezaktywacji tokenu oraz jego reinstalaciji
(przeniesienia na inne urzadzenie mobilne),

e ochrony dostepu poprzez konfigurowalny kod PIN.

e o o W

16. S02. NGFW (Next Gen FireWall) wraz z integralnym O18. Oprogramowanie WAF (Web Application

Firewall) — typ Il — 3 sztuki

Wymagania ogodlne

Zamawiajgcy wymaga dostarczenia 3 sztuk licencji na okres 12
miesiecy do posiadanych urzadzen Fortinet Fortigate 40F.

Dostarczone licencje musza:

by¢ fabrycznie nowe,

pochodzi¢ z autoryzowanego kanatu sprzedazy producenta,
by¢ przeznaczone do uzytkowania na terenie Unii Europejskiej,
umozliwia¢ rejestracje na koncie Zamawiajgcego,

zapewnia¢ biezgce aktualizacje sygnatur bezpieczenstwa i
dostep do aktualizacji firmware.

Zamawiajgcy wymaga dostarczenia ponizszych licencji:

a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur
do ochrony urzadzenh mobilnych - co najmniej dla systemu
operacyjnego Android), Analiza typu Sandbox cloud, Antyspam,
Web Filtering, bazy reputacyjne adresoéw IP/domen,
Weryfikacja zgodnosci konfiguracji z dobrymi praktykami
producenta (audyt konfiguracji i polityk urzgdzenia) na okres 12
miesiecy.

b) Identyfikacje urzadzen OT/ICS, wykrywanie zasobow
przemystowych, segmentacje ruchu sieciowego, monitorowanie
protokotéw przemystowych, takich jak Modbus TCP,Siemens
S7, PROFINET, MQTT, mozliwos$¢ definiowania polityk
bezpieczenstwa dla srodowisk OT, automatyzacje reakcji na
incydenty bezpieczenstwa, minimalizacje ryzyka zaktdcen
PLC/SCADA na okres 12 miesiecy.

c) Zarzadzanie urzgdzeniami bezpieczenstwa, mozliwos¢
grupowania urzgdzen, zarzgdzanie konfiguracjg urzadzen,
wykonywanie kopii zapasowych konfiguracji, centralne
zbieranie logéw, podglad zdarzen bezpieczenstwa,
generowanie alarméw i powiadomien, dashboardy
bezpieczenstwa, mozliwos$¢ wyszukiwania i filtrowania logéw,
raportowanie incydentéw bezpieczenstwa, mozliwosé eksportu
raportéw, wspieranie segmentacji sSrodowisk przemystowych,
uwierzytelnianie wielosktadnikowe (MFA), role administracyjne
RBAC, szyfrowanie transmisji danych, rejestrowanie dziatan
administratoréw, mozliwos¢ integracji z ustugami katalogowymi
na okres 12 miesiecy. Rozwigzanie musi zapewnia¢:
przechowywanie logéw w chmurze, mozliwo$¢ retencji danych
przez minimum 365 dni.

Wykonawca zobowigzany jest do dostarczenia kluczy/licencji w formie
elektronicznej lub aktywacji licencji na koncie Zamawiajgcego,
wskazania numerdw subskrypcji/licencji oraz dostarczenia dokumentéw
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| potwierdzajacych legalno$é pochodzenia licendii.

17. S02. NGFW (Next Gen FireWall) wraz z integralnym O18. Oprogramowanie WAF (Web Application
Firewall) — typ Il - 2 szt

Wymagania Ogdlne

System bezpieczehstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa
niezaleznie od dostawcy tgcza. Poszczegodlne elementy wchodzgce w sktad systemu bezpieczenstwa mogg
by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji
instalowanych na platformach ogdélnego przeznaczenia. W przypadku implementacji programowej muszg
by¢ zapewnione niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem

operacyjnym.

System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybéw: Routera z funkcjg NAT,

transparentnym oraz monitorowania na porcie SPAN.

Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 5 administratoréw do poszczegdlnych instancji

systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.
e Ochrony w warstwie aplikac;ji.
e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS - istnieje
mozliwos¢ tgczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall
zapewnia funkcje synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemow
zabezpieczen oraz fgczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.

4. System umozliwia agregacje linkéw statyczng oraz w oparciu o protokét LACP. Ponadto daje
mozliwosé tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:

1. System realizujgcy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem interfejséw:
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e 4 portami Gigabit Ethernet RJ-45.

System Firewall posiada wbudowany port konsoli szeregowe;.

System Firewall pozwala skonfigurowaé co najmniej 200 interfejsow wirtualnych, definiowanych jako
VLAN’y w oparciu o standard 802.1Q.

System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:

o~ owN

W zakresie Firewall’a obstuga nie mniej niz 500 tys. jednoczesnych potgczen oraz 25 tys. nowych
pofgczen na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 4 Gbps dla pakietow 512 B.

Przepustowosé Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 800 Mbps.

Wydajnosc¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 3 Gbps.
Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w
ramach modutu IPS) dla ruchu o charakterystyce typowej dla srodowiska przedsiebiorstw (np.:
Enterprise Traffic Mix, Enterprise Testing Conditions)- minimum 750 Mbps.

Wydajnos¢ skanowania ruchu o charakterystyce typowej dla srodowiska przedsiebiorstw (np.:
Enterprise Traffic Mix, Enterprise Testing Conditions) z wigczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 450 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum
300 Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach systemu ochrony s3g realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane w

postaci osobnych, komercyjnych platform sprzetowych lub programowych:

©Pe NSOk WN=

10.

11.
12.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikaciji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN.

Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP.

Zarzadzanie pasmem (QoS, Traffic shaping).

Dwuskfadnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub programowych.
Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktére bedg zastosowane do dwu-
sktadnikowego uwierzytelnienia administratoréw lub w ramach potgczen VPN typu client-to-site.
Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujgcych
typédw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Mozliwos¢ filtrowania zapytan DNS w ruchu przechodzgcym przez system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajace na wykonaniu okreslonej
sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomiehn do administratora) po
wystgpieniu wybranego zdarzenia (np. naruszenie polityki bezpieczehnstwa).
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Polityki, Firewall

1. Polityka Firewall uwzglednia: adresy IP, uzytkownikow, protokoty, ustugi sieciowe, aplikacje lub
zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System realizuje translacje adreséw NAT: zrodtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ, LAN,
WAN.

4. Mozliwos¢é wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoridw zawierajgcych:
adresy URL, adresy IP.

5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sg adresy
IP zrédtowe lub docelowe.

6. Mozliwosc¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall jest aktywna.

7. Element systemu realizujgcy funkcje Firewall integruje sie z nastepujgcymi rozwigzaniami SDN w
celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢
ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).
e Microsoft Azure.

e Cisco ACI.

e Google Cloud Platform (GCP).
e OpenStack.

e VMware NSX.

e Kubernetes.

Potaczenia VPN

1. System umozliwia konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

e Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw w trybie pracy
Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19, 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

e Wsparcie dla nastepujacych typéw uwierzytelniania: pre-shared key, certyfikat.

e Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobow systemu.

e Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

e Obstuge mechanizmow: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potaczen Client-to-Site.

2. Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia realizacje
potaczen IPSec VPN. Oprogramowanie klienckie vpn jest dostepne jako opcja i nie jest wymagane w
implementaciji.
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Routing i obstuga tagczy WAN

W zakresie routingu rozwigzanie zapewnia obstuge:

No ok

Routingu statycznego.

Policy Based Routingu (w tym: wybdr trasy w zaleznosci od adresu zrédtowego, protokotu
sieciowego).

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym
OSPFv3), BGP oraz PIM.

Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

ECMP (Equal cost multi-path) — wybér wielu rownowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku jego
niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

Funkcje SD-WAN

1.

2.

System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji rownowazenia
obcigzenia do tgczy WAN.
SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

w

System Firewall umozliwia zarzgdzanie pasmem poprzez okreslenie: maksymalnej i gwarantowanej
ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

System daje mozliwo$¢ okreslania pasma dla poszczegdlnych aplikaciji.

System pozwala zdefiniowaé pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu IP.
System zapewnia mozliwo$¢ zarzgdzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotow
dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotéw: HTTP, HTTPS, FTP, POP3,
IMAP, SMTP, CIFS.

W przypadku archiwéw zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzen kompresji
system bedzie probowat zdekompresowa¢ w celu przeskanowania zawarto$ci lub umozliwia
konfiguracje maksymalnego czasu, ktéry system bezpieczehstwa moze poswieci¢ na dekompresije
archiwum.

System umozliwia blokowanie i logowanie archiwéw, ktére nie moga zosta¢ przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwow.
System dysponuje sygnaturami do ochrony urzgdzen mobilnych (co najmniej dla systemu
operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

System wspotpracuje z dedykowang platformg typu Sandbox lub ustuga typu Sandbox realizowang
w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami lub
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licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox w ustudze chmurowej
realizowanej na terenie Unii Europejskie;.

Mozliwosé wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

Mozliwo$¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.

Baza sygnatur atakéw zawiera minimum 5000 wpiséw i jest aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

Administrator systemu ma mozliwos¢ definiowania wiasnych wyjatkéw oraz wtasnych sygnatur.
System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym
podstawowg ochrone przed atakami typu DoS oraz DDoS.

System dysponuje sygnaturami do ochrony przed atakami na systemy przemystowe SCADA.
Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwosé uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji sieciowe;.
Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietow, nie
bazujgc jedynie na wartosciach portéow TCP/UDP.

2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie, zgodnie
z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

4. Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczehstwa:
proxy, P2P.

5. Administrator systemu ma mozliwos¢ definiowania wyjgtkdéw oraz wtasnych sygnatur.

6. Istnieje mozliwosé blokowania aplikacji dziatajacych na niestandardowych portach (np. FTP na
porcie 2021).

7. System daje mozliwos¢ okreslenia dopuszczalnych protokotdw na danym porcie TCP/UDP i
blokowania pozostatych protokotéw korzystajgcych z tego portu (np. dopuszczenie tylko HTTP na
porcie 80).

Kontrola WWW

1. Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak:
malware (lub inne bedace zrédiem ztosliwego oprogramowania), phishing, spam, Dynamic DNS,
proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.
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4. Administrator ma mozliwos¢ nadpisywania kategorii oraz tworzenia wyjgtkéw — biate/czarne listy dla
adresow URL.

5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w
tym pozwala definiowac¢ strony z zastosowaniem wyrazen regularnych (Regex).

6. Filtr WWW daje mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie uzytkownika wymagajace
od niego potwierdzenia przed otwarciem zgdanej strony.

7. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

8. Administrator ma mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla roznych akg;ji
podejmowanych przez modut filtrowania WWW.

9. System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie realizowana
inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji

1. System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:
e Hasel statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
e Hasel statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o0 zewnegtrzne bazy danych.

2. System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania wielosktadnikowego.

3. System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze
srodowiskiem Active Directory oraz zastosowanie innych mechanizmoéw: RADIUS, API lub SYSLOG
w tym procesie.

4. Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu dotyczgcych
ruchu HTTP.

Zarzadzanie

1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i mogg wspoétpracowac z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

2. Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzgdzania jest
realizowana z wykorzystaniem szyfrowanych protokotow.

3. Istnieje mozliwosé wiaczenia mechanizméw uwierzytelniania wielosktadnikowego dla dostepu
administracyjnego.

4. System wspoétpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2¢, 3
oraz umozliwia przekazywanie statystyk ruchu za pomocg protokotéw Netflow lub sFlow.

5. System daje mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego producent
udostepnia dokumentacije.

6. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietow, monitorowanie procesowania sesji oraz stanu
sesji firewall.

7. Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

8. Mozliwos¢ przypisywania administratorom praw do zarzgdzania okreslonymi czesciami systemu
(RBM).

9. Mozliwos¢ zarzgdzania systemem tylko z okreslonych adreséw zrédtowych IP.
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Logowanie

No ok

Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowe;.

W przypadku kiedy ustuga logowania i raportowania realizowana jest w chmurze, wymagane sg
stosowne licencje upowazniajgce do sktadowania logdéw przez okres co najmniej jednego roku.

W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie danych o:
zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu zasobéw oraz
stanie pracy systemu. Ponadto zapewnia mozliwos¢ jednoczesnego wysytania logéw do wielu
serwerow logowania.

Logowanie obejmuje zdarzenia dotyczgce wszystkich modutéw sieciowych i bezpieczenstwa.
Mozliwosé wigczenia logowania per reguta w polityce firewall.

System zapewnia mozliwo$¢ logowania do serwera SYSLOG.

Przesytanie SYSLOG do zewnetrznych systemoéw jest mozliwe z wykorzystaniem protokotu TCP
oraz szyfrowania SSL/TLS.

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisbw wymagane sg licencje:

a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzgdzen mobilnych
- co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web
Filtering, bazy reputacyjne adreséw IP/domen, Weryfikacja zgodnos$ci konfiguracji z dobrymi

praktykami producenta (audyt konfiguracji i polityk urzgdzenia) na okres 12 miesiecy.

b)  Ochrona systeméw przemystowych SCADA na okres 12 miesiecy.

c) Logowanie i raportowanie w oparciu o ustuge realizowang w chmurze, z czasem retencji logéw

minimum 1 rok, na okres 12 miesiecy

Gwarancja oraz wsparcie

System jest objety serwisem gwarancyjnym producenta przez okres 12 miesiecy, polegajgcym na naprawie

lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu producent zapewnia dostep

do aktualizacji oprogramowania i wsparcie techniczne.
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18. S02. NGFW (Next Gen FireWall) uwzgledniajgce integralnie 018. Oprogramowanie WAF w ramach
petnionej funkcji — licencje — typ IV

1. Licencje do posiadanych juz przez Zamawiajgcego — urzgdzenh
FortiGate 100F — 2 szt

2. Dwie dostarczone licencje musza:

a) by¢ fabrycznie nowe,

b) pochodzi¢ z autoryzowanego kanatu sprzedazy producenta,

c) byé przeznaczone do uzytkowania na terenie Unii Europejskiej,

d) umozliwia¢ rejestracje na koncie Zamawiajgcego,

e) zapewniac petng kompatybilno$¢ z urzgdzeniem klasy
FortiGate 100F

f) zapewniaé biezgce aktualizacje sygnatur bezpieczehnstwa i
dostep do aktualizacji firmware.

3. Zamawiajgcy wymaga dostarczenia ponizszych licenciji:

a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur
do ochrony urzadzenh mobilnych - co najmniej dla systemu
operacyjnego Android), Analiza typu Sandbox cloud, Antyspam,
Web Filtering, bazy reputacyjne adreséw IP/domen,
Weryfikacja zgodnosci konfiguracji z dobrymi praktykami
producenta (audyt konfiguracji i polityk urzgdzenia) na okres 12
miesiecy.

b) Identyfikacje urzadzehn OT/ICS, wykrywanie zasobow
przemystowych, segmentacje ruchu sieciowego, monitorowanie

Serwisy i licencje protokotéw przemystowych, takich jak Modbus TCP,Siemens

S7, PROFINET, MQTT, mozliwos¢ definiowania polityk
bezpieczenstwa dla srodowisk OT, automatyzacje reakcji na
incydenty bezpieczenhstwa, minimalizacje ryzyka zaktdcen
PLC/SCADA na okres 12 miesiecy.

c) Zarzadzanie urzgdzeniami bezpieczenstwa, mozliwosé
grupowania urzgdzen, zarzadzanie konfiguracjg urzadzen,
wykonywanie kopii zapasowych konfiguracji, centralne
zbieranie logéw, podglad zdarzen bezpieczenstwa,
generowanie alarméw i powiadomien, dashboardy
bezpieczenstwa, mozliwos¢ wyszukiwania i filtrowania logéw,
raportowanie incydentéw bezpieczenstwa, mozliwosé eksportu
raportéw, wspieranie segmentacji Srodowisk przemystowych,
uwierzytelnianie wielosktadnikowe (MFA), role administracyjne
RBAC, szyfrowanie transmisji danych, rejestrowanie dziatan
administratoréw, mozliwos$¢ integracji z ustugami katalogowymi
na okres 12 miesiecy. Rozwigzanie musi zapewniac¢:
przechowywanie logéw w chmurze, mozliwos¢ retencji danych
przez minimum 365 dni.

Wykonawca zobowigzany jest do dostarczenia kluczy/licencji w formie

elektronicznej lub aktywacji licencji na koncie Zamawiajgcego,

wskazania numerow subskrypcji/licencji oraz dostarczenia dokumentéw
potwierdzajacych legalnos¢ pochodzenia licenciji.

System musi by¢ objety serwisem gwarancyjnym producenta przez

okres 12 miesiecy, polegajgcym na naprawie lub wymianie urzgdzenia

w przypadku jego wadliwosci. W ramach tego serwisu producent musi

zapewnia¢ dostep do aktualizacji oprogramowania i wsparcie

techniczne w trybie 24x7 przez dedykowany modut internetowy oraz
infolinie.

Gwarancja
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Dwa rozszerzenie licencji — o system zarzadzania zdalnym dostepem VPN i ochrony dla stacji
roboczych wraz z serwerem centralnego zarzadzania.

W ramach postepowania wymaganym jest dostarczenie rozwigzania do zarzgdzania konfiguracjg dostepu
VPN i ochrony dla stacji roboczych wraz z mechanizmami centralnego zarzadzania.

Dostarczone rozwigzanie musi zapewnia¢ wszystkie wymienione ponizej funkcje i mechanizmy. Dopuszcza
sie, aby poszczegdlne elementy wchodzgce w sktad rozwigzania byty zrealizowane w postaci osobnych,
komercyjnych platform lub komercyjnych aplikac;ji.

Parametry systemu zarzadzania dostepem VPN i ochrony dla stacji roboczych.

N

Elementy systemu zarzgdzania dostepem i ochrony dla stacji roboczych musze zawiera¢ nastepujgce
funkcje i mechanizmy:

1)

Kontrola antywirusowa

e Mechanizmy Anti-Ransomware pozwalajgce na behawioralne wykrywanie podejrzanej
aktywnosci ztosliwego oprogramowania typy Ransomware

e  Mechanizm Antiexploit pozwalajacy na ochrone popularnych aplikacji przed atakami typu 0-day

e  Mozliwo$¢ blokowania podejrzanych adreséw URL i niebezpiecznych stron

¢  Mechanizmy antywirusowe oparte o:

e Sygnaturach aktualizowanych min. co godzine

e Baz reputacji plikéw opartych o funkcje skrotu dostepnych on-line i dziatajagcych w czasie
rzeczywistym

e Mozliwosci integracji z systemami typu sandbox w chmurze oraz on-prem, wraz z
mozliwoscig zaréwno wysytania plikdw jak i korzystania z informacji o wykrytych
zagrozeniach

Kategoryzacja URL

¢ URL filtering w oparciu o kategorie stron z opcja definiowania wyjgtkow.

o Mozliwos¢ integracji z wtyczkg do przegladarki internetowej, celem analizy kategorii WWW dla
ruchu SSL/HTTPS

Analiza podatnosci

e Mechanizmy analizy podatnosci na stacji roboczej - pozwalajgce wykry¢ zagrozenia w systemie
operacyjnym oraz zainstalowanych aplikacjach.

e Mechanizmy pozwalajgce na wymuszenie aktualizacji systemu lub popularnych aplikac;ji

Dostep VPN

e Mechanizmy szyfrowanych potgczen typu IPSec VPN z opcjg Split tunneling (przekierowanie
tylko okreslonego ruchu do tunelu) oraz mozliwoscig przekierowania catego ruchu do tunelu.

e Mechanizmy szyfrowanych potaczen typu SSL VPN z opcjg Split tunneling (przekierowanie tylko
okreslonego ruchu do tunelu) oraz mozliwo$cig przekierowania catego ruchu do tunelu.

e Rozwigzanie musi umozliwia¢ realizowanie funkcjonalnoéci split tunneling w oparciu o aplikacje,
przyktadowo musi istnie¢ mozliwos$¢ wykluczenia aplikacji wymagajgcych duzej ilosci pasma np.:
Microsoft Office 365, Microsoft Teams, Skype, GoToMeeting, Zoom, WebEx, YouTube

e Rozwigzanie musi umozliwiaé realizowanie funkcjonalnosci split tunneling w oparciu o domeny
(FQDN)

o Mozliwos¢ zastosowania certyfikatébw cyfrowych w procesie uwierzytelnienia przy realizaciji
szyfrowanych pofgczen.

e Mechanizmy uwierzytelniania dwusktadnikowego.

e System musi umozliwiaé zastosowanie protokotu SAML dla SSL VPN

Funkcjonalnos¢ kontroli i blokowania urzadzeh USB
Kontrola ruchu sieciowego

1)

Kontrola ruchu sieciowego pochodzgcego z aplikacji - w oparciu 0 wbudowany Firewall aplikacyjny.
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4. Centralne logowanie i raportowanie

1) System musi umozliwia¢ wysytanie logéw ze stacji roboczych do centralnego systemu logowania i
raportowania

5. Centralne zarzgdzanie
1) System musi umozliwia¢ centralne zarzadzania stacjami roboczymi

6. Poszczegdlne mechanizmy muszg by¢ dostepne dla nastepujacych wersji systemoéw operacyjnych
Windows oraz Mac OS: Microsoft Windows 11 (64-bit), Microsoft Windows 10 (32-bit, 64-bit), Windows
Server 2022, Windows Server 2019, Mac OS X v15, OS X v14, OS X v13.

Parametry systemu centralnego zarzadzania.

1. Wymaga sie aby elementy wchodzgce w sktad systemu centralnego zarzadzania byty dostarczone w
postaci oprogramowania jako ustugi (ang. software as a service, w skrécie SaaS).

2. System powinien umozliwia¢ automatyczng aktualizacje oprogramowania na urzadzeniach koncowych
oraz musi zapewnia¢ mechanizmy integracji z sieciowymi systemami bezpieczenstwa, w tym co
najmniej: Firewall, Sandbox

3. Ponadto wymagane jest aby system zapewniat:

3.1. Integracje z systemami zarzgdzania tozsamoscig uzytkownikéw — co najmniej AD.

3.2. Definiowanie réznych profildw (wersji konfiguracji) dla réznych grup uzytkownikéw czerpanych z AD
lub definiowanych lokalnie.

3.3. Zautomatyzowany proces zarzadzania aplikacjg kliencka.

3.4. Przygotowywanie paczek instalacyjnych przynajmniej dla systemu Windows 32/64 bit i MacOS, w
ktérych administrator moze okresli¢ komponenty instalatora dla stacji roboczych przynajmniej takie
jak:

e filtrowanie URL,

e analiza podatnosci,
e  application firewall
e antywirus

3.5. Mozliwos¢ edyciji pliku konfiguracyjnego w zewnetrznym edytorze tekstowym.

3.6. Panel, w ktéorym wyswietlane sg wyniki analizy podatnosci na stacjach roboczych.

3.7. Panel w ktérym wyswietlane sg informacje o podtgczonych i zarzgdzanych stacjach roboczych:
System musi umozliwia¢ wyswietlanie w konsoli zarzadzania informacji o stacjach roboczych, ktére

mogg stuzy¢ do diagnozy probleméw oraz stanu stacji min:

o Typ potgczenia (Ethernet/Wifi)

e Adres IP
e Adres IP domysInej bramy
e Adres MAC

e Adres MAC bramy sieciowej
o Nazwa sieci WiFi (SSID)
e Model sprzetu
e Producent sprzetu
e Informacje o procesorze
¢ Informacje o pamieci RAM
e Numer seryjny
e Informacje o dysku twardym (rozmiar)
3.8. Mozliwos¢ wymuszenia aktualizowania systemu i aplikacji z racji wykrytych podatnosci na stacjach

roboczych.
3.9. Automatyczne wykrywanie stacji klienckich w grupach roboczych.
3.10. System musi umozliwia¢ okreslanie czy dana stacja znajduje sie w wewnetrznej sieci

chronionej, czy poza nig, na podstawie regut budowanych w oparciu cechy :
e Parametréw DHCP
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e Serweréw DNS

o Poflgczenia ze stacjg zarzadzajgca

e Adresacjg sieci

e Bramg domysing (Default Gateway) (adres IP lub adres MAC)
e Publiczny adres IP

e Tunel VPN

o Dostepny IP za pomocg PING

e Typ potgczenia (Ethernet lub WiFI)

3.11. Reguty okreslajace czy stacja nalezy do sieci zaufanej muszg by¢ budowane w oparciu o
rézne kombinacje powyzszych parametrow

3.12. Reguly muszg pozwalaé¢ na przydzielenie réznych profili bezpieczenstwa zaleznie od
okreslenia przynaleznosci do sieci zaufanej

3.13. Logowanie zdarzen z aplikacji klienckich, mozliwosc¢ ich przegladania z funkcja filtrow oraz
mozliwoscig pobierania logdéw przez administratora.

3.14. Generowanie alarmoéw: zwigzanych z zarzadzeniem aplikacjg kliencka, w przypadku
wykrycia waznych podatnosci na stacjach.

3.15. Definiowanie grup administratoréw lokalnie oraz w oparciu o AD z opcja przypisywania
uprawnien do elementéw panelu konfiguracyjnego.

3.16. Zarzgdzenie certyfikatami na potrzeby potaczen IPSec VPN oraz SSL VPN.

3.17. Automatyczne wykrywanie aplikacji zainstalowanych na stacjach klienckich z mozliwoscig
filtrowania przynajmniej po producencie i nazwie aplikacji.

3.18. Mozliwos¢ przeniesienia stacji/urzgdzenia do kwarantanny i personalizacje komunikatu,
ktory wyswietli sie uzytkownikowi.

3.19. Mozliwo$¢é wymuszenia przeskanowania stacji klienckiej za pomocg antywirusa i skanera
podatnosci na zadanie jak i cyklicznie,

3.20. Mozliwos¢ skonfigurowania weryfikacji zgodnosci (posture check) w celu sprawdzenia czy

na stacji koncowej jest:
e Uruchomiony AV i ma zaktualizowang baze ,
e Zainstalowana odpowiednia wersja systemu operacyjnego,
e Uruchomiony odpowiedni proces,
e Zainstalowany odpowiedni Certyfikat,
o Odpowiedni wpis w rejestrach systemowych,
e Stworzony odpowiedni plik,
e Uzytkownik zalogowany do konkretnej domeny AD,

3.21. Administrator musi mie¢ mozliwo$¢ wykonywania backupu i odtwarzania bazy danych, w
oparciu o ktérg dziatajg elementy system.
3.22. Centralny system zarzgdzania musi zapewnia¢ mozliwos¢ dystrybucji paczek instalacyjnych

z lokalnych zasobdéw w oparciu o adres URL definiowany przez administratora lub w ramach
postepowania koniecznym jest dostarczenie odpowiednio zabezpieczonego portalu, za
posrednictwem ktérego administrator bedzie mogt dystrybuowac paczki instalacyjne.

Licencje oraz serwisy.

W ramach postepowania wraz z konsolg centralnego zarzadzania muszg zosta¢ dostarczone

niezbedne licencje upowazniajgce do:

1. Zainstalowania i centralnego zarzgdzania minimum 50 licencji aplikacjami klienckimi na stacjach
roboczych przez okres 12 miesiecy, upowazniajgcym do aktualizacji oprogramowania oraz wsparcia
technicznego w trybie 24x7.

2. Dla wskazanej powyzej ilosci stacji roboczych licencje powinny obejmowac funkcjonalnosci:
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a. Filtrowanie adreséw URL oraz filméw wideo

b. Mozliwosé¢ zarzgdzania stacjami roboczymi i profilami SSL i IPSec VPN

c. Mozliwo$¢ wykonywania analizy podatnosci systeméw operacyjnych i zainstalowanych
aplikaciji

d. Centralne zarzadzanie

e. Centralne logowanie i raportowanie

19. U09. Wdrozenie urzadzen oraz oprogramowania — z pozycji 1-18 - oprogramowania/rozwigzania z
zakresu bezpieczenstwa.

Wdrozenie obejmuije:
e U39. Ustugi konfiguraciji i hardeningu systemow/urzgdzen IT/OT/ICS/lloT,
e U41. Ustuga segmentacji sieci IT/OT/ICS/IIoT,

Wszystkie dostarczone urzgdzenia zostang podigczone i skonfigurowane zgodnie z aktualng wiedza
techniczng i zaleceniami producenta oraz przez osobe odpowiednio wykwalifikowang. Prace wdrozeniowe
bedg obejmowaly instalacje i konfiguracje urzgdzen oraz oprogramowania.

Minimalny zakres :

- fizyczny montaz urzadzen w miejscu wskazanym przez Zamawiajgcego
- podtgczenie urzadzen do istniejgcej instalacji pradowe;j

- podtgczenie urzgdzen do sieci LAN Zamawiajgcego

- instalacja i konfiguracja serweréw

- instalacja i konfiguracja przetacznikéw LAN

- instalacja i konfiguracja NGFW

- wykonanie weryfikacji prawidtowego dziatania dostarczonych urzgdzen oraz oprogramowania
- instalacja i konfiguracja serweréw

- instalacja i konfiguracja macierzy dyskowej

- instalacja i konfiguracja NAS

- Instalacja i konfiguracja oprogramowania oraz rozwigzan typu NGFW

- Konfiguracja kopii zapasowej

Dostarczenie wszelkich komponentéw potrzebnych do zamontowania dostarczonych urzadzenh oraz do
potagczenia urzadzen do infrastruktury pasywnej (np. przewody krosowe).

Wykonawca po zainstalowaniu wszystkich dostarczonych urzadzen opracuje dokumentacje techniczng
powykonawczg zawierajgcg opis montazu, instalacji i konfiguracji zainstalowanych komponentow.
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centralnego gromadzenia logéw zostanie wdrozony w zakresie dostarczanych komponentow

sprzetowo-programowych wraz z instruktazem zdalnym, z administracji systemem, obejmujgcym m.in.
zagadnienia dotyczgce podtgczania zrodet bezagentowych (np. syslog)

20. Dostawa i wdrozenie platformy XDR oraz swiadczenie ustugi zarzadzania cyberbezpieczenstwem
SOC/MDR z wykorzystaniem wdrozonego rozwigzania XDR.

W sktad

pozycji wchodza:

035. Oprogramowanie do badania podatnosci systemoéw informatycznych | Pakiet uzupetniajgcych
sie rozwigzan: Oprogramowanie do badania podatnosci systeméw informatycznych, do zarzadzania
podatnosciami

012. Oprogramowanie typu EDR (Endpoint Detection and Response) | Pakiet uzupetniajacych sie
rozwigzan: System typu EDR, Oprogramowanie antywirusowe

014. Oprogramowanie typu NDR (Network Detection & Response) | System typu NDR

Ustuga typu MDR (Managed Detection and Response) IT/OT/ICS/lloT | Ustuga typu MDR (Managed

Detection and Response)

U12. Ustuga SOC (Security Operation Center) IT/OT/ICS/lloT | Pakiet uzupetniajgcych sie
rozwigzan: Ustuga SOC (Security Operation Center), Ustugi reagowania na incydenty w srodowisku

IT/OT/ICS, Analiza i zabezpieczanie dowodow cyfrowych

Szczegobtowy opis:

1. Ustuga zarzgdzania cyberbezpieczeristwem musi byé Swiadczona przez okres 12 miesiecy.

2. Ustuga zarzadzania cyberbezpieczenstwem musi by¢ sSwiadczona przez Wykonawce w czasie
rzeczywistym, w trybie cigglym 24 godziny na dobe, 7 dni w tygodniu, przez 365 dni w roku (24/7/365).

3. Wykonawca, w terminie uzgodnionym z Zamawiajgcym, zobowigzany jest do przeprowadzenia analizy
przedwdrozeniowej oraz rozruchu ustugi zarzgdzania cyberbezpieczehstwem. W ramach tych dziatan
Wykonawca zobowigzany jest do:

3.1.
3.2.

3.3.
3.4.

3.5.

dostosowania i uzgodnienia z Zamawiajgcym zasad wspotpracy;

identyfikacji urzgdzen koncowych (stacji roboczych i serwerdw), ktore zostang objete ustugag
zarzgdzania cyberbezpieczenstwem;

opracowania regut bezpieczenstwa, klasyfikacji incydentéw oraz scenariuszy reakciji;

wdrozenia systemu zapewniajgcego kompleksowg ochrone przed zagrozeniami w technologii
Extended Detection & Response (XDR), o ktérym mowa w ,9.Wymagania dla systemu XDR”:

Zamawiajgcy wymagania dostarczenia licencji systemu XDR obejmujgcego ochrong 110
urzadzenh koricowych na okres 12 miesiecy.

zainstalowac¢ i skonfigurowaé¢ na stacjach roboczych i serwerach dostarczane oprogramowanie
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XDR, w tym przenies¢ wszystkie polityki bezpieczehstwa z obecnie uzytkowanego oprogramowania
antywirusowego;

3.6. przeprowadzi¢ min. jednodniowy instruktaz z dostarczonego systemu XDR dla personelu IT
Zamawiajgcego.

3.7. Zakonhczenie analizy przedwdrozeniowej i rozruchu ustugi zarzgdzania cyberbezpieczenstwem
zostanie potwierdzone protokotem odbioru.

Wykonawca zobowigzany jest do zapewnienia petnego wsparcia eksperckiego, merytorycznego i
administracyjnego w zakresie realizacji przedmiotu zaméwienia, zgodnie z najlepszymi praktykami i
zgodnie z najnowszymi wytycznymi branzowymi i technologicznymi w tym zakresie, jak rowniez
wytycznymi z audytéw przeprowadzanych przez instytucje zewnetrzne, ktéorym podlega Zamawiajgcy
przez caty okres obowigzywania umowy.

Wykonawca zobowigzany jest do udostepnienia Zamawiajgcemu statego dostepu do dedykowanego
panelu klienta, w celu bezposredniego monitorowania i weryfikowania parametréw infrastruktury
teleinformatycznej objetej ustugg zarzgdzania cyberbezpieczehstwem.

Wykonawca zobowigzany jest do instruktazu 2 administratoréw Zamawiajgcego z administrowania i
obstugi dostarczonego systemu XDR. Zakres instruktazu musi przygotowa¢ administratoréw do petnego
wykorzystania funkcjonalnosci systemu XDR. Forma instruktazu zostanie ustalona podczas analizy
przedwdrozeniowe;j.

Wykonawca musi monitorowac¢ oraz reagowaé na incydenty bezpieczenstwa na podstawie alarmoéw z
wdrozonego systemu XDR, a takze zintegrowanych z nim, na etapie wdrozenia, innych systeméw
cyberbezpieczenstwa.

Wykonawca zobowigzany jest do dostarczenia i wdrozenia systemu XDR wraz dokumentacjg
powykonawczg oraz wsparciem technicznym producenta na caty okres $wiadczenia Ustugi zarzgdzania
cyberbezpieczenstwem.

Wymagania dla systemu XDR:

W ramach Ustugi Wykonawca dostarczy, wdrozy i bedzie utrzymywat system zapewniajgcy
kompleksowg ochrone przed zagrozeniami przy uzyciu nastepujgcych funkcjonalnosci: Endpoint
Detection & Response, Endpoint Protection Platform, Network Detection & Response, ochrona
tozsamosci, Extended Detection and Response, Security Orchestration Automation and Response,
technologia decepcji, ochrona poczty e-mail, filtrowanie domen, filtrowanie tresci webowych,
zarzgdzanie stanem zabezpieczen w chmurze i aplikacjach SaaS, zarzadzanie zewnetrznym obszarem
podatnym na ataki cybernetyczne, zarzgdzanie stanem zabezpieczen punktéw koncowych, centralne
zarzadzanie logami, analiza behawioralna uzytkownikéw, wbudowana ustuga MDR dziatajgca 24/7/365.

Ktory:

9.1. musi zapewnia¢ centralne zarzadzanie ochrong wszystkich typéw urzgadzen koncowych (stacje
robocze, serwery) i automatyzacje reakcji na incydenty;

9.2. musi umozliwia¢ wdrozenie we wszystkich trzech modelach: cloud (SaaS), on-premise oraz
hybrydowo;

9.3. musi zapewnia¢ centralng konsole zarzadzajgcg, dostepna przez przegladarke, wspierac
autentykacje wielosktadnikowag (MFA) i mechanizm pojedynczego logowania (SSO) oraz granularne
role i uprawnienia, jak rowniez integracje z Active Directory;

9.4. musi obstugiwa¢ automatyczne wykrywanie i instalowanie agentéw na nowych urzadzeniach oraz
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zapewnia¢ szybkie, bezobstugowe wdrozenie aktualizacji (bez potrzeby restartéw);

9.5. musi zapewnia¢ mozliwos¢ komunikacji przez publiczne API;

9.6. musi zapewnia¢ integracje z narzedziami do monitorowania, analizowania i reagowania na
zagrozenia w czasie rzeczywistym klasy SIEM;

9.7. musi zapewnia¢ mozliwos¢ zdalnego monitorowania i zarzgdzania Remote Monitoring and
Management (RMM);

9.8. musi zapewnia¢ mozliwos¢ integracji z platformami certyfikacji bezpieczenstwa dla sprzetu,
oprogramowania i urzgdzen Internetu Rzeczy (loT) Platform Security Architecture (PSA);

9.9. musi natywnie oferowacé, bez koniecznosci dokupywania modutéw zewnetrznych:

a.

9.10.

mozliwo$¢ instalacji agenta ochrony na nastepujacych systemach operacyjnych: Windows XP,
Windows 7 i nowsze, Windows Server od 2008 R2 i nowsze, kazda wiodaca dystrybucja Linux
(wg. W3Techs), macOS (Intel & Apple Silicon);

kompleksowg ochrone przed szerokg gamg zagrozenh, obejmujgcg: wirusy, ransomware,
oprogramowanie szpiegujgce (spyware), oprogramowanie typu rootkit, cryptominers, ataki typu
fileless, exploity (w tym ataki na krytyczne komponenty OS), narzedzia hakerskie, phishing;

wsparcie zaawansowanej heurystyki oraz uczenia maszynowego do analizy zachowania, a
takze dynamiczng analize podejrzanych plikbw w czasie rzeczywistym (sandbox),
umozliwiajgcg wykrywanie takze zagrozen typu zero-day;

rozbudowane mechanizmy analizy zachowan uzytkownikow (User & Behavioral Analytics),
wykrywania ruchu lateralnego (lateral movement), automatycznej detekcji anomalii oraz petng
widocznos$¢ ruchu procesow, plikdw, rejestru, systemu i sieci (detection living-off-the-land);

wbudowane mechanizmy automatycznej reakcji na incydenty, w tym: izolacja stacji lub hosta,
blokowanie kont uzytkownikéw, natychmiastowe zamykanie procesow, kwarantanna plikow,
przywrdcenie stanu systemu sprzed incydentu (rollback);

mozliwos¢ blokowania urzgdzen (device control) podigczanych za pomocg USB;

zaawansowany threat hunting, mozliwos¢ eksportu i importu wskaznikéw kompromitacji 10C,
integracje z syslog, SIEM oraz publiczne API dla zarzadzania i automatyzacji;

natywne mechanizmy deception, czyli: fatszywe pliki, putapki na hostach i endpointach, putapki
w sieci lokalnej, honeypoty;

petng kompatybilno$¢ i koegzystencje z innym legalnie wykorzystywanym w organizacji
oprogramowaniem antywirusowym lub zabezpieczajgcym;

musi umozliwia¢ wykrywanie, blokowanie i automatyczng reakcje na ponizsze techniki,

bazujac na MITRE ATT&CK, musi umozliwia¢ korelacje ponizszych technik, ich wizualizacje,
automatyzacje reakcji oraz petng dokumentacje incydentéw z poziomu jednej konsoli:

a.

wykrywanie oraz blokowanie préb pozyskania credentiali przy nieszyfrowanych
poswiadczeniach (Unsecured Credentials);

petne monitorowanie procesdw, wykrywanie préb enumeracji i blokowanie nieautoryzowanego
dostepu do informacji o uruchomionych procesach (Process Discovery;

blokowanie préb wytgczania kluczowych ustug i komponentéw systemowych (Service Stop);

wykrywanie i blokowanie interpretatoréw komend/skryptéw (np. PowerShell, WMI, Bash, CMD) i
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ich szkodliwego uzycia (Command and Scripting Interpreter);
e. wykrywanie préb automatycznego zbierania danych na stacjach (Automated Collection);
f. detekcja prob automatyzowanej eksfiltracji danych (Automated Exfiltration);

g. wykrywanie i blokowanie préb wycieku danych przez kanaty Command & Control np. HTTP/S,
DNS, ICMP (Exfiltration Over C2 Channel);

h. analiza i alertowanie obfuskacji plikéw, kodu, informacji (Obfuscated Files or Information);
i. detekcja prob obejscia narzedzi bezpieczenstwa (Debugger Evasion);

j. monitoring i detekcja préb enumeracji uzytkownikow systemowych (System Owner/User
Discovery);

k. kontrola oraz widoczno$é zmian i zapytan do konfiguracji sieciowej systeméw (System Network
Configuration Discovery);

I. detekcja préb zbierania informacji o systemie/hostach (System Information Discovery);

m. identyfikacja i blokowanie niestandardowych mechanizméw uruchamiania, blokada rozwigzan
typu guardrail (Execution Guardrails);

n. monitoring kluczy rejestru przechowujgcych dane uwierzytelniajgce (Credentials in Registry);
0. alertowanie przy enumerac;ji plikow i folderéw (File and Directory Discovery);

p. wykrywanie i blokowanie prob wytgczania/omijania zabezpieczen (Impair Defenses);

g. analiza, wykrywanie i blokowanie naduzycia legalnych (valid) kont (Valid Accounts);

r. wykrywanie oraz blokowanie destrukcji danych (Data Destruction);

s. detekcja i blokowanie dziatania ransomware oraz szyfrowania masowego plikéw (Data
Encrypted for Impact);

t. monitoring i zapobieganie czyszczeniu sladéw/logoéw przez atakujgcych (Indicator Removal on
Host);

9.11. Wymaga sie, aby oferowane rozwigzanie bezpieczenstwa wykazato skutecznosc
potwierdzong w niezaleznych badaniach MITRE ATT&CK Evaluations Enterprise, z roku 2024 lub
nowszym, na poziomie co najmniej:

a. 98% skutecznosci w zakresie Detection Visibility (widocznosé/detekcja wszystkich krokow
ataku),

b. 98% skutecznosci w zakresie Protection Rate (blokowanie ztosliwych krokéw ataku),

c. 98% skutecznosci w zakresie Prevention (blokowanie atakéw na etapie pierwszych krokéw).

Dostawca musi przeditozy¢ oficjalne materiaty producenta lub raporty z MITRE ATT&CK Evaluations

potwierdzajgce spetnienie powyzszych progow.

9.12. musi zapewni¢ ochrone offline, czyli zachowanie kluczowych funkcji nawet bez statego
potgczenia z serwerem zarzgdzajgcym;

9.13. musi posiada¢ wbudowany system decepcji ktéry umozliwia:
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a. automatyczne generowania putapek bedgcych imitacjg endpointéw i serweréw i automatyczny
sygnat ostrzegawczy po wejsciu lub aktywnosci atakujgcego na takim deceptive node;

b. umieszczanie plikdw-putapek zachecajgcych do kradziezy, z funkcjg monitorowania akcji i
generowania alertéw;

c. system powiadomien i automatycznej reakcji po kazdej nieuprawnionej probie dostepu;

d. tworzenie kont uzytkownikéw-putapek, monitorowanie prob logowania oraz wszelkich interakcji
z tymi kontami;

e. wykorzystanie deception do szybkiej identyfikacji lateral movement i prob eskalacji uprawnien
przez atakujgcego;

9.14. musi zapewnia¢ File Integrity Monitoring (FIM) — egzekwowanie polityk w zakresie zmiany
plikow/zasobow;

9.15. musi zapewnia¢ mozliwos$¢ szybkiej weryfikacji podatnosci na poziomie punktéw koncowych,
tacznie z wykrywaniem i naprawg btednych konfiguracji punktow koncowych oraz wykrywaniem
podatnych aplikacji w na poziomie punktéw koncowych,

9.16. musi zapewnia¢ wykrywanie skanowania sieci: detekcja aktywno$ci skanowania na poziomie
segmentu sieci oraz hosta, wykrywanie préb identyfikacji ustug, portéw oraz rozpoznawanie
réznych technik skanowania (szybkie, wolne, rozproszone);

9.17. musi zapewnia¢ wykrywanie zatruwania sieci: monitoring prob zatruwania tablic ARP,
wykrywanie atakéw typu DNS spoofing, technik man-in-the-middle, identyfikacja podszywania sie
pod urzgdzenia lub serwery w sieci;

9.18. musi zapewnia¢ wykrywanie tunelowania eksfiltracji: identyfikacja nietypowego,
tunelowanego ruchu majgcego na celu eksfiltracje (DNS tunneling, ICMP tunneling, HTTP/S
tunneling), alertowanie przy transferze danych do nieautoryzowanych lokalizacji oraz detekcja
dtugotrwatych i ukrytych potgczen;

9.19. musi zapewnia¢ zarzadzanie i reagowanie poprzez modut NDR dostepny z poziomu tej
samej konsoli zarzgdzajacej;

9.20. musi zapewnia¢ zaawansowane zarzgdzanie zasobami sprzetowymi i programowymi (asset
management), risk scoring (ocena ryzyka kazdego skfadnika);

9.21. musi zapewnia¢ petny logging oraz retencje danych zgodnie z wymogami Zamawiajgcego
(integracja z SIEM, IOC, threat hunting);

9.22. musi zapewnia¢ mozliwos¢ zaawansowanej i personalizowanej automatyzacji reakcji na
incydenty (predefiniowane oraz wtasne playbooki);

9.23. musi oferowac tzw. lekkiego agenta - agent na endpointy nie powinien zuzywaé wiecej niz
250MB RAM oraz 5% CPU;

9.24. musi zapewnia¢ granularne role/uprawnienia administracyjne, mozliwos¢ blokowania zmian
ustawien przez uzytkownikéw;

9.25. musi zapewnia¢, ze Wszystkie metadane, telemetria, logi i dane uzytkownika muszg byé
przechowywane wytgcznie na terytorium Unii Europejskiej — zgodnie z RODO i normami UE. M

9.26. musi posiada¢ petng dokumentacje licencyjng i wdrozeniowg w jezyku polskim lub
angielskim.
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. Wykonawca zobowigzany jest do monitorowania incydentéw, zdarzeh i anomalii z dostarczonego

systemu

XDR, a takze zintegrowanych z nim, na etapie wdrozenia, innych systemow

cyberbezpieczenstwa.

. Wykonawca zobowigzany jest do analizy incydentow wedtug procedur uzgodnionych z Zamawiajgcym.

. Wykonawca zobowigzany jest do obstugi incydentéw zgodnie z ustalonymi z Zamawiajgcym
scenariuszami reakcji, w tym ich kategoryzac;ji i priorytetyzacji.

. Wykonawca zobowigzany jest do klasyfikacji wykrytych Ilub zgtoszonych incydentéw wediug
nastepujgcych kategorii:

13.1.

Incydenty krytyczne — powodujgce powazne zaktdcenia lub przerwanie ciggtosci operacyjnej

Zamawiajgcego w obszarach krytycznych;

13.2.
13.3.

Incydenty niekrytyczne — pozostate incydenty niezaliczane do kategorii krytycznych;

False positive — btedne detekcje lub zgloszenia, ktdére nie wymagajg reakcji zgodnie z

umowa, tj. nie stanowig rzeczywistego incydentu bezpieczenstwa.

. Za podjecie incydentu uznaje sie rozpoczecie dziatan przez operatora ustugi zarzadzania
bezpieczenstwem, polegajgcych na jego segregacji oraz analizie. Terminy reakcji i realizacji sag
nastepujace:
14.1. Incydent Krytyczny: reakcja do 2 godzin,
14.2. Incydent Niekrytyczny: reakcja do 4 godzin,

. Wykonawca zobowigzany jest do obstugi zdarzen i incydentéw zgodnie z najlepszymi praktykami
branzowymi z uwzglednieniem wiasciwego nadania priorytetéw.

. Wykonawca zobowigzany jest do przesytania comiesiecznych raportéw z wykonanych dziatan. Raporty
bedg przesytane na adres e-mail wskazany w umowie. Wz6r raportu zostanie opracowany wspolnie
przez Zamawiajgcego i Wykonawce na etapie analizy przedwdrozeniowej i rozruchu ustugi zarzadzania
bezpieczenstwem.

. W zakresie swiadczenia ustugi zarzgdzania bezpieczenstwem Wykonawca:

17.1.

musi monitorowac¢ i reagowaé na incydenty bezpieczenstwa w trybie ciggtym (24/7/365) z

systemu XDR, a takze zintegrowanych z nim, na etapie wdrozenia, innych systeméw
cyberbezpieczenstwa, w szczegdlnosci uwzgledniaé:

a.

17.2.

powiadomienia o zagrozeniach ze stacji roboczych oraz serweréw, w szczegodlnosci
generowanych z narzedzi ochrony,

powiadomienia o dezaktywaciji narzedzi bezpieczenstwa na danym urzadzeniu koncowym;
zdarzenia zwigzane z modyfikacjg mechanizméw harmonogramu w systemach operacyjnych;
zdarzenia zwigzane z modyfikacjg dziennikéw zdarzen i dziennikdw systemowych;

zdarzenia dotyczgce integralnosci plikbw mogace $Swiadczyé o  zainfekowaniu
oprogramowaniem ztosliwym;

musi dokonywaé wstepnej oceny zdarzen, analizy i obstugi incydentéw w zakresie

posiadanych kompetencji, zgodnie z ustalonymi scenariuszami reakcj;

17.3.

musi kontaktowaé sie z Zamawiajgcym w przypadku koniecznoéci dokonania zmian w

infrastrukturze, niezbednych do eliminacji przyczyny incydentu;
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17.4. musi eskalowac incydent zgodnie z ustalonym scenariuszem reakcji z wykorzystaniem
ustalonych kanatéw komunikaciji;
17.5. musi dokumentowa¢ wykonane czynno$ci zgodnie z przygotowanymi i zaakceptowanymi
scenariuszami reakciji;
17.6. musi przygotowywaé miesieczne raporty wykrytych zdarzen bezpieczenstwa;
17.7. musi dostosowywaé polityki bezpieczenstwa systeméw XDR, SIEM oraz NDR, celem

dostosowania ich do skuteczniejszego wykrywania zagrozen.

17.8. musi zapewni¢ dostepnos¢ zespotu serwisowego 12/5, swiadczgcego ustuge wsparcia przy
usuwaniu awarii systeméw XDR, SIEM oraz NDR, w tym:

a. wsparcie telefoniczne zespotu inzynierow;

b. pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji urzadzen;
c. doradztwo w zakresie konfiguracii;

d. zdalne wsparcie techniczne;

e. pomoc w zaktadaniu zgtoszen serwisowych u producenta;

f. przeglad konfiguraciji;

g. zdalna aktualizacja oprogramowania zgodnie z zaleceniami producenta;

h. konfiguracja polityk bezpieczenstwa

21. Dostawa i wdrozenie oprogramowania klasy SIEM wraz z gwarancjg i wsparciem technicznym.
W sktad pozycji wchodza:

e 0O14. Oprogramowanie typu NDR (Network Detection & Response)
e 019. Oprogramowanie SIEM (Security Information and Event Management) | Pakiet uzupetniajgcych
sie rozwigzan: System typu SIEM, Menadzer logéw, Oprogramowanie do monitorowania

infrastruktury informatycznej

Zamawiajgcy wymaga dostarczenia i wdrozenia systemu SIEM w modelu licencji wieczystej z gwarancjg

oraz wsparciem technicznym na okres min. 12 miesiecy.

1.1 Systemy Zamawiajgcego wymagajagce monitorowania

System SIEM bedgcy przedmiotem zamowienia, musi zbiera¢ logi/dane z ponizszych elementow
infrastruktury IT: Active Directory, Windows Server, Linux Server, Stacje robocze (Windows oraz
Linux), DNS, DHCP, Systemy bezpieczenstwa np.: agent antywirusowy, Web Application Firewall,
NAC, DLP, EDR, Serwer poczty, system antyspamowy, Firewall/lUTM, IPS/IDS, VPN, Przetgczniki
sieci LAN, punkty dostepowe WiFi.
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1.2 Wymagania dla Systemu Zbierania i Analizy Logéw oraz Systemu SIEM.

a)

b)
c)

d)

W ramach systemu logowania i raportowania musi zosta¢ dostarczone rozwigzanie
monitorujgce, gromadzgce logi, korelujgce zdarzenia i generujgce raporty na podstawie
danych z systeméw bezpieczenstwa.

Rozwigzanie musi zosta¢ dostarczone w postaci maszyn wirtualnej instalowanych w
srodowisku Vmware lub Windows Hyper-V

Dane zbierane przez rozwigzanie powinny zawiera¢ informacje co najmniej o: ruchu
sieciowym, uzytkownikach, aplikacjach i zagrozeniach.

Rozwigzanie musi umozliwiaC obstuge incydentdw na podstawie regut wyszukujgcych
automatycznie zdarzenia z logow.

Rozwigzanie musi mie¢ mozliwos¢ synchronizacji z serwerami czasu NTP.

Rozwigzanie musi mie¢ predefiniowane panele w postaci graficznej prezentacji zebranych
informacji wykonane przez producenta.

Rozwigzanie musi umozliwia¢ gromadzenie zdarzeh za pomocg protokotéw TCP oraz UDP.
Rozwigzanie musi umozliwia¢ bezpieczne gromadzenie danych przy pomocy protokotu TLS.
Rozwigzanie musi umozliwia¢ przesyfanie logéw do innego serwera logoéw (funkcja syslog
forwarder).

Rozwigzanie jest lokalne i wymaga instalacji w srodowisku klienta.

Rozwigzanie musi posiada¢ narzedzie dla tatwego przeszukiwania logéw zebranych z
podtgczonych firewalli. Logi muszg by¢ filtrowane na podstawie zapytan, ktére mozna
stosowac wielokrotnie.

Rozwigzanie musi byé wyposazone w wyszukiwanie zaawansowane w oparciu o wiele
kryteridow (rodzaj logu, czas, itd.).

Rozwigzanie musi by¢ wyposazone w funkcjonalno$¢ wyswietlania rezultatéw wyszukiwania
co najmniej jako logi proste i graficzne.

Rozwigzanie musi umozliwia¢ wykorzystanie zewnetrznych zrédet (CSV, IPtoHost, LDAP,
GeolP).

Rozwigzanie musi umozliwia¢ nawigacje na podstawie czasu (minut, godzin, dni, okresow).
Rozwigzanie musi umozliwia¢ eksport wynikdw wyszukiwania w formacie CSV.

Rozwigzanie musi umozliwia¢ tworzenie statycznych raportow.

Musi istnie¢ mozliwos¢ zapisania stworzonych raportéw do plikéw w formatach: PDF.
Rozwigzanie musi umozliwia¢ zaplanowanie wykonania raportow.

Rozwigzanie musi umozliwia¢ tworzenie wtasnych raportéw.

Rozwigzanie musi umozliwiaé na podstawie kryteribw przeszukiwania logéw utworzenie
reguty alarmujgcej administratora. Reguta zostaje uaktywniona, gdy wszystkie kryteria
zapytania zostang spetnione. Powiadomienie musi mie¢ forme minimum wiadomosci email.
Rozwigzanie musi mie¢ funkcjonalno$¢ tworzenia incydentéw z kryteriow zapytan i
zarzgdzanie incydentami poprzez mozliwosé przypisywania oséb do obstugi incydentow,
komentowania incydentoéw, podejrzenia logéw zrédiowych ktére zawarte sg w incydencie.
System zbierania logéw musi wspiera¢ hiperwizory: Vmware ESXi, Microsoft Hyper-V oraz
Proxmox VE.

1.3 Wymagania dla Systemu SIEM.

a)

b)

c)

W ramach systemu logowania i raportowania musi zostaé dostarczone rozwigzanie
monitorujgce incydenty na urzgdzeniach sieciowych Zamawiajgcego

Rozwigzanie musi w petni realizowa¢ swojg funkcjonalnos¢ lokalnie (instalacja on-prem)

Architektura rozwigzania musi by¢ oparta o fizyczne lub wirtualne sondy monitorujgce, ktérych
rolg jest odbieranie kopii ruchu sieciowego, generowanie alarméw oraz/lub metadanych o
zdarzeniach, przygotowanie przechwyconych plikéw do dalszej analizy oraz przekazywanie
przetworzonych danych do urzgdzenia administracyjnego.
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Architektura rozwigzania musi by¢ oparta takze o fizyczne urzgdzenie administrujgce, ktérego
rolg jest zarzadzanie sondami, wtgcznie z regutami detekcji, sygnaturami i nadzorem stanu,
dogtebna analiza odebranych plikéw, prezentacja wynikéw detekcji, a takze przekazywanie
danych do rozwigzan stron trzecich.

Platformy muszg obstugiwa¢ szyfrowanie dyskow.

Rozwigzanie musi wspiera¢ implementacje na srodowisku wirtualnym takim jak m.in.
VMWare, Hyper-V, Proxmox VE, KVM, OVM, OVF.

Konsola rozwigzania musi szacowac poziom ryzyka dla kazdego wykrytego zagrozenia.

Licencja z gwarancjg i wsparciem technicznym musi bazowa¢ na ilosci aktywnie
wystepujgcych w ruchu sieciowym adresow IP. llo$¢ adreséw, objetych monitorowaniem: min.
100.

Musi posiada¢ moduty zabezpieczone potgczeniem (HTTPS) w przegladarce

Konsola rozwigzania musi zawiera¢ informacje o kluczowych z punktu widzenia
bezpieczenstwa detekcjach, uwzgledniajac adresy IP, adresy MAC, porty sieciowe, protokoty
sieciowe, wyniki skanow plikéw, payload, sygnatury czasowe.

Konsola rozwigzania musi dawa¢ mozliwo$¢ tagowania zdarzen i zatgczania opisu (notatek).

Rozwigzanie musi obstugiwac silniki detekcji takie jak Analiza Shellcode i Powershell, tj.
detekcja technik wykorzystywanych przez cyberprzestepcéw w postaci specyficznego kodu
stuzgcego do wywolywania podatnosci oprogramowania zainstalowanego na stacjach
roboczych czy serwerach.

Rozwigzanie musi umozliwia¢ analizowanie catego ruchu sieciowego w oparciu o
dostarczone reguty opisujgce charakter niebezpiecznych potgczen.

System musi by¢ dostarczony z gwarancjg oraz wsparciem technicznym obejmujgcym:
dostep do najnowszych wersji systemu SIEM, aktualizacji, poprawek; aktualizacje silnika
korelujgcego zbierane logi z regutami bezpieczenstwa systemu SIEM; aktualizacje bazy
scenariuszy postepowania dla rozpoznanych zagrozen; kontakt z certyfikowanym inzynierem
Wykonawcy Ilub producenta; dostep do zdalnej pomocy technicznej Wykonawcy lub
producenta w ilosci min. 2 godziny tygodniowo;

1.5 Agent dla urzadzen koncowych

Wykonawca wraz z systemem SIEM musi dostarczy¢ modut agenta dla urzadzen koncowych w modelu

licencji wieczystej wraz z centralng konsolg zarzadzajgca dla min. 100 adreséw IP oraz gwarancjg i

wsparciem technicznym na okres min. 12 miesiecy

Minimalne wymagania dla modutu agenta dla urzadzen koncowych:

1. Rozwigzanie musi posiada¢ modut agenta urzgdzen koncowych dla systeméw Windows oraz
MacOS umozliwiajgcy bezproblemowg wspotprace z systemem antywirusowym do ochrony staciji
roboczych, uzytkowanym przez Zamawiajgcego.

2. Rozwigzanie musi zawiera¢ centralng konsole administracyjng umozliwiajgcg monitorowanie oraz
wizualizacje zebranych danych z zarzgdzanych urzadzen.

3. Rozwigzanie musi posiada¢ serwer administracyjny z mozliwoscig wysytania zdarzen do konsoli
administracyjne;.

4. Rozwigzanie musi posiada¢ serwer administracyjny z mozliwoscig wprowadzania wykluczen, po
ktérych nie zostanie wyzwolony alarm bezpieczenhstwa.
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Rozwigzanie musi umozliwiaC utworzenie wykluczenia automatycznie rozwigzujgce alarmy,
pasujgce do utworzonego wykluczenia.

Rozwigzanie musi zapewniaé kryteria wykluczen konfigurowane w oparciu o przynajmniej: nazwe
procesu, sciezke procesu, wiersz polecenia, nazwe komputera, grupe, uzytkownika.

Rozwigzanie musi umozliwi¢ administratorowi weryfikacje uruchomionych plikéw wykonywalnych na
stacji roboczej z mozliwoscig podglagdu szczegdtdéw wybranego procesu przynajmniej o: SHA-1,
rozmiar pliku.

Rozwigzanie musi umozliwia¢ administratorowi, w ramach plikow wykonywalnych oraz plikéw DLL,
mozliwo$¢ oznaczenia ich jako bezpieczne lub niebezpieczne.

Rozwigzanie musi posiada¢ konsole administracyjng z mozliwoscig audytowania innych
administratoréw konsoli.

Rozwigzanie musi posiada¢ konsole administracyjng z mozliwoscig potgczenia sie do stacji roboczej
i wykonywania komend zdalnych.

Rozwigzanie musi zapewniaé dostep do konsoli centralnego zarzgdzania z poziomu interfejsu
WWW zabezpieczony za posrednictwem protokotu SSL.

Rozwigzanie musi zapewniaé zabezpieczong komunikacje pomiedzy poszczegélnymi modutami
serwera za pomoca certyfikatow.

Rozwigzanie musi umozliwia¢ utworzenia wtasnego CA (Certification Authority) oraz dowolnej liczby
certyfikatéw z podziatem na typ elementu: agent, serwer zarzadzajgcy, serwer proxy.

Rozwigzanie musi zapewniaC integracje z przynajmniej takimi systemami jak: konsola programu
antywirusowego, modut EDR.

Rozwigzanie musi zapewnia¢ weryfikacje podzespotdow zarzadzanego komputera (w tym
przynajmniej: numer seryjny, informacje o systemie, procesor, pamie¢ RAM, karty sieciowe.

Serwer administracyjny musi posiada¢ mozliwos$¢ tworzenia grup komputeréw.

Rozwigzanie musi zapewniaé¢ korzystanie z min. 100 szablonéw raportéw, przygotowanych przez
producenta lub wtasnych raportéw tworzonych przez administratora.

Rozwigzanie musi zapewnia¢ wystanie powiadomienia przynajmniej za posrednictwem wiadomosci
email oraz do dziennika syslog.

Rozwigzanie musi zapewnia¢ podziat uprawnien administratoréw w taki sposéb, aby kazdy z nich
miat mozliwos$¢ zarzgdzania konkretnymi grupami komputeréw, politykami.

Rozwigzanie musi informowaé administratora o niezainstalowanych aktualizacjach systemowych.

1.6 NDR (Network Detection and Response).

Wykonawca wraz z systemem SIEM musi dostarczy¢ modut Network Detection and Response wraz z

centralng konsolg zarzadzajgca dla min. 100 adresow IP w modelu licencji wieczystej oraz gwarancjq i

wsparciem technicznym na okres min. 12 miesiecy.

Minimalne wymagania dla modutu NDR:

1. Wielowatkowy silnik detekcji umozliwiajgcy obstuge ruchu liczonego w dziesigtkach Gigabitéw

w

- Mozliwos¢ obstugi wielu podsieci VLAN

- Mozliwos¢ obstugi wielu fizycznych potgczen sieciowych do réznych segmentéw sieci LAN

- Obstuga biblioteki wyrazen regularnych HyperScan

- Mozliwos¢ aktualizacji regut bez wytgczania/ponownego uruchamiania silnika detekcji
Obstuga wielowgtkowosci procesora

Mozliwos¢ analizy kopii ruchu w sieci LAN w czasie rzeczywistym bez ingerencji w ruch sieciowy
Rejestracja zgdan HTTP
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Rejestracja i przechowywanie certyfikatéw TLS

Mozliwosé wyodrebnienia plikow z analizowanego ruchu sieciowego i zapisania ich na dysku do
pozniejszej analizy

Mozliwos¢ przechwytywania pakietow danych przesytanych w sieci LAN i zapisywanie ich dla
poézniejszej analizy offline

Tworzenie raportow w przypadku wykrycia ruchu opisanego regutami jako ruch niebezpieczny
Rejestrowanie i dogtebna analiza ruchu szyfrowanego TLS/SSL

Rejestrowanie wszystkich kluczy wymiany do analizy oraz w celu zapobiegania podmianie
Rejestrowanie, zapisywanie ruchu HTTP z dowolnego portu do pliku w celu pdzniejszej analizy
Mozliwos¢ identyfikacji, wyodrebniania i rejestrowania plikéw w ruchu HTTP

Rejestracja wszystkich zapytan i odpowiedzi DNS

Funkcja wykrywania wlaman sieciowych

Funkcja zapobiegania wlamaniom sieciowym

funkcja monitorowania bezpieczenstwa sieci LAN

Petne wsparcie dla protokotu IPv6

Mozliwos¢ dekodowania tuneli: IP-IP, IP6-1P4, IP4-IP6, GRE, VXLAN, Geneve, Teredo

Silnik analizy strumienia danych TCP

Defragmentacja pakietow w celu poddania ich analizie IPS

Mozliwosé obstugi wielu podsieci VLAN

Mozliwosé obstugi wielu fizycznych potgczen sieciowych do réznych segmentéw sieci LAN 23.
Mozliwos¢é modyfikacji regut

Mozliwosé zdefiniowania niebezpiecznych plikdw przez parametry: wielko$é, nazwa, rozszerzenie
Mozliwo$é wykrywania ztosliwego oprogramowania w oparciu o odcisk palca JA3, JA3S

Mozliwosé wykrywania ztosliwego oprogramowania w oparciu o0 metode HASSH

Obstuga dekodowania pakietow: IPv4, IPv6, TCP, UDP, SCTP, ICMPv4, ICMPv6, GRE, Ethernet,
PPP, PPPoE, Raw, SLL, VLAN, QINQ, MPLS, ERSPAN, VXLAN

Dekodowanie warstwy aplikacji: HTTP, HTTP/2, SSL, TLS, SMB, DCERPC, MODBUS TCP, SMTP,
FTP, SSH, DNS, ETHERNET/IP, ENIP/CIP, DNP3, NFS, NTP, DHCP, TFTP, KRB5, IKEv2, SIP,
SNMP, RDP, RFB

Mozliwos¢ tworzenia raportéw zgodnych z standardem JSON, SYSLOG,

Mozliwos¢ filtrowania alertéw z podziatem na wage/priorytet

Mozliwos¢ filtrowania alertéw dla wybranej reguty z podziatem na wage/priorytet

Wspierane systemy operacyjne: Windows, Linux, FreeBSD, OpenBSD, MacOS, Mac OS X
Obstuga przekazywania alertéw ,dalej” do systemow takich jak: syslog, eve.log, JSON, Unified
Filtrowanie alertdw na poziomie: regut, hostow, sieci

1.7 Oprogramowanie do monitorowania infrastruktury informatycznej

W ramach realizacji zadania Wykonawca musi dostarczy¢ system w modelu licencji wieczystej objety

gwarancjg i wsparciem technicznym na okres min. 12 miesiecy, dokona instalacji, konfiguracji oraz

poditgczenia wszystkich wymaganych systemow bedgcych celem monitorowania.

System musi spetnia¢ ponizsze wymagania minimalne oraz zapewnia¢ mozliwos¢:

1.

Tworzenia wielu uzytkownikéw systemu monitorowania IT bez dodatkowych optat.
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Zapewnienia rownolegtego dostepu do systemu dla wielu uzytkownikow.

Ograniczania uzytkownikom dostepu do wybranych grup hostow.

Monitorowania serweréw fizycznych.

Monitorowania urzgdzen sieciowych.

Monitorowania stanu potgczen.

Monitorowanie interfejsoéw sieciowych przetgcznikéw, routeréw, serwerdow

Monitorowanie maszyn wirtualnych pracujgcych pod kontrolg systeméw operacyjnych Windows i
Linux.

Dostep do systemu monitorowania przez panel dla urzgdzen mobilnych

. Mozliwos$é rozbudowy systemu o monitorowanie kolejnych urzgdzen.
11.

Automatyczne wykrywanie ustug na urzadzeniach, powiadamianie o wykryciu nowych ustug na
urzadzeniu.

Grupowanie hostéw.

Definiowanie planowanych przerw serwisowych dla hostow i ustug.

Mozliwo$é zaznaczenia reakcji na awarie - odpowiadanie na alerty (ACK).

Wykonywanie operacji na grupach hostéw (wigczenie/wylgczenie monitorowania, powiadomien;
konfiguracje przerw serwisowych).

Generowanie raportow dostepnosci monitorowanych urzgdzen, ustug i procesoéw biznesowych
(raporty wyswietlane na stronie www).

Monitorowanie serweréw za pomocg agentow

Monitorowanie serweréw aplikacji: Tomcat, Oracle WebLogic Server, Oracle Application Server.
Monitorowanie Active Directory.

Monitorowanie serwerdw plikéw, udziatéw sieciowych.

Monitorowanie statusu serweréw Apache.

Monitorowanie baz danych: ORACLE, MySQL, Postgress, MSSQL Server, DB2

Monitorowanie urzgdzen przez nastepujace protokoty: SNMP, WMI, IPMI

Konfiguracje oprogramowania systemu monitorowania poprzez interfejs WWW.

Monitorowanie poprawnosci dziatania DNS.

Monitorowanie srodowisk: VMware, Hyper-V, Proxmox

Monitorowanie dziatania serwera czasu NTP.

Monitorowanie offsetu czasu na serwerach.

Monitorowanie ping - czasy odpowiedzi, straty pakietow.

Monitorowanie zajetosci miejsca na poszczegdlnych partycjach.

Monitorowanie obcigzenia dyskéw.

Monitorowanie wykorzystania pamieci RAM.

Monitorowanie obcigzenia CPU.

Monitorowanie logéw systemowych Windows.

Monitorowanie macierzy dyskowych, status urzgdzenia statuséw dyskéw urzadzenia.

Dodawanie wtasnych wtyczek / agentow dla urzgdzen i ustug, ktére standardowo nie sg
obstugiwane.

Zgodnos¢ z wtyczkami programu Nagios stuzgcego do monitorowania sieci, urzgdzen sieciowych,
aplikacji oraz serwerdw dziatajgcy w systemach Linux i Unix.

Agregacje ustug niskiego poziomu do proceséw biznesowych (tzw. Business Intelligence)
Symulacje awarii elementéw infrastruktury i badanie jej wptywu na procesy biznesowe
Monitorowanie rozproszone (podglad w pojedynczym panelu stanu wielu instancji monitorujgcych,
np. z kilku lokalizacji/oddziatéw).

Wykrywanie niestabilnie dziatajgcych ustug.

Monitorowanie dostepnosci stron internetowych.

Konfiguracje hierarchiczng (dziedziczenie konfiguracji dla grup urzadzen).

Prezentacje stanu urzadzenh na mapie.

Prezentacje danych na dashboardach.

Elastyczng konfiguracje dashboardéw, wybor elementow.

Wizualizacje stanu dziatania catej infrastruktury na jednym dashboardzie.

Tworzenie indywidualnych dashboardéw przez uzytkownikow.

Globalne wytgczanie powiadomien.
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Powiadamianie uzytkownika o problemach przez e-mail.
Eskalacje powiadomien do kolejnych uzytkownikéw w przypadku braku reakcji na powiadomienie.
Definiowanie przedziatéw czasowych w ktérych wysytane sg powiadomienia do poszczegdinych
uzytkownikow.
Definiowanie ré6znych wartosci progowych alertéw na poziomie globalnym, grupy urzgdzen,
pojedynczych urzadzen, pojedynczych ustug
Konfiguracje oprogramowania systemu monitorowania poprzez interfejs WWW
Automatyczna konfiguracja i dziatanie z REST-API
Centralne zarzadzanie agentami
Integracja danych z réznych zrédet danych (JSON, XML, SNMP)
System posiada wtasny kolektor logéw syslog
Moze odbiera¢ wiadomosci bezposrednio z syslog lub SNMP traps
Za pomocg agentow potrafi oceniac logi tekstowe oraz logi Windows Event
Klasyfikuje wiadomosci bazujgc zdefiniowanych przez uzytkownika regutach, potrafi korelowac,
podsumowywacd, liczy¢, opisywac i przepisywac¢ wiadomosci, a takze uwzglednia¢ ich relacje
czasowe.
System monitoruje urzadzenia klasy UTM minimum w zakresie:
a) wykrywania wlaman i szybkosci blokowania WARN lub CRIT, jesli wskaznik wykrywania
przekracza poziomy konfigurowane przez uzytkownika
b) stanu synchronizacji klastra High-Availability. Status ,zsynchronizowany” jest uwazany za
OK, a status ,niezsynchronizowany” CRIT.
c) ogolnego stanu alarméw czujnikéw urzgdzenia Firewall. Status kontroli jest OK, jesli
wszystkie czujniki maja status alarmu ,fatsz” (0) i CRIT, jesli co najmniej jeden czujnik ma
stan alarmu ,prawda” (1).
d) aktualnej liczby sesji na urzgdzeniu
e) liczby dostepnych tuneli IPSec VPN
f)  wykrywania wiruséw i szybkosci blokowania systeméw FortiGate AntiVirus. Przechodzi
WARN lub CRIT, jes$li wskaznik wykrywania przekracza poziomy konfigurowane przez
uzytkownika.
g) poziomu wykorzystania procesora. Gorne domysine poziomy to 80,0, 90,0 procent. Poziomy
sg konfigurowalne.
System ma mozliwos¢ odbierania i prezentacji danych z urzadzenia UTM z wykorzystaniem
kolektora logéw syslog.
System ma mozliwos¢ odbierania danych z systemu z agenta dla urzgdzen koncowych
wykorzystaniem kolektora logéw syslog.
W ramach wsparcia technicznego Wykonawca musi monitorowaé nastepujgce elementy
infrastruktury IT Zamawiajgcego: Serwery fizyczne, maszyny wirtualne Windows/Linux, serwery
Active Directory, Macierze, serwery plikow NAS, przetgczniki sieciowe, zasilacze awaryjne.

22. Kompleksowe rozwigzanie klasy Privileged Access Management w modelu licencji wieczystej
oraz wsparciem technicznym na 12 miesiecy.

W skfad pozycji wchodza:

027. Oprogramowanie do zarzgdzania uprzywilejowanego dostepu (PAM- Privileged Access
Management/ PIM - Privileged Identity Management) | Pakiet uzupetniajgcych sie rozwigzan:
System typu PAM, Oprogramowanie do zarzgdzania tozsamoscig i dostepem, System typu

Centralny menedzer haset
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Kompleksowe rozwigzanie klasy Privileged Access Management w modelu licencji wieczystej oraz

wsparciem technicznym na 12 miesiecy.

Parametry minimalne rozwigzania:

10.

11.

12.

13.
14.
15.
16.

17.

18.

19.

Rozwigzania dziatajgce jako PROXY, bez potrzeby instalacji przez administratora agentéw na
systemach chronionych rozwigzaniem PAM.
Rejestracja i podglad ses;ji uprzywilejowanych uzytkownikéw (polecenia i zrealizowane dziatania)
umozliwiajgc funkcje bezpieczehstwa niezaprzeczalnosci wykonanych dziatan i zabezpieczenie
materiatu dla celéw sadowych.
Rozwigzanie powinno wspiera¢ platformy chmurowe Amazon Web Services (AWS), Google Cloud
Platform (GCP), Microsoft Azure, platformy wirtualne Kernel-based Virtual Machine (KVM), Microsoft
Hyper-V, OpenStack, VMware vSphere oraz platforme sprzetowa.
Rozwigzanie powinno by¢ dostarczone jako jednolity System. Bez potrzeby instalacji na wskazanym
systemie operacyjnym. Caty System powinien by¢ wspierany przez dostawce, to jest zaréwno
warstwa systemu operacyjnego, jak i aplikaciji.
Rozwigzanie powinno wspiera¢ natywnie potgczenia dla protokotéw SSH i RDP do PROXY, oraz
SSH/TELNET/RLOGIN/RDP/VNC od PROXY do systeméw chronionych.
Dla niestandardowych protokotéw (nie wspieranych natywnie przez rozwigzanie dostawcy) powinna
istnie¢ mozliwos¢ wywotania klienta, wspierajgcego taki protokét, na stacji przesiadkowej, w taki
sposoéb, aby jedynie klient i przypisane mu zasoby byly widoczne dla uzytkownika.
Dla niestandardowych protokotéw i wywotania ich klienta, rozwigzanie powinno wspiera¢ technologie
dla Microsoft RemoteApp.
Mozliwos¢ przydzielania uprawnien administracyjnych, dostepowych dla uzytkownikéw na podstawie
profili ustawien.
W przypadku dostepu audytora profil uzytkownika powinien co najmniej oferowaé¢ mozliwosé
ograniczenia dostepu do nagran wybranych grup uzytkownikéw i grup systeméw docelowych wraz z
konfigurowanymi dla nich kontami uprzywilejowanymi.
Konfiguracja profilu uzytkownika powinna zawiera¢ mozliwos¢ filtrowania potgczen przychodzacych
w oparciu o adres zrodtowy IP. Tworzgc tym samym listy kontroli dostepu (ACL) dla uzytkownikéw z
przypisanym profilem uzytkownika. Definicja ograniczenia powinna dopuszcza¢ format: adres IP,
adres sieci i maska sieci lub FQDN.
Rozwigzanie powinno pozwalaé na okreslenie polityki dostepu przez przypisanie wybranej grupy
uzytkownikéw do wskazanej grupy systemoéw docelowych.
Podglad zarejestrowanych danych musi uwzglednia¢ zapis video ses;ji oraz transkrypcje nagrania
przedstawiajgcg wszystkie metadane dotyczgce sesji (RDP) oraz petny zapis wyswietlanych danych
dla konsoli (SSH).
Monitorowanie potgczeh w czasie rzeczywistym, w tym mozliwo$¢ podgladu sesji w czasie
rzeczywistym z mozliwoscig jej natychmiastowego zakohczenia.
Zarzadzanie zbiorami regut (politykg) haset lokalnych uzytkownikéw i administratoréw.
Mozliwos¢ wigczenia/wytaczenia rejestrowania ses;ji dla wybranych grup uzytkownikéw.
Mozliwos¢ ustawienia dostepu przez portal internetowy, przeglagdarke, co najmniej dla sesji SSH i
RDP, bez potrzeby instalacji dedykowanej wtyczki w przeglgdarce.
Rozwigzanie umozliwia integracje z Microsoft Active Directory bez potrzeby synchronizacji informac;ji
o uzytkownikach. To znaczy, ze uzytkownik Active Directory dodany do grupy uzytkownikéw
automatycznie, w tej samej chwili jest rozpoznany przez rozwigzanie do zarzgdzania dostepem.
Mozliwos¢ definiowania systeméw docelowych przez okreslenie adresu IP, nazwy DNS lub
mozliwos¢ okreslania przez adres IP sieci i maski.
Dla sesji RDP ,meta-dane” powinny zawiera¢ informacje na temat:

a. zmiany aktywnego okna,

b. operacji wyboru danego przycisku w oknie systemu Windows,

c. operacji wyboru przyciskow typu ,radio button” lub zaznaczenie opc;ji typu ,check box” w

oknie,
d. zmiany tresci w polu tekstowym w oknie systemu Windows,
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e. rozpoczecia i zakonczenia procesu,

f.  wymiany plikbw przez schowek systemu Windows,

g. wymiany plikéw przez przekierowane zasoby sieciowe systemu Windows.
Dla sesji RDP mozliwos¢ blokowania potgczen TCP wychodzacych na stacji docelowej, serwera
Microsoft Windows.
Dla sesji RDP mozliwos¢ blokowania wybranych proceséw na stacji docelowej, serwer Microsoft
Windows.
Dla sesji SSH i RDP mozliwo$¢ tworzenia wzorcéw regex dla wykonywanych polecen, a w
przypadku wykrycia takiego wzorca mozliwos¢ ustawienia jednej z akcji: zakohczenie sesji lub
powiadomienie o wykryciu wzorca.
Okreslanie wzorcéw wykonywanych polecen dla SSH i RDP powinno odbywac¢ sie na poziomie
tworzenia grup uzytkownikéw, dla ktdrych kreowany jest dostep lub na poziomie grupy systemow
docelowych, do ktérych dostep jest chroniony i monitorowany przez rozwigzanie PAM.
Wsparcie funkcjonalnosci wspotdzielenia co najmniej sesji RDP nawigzanej przez uzytkownika
Systemu z Audytorem, rozumianej jako petna interakcja - wprowadzanie znakéw z klawiatury oraz
ruchow myszka.
Rozwigzanie powinno umozliwia¢ uwierzytelnienie uzytkownika Systemu certyfikatem oraz uzycie
tego samego certyfikatu przy logowaniu do docelowego systemu.
Ochrona haset wprowadzanych do sesji poprzez wykrycie kursora wejsciowego w polach
wprowadzania hasta lub w oknie kontrola konta uzytkownika UAC (User Account Control).
Uwierzytelnienie uzytkownika przez login/hasto, certyfikat X.509, klucz w SSH.
Wsparcie dla protokotéw, uwierzytelniania: KERBEROS, RADIUS, Microsoft Active Directory, LDAP,
TACACS+.
Mozliwos¢ ustawienia dodatkowego zatwierdzenia dostepu dla potgczen do wybranej grupy
serwerOw przez wskazang liczbe uzytkownikéw do tego wskazanych.
Mozliwos¢ ustawienia dodatkowego zatwierdzania dostepu w zaleznosci od czasu logowania, np.
nie wymagac zatwierdzania dostepu od Poniedziatku do Pigtku, w godzinach 8:00-16:00, a we
wszystkich pozostatych dniach i godzinach jej wymagac.
Mozliwos¢ automatycznego wyszukiwania nowych urzgdzeh w sieci oraz dodawania jako nowych
obiektéw chronionych w systemie PAM.
Mozliwo$¢ udostepniania w czasie rzeczywistym statystyk oraz kluczowych wskaznikow wydajnosci.
Mozliwosé tworzenia wtasnych powiadomien mailowych wysytanych przez system PAM.
Wsparcie tworzenia skryptéw logowania dla protokotéw potgczeniowych Telnet / RLOGIN.
Rozwigzanie powinno wspiera¢ natywnie nagrywanie potgczenia przy zastosowaniu protokotu
WinSCP.
Wsparcie integracji systemu PAM z rozwigzaniami klasy SIEM wraz z mozliwoscig filtrowania
zdarzen, ktére majg by¢ wysytane do systemu SIEM.
Mozliwos¢ zarzagdzania politykg retencji danych gromadzonych przez system PAM.
System powinien wspiera¢ agregacje potgczeh sieciowych.
System powinien udostepniaé informacje o pakiecie, opcjach oraz metryce posiadanej licencji.
System musi wspiera¢ klucze ECDSA dla hostéw SSH.
Rozwigzanie powinno wspiera¢ tryb konfiguracji klastra wysokiej dostepnosci (ang. HA — Hight

Availability), w ktérym bedg co najwyzej dwa wezly zainstalowanego Systemu.

Mozliwos¢ automatycznego rotowania haset i kluczy SSH dla okreslonych hostéw lub grup kont.
Mozliwosé tworzenia wyjgtkow dla automatycznego rotowania haset i kluczy SSH.
Tworzenie roznych harmonograméw automatycznej zmiany haset na systemach docelowych.
Generowac hasta jednorazowe oraz zmieniac¢ je automatycznie po ich uzyciu.
Mozliwos¢ tworzenie wiasnych polityk / wymagan dla haset:

a. Wymagalno$¢ minimalnej ilosci znakdw,

b. Woykluczenie okreslonych przez administratora znakéw,

c. Wymagalnos¢ wielkich i matych liter,

d. Wymagalnos¢ znakéw specjalnych,

e. Wymagalnos¢ minimalnej liczby znakéw specjalnych.
Wymagalnos¢ ustawienia réznych polityk/wymagan haset dla réznych grup hostéw lub grup kont.
Ustawienie waznosci hasta w okreslonym przedziale czasu.
Kontrola haset znajdujgcych sie w plikach poprzez ich ukrycie lub dekodowanie.
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Zapewnienie wtyczek pozwalajgcych na zmiane haset dla systemow: AlX, F5 BIG IP, SAP 1Q, AWS
IAM, Checkpoint, ESX, Fortinet Fortigate, HP iLO, MS SQL Server, ORACLE, Stormshield,
Teradata, Unix, Micorsoft Windows, Cisco, Dell iDRAC, IBM 3270, Juniper SRX, LDAP, MySQL,
Palo Alto PA-500, Grafana.

Rozwigzanie musi umozliwia¢ zmiane haset za posrednictwem interfejsu API (co najmniej REST
API/SCIM API).

Zarzadzanie oraz cykliczne rotowanie haset kont serwisowych.

Mozliwos¢ integracji Systemu z rozwigzaniami AV/DLP przez zastosowanie protokotu ICAP.

Dla protokotéw WinSCP oraz SFTP wparcie analizowania zawartosci przesytanych plikdéw oraz ich
blokowania.

Mozliwosé integracji Systemu z systemami klasy ITSM (ang. IT Service Management).
Rozwigzanie musi posiada¢ Wsparcie Techniczne producenta na okres co najmniej 12 miesiecy.
Wsparcie Techniczne powinno by¢ $wiadczone co najmniej w dni robocze (od poniedziatku do
pigtku) w godzinach od 8:00 do 19:00 (z wytgczeniem dni wolnych ustawowo od pracy).
Zgtoszenie problemu technicznego bedzie mozliwe przez conajmniej dwa kanaty komunikacyjne:
przez dedykowany numer telefoniczny oraz przez Portal Wsparcia Technicznego dostepny przez
przegladarke internentowg umozliwiajgcy zdalne zgtaszanie i monitorowanie statusu zgtoszenia
biletu problemowego.

W ramach udzielonego Wsparcia Technicznego Zamawiajgcy musi mie¢ mozliwo$¢ zgtaszania
awarii i zapytan o pomoc techniczng bez ograniczen co do liczby zgtoszen.

Dostep do Portalu Wsparcia Technicznego musi by¢ udzielony dla co najmniej 2 kont uzytkownikow.
Obstuga zgtoszen musi obejmowac co najmniej rozwigzywanie probleméw technicznych i
konfiguracje oprogramowania Systemu.

Reakcja na zgtoszenie problemu technicznego nie moze by¢ dtuzsza niz 1 dzien roboczy.

Ustuga Wsparcia Technicznego musi gwarantowac¢ dostep do aktualnych wersji Systemu oraz
poprawek (ang. Hotffix), jak tez dokumentac;ji technicznej — co najmniej instrukcji uzytkownika i
administratora Systemu.

Oferowane produkty bedg pochodzity z oficjalnego kanatu dystrybucyjnego producenta na terenie
Unii Europejskiej.

Oferowane oprogramowanie musi by¢ oprogramowaniem w wersji aktualnej (tzn. najnowsze;j
opublikowanej przez producenta) na dzien dostawy Systemu.

System musi mie¢ mozliwo$¢ ochrony nie mniej niz 50 systeméw np. serwerdw typu Linux,
Windows, aktywnych urzgdzen sieciowych, jak przetgczniki, routery oraz aplikacje np. konsole do
zarzgdzania.

Licencja na System PAM nie powinna limitowac ilosci sesji rownolegtych.

Licencja na System PAM nie powinna ograniczac liczby uzytkownikow systemu PAM.

System musi umozliwiaé realizacje klastra wysokiej dostepnosci sktadajgcego sie z dwdch wezidow
produktu bez ponoszenia dodatkowych optat.

Udzielana licencja musi by¢ oferowana w modelu wieczystym.
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23. Dostawa i wdrozenie kompleksowego rozwigzania sktadajgcego sie z oprogramowania do
zarzadzania urzadzeniami koncowymi i mobilnymi z funkcjonalnoscig ochrony danych
wrazliwych w modelu licencji wieczystej i wsparciem technicznym producenta na 12 miesigcy
oraz technologii autentykacji wielosktadnikowej dla uzytkownikow.

W sktad pozycji wchodza:

e 034.0programowanie do zarzgdzania i aktualizacji systemow operacyjnych i oprogramowania na
stacjach roboczych, serwerach, urzgdzeniach sieciowych | Oprogramowanie do zarzgdzania i
aktualizacji systemdw operacyjnych i oprogramowania na stacjach roboczych, serwerach,
urzadzeniach sieciowych, system zarzgdzania urzadzeniami mobilnymi (MDM), System typu DLP,
System typu MFA

1. Przedmiotem zamodwienia jest dostawa i wdrozenie kompleksowego rozwigzania sktadajgcego sie z
oprogramowania do zarzgdzania urzadzeniami koncowymi i mobilnymi z funkcjonalno$cig ochrony
danycfh wrazliwych w modelu licencji wieczystej i wsparciem technicznym producenta na 12 miesiecy
oraz technologii autentykacji wielosktadnikowej dla uzytkownikow.

2. Rozwigzanie ma stuzy¢ do poprawy poziomu cyberbezpieczehstwa, automatyzacji administracji IT,
centralizacji zarzadzania urzadzeniami koncowymi oraz wsparcia zgodnosci z wymaganiami NIS2 i KSC.

2.1. Przedmiot zamowienia obejmuje:

—_

Dostawe licencji Oprogramowania dla 110 urzgdzen koncowych oraz 70 urzadzen mobilnych.
Dostawe i wdrozenie technologii autentykacji wielosktadnikowej dla uzytkownikéw.
Zapewnienie wsparcia technicznego producenta przez okres 12 miesiecy od dnia odbioru
Oprogramowania.

Wdrozenie Oprogramowania w srodowisku Zamawiajgcego.

Konfiguracje systemu zgodnie z wymaganiami Zamawiajgcego.

Integracje z istniejgcg infrastrukturg Zamawiajgcego.

Przygotowanie dokumentacji powdrozeniowe;.

Przeprowadzenie szkolenia administratoréw.

Przekazanie Zamawiajgcemu dostepu do dokumentacji technicznej, bazy wiedzy i aktualizacji.:

wn

© N OA

2.2 Wymagania oferowanego rozwigzania:

2.3. Oprogramowanie musi umozliwia¢ zarzadzanie co najmniej nastepujgcymi klasami urzgdzen: 1. Stacje
robocze Windows. 2. Serwery Windows. 3. Komputery macOS. 4. Urzgdzenia Linux. 5. Smartfony i tablety
Android. 6. Urzadzenia iOS oraz iPadOS. 7. Urzadzenia sieciowe SNMP. 8. Wybrane urzadzenia OT/ICS. 9.
Urzgdzenia znajdujgce sie poza siecig LAN Zamawiajgcego. 10. Urzgdzenia pracujgce w trybie offline lub z

okresowym dostepem do sieci.

2.4. Oprogramowanie musi umozliwia¢ co najmniej: 1. Inwentaryzacje sprzetu i oprogramowania. 2.

Dystrybucje oprogramowania. 3. Automatyzacje instalacji aplikacji. 4. Patch management systemow
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operacyjnych. 5. Wdrazanie systemdw operacyjnych. 6. Zarzadzanie konfiguracja. 7. Zarzadzanie lokalnymi
kontami administracyjnymi. 8. Zarzadzanie urzadzeniami mobilnymi. 9. Zdalne wsparcie uzytkownika. 10.
Obstuge urzgdzen poza LAN bez statego VPN. 11. Integracje z Service Desk, SIEM lub innymi systemami

zewnetrznymi.

3. Dostawa

3.1. Dostawa licencji ma zosta¢ dokonana w dni robocze w godzinach pracy Zamawiajgcego, chyba, ze

Zamawiajgcy i Wykonawca uzgodnig inaczej.

3.2. Dostarczone licencje muszg obejmowac¢ dostep do najnowszej wersji Oprogramowania udostepnionej

przez Producenta na dzien dostawy.
3.3. Licencje oraz Oprogramowanie muszg pochodzi¢ z oficjalnego kanatu dystrybucji Producenta.

3.4. Wykonawca zobowigzany jest do przekazania Zamawiajgcemu zestawienia dostarczonych licencji w

wersji elektronicznej.

3.5. Oferowane rozwigzanie musi by¢ dostarczone w modelu licencji wieczystej. Wykonawca zobowigzany
jest dostarczy¢ potwierdzenie prawa Zamawiajgcego do bezterminowego korzystania z Oprogramowania w

postaci certyfikatu, zgodnie z warunkami Producenta.

4. Wsparcie techniczne i aktualizacje

4.1. Wykonawca zobowigzuje sie zapewni¢ Zamawiajgcemu wsparcie techniczne dla dostarczonego

Oprogramowania oraz wszystkich licencji przez okres 12 miesiecy od dnia odbioru Oprogramowania.

4.2. Minimalny zakres wsparcia technicznego musi obejmowaé: 1. Dostep do aktualnej dokumentaciji
technicznej Producenta. 2. Dostep do bazy wiedzy Producenta. 3. Dostep do aktualizacji Oprogramowania.
4. Dostep do poprawek bezpieczenstwa. 5. Dostep do nowych wersji Oprogramowania w ramach
posiadanego wsparcia. 6. Mozliwos¢ zgtaszania incydentow technicznych. 7. Mozliwos$¢ pobierania plikow

instalacyjnych, obrazéw, aktualizacji, komponentéw i agentow

4.3.Wykonawca musi zapewni¢ obstuge zgtoszen w jezyku polskim lub angielskim.
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4.4. Wykonawca musi zapewni¢ mozliwos¢ eskalacji zgtoszen do Producenta.

4.5. Wykonawca musi zapewni¢ minimum nastepujgce czasy reakcji: 1. Incydent krytyczny — do 4 godzin

roboczych. 2. Incydent wysoki — do 8 godzin roboczych. 3. Incydent standardowy — do [2] dni roboczych.

Za incydent krytyczny uznaje sie awarie uniemozliwiajgcg korzystanie z kluczowych funkcji
Oprogramowania, w szczegolnosci zarzgdzania agentami, dystrybucji poprawek, pracy konsoli

administracyjnej lub komunikacji z urzgdzeniami.

5. Terminy realizacji

5.1. Wykonawca zobowigzany jest zrealizowaé¢ dostawe licencji w ustalonym terminie wynikajgcym z

harmonogramu wdrozeniowego.

5.2. Wdrozenie Oprogramowania powinno zosta¢ wykonane w ustalonym terminie wynikajacym z

harmonogramu wdrozeniowego.

5.3. Szkolenie administratoréw powinno zosta¢ wykonane w terminie uzgodnionym z Zamawiajgcym, lecz

nie pézniej niz do dnia odbioru koncowego.

6. Szczegotowe wymogi dla Oprogramowania
6.1. Informacje ogdlne

6.1.1. Oprogramowanie musi by¢ rozwigzaniem klasy Unified Endpoint Management umozliwiajgcym
centralne zarzgdzanie wszystkimi wymaganymi modutami z poziomu jednej spéjnej konsoli administracyjne;

w postaci aplikacji desktopowe;.

6.1.2. Oprogramowanie musi umozliwia¢ centralne zarzadzanie co najmniej: 1. Stacjami roboczymi
Windows. 2. Serwerami Windows. 3. Urzgdzeniami macOS. 4. Urzgdzeniami Linux. 5. Urzgdzeniami
mobilnymi Android. 6. Urzgdzeniami mobilnymi iOS/iPadOS. 7. Urzgdzeniami sieciowymi SNMP. 8.
Wybranymi urzgdzeniami OT/ICS.
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6.1.3. Oprogramowanie musi posiada¢ procedure uwierzytelnienia i autoryzacji administratora w konsoli

zarzgdzajgcej oraz umozliwia¢ jednoczesng prace wielu administratoréw.

6.1.4. Logowanie administratoréw do konsoli zarzgdzajgcej musi umozliwia¢ integracje z Active Directory.
6.1.5. Oprogramowanie musi umozliwia¢ stosowanie MFA dla logowan administracyjnych.

6.1.6. Oprogramowanie musi umozliwia¢ jednoczesng prace wielu administratorow.

6.1.7. Oprogramowanie musi posiadaé system rol i uprawnien umozliwiajgcy przypisywanie wybranych grup

stanowisk, urzgdzen, uzytkownikow lub funkcjonalnosci do poszczegdlnych administratorow.

6.1.8. Wszelkie raporty, zestawienia oraz funkcje grupowe muszg respektowac uprawnienia nadane

administratorowi i obejmowac wytgcznie te obiekty, do ktérych administrator posiada dostep.

6.1.9. Oprogramowanie musi umozliwia¢ ukrywanie danych osobowych uzytkownikéw koricowych, takich jak

imie, nazwisko, login lub identyfikator uzytkownika, przed wskazanymi administratorami.

6.1.10. Oprogramowanie musi umozliwia¢ wysytanie powiadomien e-mail z serwera aplikacyjnego, w
szczegolnosci dotyczgcych statusu zadan, btedow, zdarzenh systemowych, alertéow, raportéw lub

powiadomien administracyjnych.

6.1.11. Oprogramowanie musi umozliwia¢ eksport dowolnego widoku konsoli administracyjnej co najmnie;j
do formatu Excel/XLSX lub CSV.

6.1.12.0programowanie musi posiadac architekture trojwarstwowa obejmujgcag co najmniej:1. Baze danych.

2. Serwer aplikacyjny / zarzadzajacy. 3. Agenta lub komponent zarzgdzajgcy na urzgdzeniu koricowym.

6.1.13. Oprogramowanie, niezaleznie od liczby funkcjonalnoéci lub zarzgdzanych urzgdzen kohcowych,
musi dziata¢ na urzgadzeniu koncowym Windows w oparciu o jeden podstawowy agent zarzgdzajacy, z
mozliwoscig rozszerzania funkcjonalno$ci bez instalowania wielu niezaleznych agentéw dla kazdego

modutu.

6.1.14.0Oprogramowanie musi umozliwia¢ rozbudowe o dodatkowe moduty lub funkcjonalnosci bez

koniecznosci reinstalacji catego srodowiska serwerowego.

6.1.15. Oprogramowanie musi umozliwia¢ zwiekszenie liczby zarzgdzanych urzadzen bez koniecznosci

reinstalacji serwera, w szczegdlnosci przez zmiane, aktualizacje lub rozszerzenie licenciji.
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6.1.16. Oprogramowanie musi umozliwia¢ aktualizacje licencji online, bez koniecznosci recznej wymiany
plikéw licencyjnych, o ile Srodowisko Zamawiajgcego posiada dostep do wymaganych ustug online

Producenta.

6.2. Wymagania techniczne i kompatybilnos¢ platform

6.2.1. Wymagania dla serwera zarzadzajgcego: Oprogramowanie musi wspierac¢ instalacje serwera
zarzgdzajgcego co najmniej na: 1. Microsoft Windows Server 2016 Standard/Datacenter — wersja z GUI. 2.
Microsoft Windows Server 2019 Standard/Datacenter — wersja z GUI. 3. Microsoft Windows Server 2022
Standard/Datacenter — wersja z GUI. 4. Microsoft Windows Server 2025 Standard/Datacenter — jezeli

wsparcie jest dostepne w aktualnej wersji Oprogramowania.

6.2.2. Dla komponentéw serwerowych Zamawiajgcy wymaga stosowania systemow operacyjnych

pozostajgcych w okresie wsparcia Producenta systemu operacyjnego.

6.2.3. Oprogramowanie musi wspotpracowac z Microsoft SQL Server co najmniej w wersjach: 1. Microsoft
SQL Server 2016 SP3 — dopuszczalnie jako wersja starsza/deprecated, jezeli wspierana przez Producenta
Oprogramowania. 2. Microsoft SQL Server 2017. 3. Microsoft SQL Server 2019. 4. Microsoft SQL Server

2022. 5. Microsoft SQL Server 2025 — jezeli wsparcie jest dostepne w aktualnej wersji Oprogramowania.

6.2.4. Oprogramowanie musi wymaga¢ co najmniej poziomu kompatybilnosci bazy danych zgodnego z

Microsoft SQL Server 2016 lub nowszym, jezeli wynika to z dokumentacji Producenta.

6.2.50programowanie musi umozliwia¢ wykorzystanie Microsoft SQL Server Express dla matych srodowisk
testowych lub niewielkich instalacji, z zastrzezeniem ograniczen Producenta Microsoft oraz ograniczen

rozmiaru bazy danych SQL Express.

6.2.6. Zamawiajgcy moze wyrazi¢ na stosowanie systeméw operacyjnych innych niz pozostajgcych w

okresie wsparcia Producenta.

6.2.7. Minimalne wymagania sprzetowe dla serwera zarzgdzajgcego: 1. Procesor: minimum 4 rdzenie. 2.
Pamie¢ RAM: minimum 8 GB, rekomendowane minimum 16 GB. 3. Karta sieciowa: minimum 1 Gbps. 4.
Przestrzen dyskowa dla instalacji systemu: minimum 20 GB. 5. Dodatkowa przestrzerh dyskowa na
repozytoria, paczki, aktualizacje, systemy operacyjne, logi oraz kopie robocze — zgodnie z rozmiarem

Srodowiska Zamawiajgcego.
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6.2.8. Dla serwera repozytorium / Distribution Point / DIP nalezy przewidzie¢ dodatkowg przestrzen dyskowg

€O najmniej na:

1. Aplikacje dystrybuowane do urzadzen koncowych. 2. Repozytorium Managed Software / aplikacji firm
trzecich. 3. Obrazy systeméw operacyjnych. 4. Sterowniki. 5. Paczki instalacyjne agentéw. 6. Aktualizacje i

komponenty wdrozeniowe.

6.2.9. Oprogramowanie musi wspiera¢ srodowiska wirtualne, w szczegoélnosci srodowiska VMware, Hyper-V,

Proxmox VE lub inne platformy wirtualizacyjne wspierane przez system operacyjny serwera.

6.2.10. Oprogramowanie musi wspiera¢ aktualne wymagane komponenty Microsoft .NET, w szczegdlnosci
ASP.NET Core Shared Framework oraz Microsoft Windows Desktop Runtime w wersjach wymaganych

przez Producenta Oprogramowania.

6.2.11. Wymagania dla stacji administracyjnej: Konsola administracyjna musi wspiera¢ uruchomienie na
wspotczesnych wersjach systeméw Microsoft Windows, co najmniej: 1. Windows 10. 2. Windows 11. 3.
Wspieranych wersjach Windows Server, jezeli uruchomienie konsoli na serwerze jest dopuszczone przez

Producenta.

6.2.12. Konsola administracyjna powinna wspiera¢ minimalng rozdzielczos¢ 1024 x 768, przy czym

rekomendowana jest rozdzielczos¢ co najmniej 1280 x 800 lub wyzsza.

6.2.13. Zakres obstugi systemow Windows jako endpointéw: Oprogramowanie musi umozliwia¢ zarzgdzanie
aktualnymi wersjami systeméw Windows, co najmniej: 1. Windows 10 Pro / Enterprise. 2. Windows 10
LTSC/LTSB, jezeli jest wspierany przez Producenta. 3. Windows 11 Pro / Enterprise. 4. Windows 11 24H2, z
uwzglednieniem wymagan i ograniczen Producenta, w szczegdlnosci dotyczgcych komponentu VBScript. 5.
Windows Server 2016. 6. Windows Server 2019. 7. Windows Server 2022. 8. Windows Server 2025, jezeli
jest wspierany przez aktualng wersje Oprogramowania, takze z ograniczeniami opisanymi w dokumentacji

Producenta.

6.2.14. Oprogramowanie powinno umozliwia¢ obstuge starszych systeméw Windows w zakresie
dopuszczonym przez Producenta, w szczegolnosci: 1. Windows 8.1 — wsparcie ograniczone, jesli jest
dostepne. 2. Windows 7 — wsparcie ograniczone, jesli jest dostepne. 3. Windows Server 2012 / 2012 R2 —
wsparcie ograniczone, jesli jest dostepne. 4. Windows XP SP3 — wytgcznie w zakresie legacy, jesli

Srodowisko Zamawiajgcego tego wymaga i jezeli Producent dopuszcza prace starszego agenta.

6.2.15. Dla Windows XP SP3 Zamawiajgcy dopuszcza obstuge wytgcznie jako srodowisko legacy, z

zastrzezeniem, ze aktualny agent Oprogramowania moze nie by¢ wykonywalny na Windows XP, a obstuga
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moze wymagac starszej wersji agenta. Wymaganie to nie dotyczy funkcjonalnosci takich jak Remote Desk,
OS Install, automatyczny deployment agenta lub funkcji bezpieczenstwa niedostepnych dla systemow poza

wsparciem Microsoft.

6.2.16. Dla systemow Windows znajdujgcych sie poza wsparciem Producenta systemu operacyjnego
Zamawiajgcy dopuszcza ograniczong funkcjonalno$¢ oraz brak gwarancji dziatania wszystkich nowych

funkcji, pod warunkiem, ze Wykonawca jasno wskaze zakres wsparcia i ograniczenia.

6.2.17. Zakres obstugi macOS: Oprogramowanie musi umozliwia¢ zarzgdzanie aktualnymi wersjami macOS
wspieranymi przez Producenta Oprogramowania, co najmniej: 1. macOS 13 Ventura. 2. macOS 14 Sonoma.

3. macOS 15 Sequoia. 4. macOS 26 Tahoe — jezeli jest wspierany przez aktualng wersje Oprogramowania.

6.2.18. Zamawiajgcy dopuszcza brak wsparcia dla starszych wersji macOS, takich jak Catalina, Big Sur lub

Monterey, jezeli zostaty wycofane z aktualnej listy wsparcia Producenta Oprogramowania.

6.2.19. Zakres obstugi Android: Oprogramowanie musi umozliwia¢ zarzadzanie urzagdzeniami Android
Enterprise w aktualnych wersjach systemu, co najmniej: 1. Android 10. 2. Android 11. 3. Android 12. 4.
Android 13. 5. Android 14. 6. Android 15. 7. Android 16 — jezeli jest wspierany przez aktualng wersje

Oprogramowania.

6.2.20. Zamawiajgcy dopuszcza ograniczone wsparcie dla Android 8 i Android 7, w szczegdlnosci brak
wsparcia dla wybranych nowych funkcji lub brak wsparcia dla zero-touch, jesli wynika to z dokumentaciji

Producenta.

6.2.21. Zakres obstugi iOS/iPadOS: Oprogramowanie musi umozliwia¢ zarzgdzanie urzgdzeniami
iOS/iPadOS w aktualnych wersjach systemu, co najmniej: 1. iOS/iPadOS 12. 2. iOS/iPadOS 13. 3.
i0OS/iPadOS 14. 4. i0S/iPadOS 15. 5. i0S/iPadOS 16. 6. i0S/iPadOS 17. 7. iOS/iPadOS 18. 8. i0S/iPadOS

26 — jezeli jest wspierany przez aktualng wersje Oprogramowania.

6.2.22. Zamawiajgcy dopuszcza brak wsparcia dla iOS 10 i iOS 11, jezeli zostaly wycofane z aktualnej listy

wsparcia Producenta Oprogramowania.

6.2.23. Zakres obstugi Linux Oprogramowanie musi umozliwiaé agentowe lub SSH-based zarzgdzanie
systemami Linux, co najmniej dla: 1. Debian 12 lub nowszy. 2. Ubuntu LTS 22.04 lub nowszy. 3. Ubuntu LTS
24.04 lub nowszy. 4. Rocky Linux 9 lub nowszy. 5. Red Hat Enterprise Linux 9 lub nowszy. 6. OpenSUSE 15

lub nowszy.
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6.2.24. Oprogramowanie powinno wspiera¢ zarzgdzanie pakietami Linux poprzez co najmniej: 1. APT. 2.
DNF. 3. Zypper. 4. Snap. 5. Flatpak.

6.2.25. Dla Debian 11 Zamawiajgcy dopuszcza tryb SSH-only lub wsparcie ograniczone, jesli wynika to z

dokumentacji Producenta.

6.2.26. Wymagania dla komponentu Gateway / Proxy: Oprogramowanie musi posiada¢ komponent bramy /
gateway / proxy umozliwiajgcy komunikacje z urzgdzeniami znajdujgcymi sie poza siecig LAN

Zamawiajgcego bez koniecznosci zestawiania klasycznego potagczenia VPN.

6.2.27. Komponent Gateway powinien by¢ mozliwy do instalacji w strefie DMZ i nie powinien wymagac

instalacji na tym samym serwerze co gtéwny serwer zarzadzajacy.

6.2.28. Komunikacja pomiedzy agentem, bramg i serwerem musi odbywac sie z wykorzystaniem

szyfrowanego protokotu HTTPS lub rbwnowaznego mechanizmu zabezpieczajgcego transmisje.

6.3. Architektura platformy

6.3.1. Oprogramowanie musi posiada¢ architekture skalowalng, umozliwiajgcg obstuge srodowisk

rozproszonych terytorialnie.

6.3.2. Oprogramowanie musi wspiera¢ wiecej niz jeden serwer repozytorium / Distribution Point / DIP w celu

optymalizacji dystrybucji pakietéw, aktualizacji i systeméw operacyjnych.

6.3.3. Oprogramowanie musi umozliwia¢ indywidualng synchronizacje pomiedzy serwerami repozytoriow, z

mozliwoscig ograniczania harmonogramu synchronizacji oraz przepustowo$ci fgcza.

6.3.4. Oprogramowanie musi wspiera¢ PXE Relay lub réwnowazny mechanizm umozliwiajgcy wdrazanie

systemow operacyjnych przez sieé.

6.3.5.0programowanie musi wspiera¢ Wake-Up Points lub ré(wnowazny mechanizm umozliwiajgcy

wzbudzanie urzgdzen w lokalizacjach rozproszonych.

6.3.6. Oprogramowanie musi posiada¢ mozliwos¢ integracji z Active Directory w trybie niewymagajgcym

rozszerzenia schematu AD.
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6.3.7. Oprogramowanie musi posiada¢ dostep read-only do Active Directory dla celéw synchronizacji, chyba

ze okreslona funkcjonalnos¢é wymaga innych uprawnien i zostanie to udokumentowane.

6.3.8. Oprogramowanie musi umozliwia¢ pobieranie informacji z Active Directory oraz automatyczne

rejestrowanie urzgdzen, uzytkownikow lub grup w systemie zarzagdzajgcym.
6.3.9. Oprogramowanie musi umozliwia¢ zarzgdzanie urzgdzeniami zaréwno wedtug struktury

organizacyjnej, jak i wedtug grup logicznych, dynamicznych, lokalizacji, atrybutéw, statuséw, systemow

operacyjnych lub innych kryteriéw.

6.4. Komunikacja serwer—klient

6.4.1. Oprogramowanie musi obstugiwa¢ komunikacje z agentami przy niewielkim obcigzeniu tgcza w

zakresie kontroli agentéw, pobierania statusow i przesytania informacji zwrotnych.

6.4.2. Oprogramowanie musi umozliwia¢ ograniczanie wykorzystania pasma przy dystrybucji pakietéw,

aktualizacji, obrazéw i innych danych.

6.4.3.0programowanie musi wspierac tryby zadan: 1. Push. 2. Pull. 3. Shutdown. 4. Wake-on-LAN. 5.

Zadania cykliczne. 6. Zadania inicjowane przez uzytkownika koncowego.

6.4.4. Oprogramowanie musi umozliwia¢ komunikacje z urzadzeniami poza siecig LAN przez bramke

instalowang w DMZ lub réwnowazny komponent posredniczacy.

6.4.5. Oprogramowanie musi zapewnia¢ mozliwo$¢ obstugi urzadzen zdalnych i offline, w tym urzadzen

pracujgcych okresowo poza siecig organizaciji.

6.4.6. Oprogramowanie musi umozliwia¢ synchronizacje statuséw urzgdzen i zadah po ponownym

potgczeniu urzgdzenia z systemem.

6.5. Operacje wykonywane przez Oprogramowanie

6.5.1. Oprogramowanie musi umozliwia¢ prace wielu administratorow rownoczesnie w jednej konsoli

zarzadzajgce;j.
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6.5.2. Oprogramowanie musi wyswietla¢ informacje o stanie urzgdzen, zadan, operacji i bledéw w czasie

rzeczywistym lub bliskim rzeczywistemu, z uwzglednieniem znacznika czasu.

6.5.3. W przypadku zakonczenia zadania btedem administrator musi otrzymac¢ w konsoli szczegétowg

informacje o przyczynie btedu.

6.5.4. Komunikaty btedéw muszg obejmowac co najmniej: 1. Identyfikacje urzadzenia. 2. System operacyjny
urzadzenia. 3. Nazwe zadania. 4. Status wykonania. 5. Kod btedu, jezeli jest dostepny. 6. Opis przyczyny
btedu. 7. Czas wystagpienia btedu.

6.5.5. Oprogramowanie musi umozliwia¢ definiowanie dodatkowych pél i zmiennych przechowywanych w tej
samej bazie danych, np. informaciji o lokalizacji, gniezdzie sieciowym, osobie odpowiedzialnej, leasingu,

gwarancji, dziale, kosztach, numerze inwentarzowym lub danych supportowych.

6.5.6. Oprogramowanie musi wspiera¢ grupy dynamiczne wykorzystywane do indywidualnych widokow,

raportow, przypisah zadan oraz automatyzacji.
6.5.7. Oprogramowanie musi umozliwia¢ przypisywanie zadan urzagdzeniom spetniajgcym wskazane warunki

dynamiczne, np. system operacyjny, wersja systemu, wolne miejsce na dysku, obecnosc¢ aplikaciji, stan

aktualizacji, lokalizacja, adres IP, podsie¢, typ urzadzenia lub przynaleznos¢ do grupy AD.

6.6. Minimum mozliwo$ci w zakresie zadan i automatyzac;ji
6.6.1. Oprogramowanie musi umozliwia¢ wysyfanie polecen do urzadzen koncowych w trybie Push.
6.6.2. Oprogramowanie musi umozliwia¢ pobieranie zadan przez urzadzenia koncowe w trybie Pull.

6.6.3. Oprogramowanie musi umozliwia¢ wykonywanie zadan typu Shutdown, Restart lub Logoff, zgodnie z

uprawnieniami administratora.
6.6.4. Oprogramowanie musi umozliwia¢ wysytanie polecenia Wake-on-LAN.
6.6.5. Oprogramowanie musi umozliwia¢ automatyczne generowanie i wysytanie zadan powtarzajgcych sie.

6.6.6. Oprogramowanie musi umozliwia¢ uruchamianie zadan z poziomu uzytkownika koncowego przez

kiosk samoobstugowy / Self-Service dostepny przez przeglagdarke lub aplikacje uzytkownika.
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6.6.7. Zawartos$¢ Kiosku / Self-Service musi by¢ definiowana co najmniej: 1. Per uzytkownik. 2. Per grupa

uzytkownikéw. 3. Per urzadzenie. 4. Per grupa urzadzen. 5. Per jednostka organizacyjna.

6.6.8. Oprogramowanie musi umozliwia¢ interakcje uzytkownika koncowego w trakcie wykonywania zadania,
w szczegolnosci: 1. Opdznienie instalacji. 2. Przypomnienie pdzniej. 3. Akceptacje instalacji. 4. Odmowe lub
odroczenie, jesli polityka administratora na to pozwala. 5. Informowanie uzytkownika o czasie pozostatym do

restartu lub rozpoczecia zadania.

6.6.9. Oprogramowanie musi umozliwia¢ definiowanie okien serwisowych dla urzgdzen, grup urzgdzen lub

zadan.

6.6.10.0programowanie musi umozliwia¢ wymuszenie uruchomienia zadania poza standardowym oknem,

jesli administrator posiada odpowiednie uprawnienia.

6.7. Dystrybucja i instalacja oprogramowania

6.7.1. Oprogramowanie musi umozliwia¢ dystrybucje dowolnego oprogramowania, nie tylko paczek MSI, ale
réwniez instalatoréw typu EXE, InstallShield, InnoSetup, NullSoft, Wise Installer oraz innych powszechnie

stosowanych mechanizméw instalacyjnych oraz tzw. custom’owych.

6.7.2. Oprogramowanie musi posiadac kreator do tworzenia pakietéw instalacyjnych obejmujacych

réznorodne oprogramowanie.

6.7.3. Oprogramowanie musi umozliwia¢ wykrywanie i obstuge wielu mechanizmoéw instalacji, w

szczegolnosci MSI, EXE, InnoSetup, InstallShield, NullSoft i innych.
6.7.4. Oprogramowanie musi umozliwia¢ automatyzowanie instalatoréw wraz z mozliwoscig dostosowywania
instalatoréw tak, aby mozliwe byto nadpisywanie pdl opisowych, parametrow instalacji, katalogéw

docelowych, przetgcznikow, kluczy rejestru, plikdw konfiguracyjnych oraz innych ustawien.

6.7.5. Oprogramowanie musi umozliwia¢ administratorowi zautomatyzowanie procesu instalacji w taki

sposob, aby na urzgdzeniu kohcowym nie byto wymagane podanie jakichkolwiek opcji przez uzytkownika.

6.7.6. Oprogramowanie musi umozliwia¢ instalacje w trybie cichym oraz graficznym.
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6.7.7. Oprogramowanie musi umozliwia¢ dodawanie w ramach instalatora lub zadania co najmniej
nastepujgcych akgji: 1. Blokowanie klawiatury i myszy. 2. Zmiany w rejestrze systemowym. 3. Dziatania na
plikach i folderach. 4. Uruchomienie skryptu PowerShell. 5. Uruchomienie skryptu BAT/CMD. 6.
Uruchomienie skryptu VBS, jezeli wspierany przez system operacyjny. 7. Zatrzymanie i wznowienie ustug. 8.
Zatrzymanie i uruchomienie proceséw. 9. Utworzenie skrétow. 10. Skopiowanie plikéw. 11. Ustawienie

katalogu roboczego. 12. Zmiane uprawnien lub kontekstu uruchomienia.

6.7.8. Zdalna dystrybucja oprogramowania musi wykorzystywac¢ natywna logike instalatora i nie moze

wymagac wytgcznie technologii snapshotingu jako podstawowego mechanizmu pakietowania.

6.7.9. Oprogramowanie musi umozliwia¢ harmonogramowanie dystrybucji: 1. W zadanym przedziale
czasowym. 2. Cyklicznie, np. wybrany dzienh tygodnia i godzina. 3. Jednorazowo na zadanie. 4. Wedtug

warunkéw dynamicznych. 5. Wedtug okien serwisowych.

6.7.10. Oprogramowanie musi umozliwia¢ tworzenie zaleznosci miedzy aplikacjami, np. wymag instalacji

komponentu A przed instalacjg aplikacji B.

6.7.11.W przypadku braku aplikacji zaleznej na urzadzeniu korncowym system musi umozliwiac

automatyczne wdrozenie aplikacji zaleznej przed instalacjag aplikacji docelowe;.
6.7.12. Oprogramowanie musi umozliwia¢ integracje procedury odinstalowania aplikacji.

6.7.13. Oprogramowanie musi umozliwia¢ transparentng instalacje pakietéw, z zapisem w logach informac;ji

o rzeczywistych parametrach instalacji, np. komendzie instalatora, kodach zwrotnych i statusie wykonania.

6.7.14. Oprogramowanie musi umozliwia¢ roznorodng weryfikacje instalacji, w szczegolnosci poprzez: 1.
Kod zwrotny programu instalacyjnego. 2. Wystepowanie pliku. 3. Wystepowanie katalogu. 4. Wpis w
rejestrze. 5. Obecnos¢ ustugi. 6. Obecnos¢ procesu. 7. Wersje aplikacji. 8. Wynik skryptu weryfikacyjnego.

6.7.15. Oprogramowanie musi umozliwia¢ ustawienie kontekstu bezpieczenstwa, w jakim dana paczka ma

zostac zainstalowana na urzadzeniu koncowym.
6.7.16. Oprogramowanie musi umozliwia¢ tworzenie plikdw transformacji MST dla pakietéw MSI.

6.7.17. Oprogramowanie musi umozliwia¢ tworzenie pakietéw instalacyjnych obejmujgcych instalacje wielu
aplikacji oraz wykonanie szeregu dodatkowych funkcji zwigzanych np. z inwentaryzacja, konfiguracja,

kontrolg zgodnosci lub wykonaniem skryptow.
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6.7.18. Oprogramowanie musi posiadac srodowisko skryptowe umozliwiajgce tworzenie wtasnych skryptow i

ich dystrybucje z poziomu konsoli.

6.7.19. Srodowisko skryptowe powinno umozliwiaé¢ proste tworzenie skryptéw metoda drag and drop lub

zblizong metoda graficzna.

6.7.20.0programowanie musi posiada¢ zestaw standardowych polecen skryptowych oraz pomoc

kontekstowa.

6.7.21. Oprogramowanie musi umozliwia¢ tryb testowy step-by-step dla tworzonych automatyzacji lub

pakietow.

6.7.22. Oprogramowanie musi posiada¢ mozliwos¢ sterowania rowniez interfejsami niestandardowymi, w

tym aplikacjami opartymi np. o Java lub inng technologie, jezeli jest to technicznie mozliwe.

6.8. Patch Management i aktualizacje systeméw Microsoft

6.8.1. Oprogramowanie musi umozliwia¢ centralne zarzgdzanie poprawkami bezpieczenstwa dla systemow

klienckich oraz serwerowych Microsoft Windows.

6.8.2. Oprogramowanie musi umozliwia¢ dystrybucje poprawek Windows bez koniecznosci wykorzystywania

WSUS jako jedynego mechanizmu dystrybuciji.

6.8.3. Oprogramowanie moze umozliwia¢ integracje lub triggerowanie z poziomu WSUS, jezeli Zamawiajgcy

wykorzystuje WSUS w swoim $rodowisku.

6.8.4. Oprogramowanie musi umozliwia¢ obstuge aktualizacji dla aktualnych systemoéw Windows, co
najmniej Windows 10, Windows 11 oraz Windows Server 2016/2019/2022/2025, jezeli systemy te sg

wspierane przez Producenta.

6.8.5. Oprogramowanie powinno umozliwia¢ obstuge starszych systeméw Windows w zakresie wspieranym

przez Producenta, z uwzglednieniem ograniczen systemow pozostajgcych poza wsparciem Microsoft.

6.8.6. Producent Oprogramowania musi zapewnia¢ staty dostep do bazy danych poprawek Microsoft lub

rownowaznego mechanizmu pozwalajgcego na identyfikacje wymaganych aktualizacji.
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6.8.7. Baza poprawek lub katalog aktualizacji musi by¢ dostepny z poziomu konsoli Oprogramowania po

jego aktualizacji przez Producenta.

6.8.8. Oprogramowanie musi umozliwia¢ okreslanie $cistych wymagan czasowych dla instalacji poprawek

Microsoft oraz kontrolowanie ich wykonania.

6.8.9. Oprogramowanie musi umozliwia¢ rozdzielenie procesu sprawdzania brakujgcych poprawek od

procesu instalacji poprawek.
6.8.10. Poprawki muszg by¢ mozliwe do zatwierdzania automatycznie lub recznie.

6.8.11. Oprogramowanie musi umozliwia¢ definiowanie roznych regut patch management dla réznych grup
urzadzen, np. stacji roboczych, serwerdéw, urzadzen testowych, urzadzenh produkcyjnych lub urzgdzen

krytycznych.

6.8.12. Oprogramowanie musi umozliwia¢ raportowanie: 1. Brakujgcych poprawek. 2. Zainstalowanych
poprawek. 3. Statusu instalacji. 4. Btedéw instalacji. 5. Urzadzen wymagajacych restartu. 6. Poziomu

zgodnosci patchingowe;j.

6.8.13. Oprogramowanie musi umozliwia¢ zarzgdzanie restartami po instalacji poprawek, w tym odroczenia,
komunikaty dla uzytkownika, harmonogramy restartow i wymuszenie restartu zgodnie z polityka

administratora.

6.8.14. Oprogramowanie musi umozliwia¢ instalacje poprawek w ramach zdefiniowanych okien

serwisowych.

6.8.15. Oprogramowanie nie moze wymagac korzystania z wycofanych mechanizméw patchowania
klasycznego, jezeli zostaty usuniete z aktualnej wersji systemu. Wymagane jest wykorzystanie aktualnego

mechanizmu Update Management.

6.9. Aktualizacja aplikac;ji firm trzecich / Managed Software

6.9.1. Oprogramowanie musi zawiera¢ gotowe repozytorium aktualizacji aplikac;ji firm trzecich lub

réwnowazny mechanizm utrzymywany przez Producenta.
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6.9.2. Repozytorium powinno obejmowac popularne aplikacje biznesowe, narzedziowe, przegladarki,
komponenty runtime oraz aplikacje powszechnie wystepujace w srodowiskach organizacji, np. Adobe, Java,

przegladarki internetowe, narzedzia komunikacyjne, narzedzia konferencyjne i inne.

6.9.3. Repozytorium aktualizacji aplikaciji firm trzecich powinno dostarczaé paczki pozbawione

niepozadanych dodatkéw reklamowych, toolbaréw lub komponentéw adware, o ile dotyczy.
6.9.4. Oprogramowanie musi umozliwia¢ automatyczng aktualizacje aplikac;ji firm trzecich.

6.9.5. Oprogramowanie musi umozliwia¢ definiowanie pozioméw zatwierdzania aktualizacji aplikacji firm

trzecich.
6.9.6. Oprogramowanie musi umozliwia¢ raportowanie statusu aktualizacji aplikacji firm trzecich.

6.9.7. Oprogramowanie musi umozliwia¢ konfiguracje aktualizacji w sposdb pozwalajgcy na najpierw

wdrozenie do grupy testowej, a nastepnie do grup produkcyjnych

6.10. Zarzadzanie systemami operacyjnymi / OS Install

6.10.1. Oprogramowanie musi umozliwia¢ automatyczng i natywng instalacje systemow operacyjnych

Windows.

6.10.2. Oprogramowanie musi umozliwia¢ wdrazanie systeméw Windows przez sie¢ z wykorzystaniem PXE

lub rbwnowaznego mechanizmu.
6.10.3. Oprogramowanie musi umozliwia¢ obstuge obrazéw Windows PE.

6.10.4. Oprogramowanie musi umozliwia¢ automatyczne przygotowanie i personalizacje instalacji systemu

operacyjnego.
6.10.5. Oprogramowanie musi umozliwiac¢ przypisywanie sterownikéw do sprzetu lub profili sprzetowych.

6.10.6. Oprogramowanie musi umozliwia¢ automatyzacje procesu migracji systemow Windows, w

szczegolnosci migraciji do Windows 11.

KRAJOWY
PLAN

=m__ ODBUDOWY - Polska NextGenerationEU S

Sfinansowane przez AR
Unig Europejska ok

-

Rzeczpospolita

Strona 1 10



Cyberbezpieczne
Wodociqggi

Zatacznik nr 6 do SWZ

6.10.7. Oprogramowanie musi umozliwia¢ instalacje systemu operacyjnego wraz z aplikacjami,

konfiguracjami oraz zadaniami powdrozeniowymi.

6.10.8. Oprogramowanie musi umozliwia¢ wykorzystanie profili sprzetowych i przypisania sterownikéw do

okreslonych klas urzgdzen.

6.10.9. Oprogramowanie powinno wspiera¢ DHCP Option 82 lub réwnowazny mechanizm, jesli jest

wymagany w srodowisku sieciowym Zamawiajgcego.
6.11. Inwentaryzacja sprzetu i oprogramowania

6.11.1. Oprogramowanie musi umozliwia¢ automatyczne skanowanie komputeréw, serwerdw, urzgdzen

mobilnych, urzgdzen Linux, urzgdzen macOS, urzgdzen sieciowych oraz wybranych urzadzen OT/ICS.
6.11.2. Oprogramowanie musi umozliwia¢ inwentaryzacje sprzetu obejmujaca co najmniej: 1. Producenta
urzadzenia. 2. Model. 3. Numer seryjny. 4. Procesor. 5. Pamie¢ RAM. 6. Dyski. 7. Karty sieciowe. 8. Adresy
IP. 9. Adresy MAC. 10. BIOS/UEFI. 11. TPM, jezeli dostepne. 12. Informacje o baterii, jezeli dotyczy.
6.11.3. Oprogramowanie musi umozliwia¢ inwentaryzacje oprogramowania obejmujgcg co najmniej: 1.
Nazwe aplikacji. 2. Wersje. 3. Producenta. 4. Date instalacji, jezeli dostepna. 5. Informacje o ostatnim

uruchomieniu aplikacji, jezeli dostepna. 6. Informacje o uzyciu aplikacji, jezeli dostepna.

6.11.4. Oprogramowanie musi umozliwia¢ identyfikacje stopnia wykorzystania oprogramowania w celu

wsparcia zarzadzania licencjami i optymalizacji kosztow.

6.11.5. Oprogramowanie musi umozliwia¢ kontrole przypisanych licencji do konta, uzytkownika, urzadzenia

lub zasobu.

6.11.6. Oprogramowanie musi umozliwia¢ przechowywanie historii zmian wybranych danych

inwentaryzacyjnych.

6.11.7. Oprogramowanie musi umozliwia¢ przypisywanie zasobéw do uzytkownikéw lub grup, a nie

wytgcznie do urzadzen, jezeli taka funkcjonalnos¢ jest dostepna w aktualnej wersji systemu.
6.12. Network Discovery, urzadzenia sieciowe i OT/ICS

6.12.1. Oprogramowanie musi umozliwia¢ automatyczne skanowanie sieci firmowe;j.
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6.12.2. Oprogramowanie musi umozliwia¢ identyfikacje urzadzerh SNMP, takich jak drukarki, routery,

przetgczniki, urzgdzenia sieciowe, urzgdzenia przemystowe oraz inne urzgdzenia wspierajgce SNMP.
6.12.3. Oprogramowanie musi wspiera¢ SNMP v1, SNMP v2c oraz SNMP v3.

6.12.4. Dla SNMP v3 Oprogramowanie powinno wspierac¢ silne mechanizmy uwierzytelnienia, w tym

SHA384/SHA512, jezeli sg wspierane przez urzgdzenia i Producenta Oprogramowania.
6.12.5. Oprogramowanie musi umozliwia¢ konfiguracje wielu community strings dla skanowania SNMP.
6.12.6. Oprogramowanie musi umozliwiaC¢ powtarzalne harmonogramowanie zadan network discovery.

6.12.7. Oprogramowanie musi umozliwia¢ import wynikow network discovery z plikow, jezeli Srodowisko

Zamawiajgcego wymaga skanowania offline.

6.12.8. Oprogramowanie musi umozliwia¢ przypisywanie wykrytych urzadzeh do odpowiednich klas, grup lub

widokow.

6.12.9. Oprogramowanie musi umozliwia¢ konwersje wykrytego urzadzenia sieciowego do typu Windows lub

Linux, jezeli urzadzenie zostanie zidentyfikowane jako mozliwe do zarzadzania agentem.
6.12.10. Oprogramowanie musi posiada¢ skaner do wykrywania urzgdzen w sieci.

6.12.11. Oprogramowanie musi umozliwia¢ identyfikacje i inwentaryzacje wybranych urzagdzen OT/ICS, co
najmniej przez: 1. SNMP. 2. OPC UA. 3. Siemens S7Comm.

6.12.12. Oprogramowanie powinno wspierac¢ identyfikacje urzgdzen Siemens SIMATIC S7 1200 S7 1500
oraz protokdt S7TComm dla Siemens SIMATIC S7 300 i S7 400.

6.12.13. Oprogramowanie powinno wspiera¢ OPC UA dla niezaleznego od producenta wykrywania

sterownikéw PLC z aktywnym serwerem OPC UA.

6.12.14. Oprogramowanie musi umozliwia¢ wizualizacje topologii sieci lub co najmniej prezentacje

zaleznosci i informacji o wykrytych urzgdzeniach sieciowych.

6.13. Zarzadzanie urzadzeniami mobilnymi / MDM
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6.13.1. Oprogramowanie musi umozliwia¢ zautomatyzowane zarzgdzanie urzgdzeniami mobilnymi Android,
iOS oraz iPadOS.

6.13.2. Oprogramowanie musi wspiera¢ Android Enterprise.

6.13.3. Oprogramowanie musi umozliwia¢ obstuge urzgdzen Android co najmniej w trybach: 1. Fully
Managed. 2. Work Profile. 3. Dedicated Device. 4. Corporate-Owned Personally Enabled, jezeli wspierane

przez Producenta i Android Enterprise.

6.13.4. Oprogramowanie musi umozliwia¢ zarzgdzanie urzadzeniami Apple z wykorzystaniem mechanizmow

MDM Apple.

6.13.5. Oprogramowanie powinno wspiera¢ Apple Business Manager / Apple School Manager, jezeli

Zamawiajgcy korzysta z tych ustug.

6.13.6. Oprogramowanie musi umozliwia¢: 1. Rejestracje urzgdzen mobilnych. 2. Wymuszanie polityk
bezpieczenstwa. 3. Zarzgdzanie profilami konfiguracyjnymi. 4. Zarzadzanie aplikacjami. 5. Blokowanie
urzadzen. 6. Zdalne wymazanie urzgdzenia. 7. Zdalne wymazanie danych firmowych, jezeli platforma to
wspiera. 8. Egzekwowanie wymagan hasta lub kodu PIN. 9. Szyfrowanie urzadzenia, jezeli platforma to

wspiera. 10. Weryfikacje zgodnosci urzgdzenia. 11. Raportowanie statusu urzadzen.

6.13.7. Oprogramowanie musi umozliwiac¢ per-app VPN, tj. zestawianie potgczenia VPN dla wybranych

aplikacji, a nie wylgcznie dla catego urzgdzenia.

6.13.8. Oprogramowanie musi umozliwia¢ konfiguracje ograniczen bezpieczehstwa urzgdzen mobilnych.
6.13.9. Oprogramowanie musi umozliwia¢ blokowanie funkcji wybranych przez administratora.

6.13.10. Oprogramowanie powinno umozliwia¢ wykonywanie polecen na urzgdzeniach mobilnych, w tym
wyswietlenie komunikatu uzytkownikowi, ustawienie parametréw urzgdzenia, wymuszenie synchronizacji lub
podobne dziatania administracyjne.

6.13.11. Oprogramowanie musi umozliwia¢ raportowanie zgodnosci urzgdzen mobilnych.

6.14. Zarzadzanie Linux

6.14.1. Oprogramowanie musi umozliwia¢ zarzadzanie urzadzeniami Linux z wykorzystaniem agenta lub

trybu SSH, zgodnie z zakresem wspieranym przez Producenta.
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6.14.2. Oprogramowanie musi umozliwia¢ inwentaryzacje urzgdzen Linux.
6.14.3. Oprogramowanie musi umozliwia¢ wykonywanie wtasnych skryptéw lokalnie na urzadzeniu Linux.
6.14.4. Oprogramowanie musi umozliwia¢ sprawdzanie statusu aktualizacji pakietéw Linux.

6.14.5. Oprogramowanie musi umozliwia¢ aktualizacje pakietéw Linux przy wykorzystaniu wspieranych

manageréw pakietow.

6.14.6. Oprogramowanie musi wspiera¢ co najmniej APT, DNF, Zypper, Snap oraz Flatpak, jezeli sg

dostepne na zarzgdzanym systemie.

6.14.7. Oprogramowanie musi umozliwia¢ prezentacje informacji o pakietach zainstalowanych, brakujacych,

zablokowanych lub wymagajgcych aktualizacji.

6.14.8. Oprogramowanie musi umozliwia¢ wykorzystanie dynamicznych grup dla urzadzen Linux na
podstawie kryteridw takich jak architektura procesora, status aktualizacji pakietow, dystrybucja, wersja
systemu lub tryb uruchomienia.

6.15. Zarzadzanie macOS

6.15.1. Oprogramowanie musi umozliwia¢ zarzgdzanie urzgdzeniami macOS w zakresie wspieranym przez

Producenta.
6.15.2. Oprogramowanie musi umozliwia¢ inwentaryzacje urzagdzeh macOS.
6.15.3. Oprogramowanie musi umozliwia¢ raportowanie statusu urzgdzen macOS.

6.15.4.0programowanie powinno umozliwia¢ konfiguracje profili macOS, w tym profili Wi-Fi, bezpieczenstwa

i zgodno$ci, jezeli jest to wspierane przez Producenta.

6.15.5. Oprogramowanie powinno umozliwia¢ zarzgdzanie zgodnoscig urzgdzen macOS w kontekscie co-

management i Conditional Access.
6.16. Zdalne wsparcie i zdalny doste

6.16.1. Oprogramowanie musi umozliwia¢ bezposrednie potgczenie z urzgdzeniami koncowymi w celu

zdalnego wsparcia uzytkownika.
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6.16.2. Oprogramowanie musi umozliwia¢ zdalny dostep do urzadzen w sieci LAN.

6.16.3. Oprogramowanie musi umozliwia¢ zdalny dostep do urzgdzen poza siecig LAN, bez koniecznosci

zestawiania VPN, za posrednictwem Gateway/Proxy lub rbwnowaznego mechanizmu.

6.16.4. Oprogramowanie musi umozliwia¢ zdalne wsparcie urzgdzen mobilnych Android/iOS/iPadOS, jezeli

Zamawiajgcy zakupi odpowiedni modut lub dodatek.
6.16.5. Oprogramowanie musi umozliwia¢ kontrole uprawnien do zdalnego dostepu.

6.16.6. Oprogramowanie musi umozliwia¢ audyt lub rejestracje informac;ji o sesjach zdalnych, jezeli jest to

wspierane przez modut zdalnego wsparcia.

6.16.7. Oprogramowanie musi umozliwia¢ obstuge zdalnego dostepu zgodnie z zasadami bezpieczenstwa

Zamawiajgcego, w tym wymaog zgody uzytkownika, jezeli Zamawiajgcy wymaga takiego trybu.

8. Zgodnos¢ z NIS2 i KSC

8.1. Oprogramowanie musi wspiera¢ Zamawiajgcego w realizacji wymagan zwigzanych z
cyberbezpieczenstwem, w szczegodlnosci wynikajgcych z dyrektywy NIS2, ustawy o krajowym systemie
cyberbezpieczenstwa oraz dobrych praktyk bezpieczenstwa IT

9. Wymagania dla Producenta

9.1. Producent Oprogramowania musi posiada¢ aktualny certyfikat ISO/IEC 27001:2022 lub réwnowazny.

9.2. Certyfikat musi obejmowaé co najmniej procesy zwigzane z rozwojem, utrzymaniem, eksploatacjg lub

bezpieczenstwem produktéw programistycznych Producenta.
9.3. Producent musi zapewnia¢ regularne aktualizacje Oprogramowania.
9.4. Producent musi publikowa¢ dokumentacje techniczng oraz informacje o wymaganiach systemowych.

9.5. Producent musi zapewnia¢ dostep do poprawek bezpieczenstwa.
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9.6. Producent musi prowadzi¢ rozwoj Oprogramowania w obszarach zarzgdzania endpointami,

bezpieczenstwa, automatyzacji, raportowania i integraciji..

Technologia autentykacji wielosktadnikowej dla uzytkownikow:

Rozwigzanie musi umozliwia¢ zastosowanie sprzetowych kluczy bezpieczehstwa do realizacji silnego

wielosktadnikowego uwierzytelniania (MFA) oraz zabezpieczenia dostepu do systemoéw i stanowisk pracy
zgodnie ze standardami FIDO2/WebAuthn.

Zamawiajacy wymaga dostarczenia i wdrozenia 70 sztuk sprzetowych kluczy bezpieczenstwa.

Sprzetowe klucze bezpieczenstwa muszg spetnia¢ nastepujgce wymagania techniczne:

11.

12.
13.
14.
15.

24,

Typ urzadzenia: sprzetowy klucz bezpieczenstwa FIDO2/U2F przeznaczony do uwierzytelniania
wielosktadnikowego.

Interfejs komunikacyjny: USB-A.

Obstugiwane standardy: FIDO2.1, WebAuthn, FIDO U2F, CTAP2.1.

Obstugiwane funkcjonalnosci: passkeys, logowanie bezhastowe, MFA, HOTP, TOTP, PIV oraz
OpenPGP.

Ochrona kodem PIN: mozliwos¢ wymuszania ztozonosci kodu PIN na poziomie oprogramowania
uktadowego urzadzenia.

Liczba przechowywanych poswiadczen FIDO2: co najmniej 300 rekordéw Resident Keys / Discoverable
Credentials.

Obstuga OTP: mozliwos¢ przechowywania co najmniej 50 profili TOTP/HOTP za posrednictwem
aplikacji oraz obstuga co najmniej jednego profilu HOTP przez interfejs HID

Autoryzacja fizyczna: pojemnosciowy sensor dotykowy umozliwiajgcy potwierdzanie operacji
wymagajgcych fizycznej interakcji uzytkownika.

Obstugiwane mechanizmy kryptograficzne: ECDSA, SHA-256, AES, HMAC oraz ECDH.

. Obstugiwane algorytmy i krzywe kryptograficzne: RSA o dtugosci klucza 2048, 3072 i 4096 bitéw, ECC

secp256r1, secp256k1, secp384r1 i secp521r1, Ed25519 oraz X25519.

Funkcjonalnosci dla srodowisk enterprise: obstuga PIV Smart Card, OpenPGP oraz uwierzytelniania
SSH z wykorzystaniem kluczy sprzetowych, w tym ecdsa-sk i ed25519-sk.

Wymiary: nie wieksze niz 42,1 x 17 x 6 mm.

Masa: nie wieksza niz 5 g.

Zasilanie: przez interfejs USB, napiecie 5 V DC, pobdr pradu nie wigekszy niz 35 mA.

Odpornos¢ i trwatosc: zabezpieczenie ptytki elektronicznej powtokg ochronng zwigkszajgcag odpornosé
na wilgo¢, deklarowana zywotnos¢ co najmniej 10 lat oraz trwato$¢ co najmniej 100 000 cykli
programowania.

Ustuga kopii zapasowych w chmurze obliczeniowej IT/OT/ICS

Informacje wstepne

1.1. Zamawiajgcy obecnie wykonuje standardowe zadania backupu maszyn wirtualnych do lokalnego
repozytorium zgodnie z ustanowiong politykg kopii zapasowych. Zamawiajgcy oczekuje
dostarczenia kompletnego rozwigzania, realizujgcego kopie wyniesione.

KRAJOWY Rzeczpospolita SFinansowane przez R
PLAN Polska Unie Euro_pejskq L,
=m__ ODBUDOWY NextGenerationEU e

Strona 1 16



Cyberbezpieczne
Wodociqggi

Zatacznik nr 6 do SWZ

1.2. Zamawiajgcy oczekuje dostarczenia jednego, kompletnego oprogramowania spetniajacego
wszystkie wymagania. Nie dopuszcza sie dostarczenia dwdéch odrebnych, zintegrowanych
rozwigzan. Wykonawca zapewni licencje/subskrypcje scisle dostosowane jakosciowo i ilosciowo do
wymagan postepowania.

Wymagania dot. systemu kopii wyniesionych (off-site backup)

1.3. System musi zapewnia¢ automatyczne wykonywanie i przechowywanie kopii zapasowych poza
siedzibg Zamawiajgcego przez co najmniej 12 miesiecy od wdrozenia.

1.4. Komunikacja miedzy infrastrukturg Zamawiajgcego a zdalnym miejscem skfadowania danych off-
site musi odbywac sie przy uzyciu bezpiecznego protokotu (min. SSL/TLS lub IPSec).

1.5. System po stronie Wykonawcy nie moze przyjmowaé ani przechowywac niezaszyfrowanych kopii
zapasowych — wszystkie dane przesytane off-site muszg by¢ szyfrowane po stronie zrodta.

1.6. Na zadanie Zamawiajgcego Wykonawca udostepni szczegdtowg lokalizacje fizyczng (adres
budynku, nr szafy/dziatu w centrum danych) urzadzen, na ktérych przechowywane sg wyniesione
kopie danych.

1.7. Wykonawca zapewni samoobstugowy portal ustugi kopii wyniesionych, umozliwiajgcy:

1.7.1. zdalne monitorowanie i zarzgdzanie kopiami zapasowymi z poziomu jednego, przyjaznego
interfejsu WWW,

1.7.2. zabezpieczenie dostepu do portalu przy uzyciu SSL oraz wieloskladnikowej autentykacji
(MFA — login, hasto i token);

1.7.3. podglad biezacego i historycznego stanu zadan backupu oraz eksport raportéw do pliku;

1.7.4. mozliwos¢ uruchamiania, zatrzymywania, wznawiania zadan backupu oraz przeglgdania ich
logow (rejestrow zdarzen);

1.7.5. obstuge alarmow zwigzanych z backupem i stanem ustugi oraz eksport zdarzen do pliku;

1.7.6. funkcje raportowania i rozliczen zasobow: przeglad wykorzystania przydzielonej przestrzeni,
liczby chronionych serweréw/stacji/VM, generowanie raportéw statystycznych;

1.7.7. portal powinien udostepnia¢ funkcje umozliwiajgce scentralizowane zarzgdzanie,
monitorowanie oraz raportowanie ustug backupu typu Backup-as-a-Service (BaaS) i Disaster
Recovery-as-a-Service (DRaaS).

1.8. Dopuszczalne jest wykorzystanie technologii w trybie multi-tenant do realizacji kopiowania i
przechowywania danych off-site (z zachowaniem izolac;ji klientow i szyfrowania transportu danych).

1.9. Wykonawca udostepni Zamawiajgcemu repozytorium na kopie zapasowe o pojemnosci 10TB z
mozliwoscig rozbudowy do minimum 200 TB (wielko$¢ dodatkowej rozbudowy repozytorium nie jest
elementem oferty).

1.10. Zamawiajgcy wymaga, aby dostarczone licencje/subskrypcje umozliwiaty wykonywanie kopii
zapasowych dla 15 maszyn wirtualnych.
1.11. Sprzet pamieci masowej musi wspierac¢ transfer wielowgtkowy danych, mie¢ redundancje

wszystkich komponentéw (brak pojedynczych punktéw awarii — awaria jednego elementu nie
przerywa pracy) oraz pozwala¢ na rozbudowe i aktualizacje (firmware) w trybie online.

1.12. Architektura repozytorium musi gwarantowac, ze awaria dowolnego dysku, pétki dyskowej,
kontrolera, wezta czy zasilacza nie przerwie dostepu do pozostatych danych.
1.13. Awaryjne odtwarzanie danych z wyniesionego miejsca skladowania danych musi odbywac

sie automatycznie za pomocg lokalnego interfejsu systemu kopii zapasowych Zamawiajgcego, bez
udziatu pracownikéw Wykonawcy.

1.14. Wykonawca zapewni wsparcie techniczne i utrzymanie rozwigzania przez caty okres 12
miesiecy. Na potrzeby zgtaszania zmian konfiguracji i awarii Wykonawca udostepni dedykowany
kanat mailowy. Wykonawca gwarantuje:

1.14.1. podjecie zgtoszenia awarii w czasie nie dtuzszym niz 4 godziny;
1.14.2. usuniecie awarii w czasie nie dtuzszym niz 24 godziny;
1.14.3. podjecie zgtoszenia zmiany konfiguracji w czasie nie dtuzszym niz 8 godzin;
1.14.4. realizacje zgtoszenia zmiany konfiguracji wykonywania kopii wyniesionych w czasie
nie dtuzszym niz 2 dni robocze.
1.15. Wykonawca zobowigzany jest do zapewnienia pethego wsparcia eksperckiego,

merytorycznego i administracyjnego w zakresie realizacji przedmiotu zamowienia, zgodnie z
najlepszymi praktykami i zgodnie z najnowszymi wytycznymi branzowymi i technologicznymi w tym
zakresie, jak réwniez wytycznymi z audytéw przeprowadzanych przez instytucje zewnetrzne,
ktérym podlega Zamawiajacy, przez caty okres obowigzywania umowy.

1.16. Wykonawca przygotuje dokumentacje uzytkownika i administratora wdrozonego systemu.
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1.17. Wykonawca zobowigzany jest do instruktazu 2 administratoréw Zamawiajgcego z
administrowania i obstugi dostarczonego rozwigzania.
1.18. Wykonawca jest odpowiedzialny za testowanie kopii zapasowych Zamawiajgcego pod katem

poprawnosci przechowywanych danych oraz konfiguracji oraz przeprowadzenie testéw
odtworzeniowych nie rzadziej niz dwa razy w ciggu roku.
Wymagania dot. centrum przetwarzania danych, w ktérym skiadowane beda kopie wyniesione
1.19. Centrum przetwarzania danych, w ktéorym bedg sktadowane wyniesione kopie zapasowe,
musi spetnia¢ co najmniej standard TIER Il (poziom z petng redundancjg krytycznych systemow i
mozliwoscig utrzymania bez przerywania pracy centrum danych, zapewniajgcy wysokg dostepnosc¢)
lub réwnowazne.

1.20. Infrastruktura w centrum przetwarzania danych, spetnia co najmniej nastepujgce
wymagania:
1.20.1. posiada aktywne elementy infrastruktury IT zapewniajgce prace w modelu n+1;
1.20.2. musi posiada¢ redundantne wewnetrzne linie chtodu;
1.20.3. musi posiada¢ mozliwos¢ odigczania kazdego elementu linii dystrybucji energii

elektrycznej i chlodu w celu poddania czynnosciom serwisowym, tak aby nie zakioci¢
normalnej pracy urzgdzen dwu-zasilaczowych;

1.20.4. musi posiada¢ wdrozong strefowg kontrole dostepu w oparciu o karty zblizeniowe
lub rozwigzanie réwnowazne;

1.20.5. musi posiada¢ catodobowag ochrone fizyczng z rejestracja kamer monitoringu
wizyjnego na zewnatrz i wewnatrz budynku;

1.20.6. musi by¢ zlokalizowane na terenie Polski w odlegtosci nie mniejszej niz 25 km w linii
prostej od siedziby Zamawiajgcego, gdzie znajduje sie lokalne repozytorium backupu;

1.20.7. musi posiada¢ niezalezne strefy pozarowe oraz system wczesnej detekcji dymu i

ognia, a pomieszczenia ze sprzetem IT muszg by¢ wyposazone w zautomatyzowang
aparature gasnicza;

1.20.8. musi mie¢ zapewnione zasilanie z dwéch niezaleznych linii energetycznych oraz
rezerwowe zasilanie realizowane przy pomocy UPS oraz agregatu prgdotwdérczego;

1.20.9. musi posiadac zasilanie gwarantowane w uktadzie n+1, zapewniajgce nieprzerwane
zasilanie;

1.20.10. dystrybucja energii elektrycznej odbywa sie z wykorzystaniem niezaleznych toréw
zasilania, z osobnym zabezpieczeniem nadmiarowo prgdowym =z gwarantowanym
podtrzymaniem zasilania z wykorzystaniem UPS i agregatu prgdotwérczego;

1.20.11. podstawowe i zapasowe tgcza internetowe symetryczne kazde o przepustowosci nie
mniejszej niz 1 Gb/s do infrastruktury, na ktérej sktadowane bedg wyniesione kopie
zapasowe (Wykonawca nie zapewnia tgcza po stronie Zamawiajgcego).

WARUNKI REALIZACJI CZESCI Il

Przedmiot Czesci Il obejmuje kompletng dostawe, wdrozenie, konfiguracje, uruchomienie i integracje
rozwigzan wskazanych w tabeli szczegétowych parametréw, wraz z dokumentacjg, szkoleniem, gwarancja,
aktualizacjami i wsparciem technicznym. Obowigzki okreslone ponizej stosuje sie wytgcznie do zakresu

Czesci ll.
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1. Dokumentacja Analizy Przedwdrozeniowej

Przed rozpoczeciem prac ingerujgcych w srodowisko produkcyjne Wykonawca opracuje Dokumentacje
Analizy Przedwdrozeniowej (DAP), podlegajgcg uzgodnieniu i zatwierdzeniu przez Zamawiajgcego na
zasadach okreslonych w projektowanych postanowieniach umowy.

e opis stanu istniejgcego w zakresie niezbednym do realizacji Czesci ll;

e opis docelowej architektury wdrazanych rozwigzan;

e wykaz sprzetu, oprogramowania, licencji, subskrypcji, modutéw i komponentéw;

e sposob integracji z infrastrukturg Zamawiajgcego;

o model licencjonowania i okresy obowigzywania licencji, subskrypcji, aktualizacji i wsparcia;

e harmonogram prac, okna serwisowe, plan migracji, plan wycofania zmiany oraz plan testow

odbiorowych;

e zasady komunikacji, raportowania, zarzgdzania ryzykiem i obstugi zmian.

2. Dostawa, wdrozenie i integracja
Szczegotowy opis wdrozenia znajduje sie w pozycji — 19.

3. Licencje i subskrypcje

Licencje i subskrypcje muszg pochodzi¢ z legalnego zrédia, obejmowac wszystkie jednostki licencyjne
wskazane w tabeli czesci Il oraz zapewnia¢ dostep do petnej wymaganej funkcjonalnosci, aktualizacji
bezpieczenstwa i wsparcia producenta. Okres subskrypcji powinien rozpoczgé¢ sie nie wczesniej niz w
terminie uzgodnionym z Zamawiajagcym, co do zasady nie wczesniej niz w dniu uruchomienia albo odbioru

danego rozwigzania; dla Ustug Ciagtych — od dnia wskazanego w Protokole Uruchomienia Ustugi.

4. Dokumentacja powykonawcza

Wykonawca przekaze w jezyku polskim dokumentacje powykonawczg w formacie PDF oraz — w odniesieniu
do dokumentéw opracowanych przez Wykonawce — réwniez w formacie edytowalnym.

o wykaz dostarczonego sprzetu, oprogramowania, licencji i subskrypciji;

e opis wdrozonej architektury, konfiguraciji i integraciji;

e instrukcje administracyjne, eksploatacyjne, aktualizacyjne i odtworzeniowe;

o dokumenty licencyjne, gwarancyjne i serwisowe;

e raport z przeprowadzonych testéw i wykaz ewentualnych ograniczen.

5. Szkolenie administratorow

Wykonawca przeprowadzi szkolenie lub instruktaz administratoréw wskazanych przez Zamawiajgcego,

obejmujgcy architekture rozwigzania, biezgcg administracje, tworzenie polityk bezpieczenstwa, analize
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alarmow i zdarzen, aktualizacje, kopie konfiguracji, obstuge awarii oraz korzystanie ze wsparcia producenta.

Wykonawca przekaze materiaty szkoleniowe w jezyku polskim.

6. Gwarancja, serwis i wsparcie

Wykonawca zapewni gwarancje, aktualizacje i wsparcie techniczne przez okres wskazany w tabeli cze$ci Il i
projektowanych postanowieniach umowy. Priorytety zgtoszen, czasy reakcji, czasy przywrdcenia dziatania
lub usuniecia awarii oraz zasady eskalacji okreslono w opisach poszczegdlnych pozycji niniejszego OPZ;

projektowane postanowienia umowy odsytajg do tych parametrow.

7. Odbior czesci Il

Warunkiem odbioru Czesci Il (Protokét Odbioru Wdrozenia) jest taczne:
¢ dostarczenie wszystkich wymaganych urzgdzen, licenciji, subskrypcji i komponentdéw;
¢ wykonanie instalacji, konfiguracji, integracji i uruchomienia;
e pozytywne zakonczenie testow okreslonych w zatwierdzonej DAP;
e usuniecie wad i niezgodno$ci uniemozliwiajgcych bezpieczng eksploatacje;
e przekazanie kompletnej dokumentacji i dokumentéw licencyjnych;
e przeprowadzenie szkolenia administratoréw;

e podpisanie protokotu odbioru przez Zamawiajgcego.

Podpisany elektronicznie przez
Ewelina Ewa Glerisk
23.10.2026
12:47:28 +02'00"
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