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Wstep

Niniejszy dokument stanowi Szczeg6towy Opis Przedmiotu Zaméwienia (dalej SZOPZ lub OPZ)
w zakresie dostawy oraz wdrozenia sprzetu i oprogramowania stuzacego zabezpieczeniu
dziatania infrastruktury Zamawiajacego oraz niezbednych szkolen. Wszystkie parametry
techniczne okre$lone w niniejszym OPZ okre$laja graniczne (minimalne lub maksymalne -
zgodnie z opisem) wymagania stawiane oferowanym urzadzeniom i oprogramowaniu, co
oznacza, ze jeSli Wykonawca zaoferuje przedmioty posiadajace wiecej funkcji niz wymagane
minimum lub w lepszym stopniu, nie zostang mu przyznane zadne dodatkowe punkty.
Wykonawca moze zaoferowac rozwigzania rownowazne speiniajgce minimum opisane w OPZ.

Ogélny zarys projektu

Celem projektu jest kompleksowe wdrozenie nowoczesnych systemoéw zabezpieczen
infrastruktury i danych Zamawiajacego (tj. zaprojektowanie, dostarczenie, zainstalowanie,
uruchomienie i przeszkolenie). Zamawiajacy oczekuje dostarczenia systeméw informatycznych,
uruchomienia (w tym instalacja i parametryzacja), przeprowadzenia instruktazu personelu oraz
zapewnienie ustugi utrzymania dostarczonych systemow.

Zamawiajagcy wymaga aby w efekcie realizacji projektu powstata infrastruktura serwerowa
odporna na awarie pojedynczych elementéw (HA). W tym celu zamierza zainstalowa¢ serwery
pracujace w klastrze wirtualizacyjnym, przechowujacym dane na szybkiej pamieci sieciowe;j.

Wymagania og6lne

Zamawiajgcy wymaga, by dostarczony sprzet i oprogramowanie byly w wersji aktualnej na dzien
jego instalacji.

System musi mie¢ mozliwo$¢ pracy uzytkowej przez 24 godziny na dobe, 7 dni w tygodniu, 365
dni w roku.

W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
niniejszego postepowania (tzw. produkty podwojnego zastosowania), Dostawca winien
przedtozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych przepiséw prawa,
w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami i
ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z p6Zn zm.) oraz
dokument potwierdzajacy, ze importer posiada certyfikowany przez wtasciwa jednostke system
zarzadzania jako$cig tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego systemu
kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwodjnego
zastosowania.

Minimalny okres gwarancji - 24 msc. - dotyczy wszystkich elementéw systemu - o ile w
specyfikacji i/lub ofercie nie wyszczegélniono inaczej.

Przez gwarancje Zamawiajacy rozumie utrzymanie prawidlowego dzialania w okresie
gwarancji wszystkich funkcjonalnos$ci opisanych w OPZ i dostarczonych przez Wykonawce.

Wymagania dot. wdrozenia

1. Wykonawca po podpisaniu umowy, a przed przystgpieniem do prac wdrozeniowych,
musi dokonaé analizy przedwdrozeniowej (uwzgledniajac: potwierdzenie stanu istnieja-
cego i przeprowadzenie inwentaryzacji wdrozeniowej) i potwierdzi¢ zgodno$¢ opisanych
w niniejszym OPZ rozwiazan z mozliwym wdrozeniem uwzgledniajac specyfike dziatal-
nosci Zamawiajgcego.

2. Wykonawca dokona instalacji, konfiguracji, parametryzacji i integracji dostarczanego
sprzetu i oprogramowania.
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Prace musza by¢ prowadzone w spos6b niekolidujacy z dziatalnos$cia Zamawiajacego.
Kazda przerwa w funkcjonowaniu obecnego oprogramowania musi zosta¢ uzgodniona z
Zamawiajacy na co najmniej 2 dni przed planowang przerwa.
Zamawiajacy wymaga, aby moduty oprogramowania, wdrozone przez Wykonawce w ra-
mach realizacji przedmiotu zaméwienia byly wdrozone do petnej wymaganej funkcjonal-
nosci opisanej w SWZ i zatacznikach oraz dokumentacji realizacji projektu.
Instalacja i wdrozenie winny odbywac sie w godzinach pracy pracownikéw Zamawiaja-
cego - w dni robocze w godzinach 7:00-15:00. Zamawiajacy dopuszcza wykonanie pracy
w innym czasie niz wskazany, po uzgodnieniu i akceptacji Zamawiajacego.
Zamawiajacy wymaga dostarczenia oprogramowania kompletnego tj. zawierajgcego
wszystkie niezbedne sktadniki wymagane do zainstalowania, wdrozenia i eksploatacji
dostarczanego oprogramowania tj. systemy operacyjne, bazy danych, oprogramowania
narzedziowe i inne niezbedne oprogramowanie firm trzecich. Dostarczane oprogramo-
wanie firm trzecich musi by¢ zgodne z postanowieniami licencyjnymi producenta na in-
stalacje u Zamawiajgcego i infrastrukturze posiadanej przez Zamawiajacego.
Wykonawca przygotuje dokumentacje powdrozeniowa wdrazanego oprogramowania
wymagang w SWZ i zatacznikach tj. instrukcje, procedury, opisy, itd.
Wykonawca po zakonczeniu wdrozenia przekaze Zamawiajgcemu wszystkie konta i hasta
administracyjne do kazdego elementu dostarczanego oprogramowania oraz bazy danych.
Po dokonaniu instalacji i wdrozenia docelowo system powinien:
a) spetnia¢ wymagania okreslone w SWZ i Zatacznikach do SWZ,
b) uwzglednia¢ charakter prowadzonej przez Zamawiajgcego dziatalnosci oraz speinia¢
wymagania obowigzujacych przepiséw prawa, w szczegdlnosci ustaw i rozporzadzen,
¢) spelia¢ wymagania okre$lone we wniosku o dofinansowanie (zwtaszcza w zakresie
wskaznikéw projektu).

Réwnowaznos¢

1.

Jezeli dokumentacja przetargowa (SWZ z zalacznikami) wskazywataby w odniesieniu do
niektérych materiatéw lub urzadzen znaki towarowe, patenty lub pochodzenie, zrédia lub
szczegblnego procesu, ktory charakteryzuje produkty lub ustugi dostarczane przez
konkretnego Wykonawce, Zamawiajacy zgodnie z art. 99 ust. 5 ustawy Pzp dopuszcza
oferowanie materiatow lub urzadzen ré6wnowaznych.

. Materiaty lub urzadzenia pochodzace od konkretnych producentéw okreslajag minimalne

parametry techniczne, eksploatacyjne, uzytkowe, jako$ciowe i funkcjonalne jakimi musza
odpowiada¢ materiaty lub urzadzenia oferowane przez Wykonawce, aby zostaty spetnione
wymagania stawiane przez Zamawiajacego.

. Pod pojeciem ,minimalne parametry techniczne, eksploatacyjne, uzytkowe, jakoSciowe

i funkcjonalne”, Zamawiajgcy rozumie wymagania dotyczgce materiatéw lub urzadzen zawarte
w ogolnie dostepnych Zrédiach, katalogach, stronach internetowych producentéw itp.

. Operowanie przykladowymi nazwami producenta ma jedynie na celu doprecyzowanie

poziomu oczekiwan Zamawiajgcego w stosunku do okres§lonego rozwigzania.

. Postugiwanie sie nazwami producentéw/produktéw ma wytgcznie charakter przyktadowy.

Zamawiajacy, wskazujac oznaczenie konkretnego producenta (dostawcy) lub konkretnych
produktéw przy opisie przedmiotu zamdwienia, dopuszcza jednocze$nie produkty
réwnowazne o parametrach technicznych, eksploatacyjnych, uzytkowych, jakoSciowych
i funkcjonalnych co najmniej na poziomie parametréw wskazanego produktu, uznajac tym
samym kazdy produkt o wskazanych lub lepszych parametrach. Oznacza, Ze wskazaniom tym
towarzysza wyrazy ,lub réwnowazny”.

W sytuacji, gdyby dokumentach opisujgcych przedmiot zamoéwienia, zawarto odniesienie do
norm, europejskich ocen technicznych, aprobat, specyfikacji technicznych i systemow
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referencji technicznych, a takim odniesieniem nie towarzyszyto wyrazenie ,lub réwnowazne”,
to Zamawiajacy dopuszcza rozwigzanie rownowazne opisywanym w kazdej normie,
europejskiej ocenie technicznej, aprobacie, specyfikacji technicznej, systemowi referencji
technicznych. W zwiazku z powyZszym nalezy przyjaé, ze kazdej normie, europejskiej ocenie
technicznej, aprobacie, specyfikacji technicznej, systemowi referencji technicznych
wystepujacych w opisie przedmiotu zamowienia towarzysza wyrazy ,lub réwnowazne”.
Kryteria stosowane w celu oceny réwnowaznosci:

Wykonawca, ktéry powotuje sie na rozwigzania réwnowazne, jest zobowigzany wykazac
w ofercie, Ze oferowane przez niego rozwigzanie, spelnia wymagania okres$lone przez
Zamawiajgcego.

W takim przypadku Wykonawca zobowigzany jest:

poda¢ w ofercie - Poprzez wypetnienie tabeli pod nazwa: ,Wykaz materiatow i urzadzen
réwnowaznych oraz rozwigzan rownowaznych”, znajdujgcej sie na Formularzu oferty,
podajac: Nazwe (typ, rodzaj) materiatu/urzadzenia lub/oraz opis rozwigzania (norma,
europejska ocena techniczna, aprobata, specyfikacja techniczna, system referencji technicznej)
oryginalnego: (wynikajgcych z dokumentacji) oraz nazwe (typ, rodzaj) materiatu/urzadzenia
réwnowaznego lub/oraz opis rozwigzania réwnowaznego (norma, europejska ocena
techniczna, aprobata, specyfikacja techniczna, system referencji technicznej), a takze podac
nazwe producenta materiatu/urzadzenia rownowaznego;

b) Przedtozy¢ wraz z ofertag odpowiednie dokumenty (w jezyku polskim) np. karty techniczne,

karty katalogowe producenta, wymagane przepisami prawa certyfikaty, inne dokumenty,
opisujagce techniczne parametry zaoferowanych materiatow i urzadzen réwnowaznych,
lub/oraz inne dokumenty dotyczace norm, europejskich ocen technicznych, aprobat,
specyfikacji technicznych i systeméw referencji technicznych, pozwalajgce jednoznacznie
stwierdzi¢, Ze s one rzeczywiscie r6wnowazne.

Réwnowaznos$¢ pod wzgledem parametréw technicznych, uzytkowych oraz eksploatacyjnych
ma w szczego6lnosci zapewnic¢ uzyskanie parametréw technicznych nie gorszych od zatozonych
w niniejszej SWZ. W przypadku niewskazania przez Wykonawce w ofercie rozwigzania
réwnowaznego, Zamawiajacy uzna, iz Wykonaweca bedzie realizowat przedmiot zaméwienia
zgodnie z rozwigzaniami wskazanymi w SWZ i jej zalagcznikach.

d) Zastosowane materialy i urzadzenia winny by¢ dopuszczone do obrotu i stosowania na terenie

RP.

Uwaga:
W przypadku niedostarczenia odpowiednich dokumentéw pozwalajacych jednocze$nie

stwierdzi¢, ze oferowane produkty i/lub systemy sg rzeczywiscie réwnowazne, wskutek czego
Zamawiajacy nie bedzie w stanie stwierdzi¢ rzeczywistej réwnowaznosci, Zamawiajacy uzna
tres¢ oferty Wykonawcy za nieopowiadajaca tresci SWZ, a tym samym, oferta Wykonawcy
zostanie odrzucona.
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Zakup i wdrozenie sprzetu oraz oprogramowania

Ponizej przedstawiono parametry graniczne jakie dostarczany sprzet musi spetnia¢. W przypadku

gdy do realizacji funkcjonalno$ci opisanych w niniejszym Opisie Przedmiotu Zamdwienia

wymagany jest sprzet/oprogramowanie/licencje nieujete w ponizszym zestawieniu a wynikajg

ze specyfiki zaoferowanego przez Wykonawce rozwigzania - Wykonawca musi go dostarczy¢ w
ramach ztozonej oferty.

Serwery pod rozwigzania bezpieczenstwa - 1 kpl.

Przedmiotem zamoéwienia jest zestaw sktadajacy sie z 2 szt. serwerdéw przeznaczonych pod

rozwiazania bezpieczenstwa.

Wymagania:

1. Obudowa Rack o wysoko$ci maksymalnie 2U z mozliwo$cig instalacji min. 8 dyskéw 3,5”.

2. Serweru wraz z kompletem wysuwanych szyn umozliwiajacych montaz w szafie rack i wysu-
wanie serwera do celéw serwisowych.

3. Serwery muszg by¢ dostarczone wraz z przednim panelem zamykanym na klucz, zabezpie-
czajacym dyski przed nieuprawnionym wyjeciem.

4. Plyta gtéwna z mozliwos$cig zainstalowania do dwdch procesorow.

5. Chipset dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

6. Zainstalowany procesor min. 16-rdzeniowy o taktowaniu min. 2.8GHz (base frequency)
umozliwiajgcy osiggniecie w tescie SPECrate2017_fp_base wyniku min. 500 pkt. w konfigura-
cji dwuprocesorowej dla oferowanego serwera.

7. Pamie¢ RAM min. 128 GB RAM DDR5 RDIMM 5600MT /s w kosSciach po min. 32 GB.

8. Na plycie gtéwnej powinny znajdowac sie minimum 32 sloty przeznaczone do instalacji pa-
mieci RAM.

9. Zintegrowana karta graficzna umozliwiajgca rozdzielczo$¢ min. 1920x1200.

10. Wbudowane porty:

a. 4 porty USB z czego nie mniej niz 1 port USB 3.x na przednim panelu obudowy, 2
porty USB 3.x na tylnym panelu obudowy oraz 1 port USB na ptycie gtdwne;j.

b. Zitgcze USB TYP-C na przednim panelu, ktére musi umozliwia¢ dostep do modutu za-
rzadzania serwerem przez komputer PC z systemem Windows lub urzgdzenia mo-
bilne z systemem Android lub iOS.

c. 1 port VGA na tylnym panelu obudowy.

d. Powyzsze porty USB, USB-C oraz VGA nie moga zostac osiggniete poprzez stosowanie
dodatkowych adapteréw, przejsciéwek oraz kart rozszerzen.

11. Minimum 3 aktywne sloty PCI-E 5.0 x16.

12. Zainstalowane i w petni funkcjonalne interfejsy sieciowe:

a. minimum 1 x RJ-45 Ethernet management port,

b. minimum 2 porty 10Gb/s Ethernet w standardzie SFP+ wraz z odpowiednimi wktad-
kami optycznymi SFP+ Multimode,

¢. minimum 4 porty 1Gb/s Ethernet w standardzie Base-T.

13. Zainstalowane 2 dyski serwerowe SSD SATA Read-Intensive o pojemno$ci min. 480GB
kazdy.

14. Zainstalowane 5 dyskow serwerowych HDD SATA o pojemnosci min. 8 TB kazdy.

15. Zainstalowany sprzetowy kontroler RAID umozliwiajgcy skonfigurowanie poziomdéw RAID
0,1, 10, 5, 50. Kontroler wyposazony w 4GB Cache i podtrzymanie bateryjne. Kontroler po-
winien posiada¢ wsparcie dla dyskéw SAS oraz SATA.

16. Wentylatory wspierajace wymiane Hot-Swap, zamontowane nadmiarowo.

17. Ilo$¢ zainstalowanych wentylatoréw musi umozliwia¢ wydajne chtodzenie dla maksymalne;j

konfiguracji serwera (CPU, RAM, PCI-E, dyski, zasilacze).
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18. Dwa identyczne zasilacze o mocy min. 1500W klasy Titanium zainstalowane wewnatrz ser-
wera, pracujgce redundantnie, zapewniajgce mozliwo$¢ wytaczenia i wyjecia dowolnego z
nich z serwera bez przerywania pracy serwera oraz bez ograniczania wydajnosci serwera. W
komplecie z zasilaczami nalezy dostarczy¢ kable zasilajace o dtugosci min. 2m.

19. Bezpieczenstwo:

a. Wbudowany czujnik otwarcia obudowy jako fabryczne rozwigzanie producenta.
b. Modut TPM 2.0.

20. Serwer wyposazony w panel diagnostyczny (LCD) umieszczony z przodu obudowy serwera,
umozliwiajacy:

a. wyswietlenie podstawowych informacji o serwerze, w tym numer seryjny oraz wer-
sja oprogramowania zarzadzajacego i BIOS

b. wysSwietlanie stanu i logéw, dla pamieci RAM, procesoréw, pamieci masowej, wenty-
latoréw, czujnikdéw temperatury i zasilaczy

przywracanie konta administratora

wysSwietlanie w czasie rzeczywistym temperatury wlotu powietrza do serwera

® oo

wyswietlanie w czasie rzeczywistym temperatury procesoréw
f. konfigurowanie ustawien sieciowych modutu zarzadzania.
21. Karta zarzadzajaca niezalezna od zainstalowanego na serwerze systemu operacyjnego posia-
dajaca dedykowany port 1 Gigabit Ethernet RJ-45 (1000Mbps) i umozliwiajaca:
a. monitoring stanu serwera oraz pracy komponentéw (temperatura kluczowych kom-
ponentéw, predkos$¢ obrotowa wentylatorow, itp.),
monitorowanie w czasie rzeczywistym poboru pradu przez serwer,
zbieranie logéw btedéw hardware,
przechwycenie wirtualnej konsoli wraz z dostepem do myszy i klawiatury,
montowanie wirtualnych napedow,
zdalna identyfikacja fizycznego serwera i obudowy za pomoca sygnalizatora optycz-
nego,
wysytanie zawiadomien drogg mailowa i poprzez SNMP,
wsparcie dla IPMI, SSH, Redfish,
i. wsparcie dla funkcji screenshot BSOD (Blue Screen of Death) dla systemdéw Win-
dows,
j.  nadawanie rdl uzytkownikom,
k. mozliwo$¢ wykonania aktualizacji oprogramowania do zarzadzania serwerem, BIOS,
zasilaczy, LCD,

I

= @

l.  mozliwo$¢ zainstalowania modutu Wi-Fi umozliwiajacego potaczenie z modutem za-
rzadzania serwerem.

22. Wraz z serwerami dostarczone powinno by¢ oprogramowanie zarzadzajgce i diagnostyczne
wyprodukowane przez producenta serwera umozliwiajace zdalne zarzadzanie wszystkimi
dostarczonymi serwerami jako grupa serwerdéw (klastrem), posiadajace interfejs graficzny
dostepny z poziomu przegladarek internetowych (HTML), pozwalajgce m.in. na:

a. wlaczenie, wylgczenie, restart, podglad logéw serweréw, sprawdzenie statusu
sprzetu, przejecie petnej konsoli graficznej serwerdow.

b. tworzenie szablondw instalacyjnych dla systeméw operacyjnych.

c. tworzenie profili serweréw ze zdefiniowanymi parametrami BIOS, procesora/-6w i
pamieci, ktére umozliwiajg szybkie wdrozenie identycznej konfiguracji na grupie ser-
werow.
dalne montowanie obrazéw ISO pozwalajace na uruchomienie z nich serwera.
aktualizacja sterownikow i BIOS serwerow.

f. zbieranie statystyk zuzycia energii dla wszystkich serweréw z mozliwo$cia graficzne;j
prezentacji danych historycznych.
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23. Wraz z serwerami wymagane jest dostarczenie licencji na serwerowy system operacyjny
wspierajacy rozwigzanie do cyberbezpieczeristwa (najnowsza wersja dostepna w dniu
sktadania ofert) na 4 maszyny wirtualne w kazdym z serweréw w iloSci pokrywajacej
zapotrzebowanie na wszystkie fizyczne rdzenie procesoréw w serwerach pod rozwigzania

bezpieczenstwa oraz z licencjami dostepowymi na 20 urzadzen na caly zestaw. Wymagania

dotyczace rozwigzania - oprogramowanie musi spetnia¢ co najmniej wymagania:

a.

Oprogramowanie serwerowe musi umozliwi¢ uruchomienie oprogramowania
dziedzinowego uzytkowanego aktualnie przez Zamawiajgcego oraz peing wspotprace
z Active Directory. Licencja zostanie wykorzystana do uruchomienia oprogramowania
na serwerze zakupionym w ramach niniejszego postepowania.

Dostarczone licencje powinny pochodzi¢ z oficjalnego kanatu dystrybucyjnego
producenta na rynek polski.

Licencja bez ograniczen czasowych.

Instalacja i uzytkowanie aplikacji 32- i 64-bitowych na dostarczonym serwerowym
systemie operacyjnym;

Obstuga 64 procesoréw fizycznych oraz co najmniej 64 procesoréw logicznych
(wirtualnych);

Wielkos¢ obstugiwanej pamieci RAM w ramach jednej instancji systemu operacyjnego
- przynajmniej 4TB;

Obstuga dostepu wielos$ciezkowego do zasobdéw LAN poprzez karty Gigabit Ethernet i
szybsze, w trybie rownowazenia obcigzenia tacza (load balancing) i redundancji tacza
(failover) - natywnie lub z wykorzystaniem sterownikéw producenta sprzetu;

Praca w roli klienta domeny Microsoft Active Directory;

Zawarta mozliwo$¢ uruchomienia roli kontrolera domeny Microsoft Active Directory;
Zawarta mozliwo$¢ uruchomienia roli serwera DHCP, w tym funkcji klastrowania
serwera DHCP (mozliwo$¢ uruchomienia dwéch serweréw DHCP operujacych
jednocze$nie na tej samej puli oferowanych adresow IP);

Zawarta mozliwo$¢ uruchomienia roli serwera DNS;

Mozliwo$¢ uruchomienia serwera DNS z mozliwoscig integracji z kontrolerem
domeny;

m. Zawarta mozliwo$¢ uruchomienia roli klienta i serwera czasu (NTP);

Zawarta mozliwo$¢ uruchomienia roli serwera plikdbw z uwierzytelnieniem i
autoryzacja dostepu w domenie Microsoft Active Directory;

Zawarta mozliwo$¢ uruchomienia roli serwera wydruku z uwierzytelnieniem i
autoryzacja dostepu w domenie Microsoft Active Directory;

Zawarta mozliwo$¢ uruchomienia roli serwera stron WWW,;

Zawarta funkcjonalno$¢ szyfrowania dyskow

Dostepny hypervisor umozliwiajgcy uruchamianie wirtualnych systemow w ramach
zasoboOw sprzetowych serwera;

W ramach licencji zawarte prawo do pobierania poprawek systemu operacyjnego;
Wszystkie wymienione powyzZej parametry, role, funkcje, itp. systemu operacyjnego
objete s3 dostarczong licencjg (licencjami) i zawarte w dostarczonej wersji
oprogramowania (nie wymagajg ponoszenia przez Zamawiajgcego dodatkowych
kosztow);

Mozliwos¢ dokonywania aktualizacji i poprawek systemu przez Internet z
mozliwoscig wyboru instalowanych poprawek;

Mozliwo$¢ dokonywania uaktualnien sterownikéw urzadzen przez Internet - witryne
producenta systemu;
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w. Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych;
zintegrowana z systemem konsoli do zarzadzania ustawieniami zapory i regutami ip
v4 i v6;

x. Obstluga zdalnego pulpitu;

y. Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu;

z. Obstuga PowerShell 4.0;

aa. Obstuga WiFi i Bluetooth;

bb. Mozliwos$¢ wspotdzielenia zasobé6w GPU miedzy hostami.

24. Razem z zestawem serwerow nalezy dostarczy¢ system bezpieczenstwa informatycznego,
ktéry integruje réznorodne funkcje monitorowania, analizy oraz reakcji na zagrozenia w
celu kompleksowej ochrony infrastruktury IT. System musi bazowa¢ na nowoczesnych
technologiach klasy SIEM (Security Information and Event Management), a takze umozliwia
holistyczne podejscie do bezpieczenstwa oraz zarzadzanie incydentami w spos6b wysoce
zautomatyzowany i skalowalny. Zamowienie obejmuje dostawe licencji wieczystej. Zakres
funkcjonalny:

a. System musi gromadzi¢ dane z réznorodnych Zrodet, takich jak:

i. Logi systemowe (systemow operacyjnych, serwerdw, aplikacji, urzadzen
sieciowych).

ii. Informacje o zdarzeniach (np. préby logowania, zmiany uprawnien, dziatania
uzytkownikow).

iii. Dane dotyczgce konfiguracji infrastruktury IT (np. plikéw konfiguracyjnych,
polityk bezpieczenstwa).

b. System musi automatycznie analizowac te dane w czasie rzeczywistym,
identyfikujgc potencjalne zagrozenia oraz anomalie na podstawie wcze$niej
zdefiniowanych regut, sygnatur oraz zaawansowanych algorytmdéw analitycznych.

c. Ciagte monitorowanie stanu bezpieczenstwa w czasie rzeczywistym. System musi
umozliwiac:

i. Wczesne wykrywanie zagrozen: Wykorzystanie analizy behawioralnej oraz
sztucznej inteligencji do identyfikacji nietypowych zachowan uzytkownikow,
urzadzen i aplikacji.

ii. Pelna widoczno$¢ nad wszystkimi elementami infrastruktury IT, w tym takze
nad $rodowiskami wirtualnymi i chmurowymi.

iii. Analiza historyczna zdarzen: System musi umozliwia¢ retrospektywne
badanie logdw i zdarzen, co jest niezbedne do dochodzen powtamaniowych i
audytéw bezpieczenstwa.

d. System musi posiada¢ zaawansowane wykrywanie zagrozen w réznych
Srodowiskach, takich jak:

i. Srodowiska chmurowe (AWS, Azure, Google Cloud).

ii. Kontenery (Docker, Kubernetes).

iii. Urzadzenia koncowe.

e. Orazrozszerza¢ mozliwosci SIEM, pozwalajac na:

i. Skoordynowane wykrywanie zagrozen w catym srodowisku IT.

ii. Szybkie reagowanie na incydenty dzieki integracji z innymi narzedziami do
zarzadzania i automatyzacji (np. firewalle, narzedzia do zarzadzania
zasobami IT).

iii. Automatyzacje dziatan naprawczych, co redukuje czas reakcji na zagrozenia
oraz minimalizuje ryzyko.

f.  System musi wspiera¢ zarzadzanie incydentami bezpieczenstwa poprzez:
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ii.

iil.

Automatyczne powiadomienia o wykrytych zagrozeniach, pozwalajace
administratorom na szybkie podjecie dziatan.

Raportowanie incydentow z pelnym zestawem informacji potrzebnych do
analizy i dalszych dziatan naprawczych.

Korelowanie zdarzen z r6znych Zrédet w celu lepszego zrozumienia
zagrozen i zidentyfikowania ich Zrédta.

g. System musi pomaga¢ organizacji w utrzymywaniu zgodno$ci z regulacjami
prawnymi i standardami bezpieczenstwa poprzez:

1.

il.

iii.

Monitorowanie dziatan uzytkownikéw i zapis zmian w systemach, co
pozwala na $ledzenie operacji oraz wykrywanie nieautoryzowanych dziatan.
Automatyczne generowanie raportéw audytowych i zgodnosci, ktére mozna
przedstawi¢ audytorom oraz organom nadzoru.

Tworzenie alertéw zgodnosci, ktore informuja o potencjalnych naruszeniach
polityk bezpieczenstwa.

h. System musi oferowaé wysoka skalowalno$¢ oraz zapewniac integracje z szerokg
gamga innych rozwigzan i narzedzi uzywanych w ramach zabezpieczen IT.
25. Razem z zestawem serwerdw nalezy dostarczy¢ system monitoringu infrastruktury IT.

Wymagania:

a. Architektura

1.

ii.

iil.

iv.

Licencja: Oprogramowanie musi by¢ rozwigzaniem opartym na licencji
wieczystej. Zamawiajacy doszcza rozwigzanie na licencji open-source,
wolnym od kosztéw licencyjnych z géry (np. na licencji AGPLv3).
Architektura rozproszona: System musi pozwala¢ na poziome skalowanie
poprzez wdrazanie nielimitowanej liczby serweréw posredniczacych
(proxy). Oprogramowanie to powinno umozliwia¢ monitorowanie zasobéw
w odizolowanych sieciach lokalnych, za zaporami sieciowymi oraz
kompresowac ruch przesytany do serwera centralnego.

Odpornos$¢ na awarie (HA): Architektura musi wspiera¢ Wysoka Dostepnos¢
(High Availability) zaréwno dla serwera backendowego, jak i wielu instancji
interfejsu webowego, zapewniajgc automatyczne rownowazenie obcigzenia
(Load Balancing).

Zarzadzanie danymi: Rozwigzanie musi pozwala¢ na definiowanie
zréznicowanych polityk retencji danych, pozwalajgcych na niezalezne
okres$lanie czasu przechowywania np. doktadnych danych historycznych (np.
6 miesiecy) i danych zagregowanych/trendéw (np. 2 lata).

b. Gromadzenie danych i monitorowanie $rodowiska

I.

il

iil.

iv.

Elastyczno$¢ odpytywania: System musi wspiera¢ monitorowanie oparte o
agentow dla wielu systemdw operacyjnych (Linux, Windows, macOS, BSD,
AIX, Solaris) z mozliwo$cig zbierania danych w trybie aktywnym (push) i
pasywnym (pull).

Monitorowanie bezagentowe: Mozliwo$¢ pozyskiwania metryk z
wykorzystaniem branzowych standardéw i protokotéw takich jak: SNMP,
IPMI, SSH, Telnet, ODBC, ICMP, PromQL (Prometheus), Java JMX, Modbus
oraz MQTT.

Monitorowanie syntetyczne i aplikacyjne: Rozwigzanie musi umozliwiac¢
konfiguracje wielokrokowych scenariuszy opartych na przegladarce w celu
emulacji rzeczywistych transakcji uzytkownikéw, jak rowniez umozliwiaé
monitorowanie endpointéw HTTP/HTTPS i interfejsow API.

Transformacja danych: System musi by¢ w stanie na biezaco normalizowac i
optymalizowaé naptywajace dane (np. wykorzystujac wyrazenia regularne,
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JSONPath, XPath, konwersje CSV do JSON, zliczanie r6znic lub skrypty
JavaScript).

Gotowe wsparcie dla chmur i wirtualizacji: Rozwigzanie musi zapewniac
automatyczne wykrywanie i monitorowanie srodowisk kontenerowych
(Kubernetes, Docker), chmurowych (AWS, Azure, GCP) oraz srodowisk
wirtualnych (VMware, m.in. maszyny gosci, hypervisory, datastores).

c¢. Wykrywanie probleméw i analiza biznesowa

I

ii.

iii.

Zaawansowane progi alarmowe: Oprogramowanie musi umozliwia¢
elastyczne zdefiniowanie progéw powiadamiania przy uzyciu wielu
poziomow krytycznosci, z wykorzystaniem predykcji trendéw i wykrywania
anomalii w oparciu o biezaca analize danych historycznych (tzw. baseline).
Korelacja i analiza przyczyn (Root Cause Analysis): System musi dostarczaé
mechanizmy pozwalajgce odseparowac pierwotng przyczyne awarii od
zdarzen pochodnych (symptomdéw), zapobiegajac nadmiarowi powiadomien
powiazanych ze sobg urzadzen.

Monitorowanie ustug biznesowych (SLA): Obliczanie faktycznej dostepnosci
i przestojow dla ustug biznesowych z uzyciem hierarchicznych drzew
zalezno$ci i wag przypisanych do sktadowych infrastruktury.

d. Powiadamianie i automatyzacja dzialan naprawczych

I.

il.

iil.

Wielokanatowe komunikaty: System powinien domy$lnie pozwalaé na
przekazywanie alertow poprzez poczte e-mail, bramki SMS, webhooki,
komunikatory (np. Slack, MS Teams) i zapewnia¢ integracje z popularnymi
platformami ITSM (np. ServiceNow, Jira).

Ztozone schematy eskalacji: Mozliwo$¢ definiowania wielostopniowych
proceséw, w tym powiadomien opo6znionych, cyklicznych przypomnien do
momentu rozwigzania problemu oraz powiadomien przypisanych do
réznego szczebla pracownikéw w zaleznosci od czasu trwania awarii.
Automatyczne dziatania naprawcze (Auto-remediation): Mozliwo$¢ zdalnego
i automatycznego egzekwowania skryptéw lub polecen na urzadzeniach (np.
zrestartowanie ustugi) bezposrednio w odpowiedzi na wykryta anomalie.

e. Wizualizacja i mapowanie topologii

i

il.

iil.

Dashboards: Mozliwo$¢ personalizacji wielostronicowych kokpitéw w
oparciu o widzety prezentujace wykresy, statusy probleméw czy ustugi SLA,
ze wsparciem metody przeciaggnij-i-upus¢.

Interaktywne mapy i zagniezdzanie: System musi pozwoli¢ na rysowanie
map topologii infrastruktury IT uwzgledniajgcych stan poszczegdlnych
elementéw w czasie rzeczywistym. Wymagana jest mozliwo$¢ tworzenia
struktury zagniezdzonych pod-map do fatwiejszej nawigacji po systemie.
Raportowanie cykliczne: Mechanizm pozwalajgcy na generowanie i
regularne (dzienne, tygodniowe, miesieczne) wysytanie raportéw z
podsumowaniem stanu infrastruktury w formacie PDF bezposrednio na
skrzynki e-mail.

f.  Wymagania z zakresu bezpieczenstwa (Security & Access Control)

I

ii.

Szyfrowanie i uwierzytelnianie: Wsparcie dla szyfrowania ruchu wewnatrz
platformy monitorujacej za pomoca certyfikatow lub uwierzytelnienia PSK.
Uwierzytelnianie operatoréw musi integrowac sie z ustugami katalogowymi
(LDAP, Active Directory), wykorzystywac¢ SAML/SSO oraz zapewniaé
autoryzacje wielosktadnikowg (MFA/TOTP).

Wielodostep (Multi-tenancy) i autoryzacja: System musi oferowacé
zaawansowany system praw i przypisywania rol opartych na
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iil.

iv.

odczycie/zapisie (Read/Write/Deny) lub pozwalajacych wyizolowa¢
widocznos$¢ elementéw (np. do celéw udostepnienia wgladu zewnetrznym
klientom - tenants).

Ochrona poswiadczen: Obstuga zewnetrznych magazynéw haset (tzw. Secret
Vault, np. CyberArk, HashiCorp), aby poufne informacje o uwierzytelnianiu
nie byty przechowywane w systemie i nie mogty by¢ odzyskane za pomoca
interfejsu AP

Audyt: Rejestr audytowy (Audit log) przechowujgcy wszystkie zmiany w
konfiguracji przypisane do wprowadzajacego uzytkownika i adresu IP z
opcja eksportu logéw.

g. Automatyzacja zarzadzania i wdrazania

i

ii.

Automatyczne wykrywanie sieci (Discovery): System z wbudowanym
silnikiem skanowania adresacji IP oraz z automatycznym tworzeniem
progdéw alarmowych, wskaznikéw lub wykreséw po podtgczeniu
odpowiedniego zasobu do sieci.

Zarzadzanie API: System musi posiada¢ otwarty interfejs (JSON RPC API), do
pelnego, zautomatyzowanego sterowania procesami wdrazania konfiguracji
czy tez w celu eksportu i strumieniowania danych z systemu monitorowania.

26. Razem z zestawem serwerow nalezy dostarczy¢ system klasy ITSM (IT Service
Management) oraz ITAM (IT Asset Management). Narzedzie ma na celu usprawnienie
obstugi zgtoszen uzytkownikow, kompleksowg inwentaryzacje infrastruktury sprzetowej
oraz oprogramowania, a takze optymalizacje procesow zarzadzania ustugami IT. System
musi charakteryzowac¢ sie modutowg budowa, zapewniajaca pelng integracje procesow
wsparcia uzytkownikéw z ewidencjg zasobow IT. Wymagane jest wdrozenie nastepujacych
obszaréw funkcjonalnych:

a. Zarzadzanie ZasobamiiBaza CMDB (Asset Management)

i

il.

iil.

iv.

Inwentaryzacja sprzetu i oprogramowania: Automatyczna oraz manualna
ewidencja stacji roboczych i serwerdéw (w tym systemoéw operacyjnych,
wersji, numerdw seryjnych, statuséw, lokalizacji i przypisanych
uzytkownikéw), monitoréw, urzadzen sieciowych (przelacznikdw, routerdw,
zapor sieciowych), drukarek i urzadzen peryferyjnych, a takze telefonow i
kart SIM.

Zarzadzanie licencjami: Rejestrowanie posiadanych licencji i ich wersji z
mozliwoscig $cistego powigzania ich z oprogramowaniem zainstalowanym
na zasobach.

Fizyczna i pasywna struktura sieci: Sledzenie urzadzen pasywnych,
okablowania (identyfikacja taczonych elementéw) oraz materiatow
eksploatacyjnych.

Graficzne zarzadzanie centrum danych: Mozliwo$¢ odwzorowania struktury
fizycznej serwerowni, w tym graficzny uktad budynkdéw, pomieszczen oraz
szaf rackowych (front/tyt) wraz z zarzadzaniem zasilaniem (PDUs) i
okablowaniem.

Automatyczna kontrola unikalnosci: Blokowanie dodawania duplikatow
urzadzen na podstawie unikalnych pél (np. numeréw seryjnych) przy
rejestracji recznej i automatyczne;.

b. Obstluga Zgloszen i Wsparcie Uzytkownikéw (Helpdesk)

L.

Zarzadzanie Incydentami i Wnioskami (Tickets): Podziat zgtoszen na
incydenty oraz wnioski o ustugi, przypisywanie ich do odpowiednich grup
lub os6b, priorytetyzacja (wptyw, pilnos¢) oraz definiowanie poziomow
obstugi (SLA) i eskalacji.

Strona |12z41



27.
28.
29.
30.

31.

g.

ii. Zarzadzanie Problemami i Zmianami (Problems &amp; Changes):
Rejestrowanie problemoéw w celu identyfikacji przyczyn zZrédtowych oraz
planowanie, harmonogramowanie i budzetowanie zmian w infrastrukturze
IT.

iii. Automatyzacja i cykliczno$¢: Mozliwos$¢ definiowania powtarzalnych
(rekurencyjnych) zgtoszen i zmian (np. cotygodniowe zadania
konserwacyjne).

iv. Formularze i portal samoobstugowy: Dostep do bezptatnego interfejsu
samoobstugowego dla uzytkownikéw koncowych oraz kreator
spersonalizowanych formularzy zgtoszeniowych.

v. Integracja z pocztg e-mail: Automatyczne przeksztatcanie wiadomosci
przychodzacych na skrzynki e-mail w zgtoszenia serwisowe w systemie.

Zarzadzanie Finansami i Kontraktami (Management)

i. Budzetowanie i dostawcy: Rejestrowanie budzetéw powigzanych z zasobami
i asysta techniczna, zarzadzanie bazg dostawcoéw oraz kontaktami
zewnetrznymi.

ii. Umowy i domeny: Ewidencja i monitorowanie uméw wsparcia IT (okresy
rozliczeniowe, czas reakcji), domen internetowych oraz certyfikatéw SSL (z
automatyczna kontrolg dat waznoSci).

Narzedzia Organizacyjne i Pomocnicze (Tools)

Zarzadzanie projektami: Planowanie zadan dla zespotéw z wizualizacja w formie
wykresu Gantta lub tablicy Kanban.

Baza wiedzy: Centralny rejestr wiedzy wewnetrznej oraz publiczne FAQ dla
uzytkownikéw w celu utatwienia samodzielnego rozwigzywania prostych
problemoéw.

Rezerwacja zasobow: Modut pozwalajacy na rezerwacje sprzetu wspoétdzielonego
przez uzytkownikow.

Zgodno$¢ z norma I1SO 9001, ISO 14001, ISO 27001 oraz ISO 50001 lub r6wnowaznymi.
Serwer musi posiada¢ deklaracje CE.
Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Urzadzenia i oprogramowanie muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym

producenta. Na wezwanie Zamawiajgcego Wykonawca musi dostarczy¢ oSwiadczenie produ-
centa oferowanego serwera i oprogramowania, potwierdzajace, ze serwer jest fabrycznie
nowy i pochodzi z oficjalnego kanatu dystrybucyjnego producenta.

Gwarancja:

a.

Urzadzenie musi by¢ fabrycznie nowe, wyprodukowane nie wcze$niej niz 12 mie-
siecy przed datg dostarczenia do Zamawiajgcego i musi by¢ objete serwisem produ-
centa na terenie RP.

Urzadzenie objete minimum 36-miesiecznym okresem gwarancji w trybie On-Site z
gwarantowanym czasem reakcji najp6zniej Next Business Day od momentu zgtosze-
nia usterki.

Uszkodzone dyski zostajg u Zamawiajacego.

Zamawiajacy dopuszcza realizacje gwarancji przez autoryzowanego partnera serwi-
sowego producenta.

Ustugi gwarancyjne s$wiadczone przez producenta lub autoryzowanego partnera ser-
wisowego producenta sprzetu posiadajacego certyfikat ISO co najmniej 9001 lub
réwnowazny na $wiadczenie ustug serwisowych lub podmiot posiadajacy autoryza-
cje producenta sprzetu oraz posiadajacy certyfikat ISO co najmniej 9001 lub réwno-
wazny.

Na wezwanie Zamawiajacego Wykonawca musi dostarczy¢ oswiadczenie producenta
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oferowanego serwera, Ze wymagany poziom serwisu z wymaganym SLA zostat zao-
ferowany na potrzeby oferty w niniejszym postepowaniu.

g. Nawezwanie Zamawiajgcego Wykonawca musi dostarczy¢ oSwiadczenie producenta
potwierdzajace, Ze elementy, z ktérych zbudowany jest serwer, sg produktami pro-
ducenta tych serweréw lub s3 przez niego certyfikowane oraz cate sg objete gwaran-
cja producenta, o wymaganym w specyfikacji poziomie SLA.

h. Wymagane jest, aby gwarancja $wiadczona byta z zachowaniem ponizszych warun-
kow:

i. mozliwo$¢ pobierania najnowszego firmware,

ii. dostep do bazy wiedzy producenta w zakresie dostarczanych urzadzen,

iii. dostep do centrum pomocy technicznej producenta lub autoryzowanego
partnera serwisowego producenta,

iv. otwieranie zgtoszen serwisowych w przypadku podejrzenia mozliwosci
btedu w oprogramowaniu/hardware, otrzymywanie poprawek oraz aktuali-
zacji wersji oprogramowania.

Serwery do wykonywania kopii zapasowych - 2 szt.
Przedmiotem zaméwienia sg 2 szt. serweréw do przechowywania danych.
Wymagania:

1.

v

10.
11.
12.
13.

14.

15.

Obudowa Rack o wysokos$ci maksymalnie 2U z mozliwoScig instalacji min. 8 zatokami na
dyski SATA HDD i SSD o wielkosci 3,5 cala oraz 2,5 cala.
Serwer wraz z kompletem szyn umozliwiajgcych montaz w szafie rack.
Zainstalowany 1 procesor klasy x86 min. 4-rdzeniowy o taktowaniu min. 2.2GHz (base
frequency) umozliwiajacy osiggniecie w tescie PassMark - CPU Mark wyniku dla jednego
procesora min. 4 400 pkt. Wynik testow dla oferowanego modelu procesora nalezy dotaczy¢
do oferty.
Pamie¢ RAM min. 32 GB RAM DDR4
Wbudowane porty min. 2 porty USB 3.2.
Powyzsze porty USB nie mogg zostac osiggniete poprzez stosowanie dodatkowych
adapterow, przejscidwek oraz kart rozszerzen.
Min. 1 aktywny slot PCI-E 3.0 x8 umozliwiajacy instalacje dodatkowych kart rozszerzen,
takich jak karty sieciowe, karty SSD NVMe lub inne, ktére mogg zwiekszy¢ funkcjonalno$¢ i
wydajnos¢ systemu.
Zainstalowane i w petni funkcjonalne minimum 2 porty 2.5GbE R]45. Porty nie moga
zajmowac slotow PCI-E
Kontroler RAID umozliwiajgcy skonfigurowanie pozioméw RAID 0, 1, 5, 6, 10.
Zainstalowane min. 5 dyskow HDD SATA o pojemnos$ci min. 8 TB kazdy.
Min. 2 wentylatory.
Min. 2 zasilacze o mocy min. 550W, zainstalowane wewnatrz serwera, pracujace
redundantni w celu zapewnienia ciggtosci pracy w przypadku awarii jednego z nich.
Urzadzenie powinno oferowac zaawansowane funkcje zabezpieczen, takie jak szyfrowanie
AES-NL
Diody LED umieszczone z przodu obudowy serwera informujace o statusie: dyskow i
zasilaniu.
Wraz ze serwerem dostarczone powinno by¢ oprogramowanie do tworzenia kopii
zapasowych i odzyskiwania danych komputeréw, serweréw i maszyn wirtualnych w
Srodowiskach wirtualizacyjnych. Oprogramowanie powinno zapewnia¢ petne
bezpieczenstwo danych, niezawodnos¢, oraz wsparcie dla popularnych platform
wirtualizacji. Wymagania:

a. Zaawansowane funkcje tworzenia kopii zapasowych
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Ochrona integralnosci danych oraz infrastruktury IT
Natychmiastowe odzyskiwanie po awarii
Deduplikacja

Szyfrowanie i kompresja

Statystyki uzycia

-0 a0 o

g. Wstrzymywanie i wznawianie tworzenia kopii zapasowych

16. Zgodnos¢ z norma ISO 9001 oraz ISO 14001 lub ré6wnowaznych.

17. Serwer musi posiadac deklaracja CE.

18. Zainstalowany specjalistyczny system operacyjny przeznaczony dla serweréw do
przechowywania danych.

19. Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

20. Urzadzenia i oprogramowanie muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta.

21. Serwer musi by¢ kompatybilny z popularnymi systemami backupu oraz oprogramowaniem
do wirtualizacji.

22. Gwarancja:

a. Urzadzenie musi by¢ fabrycznie nowe, wyprodukowane nie wcze$niej niz 6 miesiecy
przed datg dostarczenia do Zamawiajacego i pochodzi¢ z autoryzowanego kanatu
dystrybucji producenta, a takze musi by¢ objete serwisem producenta na terenie RP.

b. Urzadzenie objete minimum 36 miesiecznym okresem gwarancji.

c. Zamawiajacy dopuszcza realizacje gwarancji przez autoryzowanego partnera
serwisowego producenta.

d. Ustugi gwarancyjne Swiadczone przez autoryzowanego partnera serwisowego
producenta/producenta sprzetu posiadajacego certyfikat ISO co najmniej 9001 lub
réwnowazny na $wiadczenie ustug serwisowych lub podmiot posiadajacy
autoryzacje producenta sprzetu oraz posiadajgcy certyfikat ISO co najmniej 9001 lub
réwnowazny.

e. Wymagane jest, aby gwarancja $wiadczona byta z zachowaniem ponizszych
warunkow:

i. mozliwo$¢ pobierania najnowszego firmware,
ii. dostep do bazy wiedzy producenta w zakresie dostarczanych urzadzen,
iii. dostep do centrum pomocy technicznej producenta lub autoryzowanego
partnera serwisowego producenta,

Szafa RACK do produktéw i rozwigzan z zakresu bezpieczenstwa - 2 szt.

Zamawiajacy wymaga dostarczenia i instalacji zgodnie z warunkami producenta 2 szt. szafy RACK,
spelniajacej ponizsze parametry:

Szafa serwerowa stojgca o tgcznym udzwigu min. 750 kg, wysoko$ci min. 42U oraz glebokosci
przystosowanej do instalacji oferowanych urzadzen.

- Szafa musi by¢é wyposazona w przednie drzwi z zamkiem, z mozliwo$cia montazu
prawostronnego lub lewostronnego.

- Szafa musi posiada¢ zdejmowane boczne panele z zamkami w zestawie i tylne stalowe drzwi z
zamkiem.

- Szafa musi by¢ mozliwos$¢ wprowadzenia okablowania poprzez zamykany gérny i dolny panel z
zaslepkami w zestawie.

- W zestawie z szafg musi znajdowac sie panel wentylacyjny z min. 2 wentylatorami 230V.

Zarzadzalny switch szkieletowy - 1 szt.
Przedmiotem zamdwienia jest dostawa, instalacja oraz konfiguracja przelacznika szkieletowego
klasy Enterprise.
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Wymagania:

1.

10.
11.
12.
13.
14.
15.
16.
17.
18.

19.

20.
21.

Przetacznik musi by¢ dedykowanym urzgdzeniem sieciowym przystosowanym do zainstalo-
wania w szafie rack. Wraz z urzadzeniem nalezy dostarczy¢ niezbedne akcesoria umozliwia-
jace instalacje przetacznika w szafie rack. System operacyjny (firmware) dostarczony przez
producenta urzadzenia. Zamawiajacy nie dopuszcza dostarczenia urzadzenia z zainstalowa-
nym systemem operacyjnym firmy trzeciej.
Wymagane parametry fizyczne:
a. mozliwo$¢ montazu w stelazu/szafie 19”
b. wysoko$¢ maksymalna 1U
¢. minimum jeden zasilacz 230V AC
d. zakres temperatur pracy ciaglej co najmniej od -5 do +45 °C
e. zakres wilgotnosci pracy co najmniej 5% - 95%
Przetacznik musi zosta¢ dostarczony z nastepujgcymi interfejsami mogacymi dziata¢ réwno-
cze$nie:
a. 24 porty 10/100/1000M BASE-T
b. 16 portow 10GE SFP+ z obstugg modutéw 10G-SR, 10G-LR, 10G-ER
c. 8portow 25G SFP28
d. 2 porty 40G/100G QSFP28
Wszystkie powyzsze porty muszg by¢ dostepne od frontu urzadzenia.
Przetacznik musi posiadac nastepujace porty stuzace do zarzadzania:
a. Portkonsoli. Zamawiajacy dopuszcza port konsoli ze ztgczem Micro-USB lub port
konsoli RS232 ze ztaczem RJ45
Przetacznik musi umozliwia¢ taczenie w stosy z zachowaniem nastepujgcej funkcjonalnosci:
a. Zarzadzanie stosem poprzez jeden adres IP
b. Do min. 9 jednostek w stosie z magistralg stackujaca o wydajno$ci minimum 300Gb/
c. Stos przetacznikéw powinien by¢ widoczny w sieci jako jedno urzadzenie logiczne z
punktu widzenia protokotu Spanning-Tree
d. Jezeli realizacja funkcji aczenia w stosy wymaga dodatkowych interfejsow stackuja-
cych to w ramach niniejszego postepowania Zamawiajacy wymaga ich dostarczenia.
Zamawiajacy dopuszcza aby mozliwos$¢ taczenia w stosy byta realizowana za pomocg portéw
typu uplink.
Uktad przetaczajacy o wydajnosci min. 1,5 Tbps,
Wydajnos¢ przetaczania przynajmniej 1100 Mpps,
Obstuga min. 64 000 adres6w MAC
Obstuga min. 4000 sieci VLAN jednocze$nie oraz obstuga 802.1Q tunneling (QinQ)
Obstuga 802.1x
Obstuga MACsec
Obstuga M-LAG
Obstuga protokotu BFD oraz LACP
Obstuga protokotu VRRP
Wsparcie dla protokotéw 802.1d (STP), 802.1s (MSTP), 802.1w (RSTP).
Obstuga protokotéw routingu OSPF, OSPFv3, IS-IS, IS-ISv6, BGP, BGPv4+, RIP, RIPng, PIM-SM,
PIM-DM i SSM. Jezeli do obstugi powyzszych funkcjonalno$ci wymagana jest licencja to nalezy
ja dostarczy¢ w ramach niniejszego postepowania
Obstuga protokotéw zwigzanych z obstuga ruchu typu multicast:
a. IGMPv1,v2iv3
b. IGMP Snooping v1,v2iv3
c. PIM-SM, PIM-DM, PIM-SSM
Przetacznik musi posiadac funkcjonalno$¢ DHCP Server
Ochrona przed atakami typu DoS, TCP SYN flood, UDP flood
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22.

23.

24.

25.

26.

27.

Wraz z urzadzeniami musza zosta¢ dostarczone:

a. petna dokumentacja w jezyku polskim lub angielskim

b. dokumenty potwierdzajace, Ze proponowane urzadzenia posiadaja wymagane dekla-

racje zgodnos$ci z normami bezpieczenistwa (CE), lub o$wiadczenie, Ze deklaracja nie
jest wymagana

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wcze$niej w zadnych projektach, wypro-
dukowane nie wczesniej niz 12 miesiecy przed dostawa i nieuzywane przed dniem dostarcze-
nia z wylgczeniem uzywania niezbednego dla przeprowadzenia testu ich poprawnej pracy.
Urzadzenia musza pochodzi¢ z autoryzowanego kanatu dystrybucji producenta przeznaczo-
nego na teren Unii Europejskiej, a korzystanie przez Zamawiajacego z dostarczonego pro-
duktu nie moze stanowi¢ naruszenia majatkowych praw autorskich oséb trzecich.
Zamawiajacy wymaga, aby urzadzenia posiadaly 24 miesieczny serwis gwarancyjny
$Swiadczony przez Wykonawce lub autoryzowany serwis producenta. Okres gwarancji
liczony bedzie od daty sporzadzenia protokotu zdawczo-odbiorczego przedmiotu
zamoéwienia. Wszystkie koszty zwigzane z naprawami gwarancyjnymi nie mogg obcigzac
Zamawiajgcego (np. koszty wysytki).
W celu zapewnienia odpowiedniego poziomu $wiadczonych ustug Wykonawca lub autoryzo-
wany serwis producenta musi posiada¢ status autoryzowanego partnera serwisowego przy-
znawany przez producenta dla oferowanych urzadzen, a ustuga serwisu musi by¢ $wiadczona
w jezyku polskim.
Bezptatny dostep do najnowszych wersji oprogramowania na stronie producenta przez caty
okres serwisu gwarancyjnego dla urzadzen.

Zarzadzalny switch dostepowy - 1 szt.

Przedmiotem zamodwienia jest dostawa, instalacja oraz konfiguracja 1 szt. przelacznika
dostepowego 24-portowego.

Wymagania:

1.

Przetacznik musi by¢ dedykowanym urzadzeniem sieciowym przystosowanym do
zainstalowania w szafie rack. Wraz z urzadzeniem nalezy dostarczy¢ niezbedne akcesoria
umozliwiajgce instalacje przetacznika w szafie rack. System operacyjny (firmware)
dostarczony przez producenta urzadzenia. Zamawiajacy nie dopuszcza dostarczenia
urzadzenia z zainstalowanym systemem operacyjnym firmy trzecie;j.
Wymagane parametry fizyczne:

a. mozliwo$¢ montazu w stelazu/szafie 19”

b. wysoko$¢ maksymalna 1U

c. minimum jeden zasilacz 230V AC

d. zakres temperatur pracy ciggtej co najmniej od -5°C do +50 °C

e. zakres wilgotnosci pracy co najmniej 5% - 95%
Przetacznik musi zosta¢ dostarczony z nastepujgcymi interfejsami Ethernet moggcymi
dziata¢ réwnoczes$nie:

a. 24 porty 100/1000BASE-T

b. 4 porty 10GE SFP+ z obstugg modutéw 10G-SR, 10G-LR, 1G-SX, 1G-LX, 1GBase-T

(RJ45), kabli DAC

Wszystkie powyzsze porty musza by¢ dostepne od frontu urzadzenia.
Przetacznik musi posiadac nastepujace porty stuzace do zarzadzania:

a. Portkonsoli. Zamawiajacy dopuszcza port konsoli ze ztagczem Micro-USB lub port

konsoli RS232 ze ztaczem RJ45

Przetacznik musi umozliwiac¢ taczenie w stosy z zachowaniem nastepujacej funkcjonalnosci:

a. Zarzadzanie stosem poprzez jeden adres IP

b. Do min. 4 jednostek w stosie
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c. Porty do stackowania moga by¢ wspétdzielone z portami typu uplink.
Mozliwo$¢ tworzenia potaczen link aggregation zgodnie z 802.3ad dla portéw
nalezacych do réznych jednostek w stosie (ang. cross-stack link aggregation)

e. Stos przetacznikdw powinien by¢ widoczny w sieci jako jedno urzadzenie logiczne z
punktu widzenia protokotu Spanning-Tree

f. Jezeli realizacja funkcji taczenia w stosy wymaga dodatkowych interfejsow
stackujacych to w ramach niniejszego postepowania Zamawiajacy wymaga ich
dostarczenia.

7. Uktad przetaczajacy o wydajnosci min. 128 Gbps, wydajno$¢ przetgczania przynajmniej 95
Mpps

8. Obstluga min. 16 000 adreséw MAC

9. Obstuga min. 4090 sieci VLAN jednocze$nie oraz obstuga 802.1Q tunneling (QinQ)

10. Mozliwos$¢ tworzenie potaczen agregowanych (link aggregation)

11. Wsparcie dla G.8032 ERPS

12. Wsparcie dla protokotéw 802.1d (STP), 802.1s (MSTP), 802.1w (RSTP).

13. Wsparcie dla mechanizmu PVST+.

14. Obstuga protokotéw routingu dynamicznego OSPFv2, OSPFv3. Jezeli do obstugi powyzszych
funkcjonalno$ci wymagana jest licencja to nalezy jg dostarczy¢ w ramach niniejszego
postepowania.

15. Obstuga protokotéw zwigzanych z obstugg ruchu typu multicast IGMP Snooping v2 i v3

16. Przetacznik musi posiada¢ funkcjonalno$¢ DHCP Server, DHCP Snooping, DHCP relay, DHCP
client

17. Wraz z urzadzeniami muszg zosta¢ dostarczone:

a. pelna dokumentacja w jezyku polskim lub angielskim

b. dokumenty potwierdzajace, Ze proponowane urzadzenia posiadajg wymagane
deklaracje zgodnosci z normami bezpieczenstwa (CE), lub oSwiadczenie, ze
deklaracja nie jest wymagana

18. Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wcze$niej w zadnych projektach,
wyprodukowane nie wcze$niej niz 12 miesiecy przed dostawg i nieuzywane przed dniem
dostarczenia z wylaczeniem uzywania niezbednego dla przeprowadzenia testu ich
poprawnej pracy

19. Urzadzenia i oprogramowanie musza by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Na wezwanie Zamawiajgcego Wykonawca musi dostarczy¢ o§wiadczenie
producenta oferowanych switchy, potwierdzajace pochodzenie urzadzenia i
oprogramowania z oficjalnego kanatu dystrybucyjnego producenta.

20. Zamawiajacy wymaga, aby urzadzenia posiadaly 24 miesieczny serwis gwarancyjny
Swiadczony przez Wykonawce lub autoryzowany serwis producenta. Okres gwarancji
liczony bedzie od daty sporzadzenia protokotu zdawczo-odbiorczego przedmiotu
zamoOwienia. Wszystkie koszty zwigzane z naprawami gwarancyjnymi nie mogg obcigzaé
Zamawiajacego (np. koszty wysytki).

21. Ustuga serwisu musi by¢ $wiadczona w jezyku polskim.

22. Bezplatny dostep do najnowszych wersji oprogramowania na stronie producenta przez caly
okres gwarancji urzadzenia.

23. Na wezwanie Zamawiajgcego Wykonawca musi dostarczy¢ o$wiadczenie producenta z
potwierdzeniem zaoferowanego poziomu gwarancji.

Zarzadzalne switche dostepowe z PoE - 2 szt.

Przedmiotem zamoéwienia jest dostawa, instalacja oraz konfiguracja 2 szt. przetacznikéw
dostepowych 24-portowych z PoE.

Wymagania:
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10.
11.
12.
13.
14.

15.
16.

17.

Przetacznik musi by¢ dedykowanym urzadzeniem sieciowym przystosowanym do
zainstalowania w szafie rack. Wraz z urzadzeniem nalezy dostarczy¢ niezbedne akcesoria
umozliwiajgce instalacje przetacznika w szafie rack. System operacyjny (firmware)
dostarczony przez producenta urzgdzenia. Zamawiajacy nie dopuszcza dostarczenia
urzadzenia z zainstalowanym systemem operacyjnym firmy trzeciej.
Wymagane parametry fizyczne:
a. mozliwo$¢ montazu w stelazu/szafie 19”
b. wysoko$¢ maksymalna 1U
c. minimum jeden zasilacz 230V AC
d. zakres temperatur pracy ciagtej co najmniej od -5°C do +50 °C
e. zakres wilgotnosci pracy co najmniej 5% - 95%
Przetacznik musi zosta¢ dostarczony z nastepujacymi interfejsami Ethernet mogacymi
dziala¢ réwnoczes$nie:
a. 24 porty 100/1000BASE-T z obstuga PoE+ o tacznym budZecie mocy minimum
400W
b. 4 porty 10GE SFP+ z obstugg modutéw 10G-SR, 10G-LR, 1G-SX, 1G-LX, 1GBase-T
(RJ45), kabli DAC
Wszystkie powyzsze porty muszg by¢ dostepne od frontu urzadzenia.
Przetacznik musi posiadac nastepujace porty stuzace do zarzadzania:
a. Portkonsoli. Zamawiajgcy dopuszcza port konsoli ze ztgczem Micro-USB lub port
konsoli RS232 ze ztgczem R]45
Przetgcznik musi umozliwia¢ taczenie w stosy z zachowaniem nastepujgcej funkcjonalnosci:
a. Zarzadzanie stosem poprzez jeden adres IP
b. Do min. 4 jednostek w stosie
c. Porty do stackowania mogg by¢ wspétdzielone z portami typu uplink.
d. Mozliwo$¢ tworzenia potaczen link aggregation zgodnie z 802.3ad dla portéw
nalezacych do réznych jednostek w stosie (ang. cross-stack link aggregation)
e. Stos przetacznikow powinien by¢ widoczny w sieci jako jedno urzadzenie logiczne z
punktu widzenia protokotu Spanning-Tree
f. Jezeli realizacja funkcji aczenia w stosy wymaga dodatkowych interfejsow
stackujacych to w ramach niniejszego postepowania Zamawiajgcy wymaga ich
dostarczenia.
Uktad przetaczajacy o wydajnosci min. 128 Gbps, wydajnos¢ przetaczania przynajmniej 95
Mpps
Obstuga min. 16 000 adreséw MAC
Obstuga min. 4090 sieci VLAN jednocze$nie oraz obstuga 802.1Q tunneling (QinQ)
Mozliwo$¢ tworzenie potaczen agregowanych (link aggregation)
Wsparcie dla G.8032 ERPS
Wsparcie dla protokotéw 802.1d (STP), 802.1s (MSTP), 802.1w (RSTP).
Wsparcie dla mechanizmu PVST+.
Obstuga protokotéw routingu dynamicznego OSPFv2, OSPFv3. Jezeli do obstugi powyzszych
funkcjonalno$ci wymagana jest licencja to nalezy jg dostarczy¢ w ramach niniejszego
postepowania.
Obstuga protokotéw zwigzanych z obstuga ruchu typu multicast IGMP Snooping v2 i v3
Przetacznik musi posiadac¢ funkcjonalno$¢ DHCP Server, DHCP Snooping, DHCP relay, DHCP
client
Wraz z urzadzeniami musza zosta¢ dostarczone:
a. petna dokumentacja w jezyku polskim lub angielskim
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b. dokumenty potwierdzajace, Ze proponowane urzadzenia posiadajg wymagane
deklaracje zgodnosci z normami bezpieczenstwa (CE), lub o§wiadczenie, Ze
deklaracja nie jest wymagana

18. Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wcze$niej w zadnych projektach,
wyprodukowane nie wcze$niej niz 12 miesiecy przed dostawg i nieuzywane przed dniem
dostarczenia z wylaczeniem uzywania niezbednego dla przeprowadzenia testu ich
poprawnej pracy

19. Urzadzenia i oprogramowanie muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Na wezwanie Zamawiajacego Wykonawca musi dostarczy¢ o§wiadczenie
producenta oferowanych switchy, potwierdzajace pochodzenie urzadzenia i
oprogramowania z oficjalnego kanatu dystrybucyjnego producenta.

20. Zamawiajacy wymaga, aby urzadzenia posiadaly 24 miesieczny serwis gwarancyjny
$Swiadczony przez Wykonawce lub autoryzowany serwis producenta. Okres gwarancji
liczony bedzie od daty sporzadzenia protokotu zdawczo-odbiorczego przedmiotu
zamowienia. Wszystkie koszty zwigzane z naprawami gwarancyjnymi nie moga obcigzaé
Zamawiajacego (np. koszty wysytki).

21. Ustuga serwisu musi by¢ §wiadczona w jezyku polskim.

22. Bezplatny dostep do najnowszych wersji oprogramowania na stronie producenta przez caly
okres gwarancji urzadzenia.

23. Na wezwanie Zamawiajacego Wykonawca musi dostarczy¢ o§wiadczenie producenta z
potwierdzeniem zaoferowanego poziomu gwarancji.

Oprogramowanie typu EDR /XDR - 20 szt.

Przedmiotem zamoéwienia jest dostawa, wdrozenie i konfiguracja oprogramowania
antywirusowego. Oprogramowanie bedzie musiato spetnia¢ wymogi operacyjne i technologiczne
Zamawiajgcego, zapewniajgc petng integracje z istniejgcg infrastrukturg oraz optymalizacje
dzialan zwigzanych z cyberbezpieczenistwem. Zamowienie obejmuje dostawe licencji na 20
stanowisk (stacji roboczych, serweréw i maszyn wirtualnych) na okres do 31.12.2026.
Wymagania:

1. Administracja zdalna:

a. Rozwigzanie musi by¢ dostepne w chmurze producenta oprogramowania
antywirusowego.

b. Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzadzania z poziomu
interfejsu WWW.

c¢. Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.

Rozwigzanie musi posiada¢ mechanizm wykrywajgcy sklonowane maszyny na
podstawie unikatowego identyfikatora sprzetowego stacji.

e. Rozwigzanie musi posiada¢ mozliwos$¢ komunikacji agenta przy wykorzystaniu
HTTP Proxy.

f. Rozwigzanie musi posiada¢ mozliwo$¢ zarzadzania urzagdzeniami mobilnymi - MDM.

g. Rozwigzanie musi posiada¢ mozliwo$¢ wymuszenia dwufazowej autoryzacji podczas
logowania do konsoli administracyjne;.

h. Rozwigzanie musi posiada¢ mozliwo$¢ dodania zestawu uprawnien dla
uzytkownikéw w oparciu co najmniej o funkcje zarzadzania: politykami,
raportowaniem, zarzadzaniem licencjami, zadaniami administracyjnymi. Kazda z
funkcji musi posiada¢ mozliwo$¢ wyboru uprawnienia: odczyt, uzyj, zapisz oraz brak.

i. Rozwigzanie musi posiada¢ minimum 80 szablondw raportéw, przygotowanych
przez producenta.

j- Rozwiagzanie musi posiada¢ mozliwo$¢ tworzenia grup statycznych i dynamicznych
komputerow.
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k.

Grupy dynamiczne musza by¢ tworzone na podstawie szablonu okreslajacego
warunki, jakie musi spetnic¢ klient, aby zostat umieszczony w danej grupie. Warunki
musz3 zawiera¢ co najmniej: adresy sieciowe IP, aktywne zagrozenia, stan
funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoty komputera.
Rozwigzanie musi posiada¢ mozliwo$¢ uruchomienia zadan automatycznie,
przynajmniej z wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo,
comiesiecznie, corocznie, po wystapieniu nowego zdarzenia oraz umieszczeniu
agenta w grupie dynamiczne;j.

2. Ochrona stacji roboczych:

a.

Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows 10/Windows
11).
Rozwigzanie musi wspierac architekture ARM64.
Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.
Rozwigzanie musi posiada¢ wbudowana technologie do ochrony przed rootkitami
oraz podigczeniem komputera do sieci botnet.
Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozadanych,
niebezpiecznych oraz podejrzanych aplikaciji.
Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych,
zapisywanych i wykonywanych plikow.
Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogéw lub
pojedynczych plikéw "na zadanie" lub wedtug harmonogramu.
Rozwigzanie musi zapewnia¢ skanowanie plikéw spakowanych i skompresowanych
oraz dyskéw sieciowych i dyskéw przenosnych.
Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze skanowania
wybranych plikow, katalogdw lub plikéw na podstawie rozszerzenia, nazwy, sumy
kontrolnej (SHA1) oraz lokalizacji pliku.
Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej POP3
i IMAP ,w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta
pocztowego, zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).
Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotéw HTTPS, POP3S, IMAPS.
Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne -
jeden wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy
aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢
mozliwo$¢ wyboru, z jakg heurystyka ma odbywac sie skanowanie - z uzyciem jedne;j
lub obu metod jednoczes$nie.
Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych no$nikdw danych na stacji
w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci
masowych Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzgdzen
Bluetooth, czytnikow kart inteligentnych, modemoéw, portéw LPT/COM oraz
urzadzen przenos$nych.
Rozwigzanie musi posiadaé funkcje blokowania no$nikow wymiennych, badz grup
urzadzen ma umozliwia¢ uzytkownikowi tworzenie regut dla podtgczanych urzadzen
minimum w oparciu o typ, numer seryjny, dostawce lub model urzadzenia.
Modut HIPS musi posiada¢ mozliwos$¢ pracy w jednym z pieciu trybow:
i. tryb automatyczny z regutami, gdzie program automatycznie tworzy i
wykorzystuje reguty wraz z mozliwo$cig wykorzystania regut utworzonych
przez uzytkownika,
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ii. tryb interaktywny, w ktérym to rozwiazanie pyta uzytkownika o akcje w
przypadku wyKkrycia aktywnosci w systemie,

iii. tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone
przez uzytkownika,

iv. tryb uczenia sie, w ktorym rozwigzanie uczy sie aktywno$ci systemu i
uzytkownika oraz tworzy odpowiednie reguty w czasie okreslonym przez
uzytkownika. Po wygas$nieciu tego czasu program musi samoczynnie
przetaczy¢ sie w tryb pracy oparty na regutach,

v. tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytacznie o
szczegblnie podejrzanych zdarzeniach.

p. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny

e

raport na temat stacji, na ktdrej zostato zainstalowane, w tym przynajmnie;j z:
i. zainstalowanych aplikacji
ii. ustug systemowych
iii. informacji o systemie operacyjnym i sprzecie
iv. aktywnych procesoéw i potaczen sieciowych
v. harmonogramu systemu operacyjnego
vi. pliku hosts
vii. sterownikéw.
Funkcja, generujaca taki log, ma posiadaé przynajmniej 9 pozioméw filtrowania
wynikéw pod katem tego, ktore z nich s3 podejrzane dla rozwigzania i mogg
stanowic zagrozenie bezpieczenstwa.
Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika
detekgji.
Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci, z ktérego
korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody
heurystyczne).
Rozwigzanie musi posiada¢ funkcjonalnos$¢ skanera UEF], ktéry chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed
uruchomieniem systemu operacyjnego.
Rozwigzanie musi posiada¢ ochrone antyspamowsg dla programéw pocztowych MS
Outlook.
Zapora osobista rozwigzania musi pracowa¢ w jednym z czterech trybow:
i. tryb automatyczny - rozwigzanie blokuje caty ruch przychodzacy i zezwala
tylko na potaczenia wychodzace,
ii. tryb interaktywny - rozwigzanie pyta sie o kazde nowo nawigzywane
potaczenie,

iii. tryb oparty na regutach - rozwigzanie blokuje caty ruch przychodzacy i
wychodzacy, zezwalajac tylko na potgczenia skonfigurowane przez
administratora,

iv. tryb uczenia sie - rozwigzanie automatycznie tworzy nowe reguty
zezwalajace na potaczenia przychodzace i wychodzace. Administrator musi
posiada¢ mozliwos¢ konfigurowania czasu dziatania trybu.

Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

Przegladarka musi automatycznie szyfrowac¢ wszelkie dane wprowadzane przez
Uzytkownika.

Praca w bezpiecznej przegladarce musi by¢ wyrézniona poprzez odpowiedni kolor
ramki przegladarki oraz informacje na ramce przegladarki.

Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron
internetowych.
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aa. Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adreséw URL w oparciu o co

najmniej 140 kategorii i podkategorii.

3. Ochrona serweréw:

a.

Rozwigzanie musi wspierac¢ systemy Microsoft Windows Server 2012 i nowszych
oraz Linux w tym co najmniej: RedHat Enterprise Linux (RHEL), CentOS, Ubuntu
Server, Debian, SUSE Linux Enterprise Server (SLES), Oracle Linux oraz Amazon
Linux.

Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi zapewnia¢ mozliwo$¢ skanowania dyskéw sieciowych typu NAS.
Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne -
jeden wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujacy
aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie
musi istnie¢ mozliwo$¢ wyboru, z jaka heurystyka ma odbywac sie skanowanie - z
uzyciem jednej lub obu metod jednocze$nie.

Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjna aktualizacje silnika
detekg;ji.

Rozwigzanie musi posiada¢ mozliwo$¢ wykluczania ze skanowania proceséow.
Rozwigzanie musi posiada¢ mozliwo$¢ okreslenia typu podejrzanych plikéw, jakie
beda przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa,
skrypty, dokumenty.

4. Wymagania dla ochrony serweréw Windows:

a.

Rozwigzanie musi posiada¢ mozliwo$¢ skanowania plikéw i folderéw, znajdujacych
sie w ustudze chmurowej OneDrive.

Rozwigzanie musi posiada¢ system zapobiegania wtamaniom dziatajacy na hoscie
(HIPS).

Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

Rozwigzanie musi posiada¢ funkcjonalnos$¢ skanera UEF], ktéry chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed
uruchomieniem systemu operacyjnego.

Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych no$nikéw
danych na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci
masowych, pamieci masowych Firewire, urzadzen do tworzenia obrazow, drukarek
USB, urzadzen Bluetooth, czytnikdw kart inteligentnych, modemoéw, portéw
LPT/COM oraz urzadzen przeno$nych.

Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i
tworzy¢ dla nich odpowiednie wyjatki.

Rozwigzanie musi posiada¢ wbudowany system IDS z detekcja prob atakéw,
anomalii w pracy sieci oraz wykrywaniem aktywno$ci wirusow sieciowych.
Rozwigzanie musi zapewnia¢ mozliwo$¢ dodawania wyjatkéw dla systemu IDS, co
najmniej w oparciu o wystepujgcy alert, kierunek, aplikacje, czynno$¢ oraz adres IP.
Rozwigzanie musi posiadaé ochrone przed oprogramowaniem wymuszajacym okup
za pomoca dedykowanego modutu.

5. Wymagania dla ochrony serweréw Linux:

a.

Rozwigzanie musi pozwala¢, na uruchomienie lokalnej konsoli administracyjnej,
dziatajacej z poziomu przegladarki internetowe;j.

Lokalna konsola administracyjna nie moze wymaga¢ do swojej pracy, uruchomienia i
instalacji dodatkowego rozwigzania w postaci ustugi serwera Web.
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Rozwiazanie, do celéw skanowania plikéw na macierzach NAS / SAN, musi w petni
wspiera¢ rozwigzanie Dell EMC Isilon.

Rozwigzanie musi dziataé¢ w architekturze bazujacej na technologii mikro-serwiséw.
Funkcjonalnos$¢ ta musi zapewnia¢ podwyzszony poziom stabilnos$ci, w przypadku
awarii jednego z komponentéw rozwigzania, nie spowoduje to przerwania pracy
catego procesu, a jedynie wymusi restart zawieszonego mikro-serwisu.

6. Ochrona urzadzen mobilnych opartych o system Android:

a.

Rozwigzanie musi zapewnia¢ skanowanie wszystkich typow plikéw, zaréwno w
pamieci wewnetrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.
Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne i
doktadne.
Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy
urzadzenie jest w trybie bezczynnosci (w petni natadowane i podtaczone do
tadowarki).
Rozwigzanie musi posiada¢ mozliwo$¢ skonfigurowania zaufanej karty SIM.
Rozwigzanie musi zapewnia¢ wystanie na urzadzenie komendy z konsoli centralnego
zarzadzania, ktéra umozliwi:
i. usuniecie zawartosci urzadzenia,

ii. przywroécenie urzadzenie do ustawien fabrycznych,

iii. zablokowania urzadzenia,

iv. uruchomienie sygnatu dZzwiekowego,

v. lokalizacje GPS.
Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych
aplikacji.
Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o:

i. nazwe aplikacji,

ii. nazwe pakietu,

iii. kategorie sklepu Google Play,

iv. uprawnienia aplikacji,

v. pochodzenie aplikacji z nieznanego Zrodta.

7. Szyfrowanie:

a. System szyfrowania danych musi wspiera¢ instalacje aplikacji klienckiej w
$rodowisku Microsoft Windows 7/8/8.1/10 32-biti 64-bit.

b. System szyfrowania musi wspiera¢ zarzadzanie natywnym szyfrowaniem w
systemach macOS (FileVault).

c. Aplikacja musi posiadac¢ autentykacje typu Pre-boot, czyli uwierzytelnienie
uzytkownika zanim zostanie uruchomiony system operacyjny. Musi istnie¢ takze
mozliwo$¢ catkowitego lub czasowego wytaczenia tego uwierzytelnienia.

d. Aplikacja musi umozliwiaé szyfrowanie danych tylko na komputerach z UEFI.

8. Modut XDR:

a. Dostep do konsoli centralnego zarzadzania musi odbywac sie z poziomu interfejsu
WWW.

b. Serwer administracyjny musi posiada¢ mozliwo$¢ wysytania zdarzen do konsoli
administracyjnej tego samego producenta.

c. Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

d. Serwer administracyjny musi posiada¢ mozliwo$¢ wprowadzania wykluczen, po
ktérych nie zostanie wyzwolony alarm bezpieczenstwa.

e. Wykluczenia musza dotyczy¢ procesu lub procesu ,rodzica”.

f. Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy, ktére pasuja do

utworzonego wykluczenia.

Strona |24z41



g. Kryteria wykluczen musza by¢ konfigurowane w oparciu o przynajmniej: nazwe
procesu, $ciezke procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1, nazwe
komputera, grupe, uzytkownika.

h. Serwer musi posiada¢ ponad 900 wbudowanych regul, po ktérych wystapieniu,
nastapi wyzwolenie alarmu bezpieczenstwa. Administrator musi tez posiadac
mozliwo$¢ utworzenia wtasnych regut i edycji regut dodanych przez producenta.

i. Serwer administracyjny musi oferowa¢ mozliwos¢ blokowania plikéw po sumach
kontrolnych. W ramach blokady musi istnie¢ mozliwo$¢ dodania komentarza oraz
konfiguracji wykonywanej czynnosci, po wykryciu wprowadzonej sumy kontrolne;.

j-  Administrator musi posiada¢ mozliwo$¢ weryfikacji uruchomionych plikéw
wykonywalnych na stacji roboczej z mozliwos$cia podgladu szczegétéw wybranego
procesu przynajmniej o: SHA-1, typ podpisu, wydawce, opis pliku, wersje pliku,
nazwe firmy, nazwe produktu, wersje produktu, oryginalng nazwe pliku, rozmiar
pliku oraz reputacje i popularnos¢ pliku.

k. Administrator, w ramach plikéw wykonywalnych oraz plikéw DLL, musi posiada¢
mozliwo$¢ ich oznaczenia jako bezpieczne, pobrania do analizy oraz ich
zablokowania.

l. Administrator musi posiada¢ mozliwo$¢ weryfikacji uruchomionych skryptéw na
stacjach roboczych, wraz z informacja dotyczacg parametréw uruchomienia.
Administrator musi posiada¢ mozliwo$¢ oznaczenia skryptu jako bezpieczny lub
niebezpieczny.

m. W ramach przegladania wykonanego skryptu, administrator musi posiada¢
mozliwos¢ szczegotowego podgladu wykonanych przez skrypt czynnosci w formie
tekstowe;j.

n. W ramach przegladania wykonanego skryptu lub pliku exe, administrator musi
posiada¢ mozliwo$¢ weryfikacji powigzanych zdarzen dotyczacych przynajmniej:
modyfikacji plikow i rejestru, zestawionych potgczen sieciowych i utworzonych
plikéw wykonywalnych.

0. Serwer administracyjny musi oferowa¢ mozliwos¢ przekierowania do konsoli
zarzadzajacej produktu antywirusowego tego samego producenta, w celu weryfikacji
szczeg6tow wybranej stacji roboczej. W konsoli zarzadzajacej produktu
antywirusowego, administrator musi mie¢ mozliwo$¢ podgladu informacji
dotyczacych przynajmniej: podzespotéw zarzadzanego komputera (w tym
przynajmniej: producent, model, numer seryjny, informacje o systemie, procesor,
peryferyjne, urzadzenia audio, drukarki, karty sieciowe, urzagdzenia masowe) oraz
wylistowanie zainstalowanego oprogramowania firm trzecich.

p. Konsola administracyjna musi mie¢ mozliwo$¢ tagowania obiektow.

g. Konsola administracyjna musi umozliwia¢ potaczenie sie do stacji roboczej z
mozliwos$cig wykonywania polecen powershell.

9. Zamawiajgcy wymaga licencji dla 20 stanowisk (stacji roboczych, serweréw i maszyn
wirtualnych) na okres do 31.12.2026. Licencja powinna obejmowa¢ wsparcie techniczne,
usuwanie usterek oraz aktualizacje oprogramowania.

10. Oprogramowanie musi by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta. Na
wezwanie Zamawiajgcego Wykonawca musi dostarczy¢ oswiadczenie producenta
oferowanego oprogramowania, potwierdzajgace pochodzenie oprogramowania z oficjalnego
kanatu dystrybucyjnego producenta.

Zestaw urzadzen do magazynowania i zarzadzania energig elektryczng - 1 kpl.
1. Przedmiot zamdwienia
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Przedmiotem zamoéwienia jest dostawa kompletnego zestawu urzadzen do konwers;ji,
magazynowania i zarzgdzania energig elektryczng pozwalajacy na prace wyspowg, obejmujacego
falownik hybrydowy tréjfazowy o mocy znamionowej 30 kW, wysokonapieciowy magazyn
energii, szafe rack, modut sterujacy systemem bateryjnym oraz rozdzielnie elektryczna.

Zestaw musi by¢ fabrycznie nowy, kompletny, kompatybilny ze wszystkimi elementami systemu
oraz przystosowany do bezpiecznej wspoétpracy z instalacja fotowoltaiczng i siecig
elektroenergetyczng. Dostawa obejmuje wszystkie elementy niezbedne do prawidtowego
montazu, podtgczenia, konfiguracji i uruchomienia zestawu.

2. Zestawienie wymaganych urzadzen

‘Nazwa elementu Hlloéé ‘
‘Falownik hybrydowy tréjfazowy o mocy 30 kW Hl szt.‘
‘Modu{ bateryjny wysokonapieciowy LiFePO,, energia nominalna 5,12 kWh H4 szt.‘
‘Szafa rack do montazu modutéw bateryjnych i sterownika Hl szt.‘
4_ Modut sterujacy bateria HV, z funkcja zarzadzania i zabezpieczenia Kklastra 1 szt
bateryjnego '
1
5 ||Rozdzielnia elektryczna AC/DC wraz z wymaganymi zabezpieczeniami kpl
6— Komplet przewodow zasilajacych, komunikacyjnych, uziemiajgcych i elementéw||1
przylaczeniowych kpl.

3. Wymagania techniczne falownika hybrydowego
1. Falownik tréjfazowy, hybrydowy, przeznaczony do wspotpracy z instalacjg fotowolta-
iczng oraz wysokonapieciowym magazynem energii.
Znamionowa moc czynna AC: minimum 30 kW.
Maksymalna moc pozorna AC: minimum 33 kVA.
Napiecie znamionowe AC: 230/400V, 50 Hz.
Maksymalna moc wejSciowa instalacji PV: minimum 48 kW.
Maksymalne napiecie wejsciowe PV: 1000 V DC.
Zakres napiecia MPPT obejmujacy co najmniej 150-850 V DC.
Minimum 3 niezalezne trackery MPPT.
Obstuga wysokonapieciowych magazyndéw energii z komunikacja BMS.
. Maksymalny prad tadowania i roztadowania baterii: minimum 75 A.
. Obstuga pracy rezerwowej lub wyspowe;.
. Mozliwos¢ obstugi niesymetrycznych obcigzen tréjfazowych.
. Maksymalna sprawnos$¢: minimum 98%.
. Stopien ochrony obudowy: minimum IP65.
. Interfejsy komunikacyjne umozliwiajace wspétprace z systemem zarzadzania baterig i
monitoringiem.
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16. Wbudowane zabezpieczenia wymagane przez producenta, w tym zabezpieczenia prze-
ciwprzepieciowe oraz przed pracg wyspowa.
17. Gwarancja producenta: minimum 5 lat.
4. Wymagania techniczne modutéw bateryjnych
1. Technologia akumulatoréw: litowo-zelazowo-fosforanowa LiFePO,.
Energia nominalna pojedynczego modutu: minimum 5,12 kWh.
Napiecie nominalne pojedynczego modutu: okoto 51,2 V.
Pojemno$¢ znamionowa pojedynczego modutu: minimum 100 Ah.
Przeznaczenie do pracy w wysokonapieciowym systemie magazynowania energii.
Mozliwo$¢ komunikacji z modutem sterujacym BMS.

oUW
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9.

Zabezpieczenie przed przetadowaniem, nadmiernym roztadowaniem, przecigzeniem i
przegrzaniem.

Dostarczenie kompletu przewoddw zasilajacych i komunikacyjnych wymaganych do po-
taczenia modutow.

Gwarancja i warunki eksploatacji zgodne z dokumentacja producenta.

5. Wymagania techniczne szafy rack

1.

Szafa przeznaczona do montazu wysokonapieciowych modutéw bateryjnych i modutu
sterujacego.

Konstrukcja dostosowana do obcigzenia wynikajacego z masy wszystkich zainstalowa-
nych urzadzen.

Zapewnienie bezpiecznego montazu, dostepu serwisowego i prowadzenia przewoddéw.
Kompatybilno$¢ mechaniczna i elektryczna z oferowanymi modutami bateryjnymi oraz
sterownikiem.

Dostawa kompletu elementéw mocujacych i montazowych.

Montaz zgodnie z wymaganiami producenta oraz warunkami bezpieczenistwa dla maga-
zyndw energii.

6. Wymagania techniczne modutu sterujacego bateria

oS Ul W

7.

Modut przeznaczony do zarzadzania wysokonapieciowym klastrem bateryjnym.
Komunikacja z modutami bateryjnymi oraz falownikiem.

Monitorowanie parametréw pracy baterii, w tym napiecia, pradu i temperatury.
Realizacja funkcji zabezpieczajacych wymaganych przez producenta systemu.
Whbudowane lub wspétpracujace zabezpieczenia obwodu bateryjnego.

Dostawa kompletu przewoddw zasilajacych, komunikacyjnych i elementéw przytacze-
niowych.

Pelna kompatybilnos¢ z oferowanymi modutami bateryjnymi i falownikiem.

7. Wymagania dotyczace rozdzielni elektrycznej
Rozdzielnia elektryczna musi by¢ dostarczona jako kompletne urzadzenie, dobrane do
parametréw falownika, magazynu energii i instalacji, w ktorej zestaw zostanie zainstalowany.

Wymagane wyposazenie, odpowiednio do przyjetego schematu instalacji, obejmuje:

1.

2.
3.
4

AN

Obudowe rozdzielnicy o stopniu ochrony dostosowanym do miejsca montazu.
Zabezpieczenia nadprgdowe obwoddw AC.

Zabezpieczenia przeciwprzepieciowe AC

Roztaczniki izolacyjne i urzadzenia odtaczajace wymagane dla bezpiecznej obstugi ser-
wisowej.

Zaciski przytaczeniowe, szyny i elementy do podtgczenia przewodéw ochronnych.
Oznaczenia obwoddw, aparatéow i przewoddow.

Dokumentacje techniczng, wykaz zastosowanych aparatéw oraz deklaracje zgodnosci
wymagane dla dostarczonego wyposazenia.

Parametry znamionowe aparatéw, przekroje przewoddéw, uktad ochrony przeciwporazeniowej i

przepieciowej oraz stopien ochrony obudowy nalezy dobra¢ na podstawie projektu instalacji,
warunkow przylaczenia oraz dokumentacji producentéw.

8. Wymagania dotyczace kompletnosci i uruchomienia

Wykonawca zapewni:

1.
2.
3.

v

Dostawe wszystkich wymienionych urzadzen oraz niezbednych akcesoriow.
Potwierdzenie kompatybilnosci falownika, baterii i modutu sterujacego.
Dokumentacje techniczng i instrukcje obstugi w jezyku polskim lub z ttumaczeniem na
jezyk polski.

Deklaracje zgodnosci UE i dokumenty potwierdzajgce speinienie wtasciwych norm.
Schemat potaczen elektrycznych i komunikacyjnych.

Warunki gwarancji i dane serwisowe.
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7. Mozliwo$¢ prawidtowego uruchomienia i konfiguracji kompletnego zestawu zgodnie z
dokumentacjg producenta.

9. Rozwigzania r6wnowazne
Jezeli w dokumentacji zaméwienia wskazano nazwe producenta lub model urzadzenia, wskazanie
to nalezy traktowac jako okreslenie rozwigzania referencyjnego, o ile jest to zgodne z przyjetym
sposobem opisu przedmiotu zamoéwienia. Dopuszcza sie urzadzenia réwnowazne, spelniajace
wszystkie wymagania techniczne, funkcjonalne, bezpieczenstwa i kompatybilnosci okreslone w
niniejszym opisie.
Réwnowazno$¢ musi zostaé wykazana przez wykonawce za pomoca kart katalogowych,
dokumentacji technicznej i innych odpowiednich dokumentéw.
10. Odbioér dostawy
Podstawg odbioru bedzie sprawdzenie kompletno$ci dostawy, zgodnoSci parametréw urzadzen z
wymaganiami zamodwienia oraz przekazanie wymaganej dokumentacji technicznej i
gwarancyjne;j.

NGFW z licencjg UTM - 1 szt.

Przedmiotem zamoéwienia jest dostawa UTM wraz z wymaganym oprogramowaniem, licencjami,

akcesoriami, dokumentacjg oraz gwarancjg, spetniajagcego minimalne wymagania techniczne i

funkcjonalne okre$lone w niniejszym OPZ.

Dostarczony system bezpieczefistwa musi zapewnia¢ wszystkie wymienione ponizej funkcje

sieciowe i bezpieczenstwa niezaleznie od dostawcy tgcza. System realizujacy funkcje Firewall

musi dawa¢ mozliwos$¢ pracy w jednym z trzech trybdw: Routera z funkcjg NAT, transparentnym
oraz monitorowania na porcie SPAN.

Wymagania:

1. Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie
konfiguracji adreséw dla interfejsow, routingu, firewall, systemu IPS oraz ustug sieciowych
takich jak np. DHCP.

2. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

Urzadzenie ma obstugiwac translacje adreséw NAT n:1, NAT 1:1 oraz PAT.

4. Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge
warstwy drugiej oraz hybrydowo (cze$ciowo jako router, a cze$ciowo jako bridge).

5. Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich regut przy
uzyciu prekonfigurowanych obiektow. Przy zastosowaniu takiej technologii osoba admini-

w

strujagca ma mie¢ mozliwos$¢ okres$lania parametréw pojedynczej reguty (adres zrodtowy, ad-
res docelowy, port docelowy, etc.) przy wykorzystaniu obiektéw okreslajacych ich logiczne
przeznaczenie.

6. Administrator ma mie¢ mozliwos¢ budowania regut firewall na podstawie: interfejséw wej-
$ciowych i wyjsciowych ruchu, Zrédlowego adresu IP, docelowego adresu IP, geolokacji hosta
Zrédtowego badz docelowego, reputacji hosta, ustug internetowych (web services), uzytkow-
nika badz grupy z bazy LDAP, pola DSCP nagltéwka pakietu, przypisania kolejki QoS, okreslenia
limitu potaczen na sekunde, godziny oraz dnia nawigzywania potgczenia.

7. Urzadzenie ma umozliwia¢ filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na pod-
stawie adres6w mac.

8. Administrator ma mie¢ mozliwo$¢ zdefiniowania minimum 10 réznych, niezaleznie konfigu-
rowalnych, zestawéw regut firewall.

9. Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktéry wskazuje btedy i
sprzecznosci w konfiguracji regut.

10. Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikéw w oparciu o baze
LDAP (wewnetrzna oraz zewnetrzna), zewnetrzny serwer RADIUS, zewnetrzny serwer Ker-
beros.
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11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.
23.

24,

25.

26.
27.

28.

29.

30.

31.

32.

Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty niezaleznie od in-
nych tras routingu (np. routingu domyslnego).
System musi umozliwia¢ budowanie regut bezpieczenstwa w oparciu o definiowane przez ad-
ministratora harmonogramy czasowe.
System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany w jadrze systemu i ma
wykrywa¢ wlamania oraz anomalie w ruchu sieciowym przy pomocy analizy protokotéw, ana-
lizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.
Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza sie, aby modut
IPS pochodzit od zewnetrznego dostawcy.
Modut IPS ma zabezpiecza¢ przed co najmniej 10 000 atakéw i zagrozen.
Administrator ma mie¢ mozliwo$¢ tworzenia wtasnych sygnatur dla systemu IPS.
Modut IPS ma nie tylko wykrywaé, ale rowniez usuwac szkodliwg zawarto$¢ w kodzie HTML
oraz JavaScript zadanej przez uzytkownika strony internetowej nie blokujac dostepu do tej
strony po usunieciu zagrozenia.
Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co naj-
mniej w zakresie analizy HTTPS, POP3S oraz SMTPS.
Administrator ma mie¢ mozliwo$¢ konfiguracji jednego z trybéw pracy urzadzenia, to jest:
IPS, IDS lub Firewall dla wybranych adreséw IP (zrédtowych i docelowych), uzytkownikéw,
portéw (zrodtowych i docelowych) oraz na podstawie pola DSCP.
Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu SQL Injection, Cross
Site Scripting (XSS) oraz ztosliwym kodem Web2.0.
Po zakupie stosownej licencji modut IPS ma zapewnia¢ analize protokotéw przemystowych
co najmniej takich jak: Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC
(DA/HDA/AE), BACnet/IP, PROFINET, SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS,
Goose & SV).
Urzadzenie musi zapewnia¢ automatyczng aktualizacje sygnatur kontekstowych.
Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o priorytetyzacje ruchu oraz mi-
nimalng i maksymalng warto$¢ pasma.
Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢ mozliwe wzgledem pojedyn-
czego potaczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.
Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie majacej wptywu na ksztattowanie pa-
sma, a jedynie na $ledzenie konkretnego typu ruchu (monitoring).
Urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie aplikacji generujacej ruch.
Administrator ma mie¢ mozliwo$¢ okreslenia maksymalnej wielko$ci pliku jaki bedzie pod-
dawany analizie skanerem antywirusowym.
Administrator ma mie¢ mozliwo$¢ zdefiniowania tre$ci komunikatu dla uzytkownika o wy-
kryciu infekcji, osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W
przypadku SMTP i FTP ponadto ma by¢ mozliwos¢ zdefiniowania 3-cyfrowego kodu wykry-
cia infekcji.
Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy jest
poczta niechciang (SPAM).
Ochrona antyspam ma dziata¢ w oparciu o:

a. biate/czarne listy,

b. DNSRBL,

c. Skaner heurystyczny.
W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwo$¢ modyfikowa-
nia listy serweréw RBL znajdujacych sie w domyslnej konfiguracji urzadzenia.
Wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym z
formatem programu Spamassassin.
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Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient mobilny - lokali-
zacja) lub site-to-site (lokalizacja-lokalizacja).
Urzadzenie ma wspiera¢ co najmniej nastepujace typy sieci VPN:

a. PPTP VPN,
b. IPSec VPN,
c. SSL VPN.

SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.
Producent urzadzenia ma umozliwia¢ pobranie klienta VPN wspoétpracujgcego z oferowa-
nym rozwigzaniem.
Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania (captive portal)
Urzadzenie ma umozliwia¢ funkcjonalno$¢ przetaczenia tunelu na tacze zapasowe na wypa-
dek awarii tacza dostawcy podstawowego (VPN Failover).
Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.
Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based oraz Route Based.
Urzadzenie ma posiada¢ wbudowany filtr URL.
Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajaca co najmniej 50 kategorii te-
matycznych stron internetowych.
Administrator ma mie¢ mozliwo$¢ dodawania wtasnych kategorii URL.
Administrator ma mie¢ mozliwos¢ zdefiniowania akcji w przypadku zaklasyfikowania danej
strony do konkretnej kategorii. Do wyboru ma by¢ przynajmnie;j:

a. blokowanie dostepu do adresu URL,

b. zezwolenie na dostep do adresu URL,

c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej

przez administratora.

Administrator ma mie¢ mozliwo$¢ skonfigurowania co najmniej 4 réznych stron z komuni-
katem o zablokowaniu strony.
Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.
Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.
Urzadzenie ma umozliwia¢ identyfikacje i blokowanie przesytanych danych z wykorzysta-
niem typu MIME.
Urzadzenie ma umozliwia¢ stworzenie listy stron dostepnych po protokole HTTPS, ktére nie
beda deszyfrowane.
Urzadzenie musi oferowaé mozliwo$¢ filtrowania wynikéw wyszukiwania z uzyciem SafeSe-
arch
Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikéw co najmniej w oparciu o:

a. lokalng baze uzytkownikéw (wewnetrzny LDAP),

b. zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),

c. ustuge katalogowg Microsoft Active Directory.
Urzadzenie ma umozliwia¢ rownoczesne uzycie co najmniej 5 réznych baz LDAP.
Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktéry ma ze-
zwalac¢ na autoryzacje uzytkownikéw co najmniej w oparciu o protokoty:

a. SSL,

b. Radius,

c. Kerberos.
Urzadzenie ma umozliwia¢ transparentng autoryzacje uzytkownikoéw w ustudze katalogowej
Microsoft Active Directory w oparciu o co najmniej dwa mechanizmy.
Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji dedyko-
wanego agenta.
Autoryzacja uzytkownikéw z Microsoft Active Directory nie moze wymagaé modyfikacji
schematu domeny.
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Rozwigzanie musi mie¢ mozliwo$¢ transparentnego uwierzytelniania uzytkownikéw w ra-
mach infrastruktury VDI (Virtual Desktop Infrastructure) poprzez dedykowanego agenta.
Metoda ta musi wspiera¢ co najmniej technologie Citrix Virtual Apps i Microsoft Remote De-
sktop Services (RDS).
Urzadzenie musi posiada¢ wbudowany modut zapewniajacy podwojne uwierzytelnia-
nie 2FA poprzez zastosowanie czasowych haset jednorazowych (TOTP).
Wbudowany modut 2FA musi dawa¢ mozliwo$¢ wykorzystania haset TOTP w ramach tuneli
SSLVPN, IPSec, jak rowniez logowania do portalu uwierzytelniania, webowego interfejsu ad-
ministracyjnego i SSH.
Urzadzenie ma umozliwia¢ wsparcie dla mechanizméw ré6wnowazenia obcigzenia faczy do
sieci Internet (tzw. Load Balancing).
Mechanizm réwnowazenia obcigzenia 1acza internetowego ma dziata¢ w oparciu o nastepu-
jace dwa mechanizmy:

a. rownowazenie wzgledem adresu Zrodtowego,

b. réwnowazenie wzgledem potgczenia.
Mechanizm réwnowazenia obcigzenia ma uwzglednia¢ wagi przypisywane osobno dla kaz-
dego z taczy do Internetu.
Urzadzenie ma umozliwia¢ przetaczenie na tacze zapasowe w przypadku awarii tacza pod-
stawowego (tzw. Failover).
Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc automatyczng optymalizacje i
wybor najkorzystniejszego tgcza.
W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge mechanizmu SLA (monitorowanie
opo6znienia, jitter, wskaznika utraty pakietow).
Monitorowanie dostepnosci tacza musi by¢ mozliwe w oparciu o ICMP oraz TCP.
Urzadzenie ma umozliwia¢ statyczne trasowanie pakietow.
Urzadzenie ma umozliwia¢ trasowanie potaczen IPv6 co najmniej w zakresie trasowania sta-
tycznego oraz mechanizmu przetaczenia na tacze zapasowe w przypadku awarii tacza pod-
stawowego.
Urzadzenie ma umozliwia¢ trasowanie pakietéw z poziomu wybranej reguty firewall (tzw.
Policy Based Routing).
Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietow w oparciu co najmniej o proto-
koty: RIPv2, OSPF oraz BGP.
Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.
Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetows, a komunikacja
ma by¢ mozliwa zar6wno poprzez niezaszyfrowany protokét HTTP, jak zaszyfrowany proto-
ko6t HTTPS.
Administrator ma mie¢ mozliwo$¢ wskazania do komunikacji innego portu niz 443 TCP.
Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng liczbe administratoréw z réznymi
(takze naktadajacymi sie) uprawnieniami.
Urzadzenie musi oferowac mozliwo$¢ wykorzystania wbudowanych profili administracyj-
nych okreslajacych dostep do poszczegdlnych modutéw systemu na prawach: brak dostepu,
dostep tylko do odczytu lub peten odczyt i zapis.
Urzadzenie ma umozliwia¢ zarzadzenia z poziomu konsoli (SSH)
Urzadzenie ma umozliwia¢ zarzadzanie poprzez dedykowang platforme centralnego zarza-
dzania.
Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢ dostepny poprzez prze-
gladarke internetowg, a komunikacja ma by¢ zabezpieczona za pomocga protokotu HTTPS.
Wbudowany webowy, graficzny interfejs administracyjny urzadzenia musi oferowac narze-
dzia diagnostyczne, co najmniej ping, traceroute, nslookup.
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80. Wbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ narzedzia do prze-
chwytywania pakietéw, wySwietlania otwartych potaczen sieciowych.

81. Wbudowany webowy, graficzny interfejs administracyjny musi oferowac¢ mozliwos¢ zdefi-
niowania polityki haset stosowanych w catym systemie w zakresie minimalnej ilo$ci znakow
czy ztozonosci hasta.

82. Wbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ mozliwo$¢ genero-
wania skryptéw z czynnos$ci wykonywanych przez administratora (script recording).

83. System musi oferowa¢ mozliwo$¢ zdefiniowania wiasnych obiektéw sieciowych, obiektow
URL, certyfikatow, ustug internetowych (web services).

84. Urzadzenie musi oferowa¢ portal uwierzytelniania (captive portal) dla uzytkownikéw.

85. Urzadzenie ma umozliwiaé zapisywanie logéw na wbudowanym dysku.

86. Urzadzenie ma umozliwia¢ eksportowanie logéw na zewnetrzny serwer (syslog) z wykorzy-
staniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).

87. Urzadzenie ma umozliwia¢ eksportowanie logéw za pomoca protokotu IPFIX.

88. Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia zapasowa) co naj-
mniej w zakresie:

a. manualnego eksportu do pliku w dowolnym momencie czasu,

b. automatycznego eksportu do serwerdw producenta lub na dedykowany serwer za-
rzadzany przez administratora, z mozliwoscig wyboru czestotliwos$ci co najmniej:
raz dziennie, raz w tygodniu, raz w miesigcu

89. Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji pochodzacego bezposrednio z
serwerdéw producenta lub z dedykowanego serwera zarzgdzanego przez administratora.

90. Urzadzenie ma umozliwia¢ anonimizacje logdw co najmniej w zakresie adresu Zrodtowego
oraz nazwy uzytkownika.

91. Rozwigzanie musi dawac mozliwo$¢ recznej aktualizacji baz zabezpieczen poprzez wskaza-
nie pliku aktualizacji w trybie offline z poziomu interfejsu graficznego.

92. Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania i
przegladania logéw zebranych na urzadzeniu.

93. System raportowania i przegladania logéw wbudowany w system nie moze wymaga¢ dodat-
kowej licencji do swojego dziatania.

94. System raportowania ma posiada¢ predefiniowane raporty dla co najmniej ruchu WEB, mo-
dutu IPS, skanera Antywirusowego, skanera Antyspamowego.

95. System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 réznych raportow.

96. System raportowania ma umozliwia¢ edycje konfiguracji bezposrednio z poziomu raportu.

97. System raportowania ma umozliwia¢ eksport wynikéw raportu do formatu CSV.

98. Urzadzenie musi posiada¢ mozliwo$¢ rozbudowy o dedykowany system zbierania logéw i
tworzenia raportéw w postaci wirtualnej maszyny pochodzacy od tego samego producenta.

99. Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokotu SNMP
wwersjil,21i3.

100. Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli
GU], a takze z poziomu konsoli (SSH).

101. Urzadzenie ma umozliwia¢ stworzenie interfejsu zagregowanego w oparciu o protokot
LACP.

102. Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwo$cig dynamicznego przypi-
sywania adreséw jak i statycznego przypisywania adresu IP do adresu MAC karty sieciowej.

103. Urzadzenie ma pozwala¢ na przesylanie zapytan DHCP do zewnetrznego serwera DHCP
(tzw. DHCP Relay).

104. Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPvé6.
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105. Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla réznych podsieci
skonfigurowanych zaréwno na interfejsach fizycznych jak i wirtualnych (VLAN) w zakresie
okreslenia bramy, serwer6w DNS, nazwy domeny).

106. Urzadzenie ma posiadac ustuge DNS Proxy.

107. Urzadzenie ma posiada¢ wsparcie dla Spanning-tree protocol (RSTP/MSTP).

108. Urzadzenie musi oferowac wsparcie dla IEEE 802.1Q VLAN.

109. Urzadzenie musi mie¢ zaimplementowane Open APL.

110. Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu zapewnienia dziatania na
wypadek awarii podczas aktualizacji oprogramowania uktadowego (firmware). W tym celu
ma by¢ mozliwe zsynchronizowanie aktywnej partycji z zapasowa przed aktualizacja
firmware lub w dowolnym innym momencie.

111. Urzadzenie musi oferowac mozliwo$¢ zwiekszenia wydajnosci takich parametrow jak
przepustowosci firewall, IPS, Antywirus, VPN. Zwiekszenie wydajnos$ci odbywa sie wylacznie
przez zmiane licencji i nie wymaga ingerencji w komponenty fizyczne urzadzenia czy wy-
miane samego urzadzenia.

112. Urzadzenie ma by¢ objete 12-miesieczng gwarancjg producenta na dostarczone ele-
menty systemu oraz licencje dla wszystkich funkcji bezpieczenstwa.

113. W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne $wiad-
czone co najmniej drogg e-mail lub przez dedykowany do tego portal.

114. Urzadzenie ma by¢ wyposazone w dysk SSD o pojemnoSci co najmniej 200 GB.

115. Urzadzenie wyposazone jest w redundantne zasilanie z sygnalizacja pracy poszczegdl-
nych zasilaczy.

116. Liczba portéow Ethernet 2,5 Gbps - min. 8.

117. Liczba portéw Swiattowodowych 1 Gbps - min. 2.

118. Liczba portow swiattowodowych 10 Gbps - min. 4.

119. Urzadzenie ma umozliwia¢ dostep do Internetem za pomocg modemu 3G oraz 4G pocho-
dzacego od dowolnego producenta.

120. Urzadzenie ma by¢ wyposazone w przynajmniej jeden port konsolowy.

121. Przepustowos¢ Firewall (1518 bajtéw UDP) - minimum 10 Gbps.

122. Przepustowos$¢ Firewall wraz z wigczonym systemem IPS (1518 bajtéw UDP) - mini-
mum 5 Gbps.

123. Przepustowosc¢ filtrowania Antywirusowego — minimum 1.3 Gbps.

124. Przepustowos$¢ tunelu VPN przy szyfrowaniu AES-GCM - minimum 2.5 Gbps.

125. Liczba tuneli VPN IPSec - minimum 1 000.

126. Liczba tuneli typu SSL VPN (tryb tunelu) - minimum 150.

127. Liczba tuneli typu SSL VPN (tryb portalu) - minimum 150.

128. Obstuga interfejséw 802.11q (VLAN) - minimum 128.

129. Liczba réwnoczesnych sesji - minimum 600 000 i nie mniej niz 30 000 nowych sesji/se-
kunde.

130. Urzadzenie musi by¢ wyposazone w modut TPM.

131. Urzadzenie nie ma limitu na liczbe uzytkownikéw.

132. Liczba regut filtrowania - minimum 16 000.

133. Liczba tras statycznego routingu - minimum 5 000.

134. Liczba tras dynamicznego routingu - minimum 10 000.

135. Uchwyty do instalacji w szafie RACK 19”, wysokos$¢ urzadzenia 1U.

Sprzetowe sondy/sensory do monitorowania sieci OT - 1 kpl.

Przedmiotem zaméwienia jest dostawa kompletu sktadajgcego sie z trzech sond sprzetowych
oraz oprogramowania do zarzadzania i analizy ruchu sieciowego (zwanym dalej system IDS).
Wymagania:

Strona |33z41



10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Oprogramowanie musi by¢ w 100% niezalezne od dostawcoéw automatyki oraz zawieraé
wsparcie dla urzadzen przemystowych wykorzystywanych przez Zamawiajacego.
Przetwarzane dane w systemie nie mogg by¢ przesylane poza infrastrukture Zamawiajacego.
Catos$¢ rozwiazania, tj. system IDS wraz z silnikiem analitycznym oraz wszystkie sondy syste-
mowe - zaréwno sondy fizyczne, jak i wirtualne - musza pochodzi¢ od jednego producenta.
Producent systemu IDS musi by¢ jednoczes$nie producentem sond, a rozwigzanie powinno
stanowi¢ spdjny, zintegrowany produkt, zaprojektowany i rozwijany jako catos¢.

System IDS musi posiada¢ interfejs graficzny min. w jezyku polskim i angielskim, ktéry ma
by¢ dostepny przez przegladarke internetowa. Dostep do interfejsu musi by¢ zabezpieczony
protokotem szyfrowania TLS. Zamawiajacy musi mie¢ mozliwo$¢ importu wiasnego certyfi-
katu.

System IDS nie moze ogranicza¢ wielko$ci przestrzeni dla przechowywanych logéw i archi-
walnego ruchu sieciowego. Musi umozliwia¢ ustawienie czasu przechowywania informacji o
anomaliach i archiwum ruchu sieciowego.

System IDS musi umozliwia¢ konfigurowanie pozioméw dostepu dla uzytkownikdw.

System IDS musi umozliwia¢ aktualizacje bazy danych, oprogramowania, podatnosci w try-
bie offline.

System IDS musi umozliwia¢ synchronizacje czasu przy uzyciu protokotu NTP.

System IDS musi zapewnia¢:

o Ppasywne monitorowanie sieci przemystowej Zamawiajacego,

o automatyczne tworzenie graficznej mapy rzadzen min.: PLC, HMI, RTU, IED, stacje
operatorskie SCADA, wraz z mozliwoscig filtrowania po urzadzeniach, protokotach,
portach.

o szczeg6towg inwentaryzacje urzadzen,
automatyczne odzwierciedlenie potgczen komunikacyjnych,

o informowanie o zmianach min.: utrata urzgdzenia, pojawienie sie nowego urzadze-
nia, zmiana komunikacji,

o wykrywanie podatno$ci urzadzen i oprogramowania w sieci przemystowej wykorzy-
stujac powszechnie znane podatnosci CVE na podstawie bazy MITRE i/lub NIST,

o budowe mapy topologii sieci przemystowej wraz z informacja o sposobie komunika-
cji,

o obstuge LLDP, CDP, CIP, SSDP.

System IDS musi posiada¢ mechanizmy alarmujace, ktére beda dziata¢ w trakcie budowania
modelu sieci przemystowej w celu wykrywania zagrozen w procesie nauki.

System IDS musi posiada¢ zaimplementowane mechanizmy wsparcia i rozumienia komend
dla gtéwnych protokotéw OT i IT.

System IDS musi mie¢ mozliwo$¢ dodawania nowego typu protokotu.

System IDS musi dziata¢ na kopii ruchu oraz musi by¢ w 100% pasywny. Nie moze genero-
wac zadnego dodatkowego ruchu w monitorowanej sieci ani mie¢ wptywu na komunikacje
w sieci przemystowe;j.

Kopia ruchu sieciowego musi sie odbywac na bazie kopii dostarczanej ze SPAN /mirror por-
tow przetacznikow, lub w trybie , pass-through / in-line” przy wpieciu do linii.

System IDS musi umozliwia¢ analize ruchu sieciowego: Packet Capture (pliki PCAP).
System IDS musi monitorowac i klasyfikowa¢ cyberincydenty oraz zdarzenia operacyjne.
System IDS powinno by¢ oparte na technologii uczenia maszynowego i umozliwia¢ modelo-
wanie sieci w czasie maksymalnie 5 dni.

System IDS musi umozliwia¢ generowanie potencjalnych wektoréw ataku, bazujac na anali-
zie ruchu sieciowego oraz rekomendowac sposoby zwiekszenia bezpieczenstwa.

System IDS musi umozliwiac¢ integracje z systemami typu SIEM (np. poprzez Syslog)
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System IDS musi zapewnia¢ w trybie ciaggtym monitoring online sieci przemystowej z alar-
mowaniem w czasie rzeczywistym wykorzystujac metody /techniki behawioralne.
System IDS musi umozliwia¢ sortowanie alarméw zgodnie z min.: stopniem, wazno$ci, typie,
czasie wystgpienia.
System IDS musi umozliwia¢ wysytanie wiadomosci e-mail w razie wystgpienia alarmoéw.
System IDS musi gromadzi¢ informacje o zaistniatych alarmach min.: opis techniczny alarmu,
stopien oraz wazno$¢, rekomendacje, plik z ruchem sieciowym.
System IDS musi pozwala¢ na gteboka analize pakietéw (DPI) dla min. protokotéw: MODBUS
RTU, DNP3.
System IDS musi wspierac¢ analize ML/AI dla protokotéw min.: Profinet, Profibus, Powerlink,
Modbus RTU, Modbus TCP/IP, TASE2, DNP3, OPC UA, OPC, EtherCAT, GE EGD, EtherNet/IP,
BUSZ, CIP, IEC- 61850, SRTP, BACnet.
System IDS musi identyfikowaé anomalie w ruchu sieciowym oraz incydenty w tej sieci.
System IDS musi obstugiwac¢ incydenty w zakresie min.: wykrywania, rejestrowania, analizy,
ustawienia priorytetu, ustawienia statusu, podejmowanie dziatan naprawczych, rekomenda-
cji.
System IDS musi wykrywac zagrozenia min.:

o malware/"zero-day”,
atak DOS/DDOS,
atak typu ATP,
spyware, skanowanie sieci,
zagrozenia Man-in-the-Middle,
anomalie min.: rozpoznawanie czestotliwo$ci komunikacji urzadzen, niezgodnos¢,
komend, skanowanie PLC, skanowanie urzadzen sterujacych,
wykrywanie potgczen do innej sieci LAN /internet,

o wykrywanie potgczen do kluczowych urzgdzen wraz z prezentacjg sposobu komuni-

kaciji.

System IDS musi pozwala¢ na generowanie raportéw w zakresie analizy danych.

O O O O O

@)

System IDS musi umozliwia¢ instalacje sond programowych w §rodowisku Linux.

System IDS musi umozliwia¢ szyfrowang komunikacje z sondami sprzetowymi.

System IDS musi umozliwia¢ zapamietywanie widokéw graficznych skonfigurowanych przez
uzytkownika.

System IDS musi zapewnia¢ funkcjonalnos¢ budowy oraz utrzymania Software Bill of Mate-
rials (SBOM) dla monitorowanej infrastruktury przemystowej, realizowang w sposoéb pa-
sywny, bez ingerencji w prace urzadzen koncowych.

System IDS musi mie¢ mozliwo$¢ ukrywania urzadzen typu MULTICAST/BORADCAST.
System IDS musi mie¢ mozliwo$¢ wykrywania producenta urzgdzenia min. pod adresie MAC.
System IDS musi umozliwia¢ eksport listy urzadzen do pliku CSV i/lub PDF z podziatem na
podsiec.

System IDS musi umozliwia¢ eksport protokotéw do pliku CSV i/lub PDF z informacjg w kt6-
rej podsieci zostaty one wykryte.

System IDS musi mie¢ mozliwos$¢ eksportu co najmniej do pliku PCAP wybranych pakietow.
System IDS musi mie¢ mozliwo$¢ zdalnej zmiany konfiguracji oraz firmware sond sprzeto-
wych.

Sondy sprzetowe musza posiada¢ mozliwos¢ przechowywania danych na karcie pamieci w
formie zaszyfrowanej min. AES128.

Sonda sprzetowa musi mie¢ mozliwos¢ instalacji na szynie DIN.

Sonda sprzetowa musi by¢ zasilana napieciem 24 VDC z podtrzymaniem bateryjnym do 30
minut przy zaniku zasilania z sieci.

Sonda sprzetowa musi wspiera¢: DHCP, staty adres IP.
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Sonda sprzetowa musi generowac alarm w systemie IDS podczas préby otwarcia obudowy.
Sonda sprzetowa musi posiadac pasywny interfejs monitorujgcy RS485.
Sonda sprzetowa musi posiadac pasywny interfejs monitorujacy RS422.
Sonda sprzetowa musi posiada¢ pasywny interfejs monitorujgcy RS232.
Sonda sprzetowa musi posiadac pasywny interfejs monitorujacy CAN.
Sonda sprzetowa musi posiada¢ min. jeden interfejs monitorujacy RJ45 10/100Mbps pracu-
jacy w trybie Span-port. Interfejs monitorujgcy RJ45 nie moze identyfikowac sie w sieci po-
przez adres MAC oraz musi by¢ pozbawiony funkcji Tx.
Sonda sprzetowa musi umozliwiaé przekazywanie do systemu IDS wskazang cze$¢ ruchu
sieciowego min.: dla wybranych urzadzen logicznych, protokotu.
Sonda sprzetowa musi umozliwiaé przekazywac do systemu IDS strumien sieciowy w forma-
cie IPFIX.
Wykonawca dostarczy:

o sondy sprzetowe w liczbie 3 szt. do monitorowania sieci przemystowej,

o licencje wieczysta na system IDS dla nielimitowanej liczby monitorowanych urza-

dzen,

o gwarancje producenta na okres 36 miesiecy.
Serwis producenta systemu IDS ma obejmowac:
Dostep do dokumentacji technicznej i instrukcji systemu IDS w jezyku polskim.
Dostep do nowych wersji systemu IDS.
Dostep do aktualizacji i poprawek systemu IDS.
Dostep do aktualizacji oprogramowania sond sprzetowych.
Wymiane uszkodzonych sond sprzetowych w razie awarii.
Przekazanie danych kontaktowych do dziatu technicznego producenta systemu IDS.
Wsparcie administratoréw Zamawiajacego w zakresie obstugi systemu IDS podczas
wdrozenia i pézniejszej eksploatacji.
Wsparcie administratoréw Zamawiajgcego przy identyfikacji problemoéw a takze ich
rozwigzywaniu lub zastosowaniu obejscia.

o 0O O O O O O

o

Wykonaweca zainstaluje i zalicencjonuje oraz skonfiguruje system IDS w srodowisku serwe-
rowym wskazanym przez Zamawiajgcego.

Licencje systemowe oraz sprzet serwerowy zapewni Zamawiajacy.

Wykonawca przeprowadzi instalacje sond sprzetowych w miejscach wskazanych przez Za-
mawiajgcego. Miejsce w szafach zapewni Zamawiajacy a Wykonawca wykona wszystkie nie-
zbedne potaczenia pomiedzy dostarczonym sprzetem a istniejaca infrastruktura oraz za-
pewni wymagane okablowanie. Instalacja sond sprzetowych nie moze powodowac przerw
dziatania sieci ani wprowadza¢ zaktécen do sieci.

Wykonawca przeprowadzi petng konfiguracje i wdrozenia systemu u Zamawiajacego (konfi-
guracja serwera, oprogramowania, konfiguracja switchy itp.), zapewniajac petng funkcjonal-
nos$¢ i sprawno$¢ systemu pod nadzorem Zamawiajacego.

Wykonawca przekaze Zamawiajgcemu wszelkie hasta, uzyte w oprogramowaniu wraz z opi-
sem ich funkcji i uprawnien w systemie.

Dla catego powyzszego zakresu dot. instalacji, konfiguracji i parametryzacji Wykonawca
przeprowadzi testy sprawdzajace prawidtowos$¢ jego wykonania i dziatania.

Wszystkie powyzsze prace majg by¢ zrealizowane w siedzibie i pod nadzorem Zamawiaja-
cego.

Wykonaweca przygotuje dokumentacje powykonawcza opisujaca wszystkie prace oraz spo-
s6b konfiguracji poszczego6lnych urzadzen do 14 dni kalendarzowych od dnia zrealizowania
catego powyzszego zakresu. Zakonczenie wdrozenia i jego odbidr nastgpi po odebraniu do-
kumentacji powykonawcze;j.
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Instruktaze
Przewiduje sie przeprowadzenie instruktazu z wdrazanych rozwigzan dla pracownikéw dziatu IT.
Instruktaz odbywac sie bedzie w trakcie instalacji i/lub po instalacji urzadzen i oprogramowania.

Zakres instruktazy dla kazdego z urzadzen/systemu zostanie dostosowany do stopnia wiedzy
pracownikéw. Instruktaze dla administratoréw systemu beda miaty charakter stanowiskowy
w zakresie obstugi i administracji systemami.

Instruktaze dla administratoréw beda musiaty spetnia¢ minimum nastepujace wymagania:

1) powinny odbywac sie w godzinach od godz. 7.00 do 15.00,

2) instruktaze odbywac sie beda w siedzibie Zamawiajacego,
Instruktaze majg na celu umozliwienie pracownikom dziatu IT sprawne poruszanie sie po
panelach zarzadzania dostarczong infrastrukturg i zrozumienie wprowadzonych polityk
bezpieczenstwa.

Gwarancja
Swiadczenie ustugi gwarancji ma na celu zapewnienie ciggtoéci sprawnego dziatania Systemu
poprzez realizacje dziatan naprawczych wynikajgcych z analizy ujawnionych probleméw,
wykrytych Dysfunkcji systeméw, niewlasciwego dziatania systemu, spadku wydajnosci, wykryciu
zagrozenia wlamania, itp.
W ramach ustugi Wykonawca zobowiazany jest do nieodptatnego usuwania dysfunkcji:
» z przyczyn zawinionych przez Wykonawce bedacych konsekwencjg wystgpienia: Dysfunkcji
w Systemie, btedu lub wady fizycznej pakietu aktualizacyjnego lub instalacyjnego, btedu
w dokumentacji administratora lub w dokumentacji uzytkownika, btedu w wykonaniu ustug
przez Wykonawce;
» zwigzanych z realizacjg ustugi wdrozenia Systemu;
* spowodowanych aktualizacjami Systemu instalowanymi na polecenie lub w wyniku
rekomendacji Wykonawcy.

Instalacja i konfiguracja dostarczonych systemow
Zamawiajagcy wymaga aby Wykonawca przeprowadzit instalacje dostarczanych systemoéw
zgodnie z ponizszym opisem. W sprawach nieuregulowanych niniejszym OPZ Wykonawca ustali
z Zamawiajgcym sposéb instalacji i konfiguracji na etapie wdrozenia.
CZESC I: INFRASTRUKTURA SIECIOWA I BEZPIECZENSTWO
1. Przetaczniki sieciowe (CORE i Dostepowe)
1. Przetaczniki Rdzeniowe (CORE): 1 zestaw w konfiguracji High Availability (HA) w szafie
RACK.
2. Przetaczniki Dostepowe: 2 sztuki zlokalizowane w wyznaczonych punktach dystrybucyj-
nych.
3. Potaczenia redundantne:

o Przetaczniki CORE musza by¢ potaczone z przetacznikami dostepowymi za po-
mocg zdwojonych aczy $wiattowodowych (SFP+ 10Gbps) w topologii
gwiazdy/pierscienia zapewniajgcej odpornos¢ na awarie pojedynczej magistrali.

o Wszystkie potgczenia miedzy przetacznikami a serwerami i brzegami UTM mu-
sza by¢ wykonane jako redundantne (LACP / Link Aggregation) zwiekszajace
jednocze$nie przepustowosc.

4. Konfiguracja bezpieczenistwa na przetgcznikach:
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o Wiaczenie i konfiguracja DHCP Snooping oraz Dynamic ARP Inspection (DAI) ce-
lem ochrony przed nieautoryzowanymi serwerami DHCP i atakami typu Man-In-
The-Middle.
o Wiaczenie standardu 802.1X oraz wsparcia dla MACsec na portach dostepowych.
o Wiaczenie Port Security oraz ochrony przed petlami (STP BPDU Guard).
2. Segmentacja sieci (VLAN)
Wykonawca wyodrebni i skonfiguruje na urzadzeniach sieciowych co najmniej nastepujace
odseparowane podsieci VLAN:
e VLAN Serwery: dla maszyn wirtualnych i ustug produkcyjnych,
e VLAN Klaster / Corosync: dedykowany i odizolowany ruch dedykowany dla synchroniza-
cji klastra wirtualizacji,
e VLAN Management: do zarzadzania urzadzeniami IT (Out-of-Band / OOB) przeznaczony
wylacznie dla dziatu IT,
e VLAN OT: odizolowana sie¢ automatyki przemystowej/operacyjnej (dodatkowo odizolo-
wana fizycznie poprzez instalacje oddzielnego przetacznika sieciowego),
e VLAN Biuro: dla urzadzen biurowych (drukarki, skanery, telefony VolIP),
e Inne wynikajace z SZBI
3. Zabezpieczenie brzegowe i segmentacja OT
1. UTM Brzegowy (Styk z Internetem):
o Domyslna polityka: Deny All (blokada catego ruchu wchodzacego i wychodza-
cego).
o Udostepnienie wytacznie ustug wskazanych przez Zamawiajgcego (np. HTTPS,
SMTP).
o Wdrozenie modutéw bezpieczenistwa: IPS/IDS, Anty-Malware, SSL Inspection,
Web Filtering.
o Dokumentacja: Wykonawca dostarczy szczego6towa instrukcje operacyjng (SOP)
zawierajacg procedure publikacji nowych ustug oraz otwierania portéw na fire-
wallu.

CZESC [I: SERWERY, STORAGE, WIRTUALIZACJA I BACKUP
1. Architektura Serwerowa
1. Serwery Wirtualizacji (Zestaw HA):
o Wykonawca zainstaluje i skonfiguruje warstwe wirtualizacji (z obstugg klastra
wysokiej dostepnosci HA).
2. System Kopia Zapasowej (Backup)
1. Wykonawca wdrozy Serwer do wykonywania kopii zapasowych wraz z dedykowanym
oprogramowaniem backupowym.
2. Architektura Backupowa (Reguta 3-2-1):
o Kopia stopnia [: Zapisywana bezposrednio na lokalnych szybkich dyskach ser-
wera backupu.
o Kopia stopnia II (Replikacja): Oprogramowanie do backupu musi pozwala¢ na
zapis kopii bezpieczenstwa w drugiej lokalizacji (odmiejscowionej).
o Oprogramowanie musi realizowa¢ backupy bezorkiestrowe (agentless) na pozio-
mie hiperwizora z obstugg sp6jnosci aplikacji (VSS/Application-Consistent).

CZESC I1I: HARDERING SYSTEMOW
1. Hardening (Utwardzanie) i Zarzadzanie Dostepem
1. Wykonawca zobowigzany jest do petnego utwardzenia (hardeningu) wszystkich dostar-
czonych urzadzen (serwery, switche, UTMy, UPS):
o Bezwzgledny zakaz stosowania domys$lnych haset i loginéw fabrycznych.
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o Zablokowanie nieuzywanych portéw sieciowych i wylgczenie zbednych ustug.
Zabezpieczenie interfejséw: Wszystkie interfejsy zarzadzajace (SSH, WebGUI,
Konsola, Telnet) muszg wymusza¢ szyfrowanie i uwierzytelnianie. Brak mozli-
woSci dostepu bez logowania.

o Utworzenie indywidualnych kont imiennych dla pracownikéw Dziatu IT Zama-
wiajgcego z odpowiednimi poziomami uprawnien.

2. Stacje obstugujace obecnie SCADA: muszg zosta¢ podtaczone fizycznie do odseparowanej
sieci OT, nie moga mie¢ dostepu do internetu.

Przygotowanie i dostarczenie dokumentacji powykonawczej
Ramy ogélne i jezyk dokumentacji:

e Wykonawca zobowigzany jest do sporzadzenia i przekazania Zamawiajacemu
kompleksowej Dokumentacji Projektowej i Administratora dla catego wdrozonego
Srodowiska (infrastruktura fizyczna, sie¢ LAN/OT, wirtualizacja, pamie¢ masowa, kopie
zapasowe, ustugi katalogowe AD, systemy bezpieczeristwa UTM, EDR/XDR).

e Dokumentacja musi by¢ sporzadzona w jezyku polskim.

¢ Dokumentacja musi zosta¢ dostarczona w wersji elektronicznej w formacie
przeszukiwalnym (np. nieedytowalny plik PDF z warstwg OCR umozliwiajaca
przeszukiwanie tekstu oraz w wersji edytowalnej, np. .docx).

¢  Wymog ten dotyczy dedykowanej dokumentacji projektowo-wdrozeniowej (tzw.
dokumentacji as-built). Standardowe instrukcje obstugi producentéw sprzetu i
oprogramowania stanowia jedynie zatacznik i nie zastepujag wymaganej Dokumentacji
Projektowe;j.

Zakres zawarto$ci Dokumentacji Administratora: Dokumentacja musi by¢ opisana w spos6b
wyczerpujacy i niebudzacy watpliwosci interpretacyjnych, umozliwiajacy samodzielne
zarzadzanie i utrzymanie systemu przez dziat IT Zamawiajacego lub podmiot trzeci. W
szczeg6lnosci musi zawieracé:

e Architekture fizyczng i logiczng: Schematy potaczen kablowych (miedz/$wiattowod),
rozmieszczenie urzadzen w szafie, schemat zasilania, topologie sieciowg z
uwzglednieniem podziatu na VLANy, adresacji IP, rutingdéw oraz stykéw sieciowych
IT/OT i Internet.

e Konfiguracje Srodowiska eksploatacyjnego: Szczegotowy opis konfiguracji urzadzen
sprzetowych, systemdéw operacyjnych, warstwy wirtualizacji, regut na firewallach UTM, ,
konfiguracji switchy (802.1X, MACsec, DHCP Snooping).

e Procedury utrzymaniowe i operacyjne: Instrukcje biezacego zarzadzania, procedury
wykonywania i weryfikacji kopii zapasowych, procedury aktualizacji oprogramowania
(patching) oraz dedykowang Instrukcje Dodawania Nowych Ustug/Portéw na UTM
(SOP).

e Procedury Awaryjne i Odzyskiwania (Disaster Recovery Plan): Doktadny, krok po kroku,
opis czynnosci niezbednych do odtworzenia pelnej funkcjonalno$ci kazdego z
elementéw systemu (od zera) w przypadku awarii krytycznej, uszkodzenia sprzetu lub
ataku ransomware.

Przekazanie danych dostepowych i haset:

e Wykonawca przekaze kompletny wykaz wszystkich kont administracyjnych, loginéw,
haset, kluczy szyfrujacych, certyfikatow, haset root/admin, tokenéw i kodéw dostepu do
wszystkich dostarczonych urzadzen, systemoéw, licencji i interfejséw zarzadczych (SSH,
WebGUI, Konsola, IPMI/iDRAC/iLO).

e Wykaz ten musi gwarantowac¢ petny i nieograniczony dostep do zarzadzania catg
infrastruktura.

e Forma przekazania danych dostepowych:
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o Forma cyfrowa (Zalecana): Zaszyfrowany plik bazy danych programu KeePass
(lub ré6wnowaznego otwartego standardu, np. .kdbx) umieszczony na no$niku
pendrive. Hasto gldwne do bazy danych zostanie przekazane Kierownikowi
Projektu ze strony Zamawiajgcego osobnym kanatem (np. w zamknietej kopercie
lub za pomoca bezpiecznego komunikatora).

o Forma papierowa (Zapasowa): Wydrukowana, kompletna lista haset przekazana
w nieprzezroczystej, zapieczetowanej kopercie, podpisanej na tagczeniach przez
reprezentanta Wykonawcy.

Niezalezno$¢ technologiczna i ciggtos$¢ serwisu:

e Przekazana dokumentacja oraz dane dostepowe muszg umozliwia¢ przejecie petnej
obstugi, serwisu, modyfikacji i rozwoju dostarczonego rozwigzania przez dowolny inny
podmiot trzeci (Swiadczacy ustugi IT) po zakonczeniu okresu gwarancji lub trwatosci
projektu, bez koniecznosci udziatu Wykonawcy.

Warunek Odbioru Koticowego:

e Dostarczenie kompletnej, zweryfikowanej przez Dziat IT Zamawiajgcego i pozbawionej
btedéw Dokumentacji Projektowej oraz danych dostepowych stanowi warunek
konieczny do podpisania Protokotu Odbioru Koricowego bez zastrzezen i wyptaty
wynagrodzenia.

Procedura odbioru przedmiotu zamoéwienia
1. Zgtoszenie gotowosci do odbioru
1. Wykonawca zobowiazany jest do pisemnego (lub poczta elektroniczng na adresy
wskazane w Umowie) zgtoszenia Zamawiajgcemu gotowosci do Odbioru Konicowego na
co najmniej 3 dni robocze przed planowanym terminem zakorniczenia prac.
2. Wraz ze zgloszeniem gotowosci Wykonawca przekazuje Zamawiajagcemu wstepny
komplet dokumentéw odbiorowych w wersji elektronicznej do weryfikacji.
2. Wykaz dokumentéw i elementéw wymaganych do odbioru
Do dnia rozpoczecia procedury odbiorowej Wykonawca musi dostarczy¢ Zamawiajacemu:
1. Kompletng Dokumentacje Projektowa i Administratora (zgodnie z wymogami OPZ) - w
wersji elektronicznej przeszukiwalnej oraz edytowalne;.
2. Komplet danych dostepowych (loginy, hasta, klucze szyfrujace) przekazany w
zaszyfrowanej bazie danych na no$niku pendrive oraz w zapieczetowanej kopercie.
3. Protokoty pomiarowe i testowe, w tym protokét z testow systemu kopii zapasowych
(scenariusz testowego odtworzenia maszyny wirtualnej z backupu).
4. Karty gwarancyjne oraz licencje (lub certyfikaty licencyjne) jesli producent przewiduje.
5. Certyfikaty i deklaracje zgodnosci CE dla dostarczonych urzadzen fizycznych.
3. Sposob weryfikacji przedmiotu Umowy (Testy Odbiorowe)
Weryfikacja wykonania prac odbedzie sie w obecnosci przedstawicieli Zamawiajgcego oraz
Wykonawcy i obejmowac bedzie:
1. Inwentaryzacje fizyczng i wizualng:
o Sprawdzenie zgodno$ci dostarczonego sprzetu i oprogramowania z umowa
(numery seryjne, modele, specyfikacja).
o Ocena jako$ci montazu w szafie, utozenia i oznaczenia okablowania, poprawnosci
adaptacji pomieszczenia.
2. Weryfikacje funkcjonalna i testy bezpieczenstwa (Odbiér Techniczny):
o Testzasilania awaryjnego: Fizyczne odtgczenie zasilania gtdwnego w celu
weryfikacji poprawnego przetaczenia na UPS.
o Testtacznoscii segmentacji (VLAN / UTM): Weryfikacja dziatania regut na
firewallach, separacji sieci (w tym sieci OT) oraz poprawnosci dziatania 802.1X,
DHCP Snooping i logowania przez Active Directory.
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o Testwirtualizacji i HA: Symulacja awarii jednego z weztéw klastra
wirtualizacji/serwerdéw.

o Test Backup & DR: Wykonanie prébnego odzyskania wskazanej przez
Zamawiajacego maszyny wirtualnej z kopii zapasowe;j.

3. Weryfikacje kompletnosci dostepu:
o Testowe zalogowanie sie przez Dziat IT Zamawiajacego do losowo wybranych
urzadzen i systemow przy uzyciu przekazanej bazy haset.
4. Warunki podpisania Protokotu Odbioru
1. Jesli w trakcie weryfikacji nie zostang stwierdzone wady, Strony podpiszg Protokdt
Odbioru Koricowego Bez Zastrzezen, co stanowi podstawe do wystawienia faktury.
2. W przypadku stwierdzenia wad lub brakéw (np. btedy w konfiguracji, brakujace
dokumenty, usterki fizyczne):

o Zamawiajgcy sporzadzi Protokot Rozbieznosci ze wskazaniem wykrytych wad
oraz wyznaczy Wykonawcy realny termin na ich usuniecie (nie dtuzszy niz 5 dni
roboczych).

o Pousunieciu wad procedura weryfikacji zostanie powtdrzona w zakresie
dotyczacym zgtoszonych zastrzezen.
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