Zatacznik nr 1 do Umowy
Opis przedmiotu Zamodwienia

Przedmiotem zamodwienia jest przeprowadzenie kompleksowej oceny zdolnosci i dojrzatosci
operacyjnej Zamawiajgcego w zakresie wykrywania, analizy i obstugi zdarzen oraz incydentéw
bezpieczenstwa, a nastepnie opracowanie i optymalizacja dokumentacji scenariuszy dziatan oraz
mechanizmdéw wspierajgcych ich realizacje z wykorzystaniem rozwigzan opartych na sztucznej
inteligencji, w tym automatyzacji oraz implementacji algorytmoéw uczenia maszynowego i lokalnego
modelu Al wspierajgcego analize incydentéw, podatnosci, logéw i zdarzen bezpieczenstwa.

Wymagania ogdlne:

1. Realizacja zamdwienia powinna umozliwi¢ Zamawiajgcemu w szczegdlnosci:

a) ocene aktualnego poziomu zdolnosci do identyfikowania i obstugi istotnych zagrozen
cyberbezpieczenstwa;

b) identyfikacje luk w zakresie dostepnosci i jakosci danych telemetrycznych oraz widocznosci
zdarzen bezpieczenstwa;

c) ocene skutecznosci istniejgcych mechanizméw detekcji;

d) ocene dojrzatosci procesdw monitorowania, analizy, eskalacji i zarzadzania incydentami;

e) okreslenie priorytetowych kierunkéw rozwoiju;

f) uporzadkowanie i standaryzacje dokumentacji operacyjnej;

g) opracowanie zoptymalizowanych scenariuszy i playbookdéw reagowania;

h) wykorzystanie mechanizmdw Al do wspomagania realizacji wybranych proceséw i
scenariuszy;

2. Prace powinny uwzglednia¢ uznane standardy, modele i dobre praktyki dotyczace funkcjonowania
Security Operations Center, w szczegdlnosci w zakresie oceny pokrycia zagrozen, zdolnosci
detekcyjnych oraz dojrzatosci organizacyjnej i procesowej.

3. Ocena zdolnosci i dojrzatosci operacyjnej powinna obejmowaé, w zakresie wystepujgcym w
Srodowisku Zamawiajacego, co najmniej nastepujgce obszary:

a) ustugi katalogowe i zarzadzanie tozsamoscig;

b) poczte elektroniczng;

c) stacje robocze i serwery;

d) mechanizmy ochrony przed ztosliwym oprogramowaniem;

e) Srodowiska chmurowe;

f) infrastrukture sieciowg;

g) zrddta informacji o zagrozeniach;

h) systemy i narzedzia wykorzystywane do monitorowania, detekcji, analizy i reagowania na
zdarzenia bezpieczenistwa.

4. Analizie powinny podlegaé¢ w szczegdlnosci procesy monitorowania bezpieczenstwa, kwalifikacji i
analizy alertéw, eskalacji oraz zarzadzania incydentami.

5. Ustuga ma uwzgledniac trzy zadania gtéwne:

a) Zadanie 1: ATT&CK SOC Assessment — ocena dojrzatosci zdolnosci detekcji i reakcji SOC w
odniesieniu do frameworka MITRE ATT&CK oraz standardéw SOC-CMM/SIM3 (Zadania: 1.1.,
1.2.,,1.3);

b) Zadanie 2: Dokumentacja i automatyzacja obstugi scenariuszy — opracowanie playbookéw
Security Operations Center oraz wdrozenie promptéw Al wspierajgcych analitykéw (Zadania:
2.1,2.2,23));

¢) Zadanie 3: Uczenie maszynowe i sztuczna inteligencja — implementacja algorytméw ML oraz
konfiguracja lokalnego serwera Al zintegrowanego z posiadang przez Zamawiajacego
platforma SecureVisio.

Zadanie 1.1.: Analiza i weryfikacja profilu zagrozen.



Wykonawca dokona analizy zagrozen istotnych dla $rodowiska oraz profilu dziatalnosci

Zamawiajgcego. Analiza powinna uwzgledniaé co najmnie;j:

a)
b)
c)
d)
e)
f)

zagrozenia zidentyfikowane dotychczas przez Zamawiajgcego;

charakter i architekture srodowiska teleinformatycznego,

dostepne informacje dotyczace wczesniejszych incydentow,

aktualne trendy dotyczgce zagrozen,

dostepne informacje Threat Intelligence,

techniki, taktyki i procedury stosowane przez wspétczesnych aktoréow zagrozen.

Wykonawca dokona weryfikacji i priorytetyzacji zagrozen oraz odniesie je do uznanego modelu

klasyfikacji taktyk i technik atakujacych, np. MITRE ATT&CK lub rozwigzania réwnowaznego.

. Oczekiwanym rezultatem bedzie zaktualizowany i uzgodniony z Zamawiajgcym profil zagrozen wraz

z mapa pokrycia istotnych technik i scenariuszy ataku, stanowigcy podstawe dalszej oceny zdolnosci
Security Operations Center.

Zadanie 1.2.: Analiza Zrédet danych, telemetrii i mechanizméw detekc;ji.

. Wykonawca przeprowadzi ocene dostepnosci, kompletnosci i jako$ci informacji wykorzystywanych

przez Security Operations Center do monitorowania i wykrywania zagrozen. Ocena powinna
obejmowac w szczegdlnosci:

a)
b)

c)
d)
e)
f)
g)

identyfikacje zrédet danych i telemetrii dostepnych dla Security Operations Center,
ocene ich dostepnosci, kompletnosci, jakosci oraz przydatnosci z punktu widzenia
wykrywania zidentyfikowanych zagrozen,

okreslenie stopnia pokrycia zidentyfikowanych zagrozen przez dostepne zrédta danych,
ocene istniejgcych mechanizmoéw i regut detekcji,

identyfikacje obszaréw o ograniczonej lub niewystarczajgcej widocznosci,

identyfikacje istotnych luk w zdolnosciach detekcyjnych,

ocene adekwatnosci istniejgcych detekcji wzgledem aktualnego profilu zagrozen.

10.Wykonawca powinien dokonaé¢ mapowania istniejgcych zdolnosci detekcyjnych do technik i
scenariuszy zagrozen przy wykorzystaniu uznanego modelu klasyfikacji technik ataku.

11.0czekiwanym rezultatem bedzie raport oceny Zrddet danych, telemetrii oraz mechanizmoéw
detekcji, zawierajgcy co najmniej identyfikacje luk w widocznosci i pokryciu zagrozen oraz ocene
jakosci i adekwatnosci istniejgcych mechanizméw detekcji.

Zadanie 1.3.: Ocena proceséw operacyjnych.

12.Wykonawca przeprowadzi ocene dojrzatosci i efektywnosci procesdw operacyjnych zwigzanych z
obstugg zdarzen i incydentéw bezpieczenstwa. Analiza powinna obejmowac co najmniej:

a)
b)
c)
d)
e)
f)
g)
h)
i)
)

monitoring bezpieczenstwa,

analize i kwalifikacje alertow,

procesy triage,

eskalacje zdarzen i incydentdw,

zarzadzanie incydentami,

role i odpowiedzialnosci,

Sciezki decyzyjne,

dokumentowanie prowadzonych dziatan,

stosowane mierniki i wskazniki efektywnosci,

istniejgce procedury, scenariusze oraz playbooki operacyjne.

13.W ramach prac nalezy zidentyfikowaé potencjalne przeszkody, nieefektywnosci oraz obszary
wymagajgce poprawy. Ocena powinna zostac odniesiona do uznanych modeli dojrzatosci i dobrych
praktyk dotyczacych organizacji i funkcjonowania Security Operations Center.

14.0czekiwanym rezultatem realizacji Zadania 1 bedzie raport podsumowujacy aktualny poziom
zdolnosci i dojrzatosci Security Operations Center przygotowany przez Wykonawce. Raport
powinien obejmowac co najmniej:

a)

ocene zdolnosci do wykrywania i reagowania na istotne zagrozenia,
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17.
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ocene pokrycia zidentyfikowanych zagrozen przez dostepne dane i mechanizmy detekcji,
ocene dojrzatosci proceséw operacyjnych,

identyfikacje najwazniejszych luk i ograniczen,

rekomendacje dziatan naprawczych i rozwojowych,

okreslenie priorytetéw rekomendowanych dziatan,

roadmape rozwoju Security Operations Center.

Rekomendacje powinny obejmowac co najmniej obszary danych i telemetrii, widocznosci,
detekcji, proceséw i organizacji, metryk oraz kompetencji.

Ocena powinna wykorzystywac uznane standardy, modele i dobre praktyki branzowe, w
szczegblnosci MITRE ATT&CK lub rozwigzania rownowazne oraz uznane modele oceny
dojrzatosci Security Operations Center.

Zadanie 2.1.: Opracowanie standardu dokumentowania scenariuszy i playbookow.

Na podstawie wynikéw oceny przeprowadzonej w ramach Zadania 1 Wykonawca opracuje
koncepcje standaryzacji dokumentacji scenariuszy operacyjnych Security Operations Center.
Koncepcja powinna okresla¢ co najmniej:

strukture dokumentacji scenariusza lub playbooka,

wymagane elementy dokumentacji,

sposdb opisu zagrozenia i mechanizmu jego detekcji,

sposdb dokumentowania kolejnych etapéw analizy i reagowania,

sposAb prezentowania Sciezek eskalacji i odpowiedzialnosci,

zasady dokumentowania zrodet danych i wymaganych artefaktow,

sposAb prezentacji przebiegu procesow,

zasady nazewnictwa, wersjonowania, utrzymania oraz wifascicielstwa dokumentacji.
Wykonawca powinien réwniez dokonac analizy mozliwych sposobdw tworzenia,
przechowywania, utrzymywania i aktualizacji dokumentacji oraz przedstawic¢ rekomendacje
rozwigzania dostosowanego do srodowiska i zasobéw Zamawiajgcego.

Oczekiwanym rezultatem bedzie uzgodniona z Zamawiajacym koncepcja dokumentowania
scenariuszy operacyjnych Security Operations Center wraz ze standardowym szablonem
playbooka oraz rekomendacjg sposobu tworzenia, przechowywania i utrzymywania
dokumentacji.

Zadanie 2.2.: Opracowanie zoptymalizowanych scenariuszy i playbookéw.
Wykonawca opracuje dokumentacje dla wybranych, priorytetowych scenariuszy obstugi
zdarzen i incydentdéw bezpieczeristwa. Wybor scenariuszy powinien wynikac z:
aktualnego profilu zagrozen,

istniejgcych scenariuszy Zamawiajgcego,

wynikéw oceny zdolnosci detekcyjnych,

zidentyfikowanych luk,

istotnosci poszczegdlnych zagrozen dla dziatalnosci Zamawiajgcego.

Dla kazdego scenariusza nalezy uwzgledni¢, odpowiednio do jego charakteru:
opis zagrozenia,

wymagane zrddta danych,

mechanizmy i logike detekgcji,

dziatania analityczne,

zasady kwalifikacji zdarzenia,

dziatania w zakresie triage,

Sciezki eskalacji,

dziatania zwigzane z obstugg incydentu,

role i odpowiedzialnosci,

diagram przebiegu procesu,

odniesienie do odpowiednich technik i dobrych praktyk bezpieczenstwa.
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Scenariusze powinny zosta¢ zweryfikowane wspdlnie z personelem Zamawiajgcego
odpowiedzialnym za realizacje proceséw Security Operations Center i uwzgledniac
rzeczywisty model operacyjny organizacji. Zaktada sie opracowanie okoto 10-15
priorytetowych scenariuszy.

Oczekiwanym rezultatem bedzie repozytorium ustandaryzowanych i zoptymalizowanych
scenariuszy oraz playbookéw Security Operations Center, przygotowanych w formie
umozliwiajgcej ich praktyczne wykorzystanie przez personel Zamawiajgcego.
Wykonawca przeprowadzi rdwniez przekazanie rezultatéw prac, obejmujgce zasady
stosowania, utrzymywania i aktualizacji opracowanej dokumentacji.

Zadanie 2.3.: Wsparcie realizacji scenariuszy z wykorzystaniem Al.

Wykonawca zaprojektuje i wdrozy mechanizmy wykorzystujgce rozwigzania oparte na
sztucznej inteligencji, wspierajgce realizacje wybranych scenariuszy operacyjnych Security
Operations Center. Mechanizmy powinny wspiera¢ analitykéw co najmniej w wybranych
obszarach:

analizie alertéw i zdarzen,

klasyfikacji zdarzen i incydentoéw,

analizie i wzbogacaniu informacji dotyczacych zdarzenia,

identyfikacji istotnych informacji i artefaktéw,

generowaniu rekomendacji dotyczgcych dalszych dziatan,

wspieraniu realizacji kolejnych krokow wynikajgcych z playbooka,

przygotowywaniu dokumentacji dotyczgcej obstugi zdarzen i incydentéw.

Zakres scenariuszy objetych mechanizmami Al powinien zosta¢ ustalony na podstawie ich
priorytetu, mozliwosci automatyzacji oraz wynikow Zadania 1.

Opracowane mechanizmy powinny zosta¢ zweryfikowane z personelem Security Operations
Center pod katem poprawnosci merytorycznej i zgodnosci z procesami operacyjnymi
Zamawiajacego.

Wykonawca powinien zapewni¢ mozliwos¢ dalszego utrzymywania, rozwijania i
aktualizowania przygotowanych mechanizméw przez Zamawiajgcego.

Oczekiwanym rezultatem bedzie repozytorium przygotowanych i zweryfikowanych
mechanizmdw wspierajgcych realizacje scenariuszy Security Operations Center z
wykorzystaniem Al, wraz z dokumentacjg umozliwiajacg ich uzytkowanie, utrzymanie oraz
dalszy rozwo;j.

Zadanie 3.1.:Opracowanie i wdrozenie algorytméw uczenia maszynowego.
Wykonawca dokona weryfikacji parametréw sprzetowych zwigzanych z wymaganiami ML
wraz z rekomendowanym planem dziatania w dwdch scenariuszach:

- gdy zasoby sprzetowe nie mogg byc rozszerzone,

- gdy zasoby sprzetowe zostang zwiekszone.

Wykonawca przeprowadzi analize kontekstu organizacji wzgledem potrzeb algorytmow
uczenia maszynowego, w tym:

- identyfikacje koniecznych zmian regut kontekstowych zasobow,

- identyfikacje zmian zwigzanych z kontami uzytkownikéw.

Wykonawca dokona selekcji profili, ktére majg podlegaé algorytmom uczenia, w tym w
przypadku zbyt ogdélnych profili — podziat z wygenerowaniem nowych profili.
Wykonawca we wspoétpracy z Zamawiajgcym przygotowuje parametry zbioru danych:

- wielkos¢ zbioru,

- zakresy nauczania,

- okresy treningowe i walidacyjne.

Wykonawca musi wykonaé selekcje zbioréw regut:

- wykluczanie ze zbioru ogdlnego,

- przygotowanie zbioréw dodatkowych,
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- wybodr adekwatnych profili.

Wykonawca przygotuje reguty uczenia maszynowego (selekcja danych do nauki).
Wykonawca dokona mapowania zbioru regut na przygotowane reguty oraz algorytmy.
Wykonawca wykona strojenie (fine-tuning) algorytmadw.

Produktem etapu ma by¢ implementacja dziatajgcych algorytmdw uczenia maszynowego
dostosowanych do specyfiki organizacji. Algorytmy majg zapewnia¢ ochrone przed
zagrozeniami ukrytymi w ruchu legitymowanym.

Etap 3.2.: Przygotowanie i skonfigurowanie lokalnego modelu Al.
Wykonawca zainstaluje i skonfiguruje serwer Al.
Wykonawca przeprowadzi instalacje srodowiska dla modelu Al.
Wykonawca przygotuje, zainstaluje model Al oraz dokona jego integracji z posiadang przez
Zamawiajgcego platforma SecureVisio.
Wykonawca dokona instalacji i uruchomienia komponentéw SecureVisio:
- SecureVisio LLM (Large Language Model),
- SecureVisio RAG (Retrieval-Augmented Generation),
- SecureVisio MCP (Model Context Protocol / Multi-agent Control Platform).
Wykonawca zrealizuje przeszkolenie oraz implementacje modelu w obszarach:
- obstugi incydentow,
- obstugi podatnosci,
- analizy logow,
- analizy zdarzen.
Produktem etapu ma by¢ w petni dziatajgcy lokalny serwer Al zintegrowany z platforma
SecureVisio. Model Al ma by¢ przeszkolony i gotowy do wsparcia operacyjnego Security
Operations Center.
Na potrzeby przygotowania i skonfigurowania lokalnego modelu Al, Wykonawca dostarczy
urzadzenie fizyczne wraz z niezbednym oprogramowaniem o nastepujgcych wymaganiach:
- Wymagania sprzetowe: CPU — 32 rdzeni, RAM 128GB, GPU 1x NVIDIA Blackwell 6000,
dysk 2TB NVMe SSD, Sie¢ — 10GbE.
- Wymagania programowe:
e System operacyjny: Linux (Ubuntu 22.04 LTS lub nowszy),
e Srodowisko konteneryzacji: Docker + Kubernetes,
e Frameworki ML: PyTorch, TensorFlow, Hugging Face Transformers,
e Narzedzia MLOps: MLflow, Kubeflow lub réwnowazne,
e Integracja API: REST z SecureVisio,
- Wymagania bezpieczeristwa:
e Szyfrowanie danych w spoczynku i w tranzycie (TLS 1.3+),
e Autentykacja wielosktadnikowa (MFA),
e lzolacja sieciowa (VLAN, firewall),
e Audyt logéw dostepu,

Wymagania dotyczgce produktéw koncowych zamoéwienia:

43.

W ramach realizacji zamoéwienia Wykonawca dostarczy co najmnie;j:

- Zaktualizowany profil zagrozen dla sSrodowiska Zamawiajacego;

- Mape pokrycia zidentyfikowanych zagrozen przez zdolnosci Security Operations Center ;

= Analize zrédet danych i telemetrii wraz z identyfikacjg luk w widocznosci;

= Ocene istniejgcych mechanizméw i regut detekcji;

- Ocene dojrzatosci proceséw operacyjnych Security Operations Center;

- Raport z kompleksowej oceny zdolnosci i dojrzatosci Security Operations Center;

- Rekomendacje oraz roadmape rozwoju Security Operations Center z okre$leniem
priorytetow;



- Standard i szablon dokumentowania scenariuszy/playbookéw Security Operations
Center;

- Repozytorium okoto 10-15 zoptymalizowanych scenariuszy/playbookdéw Security
Operations Center;

= Repozytorium mechanizmoéw wykorzystujgcych Al do wspomagania realizacji wybranych
scenariuszy;

= Repozytorium regut uczenia maszynowego i algorytmdéw dostrojonych do pracy zespotu
Security Operations Center i specyfiki organizacji;

- Lokalny serwer Al z zainstalowanymi i dostrojonymi komponentami LLM, RAG, MCP w
zakresie obstugi incydentdéw, podatnosci, logdéw oraz zdarzen;

- Dokumentacje dotyczaca utrzymania i aktualizacji opracowanych materiatow i
mechanizméw;

- Sesje przekazania wiedzy dla personelu Zamawiajgcego z zakresu wdrozonych rozwigzan
i wykonanych zadan (minimum 2 sesje).

44, Zamawiajgcy wymaga by zadania zostaty zrealizowane w nastepujgcej pracochtonnosci
zespotow:

Zadanie (pracochtonnos¢ dni Zadanie (pracochtonnos$¢ dni

robocze) robocze)

Zadanie 1.1. 8 Zadanie 3.1. 25
Zadanie 1.2. 10 Zadanie 3.2. 25
Zadanie 1.3. 12

Zadanie 2.1. 8

Zadanie 2.2. 10

Zadanie 2.3. 12

45, Realizacja zamdwienia musi odbywac sie w Scistej wspotpracy z przedstawicielami
Zamawiajgcego, w szczegdlnosci personelem odpowiedzialnym za monitoring
bezpieczenstwa, analize zdarzen i reagowanie na incydenty.

46. Wykonawca powinien zastosowa¢ metodyke zapewniajgcg mozliwosé oceny zaréwno
technicznych zdolnosci detekcyjnych, jak i organizacyjno-procesowej dojrzatosci Security
Operations Center.

47. Wykonawca powinien zapewni¢ spdjnosc¢ rezultatéw poszczegdlnych zadan, w szczegdlnosci
poprzez wykorzystanie wynikéw oceny zdolnosci i dojrzatosci Security Operations Center jako
podstawy do wyboru, priorytetyzacji i optymalizacji scenariuszy operacyjnych.

48. Wszelkie rekomendacje dotyczace wykorzystania konkretnych technologii lub narzedzi

powinny wynikac z przeprowadzonej analizy oraz uwzgledniac istniejgce srodowisko, zasoby i
uwarunkowania Zamawiajgcego.
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