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Wymagania ogolne

Przedmiotem zamdwienia jest dostawa nowego oprogramowania i sprzetu informatycznego oraz wdrozenie
rozwigzan IT i OT w ramach projektu ,, Poprawa cyberbezpieczenstwa systemu wodociggowego w Zaktadzie

Obstugi Gospodarki Komunalnej i Mieszkaniowej w Sidrze”

Wymagania ogélne:

1. catos$¢ sprzetu i oprogramowania musi pochodzié z autoryzowanego kanatu sprzedazy producentéw i nie
moze by¢ obcigzony uprzednio nabytymi prawami podmiotow trzecich (subdystrybucja, niezalezni
brokerzy);

catosc¢ sprzetu musi by¢ fabrycznie nowa, nie uzywana wczesniej;

wszystkie dostarczone i montowane komponenty przez Wykonawce muszg by¢ dopuszczone do obrotu na
terenie Unii Europejskiej;

4. dostarczane urzadzenia muszg by¢ pozbawione wszelkich wad;

5. urzadzenia muszg by¢ kompletne i gotowe do pracy po podtgczeniu

6. wszystkie oferowane urzadzenia w ramach poszczegdlnych typédw musza by¢:

a. ztozone z identycznych podzespotéw, sygnowanych przez ich Producenta;

b. dostarczane w oryginalnych opakowaniach Producenta (opakowania nie mogg by¢ otwierane od
momentu wyprodukowania przez Producenta do momentu dostawy do Zamawiajgcego,
fabryczne zamkniecie fabrycznych opakowan).

c. objete gwarancjg dostawy sprzetu tego samego modelu/serii przez caty okres trwania projektu.

o ile wymagania szczegétowe nie specyfikujg inaczej, na dostarczany sprzet musi by¢ udzielona gwarancja
oparte na gwarancji producenta; serwis gwarancyjny Swiadczony ma by¢ w miejscu instalacji sprzetu;
8. Postanowienia dotyczgce nosnikow danych (dyskow):
a. W przypadku awarii, uszkodzenia lub wymiany dysku twardego (HDD/SSD) wchodzgcego w sktad
dostarczonego sprzetu:

i. Uszkodzony dysk pozostaje u Zamawiajgcego i nie podlega zwrotowi Wykonawcy ani
producentowi.

ii. Wykonawca zobowigzany jest do dostarczenia nowego, sprawnego dysku w miejsce
uszkodzonego, bez dodatkowych kosztéw dla Zamawiajgcego (w ramach
gwarancji/serwisu).

b. Zapis ten ma na celu zapewnienie bezpieczenstwa danych przechowywanych na nosnikach,
niezaleznie od ich stanu technicznego.
c. Wykonawca uwzglednia powyzsze postanowienia przy kalkulacji ceny oferty oraz przy realizacji
ustug serwisowych.
d. Zamawiajacy zastrzega sobie prawo do samodzielnego zniszczenia lub utylizacji uszkodzonych
nos$nikéw zgodnie z obowigzujgcymi procedurami bezpieczeristwa i ochrony danych.
9. Oprogramowanie
a. oprogramowanie powinno posiada¢ gwarancje obejmujgcg swoim zakresem poprawnosé
dziatania w zakresie wdrozonych funkcjonalnosci wg stanu na dzied podpisania stosownego
protokotu odbioru (chyba ze zapisy szczegétowe stanowig inaczej);
10. Dostarczony sprzet i oprogramowanie powinny zosta¢ zamontowane, zainstalowane i skonfigurowane
zgodnie z wymaganiami opisanymi w dalszej czesci OPZ , w miejscach wskazanych przez Zamawiajgcego.

W

N

UWAGA. Powyzsze zapisy gwarancyjne znajdujg zastosowanie w kazdym przypadku i podlegajg modyfikacji o
uregulowania szczegdlne znajdujgce w dalszej czesci OPZ.
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Czes¢ 1. Dostawa sprzetu i oprogramowania IT

1. Oprogramowanie SIEM i SOAR

Przedmiotem zamdwienia jest dostawa oprogramowania do zbierania logéw oraz wczesnego wykrywania,
analizy i szybkiego reagowania na zagrozenia, ktdre ma na celu automatyzacje, orkiestracje i poprawe
skutecznosci proceséw zwigzanych z zarzagdzaniem incydentami bezpieczeristwa IT w organizacji.
Zamowienie obejmuje dostawe licencji wieczystej ze wsparciem technicznym do 31.12.2026.

Wymagania:

1. Gromadzenie danych

a. Obstuguje gromadzenie danych o ruchu i danych dziennika z sensoréw, terminali, urzadzen
zabezpieczajgcych (takich jak NGFW, IDPS, WAF itp.) i urzadzen sieciowych innych firm.

b. Obstuguje dane w formatach Syslog, sysmon, netflow, metadanych i linux.

2. Wydajno$¢ platformy

a. Obstuguje do 5 urzadzen w celu utworzenia klastra HA, w celu elastycznej rozbudowy przestrzeni
dyskowej i wydajnosci przetwarzania danych;

b. Dostep do platformy mozliwy poprzez adres typu IPv6 oraz IPv4

c. Podczas wdrazania platformy obstugiwane jest uzywanie adresow IPv6 do konfigurowania
powigzanych instancji platformy

3. Wyswietlanie petnoekranowe

a. Obstuga mapy rozktadu atakéw, kompleksowych wynikéw, sytuacji podatnosci, sytuacji
serwerdw, sytuacji terminali, najnowszych zagrozen

b. Mozliwos¢ przegladania statystyk i wyswietlania podziatu atakow zewnetrznych na poziomie
zdarzen, 5 najpopularniejszych zréodtowych adreséw IP atakéw, 5 najpopularniejszych lokalizacji
geograficznych zrddet atakow, rozktad etapéw ataku, sytuacje zdarzen ataku oraz 5
najpopularniejszych zasobéw/obszaréw objetych atakiem.

c. Modut wyswietlania petnoekranowego, ktdry obstuguje serwer, rozktad stanu bezpieczeristwa,
TOP5 ryzykownych serwerdw, TOP5 zagrozen, tygodniowy trend ryzyka i ranking zagrozen.

d. Modut wyswietlania petnoekranowego, ktéry obstuguje terminale, dystrybucje statusu
bezpieczenstwa, TOP5 ryzykownych serwerdw, TOP5 zagrozen, tygodniowy trend ryzyka i
ranking zagrozen

e. Modut wyswietlania petnoekranowego obstugujacy zdarzenia, statystyki zagrozen, najnowsze
zagrozenia, najnowsze informacje o zagrozeniach, tygodniowy trend ryzyka i historyczny ranking
zagrozen

f.  Modut wyswietlania petnoekranowego, ktéry obstuguje podatnosci hostéw, dystrybucje
podatnosci na zagrozenia, trend podatnosci i ranking historycznych podatnosci

g. Obstuga obszaréw ryzyka i wyswietlanie serwerdw, punktéw koncowych, zagrozen i luk w
zabezpieczeniach w ramach kazdego obszaru ryzyka

h. Obstuga przeskakiwania z petnoekranowego wyswietlacza kompleksowej sytuacji
bezpieczenstwa do innych wyswietlaczy petnoekranowych; manualna lub automatyczna

i. Obstuga kontroli filtréw czasowych, wybor wyswietlania informacji z dnia dzisiejszego, 7 dni i 30
dni

4. Monitorowanie sytuacji infrastruktury

a. Obstuguje powiadamianie o alarmach oraz o zagrozeniach, informacjach alarmowych o dziataniu
systemu i informacjach alarmowych o licencjach w systemie.

b. Obstuguje przeglad sytuacji bezpieczeristwa, w tym kompleksowy status ryzyka catej sieci,
porownanie statusu ryzyka w tym samym okresie tygodnia, liczbe zadan i status wykonania
zadania, zagrozenia i ich rozktad w tygodniu, status ryzyka i status naruszonych zasobow.
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c. Obstuguje statystyki i wyswietlanie catkowitej liczby ryzykownych terminali, catkowitej liczby
ryzykownych serwerdw, catkowitej liczby zadan, ukoriczonych zadan i niedokoriczonych zadan

d. Obstuga niestandardowych ustawien w celu wyswietlania zagrozen, ktérymi zainteresowany jest
uzytkownik, oraz wsparcie dla drill-down odpowiednich zdarzen w celu przejscia do strony
szczegbdtowe].

e. Obstuga ogdlnej oceny stanu zagrozenia catej sieci i pordwnywanie stanu zagrozenia z jednego
tygodnia w tym samym okresie czasu.

f. Obstuga statystyk i wyswietlanie 5 najwazniejszych zdarzen zwigzanych z zagrozeniami w danym

tygodniu

Obstuga statystyk zagrozen i wyswietlania rozktadu na mapie

Obstuguje funkcje monitorowania ruchu i wykonuje statystyki, analize i wyswietlanie informacji o

danych NetFlow uzyskanych przez platforme z trendéw ruchu, trendéw nowych potgczen,

aktywnosci Zrodtowych adreséw IP i docelowych adreséw IP.

i. Obstuga monitorowania catkowitego trendu ruchu i monitorowania ruchu zrédtowego adresu IP
/ docelowego adresu IP, obstuga wyswietlania adresu IP, typu zasobu, nazwy zasobu, obszaru,
ruchu uplink i downlink, nowego potaczenia i innych informacji oraz obstuga rankingu TOP.

j. Obstuga zliczania liczby serwerdw/terminali o roznych poziomach ryzyka zgodnie z poziomem
ryzyka: krytycznym, wysokim, srednim i niskim oraz tygodniowy wykres trendu oraz TOP5

k. Obstuga statystyk trendow liczby serwerdéw/terminali o réznych poziomach ryzyka w ciggu
tygodnia.

I.  Obstuga wyswietlania statystyk TOP5 serwerdw/terminali o najbardziej krytycznym ryzyku w
ciggu tygodnia.

m. Obstuga rankingu TOP5 zagrozen zwigzanych z zasobami i obstuga statystyk ryzyka zwigzanych z
zasobami w ciggu tygodnia

n. Obstuga pulpitu monitorowania zasobdw, zliczanie wszystkich zasobdow/serwerdw/terminali o
réznych poziomach ryzyka, oraz wyswietlanie 5 najbardziej ryzykownych
zasobow/serwerdw/terminali.

0. Obstuga wyswietlania typu zasobu zwigzanego z pojedynczym adresem IP, nazwy zasobu,
zlokalizowanego regionu, liczby nowych pofaczen, catkowitego ruchu, rozktadu ruchu i
powigzanych z nim dziatan

p. Obstuga statystyk i wyswietlanie catkowitej liczby zasobow, catkowitej liczby
serwerdow/terminali/sprzetu sieciowego/sprzetu bezpieczenstwa/innego sprzetu, liczby zasobow
w stanie naruszenia

g. Obstuga statystyk i wyswietlanie rozktadu typu zasobu, rozktadu zZrédta i systemu operacyjnego,
rankingu TOP5 otwartych portéw, rankingu TOP5 aplikacji oraz rankingu TOP5 dystrybucji
zasobow.

r. Obstuga statystyk zagrozen, tygodniowych statystyk zagrozen

s. Obstuga konfigurowania danych zdarzen, statystyk i wyswietlania rozktadu danych zagrozen oraz
informacji o zasobach dotknietych danymi zagrozeniami

t. Obstuga statystyk luk w zabezpieczeniach, tygodniowego trendu luk w zabezpieczeniach i
tygodniowej liczby luk w zabezpieczeniach

u. Obstuga statystyk obszaru ryzyka, tygodniowego trendu obszaru ryzyka i tygodniowej liczby
statystyk obszaru ryzyka

v. Obstuga s$ledzenia zrédta globalnie, obstuga Sledzenia zrédta poprzez IP/nazwe domeny/MD5 i
musi obejmowac informacje o zdarzeniach zagrozen, analizie podatnosci, monitorowaniu ruchu,
powigzanych danych wywiadowczych i innych powigzanych informacjach.

w. Obstuguje monitorowanie w czasie rzeczywistym uzycia procesora, pamieci i dysku twardego

X. Obstuga statystyk stanu czujnikdw, w tym catkowitej liczby czujnikéw, liczby niedziatajgcych
czujnikéw i liczby dziatajacych czujnikéw,

y. Obstuga niestandardowej planszy tematycznej, wielowymiarowe wyswietlanie wykreséw
zasobow, zagrozen i luk w zabezpieczeniach
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5. Analiza zagrozen

a.

X g < e

N o<

Obstuga statystyk statusu wszystkich zasobow - statusu serwera, statusu terminala, statusu
ustugi i zagrozenia.

Obstuga tygodniowych statystyk trenddw zagrozen, w tym ryzykownych serwerdéw, ryzykownych
terminali i zagrozen

Obstuga analizy statystycznej zagrozen, w tym etapu ataku, typu, informacji o opisie, sugestii
usuniecia, informacji o zagrozeniu, informacji o dowodach i informacji o procesie. Mozna
dostosowac elementy wyswietlane w nagtéwku i sortowaé wedtug pdl nagtéwka.

Obstuguje kompleksowe wyswietlanie sytuacji zagrozenia z perspektywy kompleksowej,
zasobow i ataku

Obstuguje oznaczanie zagrozen i powigzanych zagrozen, w tym rozwigzanych lub fatszywie
pozytywnych.

Obstuga zapytan o zagrozeniu z kombinacjg wielu warunkdéw, w tym nazwy, typu, poziomu,
adresu IP, statusu itp.

Obstuga zagregowanego wyswietlania i statystyk zagregowanych szczegétéw zagrozen wedtug
nazwy zagrozenia

Obstuguje funkcje przechowywania pakietow informacji o dowodach i obstuguje pobieranie
oryginalnego ruchu zebranego przez czujnik

Obstuga pobierania oryginalnego pakietu danych

Obstuga narzedzi dekodujgcych, informacje o zagrozeniach obstugujg dekodowanie URL i Base64
Obstuga bezposredniej obstugi zagrozen na stronie zdarzen. Poza normalng konfiguracjg polityk,
mozna wydawac polityki bezpieczeristwa hosta, w tym blokowanie IP, kontrole dostepu,
kontrole procesu, izolowanie plikdw, ponowne uruchamianie terminala, kontrole USB itp.
Obstuga analizy statystycznej serwerdow/terminali zagrozen, w tym etykiet zagrozen, zagrozen,
poziomdéw waznosci itp.

Obstuguje powigzanie uzytkownikéw koricowych w celu wyswietlenia najnowszego adresu IP
logowania, adresu MAC i czasu ostatniego zdarzenia

Obstuga uszkodzen serwera/terminala, ocena aktualnego uszkodzenia hosta, wizualizacja
zagrozen na réznych etapach ataku i dostarczanie sugestii dotyczacych usuwania zagrozen.
Obstuga perspektywy zagrozenia, relacji zagrozenia, kierunku ataku i wizualizacji zakresu
wptywu.

Obstuga widoku zasobu, ktéry zostat podejrzany o naruszenie, oraz przeglgdanie raportéw
dotyczacych naruszen, raportéw ryzyka, powigzanych zagrozen i informacji o lukach w
zabezpieczeniach.

Obstuguje statystyki monitorowania ustug zagrozen, ktdre mogg by¢ statystycznie filtrowane
wedtug obszaru, czasu, nazwy, poziomu i etykiety ryzyka, a takze mogg by¢ sortowane wedtug
pola nagtéwka.

Obstuguje szczegodtowe statystyki zagrozen, w tym serwery, obszary, opisy biznesowe, raporty o
naruszeniach.

Obstuga odbierania, przechowywania i wyswietlania dziennikow Syslog, w tym dziennikéw Syslog
IPv6

Obstuga odbierania i przechowywania dziennikdw Netflow

Obstuga odbierania i przechowywania metadanych

Obstuga odbierania i przechowywania dziennika sysmon

Obstuga odbierania i przechowywania dziennikédw systemu Linux

Obstuga statystyk dziennika, w tym ogélnej liczby i statystyk typu dziennikdw Syslog, netflow,
metadanych, sysmon i linux.

Obstuga analizowania i wyswietlania dziennikéw IPv6 Netflow.

Obstuga wyszukiwania zagrozen, serweréw, ustug i dziennikéw w jezyku naturalnym, jezyku SPL i
kombinacji predefiniowanych warunkow.
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aa. Obstuguje zdarzenia oznaczone jako false positive i zapewnia funkcje czyszczenia, ktérg mozna

recznie usungc pojedyncze zagrozenia lub usungé zagrozenia partiami
6. Analiza podatnosci

a. Obstuga wyswietlania i przegladania sytuacji podatnosci z perspektywy hosta, w tym: adres IP
hosta, nazwa raportu podatnosci, czas skanowania, status podatnosci,

b. Obstuga wyswietlania i przeglgdania sytuacji podatnosci z perspektywy podatnosci, w tym:
nazwa podatnosci, typ podatnosci, poziom podatnosci, liczba ustalen

c. Obstuga recznego importu raportéw o podatnosciach, minimum raportéw w formacie .nessus z
wersji 6.x i 8.x.

d. Obstuga instalacji dodatkowych skaneréw podatnosci w celu uzyskania raportéw o
podatnosciach, administratorzy moga dodawaé, przegladaé, modyfikowaé i usuwac skanery;

e. Obstuga wydawania zasad skanowania i konfiguracji skanowania do urzadzen skanujacych
podatnosci

f. Obstuga okresowego zarzadzania zadaniami skanowania (codziennie, co tydzien, co miesigc),
dodawanie, usuwanie, modyfikowanie, otwieranie i zamykanie zadan skanowania

7. Zarzadzanie ryzykiem

a. Woyswietlanie ogdlnych informacji o ryzyku wszystkich zasobéw/serweréw/ustug w formie
wykreséw, w tym: liczba ryzykownych zasobéw, liczba waznych zagrozonych zasobéw, rozktad
ryzykownych serwerdw, rozktad zagrozen serwera / trend tygodniowy, rozktad podatnosci
serwera / trend tygodniowy.

b. Obstuguje wyswietlanie listy ryzykownych zasobdw/serwerdw/ustug i szczegdtdéw
poszczegdlnych ryzykownych zasobdw. Szczegdty ryzykownych zasobéw obejmujg trzy wymiary:
raport ryzyka, podatnos¢ serwera i same zagrozenia.

c. Obstuga eksportowania 10 000 najwazniejszych zagrozeri/informacji o ryzykownych zasobach
przechowywanych w systemie w formacie CSV

d. Obstuguje funkcje oceny awarii ryzykownych serwerdw i ryzykownych terminali

8. Reagowanie na incydenty

a. Wspieranie wyznaczonej osoby odpowiedzialnej za przetwarzanie odpowiednich zagrozen,
podatnosci i obiektéw ryzyka za posrednictwem systemu zlecen pracy

b. Obstuga statystycznego wyswietlania wskaznika realizacji zlecen, catkowitej liczby zlecen,
oczekujacych zlecen i innych informacji.

c. Obstuguje dodawanie powigzanych podmiotéw do platformy XDR w celu scentralizowanego
zarzadzania, wykonywanie dziatan na powigzanych podmiotach,

d. Obstuga sieciowych urzadzen zabezpieczajacych NGFW, IPS, WAF tego samego producenta

e. Obstuga statystycznego wyswietlania catkowitej liczby playbookdw, automatycznych
playbookéw i potwierdzonych playbookdw oraz innych informacji.

f. Obstuguje konfiguracje warunkéw wyzwalania, warunkow oceny dla automatycznej reakcji i
dziatan odpowiedzi (wydawanie polityk, blokowanie adreséw IP lub tworzenie zlecen pracy),

g. Whbudowane 5 predefiniowanych playbookdéw, w tym miningu, wymuszen i stabych haset.

h. Podczas wydawania polityki obstuguje ustawianie czasu jej dziatania

i. Obstuguje dwa tryby: automatycznych playbookéw i potwierdzonych playbookdw, tryb
potwierdzony obstuguje powiadomienia e-mail do administratora.

j-  Playbook obstuguje dopasowywanie adreséw IPv4 i IPv6 oraz segmentdw adreséw.

k. Gdy playbook wykonuje zadanie, ktére wymaga recznego potwierdzenia, zostanie ono zapisane
na liscie zadan, na ktére nalezy odpowiedzie¢,

I.  Obstuga polityk dostarczanych do firewalla za posrednictwem playbookdéw, muszg by¢
sprawdzane przez agregacje polityk, aby unikngé duzej liczby podobnych polityk pojawiajgcych
sie na urzadzeniu firewall i wptywajgcych na wydajnos¢ firewalla.

9. Zarzadzanie raportami

Projekt wspoéifinansowany przez Unie Europejska w ramach konkursu grantowego Cyberbezpieczne Wodociagi , Inwestycja C3.1.1.
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e.

f.

Centralne wyswietlanie wszystkich wygenerowanych raportéw, obstuga przegladania zawartosci
raportow online lub eksportowanie i wyswietlanie w formacie PDF; obstuga natychmiastowego
recznego generowania raportéw o okreslonych wymaganiach

Obstuga konfiguracji zadan raportowania i regularne generowanie odpowiednich raportéw
zgodnie z ustalonymi warunkami, w tym raportéw dziennych, tygodniowych i miesiecznych, a
takze raportéw krétkich i szczegétowych.

Obstuga uruchamiania/zatrzymywania zadan raportowania w dowolnym momencie

Wstepnie ustawione szablony dla ogélnych raportéw ryzyka, raportéw ryzyka terminali,
raportow ryzyka serwerdw i raportdw reagowania na incydenty, a takze obstuga
niestandardowych szablonéw raportéw skonfigurowanych przez uzytkownika

Obstuga logo raportu zdefiniowanego przez uzytkownika

Wsparcie dla statystyk i archiwizacji dokumentéw i raportow

10. Intelligence Center

a.

h.

i.
IR

Obstuguje odbieranie nowych informacji o zagrozeniach i obstuguje zapytania wywiadowcze na
podstawie adresu IP/pliku/domeny/nazwy URL/nazwy/CVEID/etykiety zagrozenia z perspektywy
poziomu zagrozenia i zakresu czasu.

Po otrzymaniu wypchnietych informacji CVE, wsparcie w celu zainicjowania powigzanych zadan
skanowania podatnosci i wysytania zlecen pracy

Obstuga wyswietlania informacji o rodzinie/grupie i obstuga powigzania z modutem $ledzenia w
celu generowania tagow

Obstuguje co najmniej 7 typéw baz danych wywiadowczych, w tym baze danych wywiadowczych
DNS, baze danych wywiadowczych ztosliwego kodu, baze danych wywiadowczg URL, baze
danych wywiadowczg IP, baze danych wywiadowczg podatnosci, baze danych wywiadowczg
wykrywania wtaman i baze danych geolokalizacyjnych.

Obstuguje aktualizacje offline i aktualizacje online bazy danych wywiadowczych. Aktualizacja
online obejmuje aktualizacje reczng i zaplanowana.

Obstuga zdefiniowanej przez uzytkownika biatej listy nazw domen, skutecznej dla wszystkich
regut DNS;

Obstuga zdefiniowanej przez uzytkownika biatej listy plikdw, ktdra obowigzuje dla wszystkich
regut klasy plikow;

Obstuga zdefiniowanej przez uzytkownika konfiguracji globalnej biatej listy

Obstuga importu/eksportu biatych list globalnych, klas DNS i klas plikow jako plikéw CSV
Obstuga zdefiniowanej przez uzytkownika czarnej listy DNS, ztosliwego kodu i IP

11. Zarzadzanie zasobami

a.

Obstuga wsadowego importu/eksportu informacji o zasobach obszaru, ustugi, serwera i
terminala w postaci plikéw CSV.

Obstuga aktywnego wykrywania i recznego importowania w celu wykrywania i wysSwietlania
zasobdw w sieci prywatnej, ale nie na liscie zasobdw, ktdre mogg by¢ klasyfikowane i
aktualizowane przez uzytkownikéw

Obstuga ekstrakcji odciskdw palcow zasobdw, w tym informacji o systemie operacyjnym,
otwartych portach, wdrozonych aplikacjach i wersjach, adresach MAC, producentach itp.
Obstuga zaawansowanej klasyfikacji zasobdw, w tym etykiet klasyfikacji zasobéw w 5 gtéwnych
kategoriach i 29 podkategoriach, takich jak terminale, serwery, sprzet sieciowy, sprzet
bezpieczenstwa, sprzet I0T i inny sprzet.

Obstuga scentralizowanego zarzadzania obszarami sieci, w tym zarzadzanie konfiguracja
waznosci, lokalizacji i oséb odpowiedzialnych.

Obstuga statystycznego wyswietlania liczby terminali i serweréw w obszarze sieci.

Obstuga scentralizowanego zarzadzania serwerami i grupami serweréw, w tym zarzgdzanie
konfiguracjg adresu IP, obszaru, ustugi, systemu operacyjnego, typu ustugi itp., obstuga
konfiguracji wielu segmentow sieci IP;

Projekt wspoéifinansowany przez Unie Europejska w ramach konkursu grantowego Cyberbezpieczne Wodociagi , Inwestycja C3.1.1.
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Obstuga scentralizowanego zarzadzania terminalami i grupami terminali, w tym zarzadzanie
konfiguracjg adreséw IP, obszaréw, systemdw operacyjnych itp., obstuga konfiguracji wielu
segmentow sieci IP;

Obstuga odbierania pakietéw rozliczeniowych Radius wysytanych przez zewnetrzne serwery
uwierzytelniania, analizowanie biezgcych informacji o uzytkownikach i hostach online oraz
wyswietlanie ich w "Statusie uzytkownika".

Obstuga scentralizowanego zarzadzania ustugami i przeprowadzanie analizy zagrozen z poziomu
ustugi poprzez dodawanie serwerdw tego samego typu do tej samej ustugi.

Obstuga pasywnej identyfikacji ruchu, wykrywanie i wyswietlanie zasobow sieci prywatnej, ktére
nie znajduja sie na liscie konfiguracji zasobdw, oraz oczekiwanie na potwierdzenie i klasyfikacje
przez uzytkownika.

Obstuguje konfiguracje zasobdéw serwerowych typu IPv6 i zasobdw terminalowych oraz
obstuguje identyfikacje zasobdw typu IPv6 za pomocg informacji Netflow.

12. Rules Engine

a.

n.
0.

Obstuga wykrywania skanowan, w tym skanowanie SYN, skanowanie UDP, atak skanowania
adresu IP, atak skanowania portow

Obstuga silnika plikdow, w tym wykrywanie podejrzanych plikdw PE (wykonywalnych), plikéw z
niedopasowanym sufiksem i zawartoscig, podejrzanych plikdw z wieloma sufiksami,
podejrzanych plikéw z wieloma sufiksami, plikéw z podejrzanym rozmiarem, plikow z
niedopasowanym sufiksem i zawartoscig oraz wrazliwych plikow.

Obstuga mechanizmoéw wykrywania HTTP, w tym HTTP Header Contain Abnormal Keywords,
HTTP Response Contain X-Sinkhole, Excessive HTTP Response Errors, Suspicious HTTP Request
via Tor.

Obstuga mechanizmoéw wykrywania podejrzanych protokotéw, w tym podejrzanej aktywnosci
IRC, podejrzanej aktywnosci LDAP, podejrzanej aktywnosci NetBIOS, podejrzanej aktywnosci
SMB i podejrzanej aktywnosci SSDP.

Obstuga mechanizmoéw brute force, w tym FTP Brute Force Attack, IMAP4 Brute Force Attack,
LDAP Brute Force Attack, MYSQL Brute Force Attack, POP3 Brute Force Attack, SMTP Brute Force
Attack, SSH Brute Force Attack, TELNET Brute Force Attack, Weak Password Cracking, RDP Brute
Force Attack, VNC Brute Force Attack i SMB Brute Force Attack.

Obstuga silnika domen, w tym DNS Domain is Generated by DGA, Suspicious Amount of DNS
NXDOMAIN Responses, Abnormal DNS Response, TTL in DNS Message is 0, IP Mapped Domain is
in Blacklist, IP Mapped Domain is Generated by DGA, Suspicious DNS Tunnel Activity, DNS
Protocol Abuse i Suspicious DNS Tunnel Data Transfer.

Obstuga silnika ransomware, analiza i wykrywanie zgodnie z zachowaniem ransomware
Obstuga miningu, inteligentne wykrywanie cech zachowania miningu

Obstuguje silnik klasy zachowania USB, taki jak zachowanie podczas podtaczania i odtgczania
urzadzen USB.

Obstuguje blokowanie dostepu, w tym naruszenie dostepu, tworzenie ztosliwych proceséw
Powershell, naruszenie uprawnien uzytkownika do plikéw lub aplikacji, nieprawidtowe
logowanie i naruszenie dostepu do aplikacji;

Obstuguje regute "Naruszenie dostepu do aplikacji". Uzytkownicy mogg okresli¢ czarng liste /
biatg liste dostepu do aplikacji, konfigurujgc obiekt ochrony w regule, wykrywaé, czy ruch ma
ztosliwy dostep do okreslonych zasobdw ustugi aplikacji i generowac zdarzenia zagrozen
Obstuguje wykrywanie stabych haset dla 6 protokotéw HTTP, TELNET, SMTP, POP3, IMAP i FTP,
ktore przesytajg nazwe uzytkownika i hasto w postaci zwyktego tekstu.

Obstuguje ustawienia personalizacji silnika w oparciu o zebrane dzienniki zagrozen, ustawienia
wstepne: Malware, Spam, Phishing, DoS, Atak sieciowy, Skanowanie, EternalBlue, Préba ataku
WebShell, RDP Remote Windows Kernel Release Reuse Vulnerability

Obstuguje konfiguracje analizy korelacji dziennikdw zagrozen hostéw

Obstuguje statystyki zagrozen oparte na polu x-forward

Projekt wspoéifinansowany przez Unie Europejska w ramach konkursu grantowego Cyberbezpieczne Wodociagi , Inwestycja C3.1.1.
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p. Wsparcie dla korelacji wielu zagrozen i konfiguracji silnika kill-chain w celu odkrywania nowych

informacji o zagrozeniach i doktadnej identyfikacji zagrozen.

Reguta analizy korelacji klas dziennikéw zagrozen sieciowych obstuguje konfiguracje adresu
zrédtowego/docelowego IPv6.

Reguty analizy asocjacji klas nietypowego ruchu obstugujg konfiguracje segmentéw sieci IP typu
IPv6,

13. Zarzadzanie logami

a.

> @ ™o

Obstuga konfiguracji zaufanych zrédet logédw w celu zarzadzania i kontrolowania zrédet danych
oraz zapewnienia bezpieczenistwa systemu.

Nie ma ograniczen co do liczby dostepnych zrédet logow

Obstuguje zarzadzanie i kontrole zrédet dziennikdéw Syslog/Netflow oraz ustawienia tworzenia
kopii zapasowych i przegladania dziennikow.

Obstuguje analizowanie, prezentowanie i dalszg analize dziennikéw Syslog urzadzen innych firm;
zapewnia predefiniowane konfiguracje analizowania dziennikéw i szablony dla popularnych
sieciowych urzgdzen zabezpieczajgcych innych firm; obstuguje rowniez tworzenie
niestandardowych dziennikdw w oparciu o format konfiguracji i szablonu analizowania dziennika
informacji Syslog, reguty parsowania obejmujg Grok, klucz-wartosé¢, JSON

Obstuga niestandardowych pdl mapowania dla dziennikdw innych firm

Obstuga wyswietlania miejsca na dysku oraz tworzenie kopii zapasowych

Obstuga przegladania informacji o hoscie, ktdry wysyta dzienniki Sysmon

Obstuguje wysytanie dziennikdw Syslog odebranych przez iSource i zagrozen wykrytych przez
platforme do innych serweréw ; Obstuguje konfiguracje szyfrowanego protokotu TCP i
obstuguje uzycie szyfrowanego protokotu TCP do odbierania i przesytania informacji dziennika.

14. System zarzadzania

a.

o o0 o

~T & S

Obstuga wyswietlania podstawowych informacji o oprogramowaniu i sprzecie systemu, takich
jak: platforma sprzetowa, wersja oprogramowania, baza regut, baza geograficzna, wersja bazy
danych analizy zagrozen itp.

Obstuga dodawania, modyfikowania i usuwania uzytkownikéw systemu

Obstuga rozdziatu uprawnien dla administratoréw, operatoréw i audytoréow logéw.

Obstuga konfiguracji zaufanych hostéw i kontrola praw dostepu kazdego hosta do systemu XDR
Obstuga konfiguracji i zarzadzania wszystkimi kontaktami w systemie

Obstuga rejestrowania dziennika zdarzen i dziennika operacji samego systemu oraz obstuga
ustawiania maksymalnego czasu przechowywania dziennika systemu

Obstuga aktualizacji wersji offline

Obstuga przegladania licencji systemowych

Obstuga serwera pocztowego, ustawien konta i odbiorcy

Bramka SMS, obstuguje konfiguracje modutu SMS

Obstuguje ustawianie regut alarmowych dla zagrozen i systemdéw sprzetowych oraz wyzwala
alarmy w postaci wiadomosci e-mail, wiadomosci tekstowych lub dZzwiekdow; obstuguje
wyswietlanie informacji alarmowych o zagrozeniach, dziataniu systemu i wygasnieciu licencji w
interfejsie

Obstuga ustawien systemowego adresu IP i serwera DNS

Obstuga edycji i usuwania podtgczonych urzadzen typu Sensor

Obstuga monitorowania podstawowych informacji o podtgczonych czujnikach, w tym adresu IP,
numeru seryjnego i modelu sprzetu.

Obstuga monitorowania informacji o stanie podtgczonych urzadzen Sensor, w tym stanu online,
ruchu w czasie rzeczywistym, wykorzystania procesora i wykorzystania dysku.

Obstuga ustawien zabezpieczen systemu, ustawien zasad logowania, ustawien zasad haset
Obstuga ustawien serwera pocztowego, konta i odbiorcy

Obstuga funkcji ustawien zabezpieczen:
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s. W przypadku korzystania z domysinego administratora systemu do logowania i hasta
poczatkowego do urzgdzenia, system obstuguje funkcje wymuszania zmiany hastfa
poczgtkowego;

t. Obstuguje konfiguracje funkcji limitu czasu logowania. Po zalogowaniu sie uzytkownika do
urzadzenia, jesli zadna operacja nie zostanie wykonana po uptywie okreslonego limitu czasu,
uzytkownik musi ponownie zalogowac sie do urzadzenia

u. Obstuga funkcji blokady uzytkownika, jesli uzytkownik wprowadzi nieprawidtowg nazwe
uzytkownika i hasto okreslong liczbe razy. System zablokuje konto uzytkownika lub adres IP
zgodnie z okreslonym czasem blokady

v. Obstuguje konfiguracje regut haset, z ktdrymi muszg byé zgodne hasta uzytkownikéw;

w. Obstuga konfiguracji funkcji wymuszonej zmiany hasta dla nowych uzytkownikow.

X. Obstuga konfiguracji funkcji wymuszonej modyfikacji hasta. Jesli hasto do konta uzytkownika
przekroczy okreslong date wygasniecia, system wymusi na uzytkowniku uzycie hasta przy
ponownym logowaniu.

y. Obstuguje generowanie niezaleznych regut alarmowych dla zasobdw/zdarzen, aby spetnié
zréznicowane wymagania alarmow w réznych scenariuszach.

z. Obstuga przegladania stanu kazdego urzadzenia w klastrze

aa. Obstuga przywracania ustawien fabrycznych, z wyborem czy wyczysci¢ wszystkie informacje
konfiguracyjne, przechowywane dane, licencje

15. Zarzadzanie hierarchiczne

a. Obstuguje hierarchiczne wdrazanie zarzgdzania, wykorzystuje kanat kaskadowy oparty na
transmisji TCP i dwukierunkowym uwierzytelnianiu SSL do realizacji potgczenia miedzy platforma
wyzszego poziomu a platforma nizszego poziomu.

b. Platforma wyzszego poziomu obstuguje petnoekranowe zarzgdzanie hierarchiczne, prezentujgc
sytuacje ryzyka catej platformy.

c. Platforma wyzszego poziomu obstuguje przetgczanie do widoku innych platform, obstuguje
przegladanie ryzykownych aktywow, stabych punktéw, zagrozen i innych informacji

16. Proponowane rozwigzanie musi obstugiwaé przepustowos$é¢ 3 Gb/s

17. Proponowane rozwigzanie musi obstugiwaé 5000 EPS

18. Licencja oprogramowania powinna by¢ bezterminowa wraz ze wsparciem na okres do 31.12.2026.
19. Wsparcie techniczne w jezyku polskim

2. Oprogramowanie antywirusowe z EDR/XDR i MFA

Przedmiotem zamdwienia jest dostawa, wdrozenie i konfiguracja oprogramowania antywirusowego,
EDR/XDR oraz MFA. Oprogramowanie bedzie musiato spetnia¢ wymogi operacyjne i technologiczne
Zamawiajgcego, zapewniajac petng integracje z istniejgcg infrastrukturg oraz optymalizacje dziatan
zwigzanych z cyberbezpieczenstwem. Zamdwienie obejmuje dostawe licencji na 6 stanowisk na okres do
31.12.2026.
Wymagania:
1. Administracja zdalna:
a. Rozwigzanie musi by¢ dostepne w chmurze producenta oprogramowania antywirusowego.
b. Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzgdzania z poziomu interfejsu
WWW.
c. Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.
d. Rozwigzanie musi posiada¢ mechanizm wykrywajgcy sklonowane maszyny na podstawie
unikatowego identyfikatora sprzetowego stacji.
e. Rozwigzanie musi posiada¢ mozliwos¢ komunikacji agenta przy wykorzystaniu HTTP Proxy.
f. Rozwigzanie musi posiadaé mozliwos¢ zarzgdzania urzagdzeniami mobilnymi — MDM.
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Rozwigzanie musi posiada¢ mozliwos¢ wymuszenia dwufazowej autoryzacji podczas logowania
do konsoli administracyjnej.

Rozwigzanie musi posiadaé¢ mozliwos¢ dodania zestawu uprawnien dla uzytkownikéw w oparciu
co najmniej o funkcje zarzadzania: politykami, raportowaniem, zarzadzaniem licencjami,
zadaniami administracyjnymi. Kazda z funkcji musi posiada¢ mozliwos¢ wyboru uprawnienia:
odczyt, uzyj, zapisz oraz brak.

Rozwigzanie musi posiadaé¢ minimum 80 szablondw raportdéw, przygotowanych przez
producenta.

Rozwigzanie musi posiada¢ mozliwos¢ tworzenia grup statycznych i dynamicznych komputeréw.
Grupy dynamiczne muszg byé tworzone na podstawie szablonu okreslajgcego warunki, jakie
musi spetnié¢ klient, aby zostat umieszczony w danej grupie. Warunki muszg zawieraé co
najmniej: adresy sieciowe IP, aktywne zagrozenia, stan funkcjonowania/ochrony, wersja systemu
operacyjnego, podzespoty komputera.

Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadan automatycznie, przynajmniej z
wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo, comiesiecznie, corocznie, po
wystgpieniu nowego zdarzenia oraz umieszczeniu agenta w grupie dynamicznej.

2. Ochrona stacji roboczych:

a.
b.
c.

o.

Rozwigzanie musi wspierac systemy operacyjne Windows (Windows 10/Windows 11).
Rozwigzanie musi wspierac architekture ARM64.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami oraz
podtaczeniem komputera do sieci botnet.

Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz
podejrzanych aplikacji.

Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikéw.

Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogdéw lub pojedynczych
plikdw "na zadanie" lub wedtug harmonogramu.

Rozwigzanie musi zapewnia¢ skanowanie plikéw spakowanych i skompresowanych oraz dyskéw
sieciowych i dyskéw przenosnych.

Rozwigzanie musi posiadaé opcje umieszczenia na liscie wykluczen ze skanowania wybranych
plikéw, katalogéw lub plikéw na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz
lokalizacji pliku.

Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP ,w
locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego,
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).
Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw
HTTPS, POP3S, IMAPS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwosé wyboru, z jaka
heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.
Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikéw danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych Firewire,
urzadzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikdéw kart
inteligentnych, modeméw, portéw LPT/COM oraz urzgdzen przenosnych.

Rozwigzanie musi posiadac funkcje blokowania nosnikéw wymiennych, bgdz grup urzgdzen ma
umozliwia¢ uzytkownikowi tworzenie regut dla podtgczanych urzadzerh minimum w oparciu o
typ, numer seryjny, dostawce lub model urzadzenia.

Modut HIPS musi posiada¢ mozliwos$¢ pracy w jednym z pieciu trybdéw:
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aa.

a.

i. tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje
reguty wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

ii. tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku
wykrycia aktywnosci w systemie,

iii. tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika,

iv. tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz
tworzy odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego
Czasu program musi samoczynnie przetgczy¢ sie w tryb pracy oparty na regutfach,

v. trybinteligentny, w ktérym rozwigzanie bedzie powiadamiato wyfacznie o szczegdlnie
podejrzanych zdarzeniach.

Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport na
temat stacji, na ktorej zostato zainstalowane, w tym przynajmniej z:
i. zainstalowanych aplikacji

ii. ustug systemowych

iii. informacji o systemie operacyjnym i sprzecie

iv. aktywnych proceséw i potgczen sieciowych

v. harmonogramu systemu operacyjnego

vi. pliku hosts

vii. sterownikow.

Funkcja, generujaca taki log, ma posiadac¢ przynajmniej 9 pozioméw filtrowania wynikéw pod
katem tego, ktére z nich sg podejrzane dla rozwigzania i mogg stanowié zagrozenie
bezpieczenstwa.
Rozwigzanie musi posiada¢ automatyczng, inkrementacyjng aktualizacje silnika detekc;ji.
Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci, z ktérego korzystajg
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).
Rozwigzanie musi posiadac funkcjonalnosé skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu
operacyjnego.
Rozwigzanie musi posiadac ochrone antyspamowa dla programéw pocztowych MS Outlook.
Zapora osobista rozwigzania musi pracowaé w jednym z czterech trybow:

i. tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na

potgczenia wychodzace,

ii. trybinteraktywny —rozwigzanie pyta sie o kazde nowo nawigzywane potgczenie,

iii. tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i wychodzacy,
zezwalajac tylko na potaczenia skonfigurowane przez administratora,

iv. tryb uczenia sie —rozwigzanie automatycznie tworzy nowe reguty zezwalajgce na
potgczenia przychodzace i wychodzgce. Administrator musi posiada¢ mozliwos¢
konfigurowania czasu dziatania trybu.

Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

Przegladarka musi automatycznie szyfrowac wszelkie dane wprowadzane przez Uzytkownika.
Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni kolor ramki
przeglagdarki oraz informacje na ramce przegladarki.

Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron
internetowych.

Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adreséw URL w oparciu o co najmniej 140
kategorii i podkategorii.

3. Ochrona serweréw:

Rozwigzanie musi wspierac systemy Microsoft Windows Server 2012 i nowszych oraz Linux w
tym co najmniej: RedHat Enterprise Linux (RHEL), CentOS, Ubuntu Server, Debian, SUSE Linux
Enterprise Server (SLES), Oracle Linux oraz Amazon Linux.
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Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.

Rozwigzanie musi zapewniaé wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi zapewniaé mozliwos¢ skanowania dyskéw sieciowych typu NAS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwo$é wyboru, z
jaka heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.
Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjna aktualizacje silnika detekc;ji.
Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania procesow.

Rozwigzanie musi posiadaé¢ mozliwos¢ okreslenia typu podejrzanych plikdw, jakie beda
przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

4. Wymagania dla ochrony serweréw Windows:

a.

o

Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikéw i folderéw, znajdujgcych sie w ustudze
chmurowej OneDrive.

Rozwigzanie musi posiadac system zapobiegania wtamaniom dziatajgcy na hoscie (HIPS).
Rozwigzanie musi wspierac¢ skanowanie magazynu Hyper-V.

Rozwigzanie musi posiadac funkcjonalnosé skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu
operacyjnego.

Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych nosnikéw danych na
stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci
masowych Firewire, urzgdzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth,
czytnikow kart inteligentnych, modemow, portéw LPT/COM oraz urzadzen przenosnych.
Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢ dla nich
odpowiednie wyjatki.

Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg prob atakéw, anomalii w pracy
sieci oraz wykrywaniem aktywnosci wiruséw sieciowych.

Rozwigzanie musi zapewnia¢ mozliwo$¢ dodawania wyjatkéw dla systemu IDS, co najmniej w
oparciu o wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.

Rozwigzanie musi posiadac ochrone przed oprogramowaniem wymuszajgcym okup za pomoca
dedykowanego modutu.

5. Wymagania dla ochrony serwerdw Linux:

a.

Rozwigzanie musi pozwala¢, na uruchomienie lokalnej konsoli administracyjnej, dziatajgcej z
poziomu przegladarki internetowej.

Lokalna konsola administracyjna nie moze wymagac do swojej pracy, uruchomienia i instalacji
dodatkowego rozwigzania w postaci ustugi serwera Web.

Rozwigzanie, do celéw skanowania plikdw na macierzach NAS / SAN, musi w petni wspierac
rozwigzanie Dell EMC Isilon.

Rozwigzanie musi dziata¢ w architekturze bazujgcej na technologii mikro-serwisow.
Funkcjonalno$¢ ta musi zapewniac¢ podwyzszony poziom stabilnosci, w przypadku awarii jednego
z komponentéw rozwigzania, nie spowoduje to przerwania pracy catego procesu, a jedynie
wymusi restart zawieszonego mikro-serwisu.

6. Ochrona urzadzen mobilnych opartych o system Android:

a.

d.

Rozwigzanie musi zapewnia¢ skanowanie wszystkich typdow plikéw, zaréwno w pamieci
wewnetrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.

Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne i doktadne.
Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzadzenie jest w
trybie bezczynnosci (w petni natadowane i podtgczone do tadowarki).

Rozwigzanie musi posiada¢ mozliwos¢ skonfigurowania zaufanej karty SIM.
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e. Rozwigzanie musi zapewnia¢ wystanie na urzgdzenie komendy z konsoli centralnego zarzadzania,
ktéra umozliwi:
i. usuniecie zawartosci urzadzenia,
ii. przywrdcenie urzadzenie do ustawien fabrycznych,
iii. zablokowania urzadzenia,
iv. uruchomienie sygnatu dzwiekowego,
v. lokalizacje GPS.
f. Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych aplikacji.
g. Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o:
i. nazwe aplikacji,
ii. nazwe pakietu,
iii. kategorie sklepu Google Play,
iv. uprawnienia aplikacji,
v. pochodzenie aplikacji z nieznanego zrédta.
7. Szyfrowanie:

a. System szyfrowania danych musi wspierac instalacje aplikacji klienckiej w srodowisku Microsoft
Windows 7/8/8.1/10 32-bit i 64-bit.

b. System szyfrowania musi wspierac zarzadzanie natywnym szyfrowaniem w systemach macQOS
(FileVault).

c. Aplikacja musi posiadac autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika zanim
zostanie uruchomiony system operacyjny. Musi istnie¢ takze mozliwos¢ catkowitego lub
czasowego wylfaczenia tego uwierzytelnienia.

d. Aplikacja musi umozliwiaé szyfrowanie danych tylko na komputerach z UEFI.

8. Modut XDR:

a. Dostep do konsoli centralnego zarzadzania musi odbywac sie z poziomu interfejsu WWW.

b. Serwer administracyjny musi posiada¢ mozliwo$é wysytania zdarzen do konsoli administracyjnej
tego samego producenta.

c. Interfejs musi by¢ zabezpieczony za posrednictwem protokofu SSL.

d. Serwer administracyjny musi posiada¢ mozliwos¢ wprowadzania wykluczen, po ktérych nie
zostanie wyzwolony alarm bezpieczenstwa.

e. Wykluczenia musza dotyczy¢ procesu lub procesu ,rodzica”.

f. Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy, ktdre pasujg do utworzonego
wykluczenia.

g. Kryteria wykluczen muszg by¢ konfigurowane w oparciu o przynajmniej: nazwe procesu, Sciezke
procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1, nazwe komputera, grupe, uzytkownika.

h. Serwer musi posiada¢ ponad 900 wbudowanych regut, po ktérych wystgpieniu, nastgpi
wyzwolenie alarmu bezpieczenstwa. Administrator musi tez posiadaé¢ mozliwosé utworzenia
wtasnych regut i edycji regut dodanych przez producenta.

i. Serwer administracyjny musi oferowac¢ mozliwos$¢ blokowania plikéw po sumach kontrolnych. W
ramach blokady musi istnie¢ mozliwos¢ dodania komentarza oraz konfiguracji wykonywanej
czynnosci, po wykryciu wprowadzonej sumy kontrolne;j.

j-  Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych plikdw wykonywalnych na
stacji roboczej z mozliwoscig podgladu szczegdtéw wybranego procesu przynajmniej o: SHA-1,
typ podpisu, wydawce, opis pliku, wersje pliku, nazwe firmy, nazwe produktu, wersje produktu,
oryginalng nazwe pliku, rozmiar pliku oraz reputacje i popularnos¢ pliku.

k. Administrator, w ramach plikéw wykonywalnych oraz plikéw DLL, musi posiadaé mozliwos¢ ich
oznaczenia jako bezpieczne, pobrania do analizy oraz ich zablokowania.

I.  Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych skryptéw na stacjach
roboczych, wraz z informacjg dotyczacg parametréw uruchomienia. Administrator musi posiadac
mozliwo$é oznaczenia skryptu jako bezpieczny lub niebezpieczny.
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m. W ramach przegladania wykonanego skryptu, administrator musi posiada¢ mozliwosé

p.
g.

szczegdtowego podgladu wykonanych przez skrypt czynnosci w formie tekstowe;.

W ramach przeglgdania wykonanego skryptu lub pliku exe, administrator musi posiada¢
mozliwosé weryfikacji powigzanych zdarzen dotyczacych przynajmniej: modyfikacji plikow i
rejestru, zestawionych potaczen sieciowych i utworzonych plikéw wykonywalnych.

Serwer administracyjny musi oferowaé¢ mozliwos¢ przekierowania do konsoli zarzadzajacej
produktu antywirusowego tego samego producenta, w celu weryfikacji szczegdétéw wybranej
stacji roboczej. W konsoli zarzadzajgcej produktu antywirusowego, administrator musi miec
mozliwo$é podgladu informacji dotyczacych przynajmniej: podzespotéw zarzadzanego
komputera (w tym przynajmniej: producent, model, numer seryjny, informacje o systemie,
procesor, peryferyjne, urzadzenia audio, drukarki, karty sieciowe, urzgdzenia masowe) oraz
wylistowanie zainstalowanego oprogramowania firm trzecich.

Konsola administracyjna musi mie¢ mozliwos¢ tagowania obiektow.

Konsola administracyjna musi umozliwia¢ potaczenie sie do stacji roboczej z mozliwoscig
wykonywania polecen powershell.

9. Ochrona serwera pocztowego MS Exchange:

a.
b.

j.

k.

Rozwigzanie musi wspierac instalacje na systemach Microsoft Windows Server 2012 i nowszych.
Rozwigzanie musi zapewnia¢ wsparcie dla systemoéw poczty Microsoft Exchange
2010/2013/2016/2019.

Rozwigzanie musi zapewnia¢ wsparcie dla rél Mailbox, Edge, Hub.

Rozwigzanie musi skanowac¢ poczte przychodzaca i wychodzaca na serwerze MS Exchange.
Rozwigzanie musi zapewnic¢ skanowanie bezposrednio w bazach danych Exchange przy pomocy
VSAPI.

Rozwigzanie musi mie¢ mozliwos$¢ tworzenia réznych regut blokowania wiadomosci w tym co
najmniej po zdefiniowanym nadawcy, odbiorcy, temacie wiadomosci, typie zatacznika, rozmiarze
zafacznika, rozmiarze wiadomosci, nagtéwku wiadomosci, na podstawie uzyskanego wyniku
skanowania antyspamowego i antywirusowego, godzinie odbioru, obecnosci zatgcznika
chronionego hastem lub uszkodzonego archiwum.

Rozwigzanie musi posiada¢ wbudowany w oprogramowanie filtr antyspamowy odpowiedzialny
za filtrowanie niechcianej poczty.

System antyspamowy ma by¢ wyposazony przynajmniej w mozliwos$¢ sprawdzania list RBL,
DNSBL oraz mechanizm reputacji poczty.

Administrator musi mie¢ mozliwos¢ dodania wtasnych adreséw list RBL oraz DSBL, z ktorych
bedzie korzystac aplikacja.

Rozwigzanie ma posiadaé¢ mechanizm greylisting (szara lista).

Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

10. Sandbox w chmurze:

a.
b.
C.

Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

Rozwigzanie musi wykorzystywac¢ do dziatania chmure producenta.

Rozwigzanie musi posiada¢ mozliwosc okreslenia jakie pliki majg zostac przestane do chmury
automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam, dokumenty oraz inne
pliki typu .jar, .reg, .msi.

Administrator musi mie¢ mozliwos$¢é zdefiniowania po jakim czasie przestane pliki muszg zostac
usuniete z serwerdw producenta.

Administrator musi mie¢ mozliwos$¢é zdefiniowania maksymalnego rozmiaru przesytanych prébek.
Rozwigzanie musi pozwala¢ na utworzenie listy wykluczen okreslonych plikéw lub folderéw z
przesyfania.

Po zakonczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy do wszystkich
wspieranych produktow.

Administrator musi mie¢ mozliwo$¢ podejrzenia listy plikdw, ktére zostaty przestane do analizy.

Projekt wspoéifinansowany przez Unie Europejska w ramach konkursu grantowego Cyberbezpieczne Wodociagi , Inwestycja C3.1.1.
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i. Rozwigzanie musi pozwala¢ na analizowanie plikéw, bez wzgledu na lokalizacje stacji roboczej. W
przypadku wykrycia zagrozenia, cate Srodowisko jest bezzwtocznie chronione.

j.  Rozwigzanie nie moze wymagac instalacji dodatkowego agenta na stacjach roboczych.

k. Rozwigzanie pozwala na wystanie dowolnej préobki do analizy przez uzytkownika lub
administratora, za pomocg wspieranego produktu. Administrator musi méc podejrzec¢ jakie pliki
zostaty wystane do analizy oraz przez kogo.

I.  Przeanalizowane pliki musza zosta¢ odpowiednio oznaczone. Analiza pliku moze zakonczy¢ sie z

wynikiem:
i. Czysty,
ii. Podejrzany,
iii. Bardzo podejrzany,
iv. Szkodliwy.

m. W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwo$é wstrzymania uruchamiania
pobieranych plikow za posrednictwem przegladarek internetowych, klientéw poczty e-mail, z
nosnikéw wymiennych oraz wyodrebnionych z archiwum.

n. W przypadku serwerdw pocztowych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania
dostarczania wiadomosci do momentu zakonczenia analizy prébki.

0. Wykryte zagrozenia muszg by¢ przeniesione w bezpieczny obszar kwarantanny, z ktérej
administrator moze przywrdci¢ dowolne pliki oraz utworzy¢ dla niej wyfaczenia.

11. Ochrona ustug chmurowych:

a. Rozwigzanie musi obejmowac ochrong ustugi Microsoft, takie jak Exchange Online, Onedrive,
Sharepoint, Teams oraz ochrone ustugi Google Workspace, takie jak Gmail oraz Dysk Google.

b. Rozwigzanie musi posiada¢ mozliwos¢ dodania kilku tenantéw ustugi Microsoft 365 oraz Google
Workspace.

c. Administrator musi mie¢ mozliwos¢ wskazania, ktdre konto uzytkownika bedzie objete ochrona.

d. Rozwigzanie musi by¢ zarzgdzane za pomoca dowolnej przegladarki internetowej z dowolnego
miejsca w sieci.

e. Rozwigzanie musi by¢ dostepny w jezyku polskim.

f. Konsola rozwigzania musi posiada¢ mozliwo$¢ raportowania co najmnie;j:

i. uzytkownikéw, otrzymujgcych najwiecej spamu,
ii. uzytkownikéw, otrzymujacych najwiecej wiadomosci typu ,phishing”,
iii. uzytkownikéw, otrzymujacych najwiekszg ilos¢ szkodliwego oprogramowania,

v. kont uzytkownikéw, ktére moge by¢ podejrzane.

g. Konsola rozwigzania musi posiadac funkcjonalnosé logowania zdarzen z podziatem na dzienniki
dla Exchange Online, Onedrive, zespoty Teams, lokacje SharePoint, Gmail i OneDrive.

h. Dzienniki Exchange Online muszg posiadac funkcjonalnos$¢ informowania co najmniej:

i. jaka ilos¢ wiadomosci zostata przeskanowania,

ii. wynik skanowania poszczegdlnej wiadomosci,

iii. czynno$¢ podjeta przez rozwigzanie.

i. Dzienniki Onedrive muszg posiada¢ funkcjonalnos$¢ informowania co najmniej o:

i. zagrozeniach, ktore zostaty wykryte,

ii. najakim koncie zostaty wykryte,

iii. jakie zagrozenie zostato wykryte,

v. podjeta czynnosé.

j-  Rozwigzanie musi posiadac funkcjonalno$¢ kwarantanny, do ktérej beda przenoszone
zainfekowane obiekty z ustugi Exchange Online, Onedrive, zespoty Teams, lokacje SharePoint,
Gmail i OneDrive.

k. Rozwigzanie musi umozliwia¢ tworzenia regut filtrowania w oparciu o co najmniej: DKIM, SPF,
DMARC.

I.  Musiistnie¢ mozliwosé pobrania plikdéw z kwarantanny w formie oryginalnego pliku i pliku
zabezpieczonego hastem.
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Administrator musi posiada¢ mozliwos¢ przypisania konfiguracji, do dodanych do rozwigzania
tenantéw lub do poszczegdlnych grup i uzytkownikéw.
Administrator musi posiada¢ mozliwos¢ konfiguracji rozwigzania w oparciu o co najmniej:
i. wykorzystania do analizy mechanizmdw chmurowych, tego samego producenta,

ii. wprowadzenia biatych i czarnych list adreséw ochrony Exchange’a Online,

iii. dodania znacznika do tematu wiadomosci zakwalifikowanej jako SPAM i phishing.
Rozwigzanie musi zapewniac funkcje ochrony przed zagrozeniami O-day.
Funkcja ochrony przed zagrozeniami 0-day musi wykorzystywac do dziatania chmure
producenta.
Funkcja ochrony przed zagrozeniami 0-day musi posiada¢ mozliwos$¢ okreslenia jakie pliki maja
zostaé przestane do chmury automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy
spam, dokumenty oraz inne pliki typu .jar, .reg, .msi.
Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie przestane pliki muszg zostac
usuniete z serwerdw producenta.
Rozwigzanie musi posiada¢ mozliwos¢ przesytania powiadomien e-mail z funkcjg wyboru
preferowanego jezyka.

12. Modut zarzadzania podatnosciami i aktualizacjami:

a.

Rozwigzanie musi mie¢ mozliwosci wykrywania podatnosci w systemach operacyjnych (co
najmniej Windows 10, Windows 11) oraz aplikacjach zainstalowanych na zarzadzanych stacjach.
Baza wykrywanych podatnosci musi zawiera¢ minimum 35000 CVE.
Rozwigzanie nie moze wymagac instalacji dodatkowej konsoli, ani innych dodatkowych
komponentdow na stacjach koricowych
Automatyczne wykrywanie podatnosci musi wykonywa¢ sie zgodnie z harmonogramem, nie
czesciej niz raz dziennie.
Modut wykrywania podatnosci musi umozliwiaé wyswietlanie szczegdtéw danej podatnosci
zawierajgce minimum:

i. nazwe aplikacji lub systemu operacyjnego

ii. punktacje CVSS

iii. opis wykrytej podatnosci

iv. wartosc¢ ryzyka oceniona przez wewnetrzne mechanizmy producenta
Modut wykrywania podatnosci musi wykrywac¢ podatnosci w minimum 700 aplikacjach.
Modut zarzadzania aktualizacjami musi umozliwia¢ wykonanie automatycznej aktualizacji dla
minimum 150 popularnych aplikacji.
Modut zarzadzania aktualizacjami musi umozliwia¢ stworzenie biatej listy aplikacji podlegajacych
automatycznej aktualizacji. Automatyczne aktualizacje bedg aplikowane tylko i wytgcznie dla
wskazanych aplikacji w biatej liscie. Wybor aplikacji musi by¢ mozliwy z poziomu listy
przygotowanej przez producenta rozwigzania.
Modut zarzgdzania aktualizacjami musi umozliwiac stworzenie czarnej listy aplikacji
podlegajgcych automatycznej aktualizacji. Automatyczne aktualizacje oprogramowania beda
realizowane dla wszystkich - ponad 150 aplikacji, oprdcz aplikacji wskazanych na czarnej liscie.
Wybor aplikacji musi by¢ mozliwy z poziomu listy przygotowanej przez producenta rozwigzania.
Zarzadzanie aktualizacjami aplikacji musi umozliwiaé reczne wdrazanie poprawek na wybranych
stacjach.
Modut zarzgdzania aktualizacjami oraz wykrywania podatnosci musi by¢ zintegrowany
bezposrednio z programem antywirusowym tego samego producenta zainstalowanym na
zarzadzanym komputerze.
Stacja robocza posiadajgca wigczony modut wykrywania podatnosci oraz zarzadzania
aktualizacjami musi by¢ w odpowiedni sposdb oznaczona w konsoli centralnego zarzadzania.

. Administrator konsoli musi mie¢ mozliwos¢ wtgczenia modutu wykrywania podatnosci i

zarzadzania aktualizacjami przy pomocy menu kontekstowego dostepnego w konsoli centralnego
zarzadzania.
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n. Modut wykrywania podatnosci ma umozliwiaé¢ wytgczenie powiadomien dla wybranej
podatnosci.
13. Ochrona poprzez dwusktadnikowe uwierzytelnianie
a. Rozwigzanie musi wspierac systemy operacyjne Microsoft Windows Server: 2008 / 2008 R2 /
2012 /2012 R2 / SBS 2008 / SBS 2011 / 2012 Essentials / 2012 R2 Essentials / Windows Server
2016 / Windows Server 2016 Essentials / Windows Server 2019 / Windows Server 2019
Essentials / Windows Server 2022.
b. Rozwigzanie musi wspierac system operacyjne Windows 7 / Windows 8 / Windows 8.1 /
Windows 10 / Windows 11.
c. Rozwigzanie musi wspiera¢ architekture 32 i 64-bitowg systemu Windows.
d. Oprogramowanie musi wspierac integracje z Microsoft Exchange 2007 / 2010/ 2013 / 2016 /
2019.
e. Oprogramowanie musi wspierac integracje z Microsoft Dynamics CRM 2011 /2013 / 2015/
2016.
f. Oprogramowanie musi wspieraé integracje z Microsoft Sharepoint 2010 / 2013 / 2016 / 2019.
g. Oprogramowanie musi wspierac integracje z Microsoft Remote Desktop Web Access.
h. Oprogramowanie musi wspierac integracje z Microsoft Terminal Services Web Access.
i. Oprogramowanie musi wspiera¢ integracje z Microsoft Remote Web Access.
j-  Rozwigzanie musi posiada¢ wbudowany serwer RADIUS umozliwiajgcy uwierzytelnianie
uzytkownikéw dla rozwigzan VPN, ktdre wspierajg protokot RADIUS.
k. Aplikacja mobilna musi wspierac telefony dziatajgce pod kontrolg systemdéw mobilnych: Android
(w wersji 4.4 lub wyzszej), i0OS (12 lub wyzszej).
I.  Aplikacja mobilna do generowania OTP (jednorazowego hasta) musi by¢ dostarczona przez
producenta rozwigzania w ramach zakupionej licencji.
m. Uzytkownik musi mie¢ mozliwos¢ dodatkowego zabezpieczenia aplikacji w postaci kodu PIN.
n. Aplikacja do dziatania nie moze wymagac¢ od uzytkownika aktywnego potaczenia z Internetem —
generowanie OTP (jednorazowego hasta) musi odbywac sie w trybie offline.
0. Dwuskfadnikowe uwierzytelnienie musi by¢ mozliwe réwniez przy uzyciu jednorazowych haset
SMS.
p. Aplikacja zainstalowana na urzadzeniach mobilnych musi umozliwia¢ generowanie OTP dla
wiecej niz jednego serwera uwierzytelniajacego
g. Wsparcie techniczne do programu $wiadczone w jezyku polskim, przez polskiego dystrybutora
autoryzowanego przez producenta programu.
14. Zamawiajgcy wymaga licencji dla 6 stanowisk na okres do 31.12.2026. Licencja powinna obejmowac
wsparcie techniczne, usuwanie usterek oraz aktualizacje oprogramowania.
Oprogramowanie musi by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta. Na wezwanie
Zamawiajgcego Wykonawca musi dostarczy¢ oSwiadczenie producenta oferowanego oprogramowania,
potwierdzajgce pochodzenie oprogramowania z oficjalnego kanatu dystrybucyjnego producenta.

3. Oprogramowanie do monitorowania infrastruktury informatycznej

Przedmiotem zamdwienia jest dostawa i wdrozenie oprogramowania do monitorowania infrastruktury
informatycznej. Oprogramowanie bedzie musiato spetnia¢ wymogi operacyjne i technologiczne
Zamawiajgcego, zapewniajgc petng integracje z istniejgcg infrastrukturg oraz optymalizacje dziatan
zwigzanych z monitorowaniem. Zamoéwienie obejmuje dostawe licencji wieczystej ze wsparciem technicznym
do 31.12.2026 .

Wymagania:

1. Architektura
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Licencja: Oprogramowanie musi byé rozwigzaniem opartym na licencji wieczystej. Zamawiajacy
doszcza rozwigzanie na licencji open-source, wolnym od kosztéw licencyjnych z géry (np. na licencji
AGPLv3).

Architektura rozproszona: System musi pozwala¢ na poziome skalowanie poprzez wdrazanie
nielimitowanej liczby serwerdw posredniczacych (proxy). Oprogramowanie to powinno umozliwiac
monitorowanie zasobdw w odizolowanych sieciach lokalnych, za zaporami sieciowymi oraz
kompresowad ruch przesytany do serwera centralnego.

Odpornos¢ na awarie (HA): Architektura musi wspiera¢ Wysokg Dostepnosé¢ (High Availability)
zaréwno dla serwera backendowego, jak i wielu instancji interfejsu webowego, zapewniajgc
automatyczne réwnowazenie obcigzenia (Load Balancing).

Zarzadzanie danymi: Rozwigzanie musi pozwalaé na definiowanie zréznicowanych polityk retencji
danych, pozwalajacych na niezalezne okreslanie czasu przechowywania np. dokfadnych danych
historycznych (np. 6 miesiecy) i danych zagregowanych/trendéw (np. 2 lata).

2. Gromadzenie danych i monitorowanie srodowiska

a.

Elastycznos¢ odpytywania: System musi wspiera¢ monitorowanie oparte o agentéw dla wielu
systemow operacyjnych (Linux, Windows, macOS, BSD, AlX, Solaris) z mozliwoscig zbierania danych w
trybie aktywnym (push) i pasywnym (pull).

Monitorowanie bezagentowe: Mozliwos¢ pozyskiwania metryk z wykorzystaniem branzowych
standardéw i protokotéw takich jak: SNMP, IPMI, SSH, Telnet, ODBC, ICMP, PromQL (Prometheus),
Java JMX, Modbus oraz MQTT.

Monitorowanie syntetyczne i aplikacyjne: Rozwigzanie musi umozliwia¢ konfiguracje wielokrokowych
scenariuszy opartych na przegladarce w celu emulacji rzeczywistych transakcji uzytkownikéw, jak
réwniez umozliwia¢ monitorowanie endpointéw HTTP/HTTPS i interfejsow API.

Transformacja danych: System musi by¢ w stanie na biezaco normalizowaé i optymalizowac
naptywajgce dane (np. wykorzystujgc wyrazenia regularne, JSONPath, XPath, konwersje CSV do JSON,
zliczanie réznic lub skrypty JavaScript).

Gotowe wsparcie dla chmur i wirtualizacji: Rozwigzanie musi zapewnia¢ automatyczne wykrywanie i
monitorowanie sSrodowisk kontenerowych (Kubernetes, Docker), chmurowych (AWS, Azure, GCP) oraz
Srodowisk wirtualnych (VMware, m.in. maszyny gosci, hypervisory, datastores).

3. Wykrywanie problemdw i analiza biznesowa

a.

Zaawansowane progi alarmowe: Oprogramowanie musi umozliwiaé elastyczne zdefiniowanie progéw
powiadamiania przy uzyciu wielu pozioméw krytycznosci, z wykorzystaniem predykcji trendow i
wykrywania anomalii w oparciu o biezgcg analize danych historycznych (tzw. baseline).

Korelacja i analiza przyczyn (Root Cause Analysis): System musi dostarcza¢ mechanizmy pozwalajgce
odseparowaé pierwotng przyczyne awarii od zdarzen pochodnych (symptomow), zapobiegajac
nadmiarowi powiadomien powigzanych ze sobg urzadzen.

Monitorowanie ustug biznesowych (SLA): Obliczanie faktycznej dostepnosci i przestojéw dla ustug
biznesowych z uzyciem hierarchicznych drzew zaleznosci i wag przypisanych do sktadowych
infrastruktury.

4. Powiadamianie i automatyzacja dziatan naprawczych

a.

Wielokanatowe komunikaty: System powinien domysinie pozwalaé na przekazywanie alertéw poprzez
poczte e-mail, bramki SMS, webhooki, komunikatory (np. Slack, MS Teams) i zapewniac integracje z
popularnymi platformami ITSM (np. ServiceNow, Jira).

Ztozone schematy eskalacji: Mozliwos¢ definiowania wielostopniowych proceséw, w tym
powiadomien opdznionych, cyklicznych przypomnien do momentu rozwigzania problemu oraz
powiadomien przypisanych do réznego szczebla pracownikéw w zaleznosci od czasu trwania awarii.
Automatyczne dziatania naprawcze (Auto-remediation): Mozliwo$¢ zdalnego i automatycznego
egzekwowania skryptéow lub polecen na urzadzeniach (np. zrestartowanie ustugi) bezposrednio w
odpowiedzi na wykrytg anomalie.

5. Wizualizacja i mapowanie topologii
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a. Dashboards: Mozliwos¢ personalizacji wielostronicowych kokpitdw w oparciu o widzety prezentujgce
wykresy, statusy problemoéw czy ustugi SLA, ze wsparciem metody przeciagnij-i-upusc.

b. Interaktywne mapy i zagniezdzanie: System musi pozwoli¢ na rysowanie map topologii infrastruktury
IT uwzgledniajgcych stan poszczegdlnych elementéw w czasie rzeczywistym. Wymagana jest
mozliwosé tworzenia struktury zagniezdzonych pod-map do tatwiejszej nawigacji po systemie.

c. Raportowanie cykliczne: Mechanizm pozwalajgcy na generowanie i regularne (dzienne, tygodniowe,
miesieczne) wysytanie raportow z podsumowaniem stanu infrastruktury w formacie PDF bezposrednio
na skrzynki e-mail.

6. Wymagania z zakresu bezpieczenstwa (Security & Access Control)

a. Szyfrowanie i uwierzytelnianie: Wsparcie dla szyfrowania ruchu wewnatrz platformy monitorujgcej za
pomocg certyfikatéw lub uwierzytelnienia PSK. Uwierzytelnianie operatoréw musi integrowaé sie z
ustugami katalogowymi (LDAP, Active Directory), wykorzystywaé SAML/SSO oraz zapewnial
autoryzacje wielosktadnikowg (MFA/TOTP).

b. Wielodostep (Multi-tenancy) i autoryzacja: System musi oferowaé zaawansowany system praw i
przypisywania rol opartych na odczycie/zapisie (Read/Write/Deny) lub pozwalajgcych wyizolowaé
widocznos¢ elementéw (np. do celdw udostepnienia wglagdu zewnetrznym klientom - tenants).

c. Ochrona poswiadczen: Obstuga zewnetrznych magazynéw haset (tzw. Secret Vault, np. CyberArk,
HashiCorp), aby poufne informacje o uwierzytelnianiu nie byty przechowywane w systemie i nie mogty
by¢ odzyskane za pomocg interfejsu API.

d. Audyt: Rejestr audytowy (Audit log) przechowujgcy wszystkie zmiany w konfiguracji przypisane do
wprowadzajgcego uzytkownika i adresu IP z opcjg eksportu logow.

7. Automatyzacja zarzadzania i wdrazania

a. Automatyczne wykrywanie sieci (Discovery): System z wbudowanym silnikiem skanowania adresacji
IP oraz z automatycznym tworzeniem progdw alarmowych, wskaznikéw lub wykresédw po podtgczeniu
odpowiedniego zasobu do sieci.

b. Zarzadzanie APIl: System musi posiada¢ otwarty interfejs (JSON RPC API), do petnego,
zautomatyzowanego sterowania procesami wdrazania konfiguracji czy tez w celu eksportu i
strumieniowania danych z systemu monitorowania.

4. Firewall sieciowy

Przedmiotem zamdwienia jest dostawa, instalacja oraz konfiguracja 2 szt. zapory sieciowej z pakietem
bezpieczenstwa UTM pracujacych w klastrze Active-Passive, ktére zapewnia zaawansowang ochrone w
infrastrukturze informatycznej zamawiajgcego. Zamoéwienie obejmuje zaréwno dostawe urzadzen fizycznych
firewall jak i licencje na oprogramowanie UTM na okres minimum do 31.12.2026.

Wymagania:

1. Urzadzenie ma posiadaé wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie konfiguracji
adresow dla interfejsdw, routingu, firewall, systemu IPS oraz ustug sieciowych takich jak np. DHCP.

2. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

Urzadzenie ma obstugiwac translacje adreséw NAT n:1, NAT 1:1 oraz PAT.

4. Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge warstwy
drugiej oraz hybrydowo (czesciowo jako router, a czesciowo jako bridge).

5. Interface (GUI) do konfiguracji firewall ma umozliwiaé tworzenie odpowiednich regut przy uzyciu
prekonfigurowanych obiektdw. Przy zastosowaniu takiej technologii osoba administrujgca ma mie¢
mozliwos$¢ okreslania parametrow pojedynczej reguty (adres zrédtowy, adres docelowy, port docelowy,
etc.) przy wykorzystaniu obiektéw okreslajgcych ich logiczne przeznaczenie.

6. Administrator ma mie¢ mozliwos¢ budowania regut firewall na podstawie: interfejséw wejsciowych i
wyjsciowych ruchu, Zrédtowego adresu IP, docelowego adresu IP, geolokacji hosta zrédtowego bad?
docelowego, reputacji hosta, ustug internetowych (web services), uzytkownika badz grupy z bazy LDAP,

w
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pola DSCP nagtéwka pakietu, przypisania kolejki QoS, okreslenia limitu potgczen na sekunde, godziny
oraz dnia nawigzywania potaczenia.

Urzadzenie ma umozliwiaé filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na podstawie
adreséw mac.

Administrator ma mie¢ mozliwos¢ zdefiniowania minimum 10 réznych, niezaleznie konfigurowalnych,
zestawow regut firewall.

Edytor regut firewall ma posiadaé¢ wbudowany analizator regut, ktéry wskazuje btedy i sprzecznosci w
konfiguracji regut.

Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikédw w oparciu o baze LDAP
(wewnetrzng oraz zewnetrzng), zewnetrzny serwer RADIUS, zewnetrzny serwer Kerberos.

Urzadzenie ma umozliwiaé wskazanie trasy routingu dla wybranej reguty niezaleznie od innych tras
routingu (np. routingu domyslnego).

System musi umozliwia¢ budowanie regut bezpieczeristwa w oparciu o definiowane przez administratora
harmonogramy czasowe.

System detekc;ji i prewencji wlaman (IPS) ma by¢ zaimplementowany w jadrze systemu i ma wykrywac
wtamania oraz anomalie w ruchu sieciowym przy pomocy analizy protokotéw, analizy heurystycznej oraz
analizy w oparciu o sygnatury kontekstowe.

Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza sie, aby modut IPS pochodzit
od zewnetrznego dostawcy.

Modut IPS ma zabezpieczaé przed co najmniej 10 000 atakéw i zagrozen.

Administrator ma mie¢ mozliwos¢ tworzenia wtasnych sygnatur dla systemu IPS.

Modut IPS ma nie tylko wykrywac, ale réwniez usuwad szkodliwg zawartos¢ w kodzie HTML oraz
JavaScript zadanej przez uzytkownika strony internetowej nie blokujac dostepu do tej strony po
usunieciu zagrozenia.

Urzadzenie ma umozliwiaé inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co najmniej w
zakresie analizy HTTPS, POP3S oraz SMTPS.

Administrator ma mie¢ mozliwos¢ konfiguracji jednego z trybdéw pracy urzadzenia, to jest: IPS, IDS lub
Firewall dla wybranych adresow IP (zrédtowych i docelowych), uzytkownikéw, portéw (zrédtowych i
docelowych) oraz na podstawie pola DSCP.

Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu SQL Injection, Cross Site Scripting
(XSS) oraz ztosliwym kodem Web2.0.

Po zakupie stosownej licencji modut IPS ma zapewniac¢ analize protokotéw przemystowych co najmniej
takich jak: Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE), BACnet/IP,
PROFINET, SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS, Goose & SV).

Urzadzenie musi zapewnia¢ automatyczng aktualizacje sygnatur kontekstowych.

Urzadzenie ma umozliwiac ksztattowanie pasma w oparciu o priorytetyzacje ruchu oraz minimalng i
maksymalng wartos¢ pasma.

Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢é mozliwe wzgledem pojedynczego
potgczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.

Urzadzenie ma umozliwiac tworzenie tzw. kolejki nie majgcej wptywu na ksztattowanie pasma, a jedynie
na $ledzenie konkretnego typu ruchu (monitoring).

Urzadzenie ma umozliwiac ksztattowanie pasma na podstawie aplikacji generujacej ruch.

Urzadzenie ma umozliwiac zastosowanie skanera antywirusowego dostarczonego przez producenta
innego niz producent rozwigzania.

Administrator ma mie¢ mozliwosc okreslenia maksymalnej wielkosci pliku jaki bedzie poddawany analizie
skanerem antywirusowym.

Administrator ma mie¢ mozliwos¢ zdefiniowania tresci komunikatu dla uzytkownika o wykryciu infekcji,
osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto
ma by¢ mozliwosé zdefiniowania 3-cyfrowego kodu wykrycia infekcji.

Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy jest poczta
niechciang (SPAM).
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31. Ochrona antyspam ma dziata¢ w oparciu o:
a. biate/czarne listy,
b. DNS RBL,
c. Skaner heurystyczny.
32. W przypadku ochrony w oparciu o DNS RBL administrator ma mieé¢ mozliwos¢ modyfikowania listy
serwerdw RBL znajdujgcych sie w domysinej konfiguracji urzadzenia.
33. Wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym z formatem
programu Spamassassin.
34. Urzadzenie ma umozliwiac stworzenie sieci VPN typu client-to-site (klient mobilny — lokalizacja) lub site-
to-site (lokalizacja-lokalizacja).
35. Urzadzenie ma wspierac co najmniej nastepujace typy sieci VPN:

a. PPTP VPN,
b. IPSec VPN,
c. SSLVPN.

36. SSL VPN ma dziataé co najmniej w trybach tunelu i portalu.
37. Producent urzadzenia ma umozliwiaé pobranie klienta VPN wspdtpracujgcego z oferowanym
rozwigzaniem.
38. Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania (captive portal)
39. Urzadzenie ma umozliwiac funkcjonalnos$¢ przetgczenia tunelu na tgcze zapasowe na wypadek awarii
tacza dostawcy podstawowego (VPN Failover).
40. Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.
41. Urzadzenie ma umozliwiac¢ tworzenie tuneli IPSec Policy Based oraz Route Based.
42. Urzadzenie ma posiada¢ wbudowany filtr URL.
43. Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgca co najmniej 50 kategorii tematycznych
stron internetowych.
44. Administrator ma mie¢ mozliwos¢ dodawania wtasnych kategorii URL.
45. Administrator ma mie¢ mozliwos$¢ zdefiniowania akcji w przypadku zaklasyfikowania danej strony do
konkretnej kategorii. Do wyboru ma by¢ przynajmniej:
a. blokowanie dostepu do adresu URL,
b. zezwolenie na dostep do adresu URL,
c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej przez
administratora.
46. Administrator ma mie¢ mozliwos$¢ skonfigurowania co najmniej 4 réznych stron z komunikatem o
zablokowaniu strony.
47. Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.
48. Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.
49. Urzadzenie ma umozliwia¢ identyfikacje i blokowanie przesytanych danych z wykorzystaniem typu
MIME.
50. Urzadzenie ma umozliwiac stworzenie listy stron dostepnych po protokole HTTPS, ktére nie beda
deszyfrowane.
51. Urzadzenie musi oferowac¢ mozliwos¢ filtrowania wynikdw wyszukiwania z uzyciem SafeSearch
52. Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikdw co najmniej w oparciu o:
a. lokalng baze uzytkownikéw (wewnetrzny LDAP),
b. zewnetrzng baze uzytkownikdw (zewnetrzny LDAP),
c. ustuge katalogowa Microsoft Active Directory.
53. Urzadzenie ma umozliwia¢ réwnoczesne uzycie co najmniej 5 roznych baz LDAP.
54. Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktéry ma zezwala¢ na
autoryzacje uzytkownikéw co najmniej w oparciu o protokoty:
a. SSL,
b. Radius,
c. Kerberos.
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Urzadzenie ma umozliwiac transparentng autoryzacje uzytkownikéw w ustudze katalogowej Microsoft
Active Directory w oparciu o co najmniej dwa mechanizmy.
Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji dedykowanego
agenta.
Autoryzacja uzytkownikéw z Microsoft Active Directory nie moze wymagac¢ modyfikacji schematu
domeny.
Rozwigzanie musi mieé mozliwos¢ transparentnego uwierzytelniania uzytkownikéw w ramach
infrastruktury VDI (Virtual Desktop Infrastructure) poprzez dedykowanego agenta. Metoda ta musi
wspierac co najmniej technologie Citrix Virtual Apps i Microsoft Remote Desktop Services (RDS).
Urzadzenie musi posiadaé¢ wbudowany modut zapewniajgcy podwadjne uwierzytelnianie 2FA poprzez
zastosowanie czasowych haset jednorazowych (TOTP).
Wbudowany modut 2FA musi dawaé mozliwos¢ wykorzystania haset TOTP w ramach tuneli SSLVPN,
IPSec, jak rowniez logowania do portalu uwierzytelniania, webowego interfejsu administracyjnego i SSH.
Urzadzenie ma umozliwiac¢ wsparcie dla mechanizméw réwnowazenia obcigzenia taczy do sieci Internet
(tzw. Load Balancing).
Mechanizm réwnowazenia obcigzenia facza internetowego ma dziata¢ w oparciu o nastepujgce dwa
mechanizmy:

a. rownowazenie wzgledem adresu zrédtowego,

b. réwnowazenie wzgledem pofaczenia.
Mechanizm réwnowazenia obcigzenia ma uwzgledniaé wagi przypisywane osobno dla kazdego z taczy do
Internetu.
Urzadzenie ma umozliwiac przetaczenie na tgcze zapasowe w przypadku awarii tacza podstawowego
(tzw. Failover).
Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc automatyczng optymalizacje i wybdr
najkorzystniejszego tgcza.
W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge mechanizmu SLA (monitorowanie opdznienia,
jitter, wskaznika utraty pakietow).
Monitorowanie dostepnosci tgcza musi by¢é mozliwe w oparciu o ICMP oraz TCP.
Urzadzenie ma umozliwiaé statyczne trasowanie pakietow.
Urzadzenie ma umozliwiac trasowanie potgczen IPv6 co najmniej w zakresie trasowania statycznego oraz
mechanizmu przetgczenia na tacze zapasowe w przypadku awarii tgcza podstawowego.
Urzadzenie ma umozliwiaé trasowanie pakietdw z poziomu wybranej reguty firewall (tzw. Policy Based
Routing).
Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietow w oparciu co najmniej o protokoty: RIPv2,
OSPF oraz BGP.
Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.
Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetowg, a komunikacja ma by¢
mozliwa zardwno poprzez niezaszyfrowany protokét HTTP, jak zaszyfrowany protokdt HTTPS.
Administrator ma mie¢ mozliwos¢ wskazania do komunikacji innego portu niz 443 TCP.
Urzadzenie ma umozliwiac zarzgdzanie przez dowolng liczbe administratorow z réznymi (takze
naktadajgcymi sie) uprawnieniami.
Urzadzenie musi oferowa¢ mozliwosé wykorzystania wbudowanych profili administracyjnych
okreslajacych dostep do poszczegdlnych modutéw systemu na prawach: brak dostepu, dostep tylko do
odczytu lub peten odczyt i zapis.
Urzadzenie ma umozliwiaé zarzadzenia z poziomu konsoli (SSH)
Urzadzenie ma umozliwiac zarzadzanie poprzez dedykowang platforme centralnego zarzadzania.
Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢ dostepny poprzez przeglagdarke
internetowg, a komunikacja ma by¢ zabezpieczona za pomocg protokotu HTTPS.
Wbudowany webowy, graficzny interfejs administracyjny urzgdzenia musi oferowa¢ narzedzia
diagnostyczne, co najmniej ping, traceroute, nslookup.
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81. Wbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ narzedzia do przechwytywania
pakietéw, wyswietlania otwartych potfaczen sieciowych.

82. Wbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ mozliwos¢ zdefiniowania
polityki haset stosowanych w catym systemie w zakresie minimalnej ilosci znakéw czy ztozonosci hasta.

83. Wbudowany webowy, graficzny interfejs administracyjny musi oferowaé¢ mozliwos¢ generowania

skryptéw z czynnosci wykonywanych przez administratora (script recording).

84. System musi oferowaé mozliwos¢ zdefiniowania wiasnych obiektow sieciowych, obiektéw URL,
certyfikatéw, ustug internetowych (web services).

85. Urzadzenie musi oferowac portal uwierzytelniania (captive portal) dla uzytkownikdow.

86. Urzadzenie ma umozliwiaé eksportowanie logéw na zewnetrzny serwer (syslog) z wykorzystaniem

transmisji nieszyfrowanej jak i szyfrowanej (TLS).

87. Urzadzenie ma umozliwia¢ eksportowanie logdw za pomocg protokotu IPFIX.

88. Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia zapasowa) co najmniej w

zakresie:

a. manualnego eksportu do pliku w dowolnym momencie czasu,

b. automatycznego eksportu do serweréw producenta lub na dedykowany serwer zarzadzany przez
administratora, z mozliwoscig wyboru czestotliwosci co najmniej: raz dziennie, raz w tygodniu,
raz w miesigcu

89. Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji pochodzacych bezposrednio z serweréw
producenta lub z dedykowanego serwera zarzgdzanego przez administratora.

90. Urzadzenie ma umozliwia¢ anonimizacje logéw co najmniej w zakresie adresu zrédtowego oraz nazwy
uzytkownika.

91. Rozwigzanie musi dawa¢ mozliwos¢ recznej aktualizacji baz zabezpieczen poprzez wskazanie pliku

aktualizacji w trybie offline z poziomu interfejsu graficznego.

92. Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania i przegladania
logdw zebranych na urzadzeniu.

93. System raportowania i przegladania logéw wbudowany w system nie moze wymagac dodatkowej licencji

do swojego dziatania.

94. System raportowania ma posiadaé predefiniowane raporty dla co najmniej ruchu WEB, modutu IPS,

skanera Antywirusowego, skanera Antyspamowego.

95. System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 roznych raportow.

96. System raportowania ma umozliwiaé edycje konfiguracji bezposrednio z poziomu raportu.

97. System raportowania ma umozliwia¢ eksport wynikow raportu do formatu CSV.

98. Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o dedykowany system zbierania logdéw i tworzenia
raportéw w postaci wirtualnej maszyny pochodzacy od tego samego producenta.

99. Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokotu SNMP w wers;ji 1, 2
i3.

100. Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli GUI, a takze z
poziomu konsoli (SSH).

101. Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwos$cig dynamicznego przypisywania adreséw
jak i statycznego przypisywania adresu IP do adresu MAC karty sieciowe;j.

102. Urzadzenie ma pozwala¢ na przesytanie zapytan DHCP do zewnetrznego serwera DHCP (tzw. DHCP
Relay).

103. Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

104. Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla réznych podsieci
skonfigurowanych zaréwno na interfejsach fizycznych jak i wirtualnych (VLAN) w zakresie okreslenia
bramy, serweréw DNS, nazwy domeny).

105. Urzgdzenie ma posiadac ustuge DNS Proxy.

106. Urzadzenie musi oferowaé wsparcie dla IEEE 802.1Q VLAN.

107. Urzadzenie musi mie¢ zaimplementowane Open API
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108. Urzadzenie ma posiadac dwie niezalezne partycje np. w celu zapewnienia dziatania na wypadek awarii
podczas aktualizacji oprogramowania uktadowego (firmware). W tym celu ma by¢ mozliwe
zsynchronizowanie aktywnej partycji z zapasowa przed aktualizacjg firmware lub w dowolnym innym
momencie.

109. Urzadzenie ma umozliwia¢ stworzenie interfejsu zagregowanego w oparciu o protokdt LACP.

110. Urzadzenie musi oferowaé mozliwos¢ zwiekszenia wydajnosci takich parametréw jak przepustowosci
firewall, IPS, Antywirus, VPN. Zwiekszenie wydajnosci odbywa sie wytgcznie przez zmiane licencji i nie
wymaga ingerencji w komponenty fizyczne urzadzenia czy wymiane samego urzgdzenia.

111. Urzadzenie ma by¢ objete do 31.12.2026 gwarancjg producenta na dostarczone elementy systemu oraz
licencje dla wszystkich funkcji bezpieczenstwa.

112. W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne swiadczone co najmniej
drogg e-mail lub przez dedykowany do tego portal.

113. Urzadzenie ma by¢ pozbawione dysku twardego, a oprogramowanie wewnetrzne musi dziata¢ na
wbudowanej pamieci flash.

114. Urzadzenie ma by¢ wyposazone w zintegrowany port na karte microSD.

115. Liczba portéw Ethernet 2,5Gbps — min. 8.

116. Liczba portow swiattowodowych 1Gbps — min. 1.

117. Urzadzenie ma umozliwia¢ dostep do Internetu za pomocg modemu 3G oraz 4G pochodzacego od
dowolnego producenta.

118. Przepustowos¢ Firewall (1518 bajtéw UDP) — minimum 4Gbps.

119. Przepustowos¢ Firewall wraz z wtgczonym systemem IPS (1518 bajtéw UDP) — minimum 2Gbps.

120. Przepustowos¢ filtrowania Antywirusowego — minimum 500Mbps.

121. Przepustowos¢ tunelu VPN przy szyfrowaniu AES — minimum 1Gbps.

122. Maksymalna liczba tuneli VPN IPSec — minimum 100.

123. Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) — minimum 50.

124. Maksymalna liczba tuneli typu SSL VPN (tryb portalu) — minimum 50.

125. Obstuga interfejsow 802.11q (VLAN) — minimum 128

126. Liczba réwnoczesnych sesji — minimum 300 000 i nie mniej niz 20 000 nowych sesji/sekunde.

127. Urzadzenie ma umozliwia¢ budowanie klastrow wysokiej dostepnosci HA co najmniej w trybie Active-
Passive.

128. Urzadzenie nie ma limitu na liczbe uzytkownikéw.

129. Liczba regut filtrowania — minimum 8 192.

130. Liczba tras statycznego routingu — minimum 512.

131. Liczba tras dynamicznego routingu — minimum 10 000.

132. Urzadzenie ma umozliwia¢ podtgczenie zewnetrznego nadmiarowego zasilacza (zasilanie redundantne).
Stan pracy kazdego zasilacza musi by¢ sygnalizowany bezposrednio na obudowie urzadzenia.

133. Urzadzenie musi by¢ wyposazone w modut TPM.

5. Oprogramowanie NAC

Przedmiotem zamdwienia jest dostawa oprogramowania klasy NAC — Network Access Control,

przeznaczonego do centralnego zarzadzania dostepem uzytkownikow i urzadzen koncowych do sieci

przewodowej, bezprzewodowej oraz potgczen zdalnych.

Zamowienie obejmuje dostawe licencji bezterminowej dla minimum 20 urzadzen koncowych jednoczesnie

poprawnie uwierzytelnionych i zalogowanych do sieci, przeznaczonej do uruchomienia w srodowisku maszyny

wirtualnej, wraz z dostepem do aktualizacji oraz wsparciem technicznym przez okres do 31.12.2026.

Wymagania:

1. Oprogramowanie musi posiadac interfejs administracyjny dostepny co najmniej w jezyku polskim.

2. Zarzadzanie systemem musi odbywac sie centralnie z wykorzystaniem graficznego interfejsu dostepnego
przez przegladarke internetowa.
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10.

11.

12.
13.

14.

15.

16.

17.

18.

19.
20.

21.

Oprogramowanie musi by¢ dostarczone jako rozwigzanie przeznaczone do instalacji w Srodowisku
wirtualnym.
Oprogramowanie musi umozliwiac instalacje i prawidtowe dziatanie w srodowisku wirtualizacyjnym klasy
Proxmox VE lub réwnowaznym.
Wykonawca musi dostarczy¢ obraz maszyny wirtualnej lub pliki instalacyjne umozliwiajgce uruchomienie
systemu w srodowisku Zamawiajgcego.
Licencja musi umozliwia¢ obstuge minimum 20 urzadzen koncowych jednoczesnie poprawnie
uwierzytelnionych i zalogowanych do sieci.
Do limitu licencyjnego mogg by¢ zaliczane w szczegdlnosci komputery, laptopy, urzgdzenia mobilne,
drukarki, telefony VolP, kamery IP, urzadzenia loT oraz inne urzadzenia podlegajace kontroli dostepu do
sieci.
Licencja musi obejmowac¢ wszystkie wymagane funkcjonalnosci systemu bez koniecznosci zakupu
odrebnych licencji na podstawowe moduty kontroli dostepu, profilowania urzadzen, dostepu goscinnego,
zarzgdzania adresacjg IP i integracji z ustugami katalogowymi.
Oprogramowanie musi umozliwiaé kontrolowanie dostepu uzytkownikéw i urzadzen koncowych do sieci
przewodowej i bezprzewodowej.
Oprogramowanie musi umozliwia¢ kontrolowanie urzadzen uzyskujgcych dostep do zasobéw sieciowych
za posrednictwem potgczen VPN.
Oprogramowanie musi posiada¢ wbudowang funkcjonalno$é serwera RADIUS, umozliwiajgcy realizacje
uwierzytelniania, autoryzacji i rozliczania dostepu do sieci.
Oprogramowanie musi obstugiwac standard IEEE 802.1X dla sieci przewodowych oraz bezprzewodowych.
Oprogramowanie musi umozliwia¢ uwierzytelnianie urzgdzen niewspierajgcych standardu 802.1X na
podstawie adresu MAC, w tym z wykorzystaniem mechanizmu MAB — MAC Authentication Bypass.
Oprogramowanie musi umozliwia¢ stosowanie mechanizmu 802.1X z awaryjnym uwierzytelnianiem
urzadzen na podstawie adresu MAC.
Oprogramowanie musi obstugiwac uwierzytelnianie z wykorzystaniem co najmniej protokotéw PEAP oraz
EAP-TLS.
Oprogramowanie musi umozliwia¢ uwierzytelnianie uzytkownikéw przy uzyciu loginu i hasta, certyfikatu
cyfrowego lub danych urzadzenia korncowego.
Oprogramowanie musi obstugiwa¢ komunikacje RADIUS Authentication, RADIUS Accounting oraz
mechanizm CoA — Change of Authorization.
Oprogramowanie musi umozliwia¢ wymuszenie ponownej autoryzacji, odtgczenie urzadzenia lub zmiane
przydzielonego poziomu dostepu bez koniecznosci recznego konfigurowania portu przetgcznika.
Oprogramowanie musi umozliwiaé tworzenie centralnych polityk dostepu do sieci.
Polityki dostepu muszg umozliwia¢ podejmowanie decyzji co najmniej na podstawie:

a) tozsamosci uzytkownika,

b) grupy uzytkownika,

c) urzadzenia korcowego,

d) adresu MAC urzadzenia,

e) rodzaju urzadzenia,

f) systemu operacyjnego,

g) urzadzenia sieciowego, za posrednictwem ktdrego realizowane jest potgczenie,

h) portu przetacznika lub punktu dostepowego,

i) lokalizacji lub segmentu sieci,

j) dnia i godziny potgczenia,

k) wyniku uwierzytelnienia,

I) poziomu zgodnosci urzagdzenia z wymaganiami bezpieczenstwa.
Oprogramowanie musi umozliwia¢ dynamiczne przydzielanie urzadzen i uzytkownikéw do odpowiednich
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sieci VLAN na podstawie zdefiniowanych polityk.
Oprogramowanie musi umozliwia¢ skierowanie urzadzenia do sieci produkcyjnej, sieci goscinnej, sieci
rejestracyjnej, sieci izolowanej lub sieci kwarantanny.
Oprogramowanie musi umozliwia¢ catkowita odmowe dostepu do sieci urzgdzeniom lub uzytkownikom
niespetniajgcym ustalonych warunkdéw.
Oprogramowanie musi wspotpracowac z przetgcznikami sieciowymi i punktami dostepowymi réznych
producentéw, wykorzystujgcymi otwarte standardy 802.1X, RADIUS, CoA oraz SNMP.
Oprogramowanie nie moze wymagac stosowania przetgcznikdw i punktéw dostepowych pochodzacych
wytacznie od producenta systemu NAC.
Oprogramowanie musi umozliwia¢ integracje z ustuga katalogowa Microsoft Active Directory.
Oprogramowanie musi umozliwia¢ integracje z ustugami katalogowymi zgodnymi z protokotem LDAP.
Oprogramowanie musi umozliwia¢ pobieranie informacji o uzytkownikach i urzgdzeniach z zewnetrznych
zrédet, takich jak Active Directory, LDAP, bazy SQL lub zewnetrzne serwery RADIUS.
Integracja z ustugg katalogowa musi umozliwiaé wykorzystywanie kont, grup i innych atrybutow
uzytkownikdéw podczas tworzenia polityk dostepu.
Oprogramowanie musi umozliwia¢ synchronizacje kont administracyjnych, tozsamosci uzytkownikow i
urzadzen koncowych z zewnetrznymi zrédtami danych.
Oprogramowanie musi posiadaé¢ mechanizmy zarzadzania certyfikatami cyfrowymi.
Oprogramowanie musi umozliwia¢ wykorzystanie wewnetrznego urzedu certyfikacji.
Oprogramowanie musi umozliwia¢ integracje z zewnetrznym urzedem certyfikacji.
Oprogramowanie musi umozliwiaé wygenerowanie zgdania podpisania certyfikatu CSR w celu
wykorzystania certyfikatu wystawionego przez zewnetrzny urzad certyfikacji.
Oprogramowanie musi na biezgco wykrywac urzadzenia koricowe podtgczone do sieci.
Oprogramowanie musi umozliwia¢ identyfikacje urzadzen sieciowych, do ktérych podtgczone sg
urzadzenia konicowe.
Oprogramowanie musi umozliwiaé¢ ustalenie co najmniej adresu IP, adresu MAC, rodzaju urzadzenia,
producenta, systemu operacyjnego oraz miejsca podtgczenia urzgdzenia do sieci, o ile dane te sg mozliwe
do uzyskania.
Oprogramowanie musi umozliwia¢ automatyczne profilowanie i klasyfikowanie urzagdzen korncowych.
Profilowanie urzadzen musi umozliwiaé wykorzystanie wielu metod identyfikacji, w tym co najmniej
informacji pochodzacych z DHCP, DNS, RADIUS, HTTP/HTTPS lub aktywnego rozpoznawania urzadzen.
Oprogramowanie musi umozliwia¢ klasyfikacje urzadzen co najmniej wedtug typu urzadzenia, systemu
operacyjnego oraz producenta.
Oprogramowanie musi umozliwia¢ identyfikacje miedzy innymi komputeréw, urzadzen mobilnych,
drukarek, telefonéw, kamer, urzadzen sieciowych oraz urzadzen loT.
Oprogramowanie musi posiadac graficzng mape powigzan urzgdzen koncowych i urzadzen sieciowych.
Mapa musi umozliwia¢ sprawdzenie, ktdre urzadzenia sg podtgczone do sieci oraz za posrednictwem
ktdrego urzadzenia sieciowego realizowane jest potgczenie.
Oprogramowanie musi posiada¢ modut zarzgdzania adresacjg IP — IPAM.
Modut IPAM musi umozliwiaé przeglad wykorzystania adresow IP oraz powigzanie adresu IP z urzgdzeniem
lub uzytkownikiem.
Oprogramowanie musi umozliwia¢ wykrywanie kolizji adreséw IP.
Oprogramowanie musi umozliwia¢ wykrywanie urzadzen nieznanych, niezgodnych z polityka lub btednie
skonfigurowanych.
Oprogramowanie musi umozliwia¢ wykrywanie zdarzen takich jak:

a) klonowanie adresu MAC,

b) klonowanie adresu IP,

c) skanowanie portéw,
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d) uzycie nieprawidtowej bramy sieciowej,

e) pojawienie sie nieautoryzowanego urzadzenia,

f) naruszenie zdefiniowanej polityki dostepu.
Oprogramowanie musi umozliwia¢ automatyczne odtgczenie lub skierowanie do kwarantanny urzadzenia,
dla ktdrego wykryto zagrozenie albo niezgodnosc z polityka bezpieczeristwa.
Oprogramowanie musi umozliwia¢ zapewnienie dostepu goscinnego do sieci.
Oprogramowanie musi umozliwiaé tworzenie kont goscinnych obowigzujacych przez okreslony czas.
Oprogramowanie musi umozliwia¢ rejestracje prywatnych urzadzen uzytkownikéw w modelu BYOD.
Oprogramowanie musi posiada¢ wbudowany portal uwierzytelniajgcy typu Captive Portal lub umozliwiaé
wspotprace z zewnetrznym Captive Portalem.
Portal goscinny musi umozliwia¢ przydzielenie uzytkownikowi ograniczonego dostepu do wskazanych
zasobow sieciowych lub Internetu.
Oprogramowanie musi umozliwia¢ ograniczenie czasu obowigzywania dostepu goscinnego.
Oprogramowanie musi umozliwia¢ pozyskiwanie dodatkowych informacji o stanie bezpieczenstwa
urzadzenia konicowego za pomocg dedykowanego komponentu instalowanego na urzadzeniu lub
rozwigzania réwnowaznego.
Mechanizm oceny stanu urzadzenia musi umozliwia¢ co najmniej sprawdzenie, czy urzagdzenie posiada
wymagane oprogramowanie ochronne lub inne elementy wskazane przez administratora jako istotne dla
bezpieczenstwa.
Oprogramowanie musi umozliwia¢ uzaleznienie dostepu do sieci od wyniku oceny stanu bezpieczeristwa
urzadzenia.
Instalacja dodatkowego komponentu na urzgdzeniach koncowych nie mozie by¢ wymagana do
realizowania podstawowej autoryzacji 802.1X lub MAB.
Oprogramowanie musi umozliwia¢ dwukierunkowa integracje z zewnetrznymi systemami
bezpieczenstwa, w szczegélnosci systemami klasy Firewall, UTM, MDM, EDR lub SIEM.
Integracja musi umozliwiaé automatyczne wykonanie reakcji, takiej jak odtgczenie albo odizolowanie
urzadzenia, po otrzymaniu informacji o wykrytym zagrozeniu.
Oprogramowanie musi umozliwia¢ monitorowanie urzadzen sieciowych z wykorzystaniem protokotu
SNMP.
Monitoring urzadzen sieciowych musi umozliwia¢ sprawdzenie co najmniej dostepnosci urzgdzenia, jego
obcigzenia oraz wykorzystania procesora i pamieci, o ile urzagdzenie udostepnia takie informacje.
Oprogramowanie musi umozliwia¢ przeglad informacji dotyczacych przebiegu procesu autoryzacji
urzadzen i uzytkownikow.
Oprogramowanie musi rejestrowac zdarzenia dotyczace poprawnych i niepoprawnych préb uzyskania
dostepu do sieci.
Oprogramowanie musi umozliwia¢ wyszukiwanie urzadzen i uzytkownikéw na podstawie dostepnych
atrybutéw.
Oprogramowanie musi umozliwiaé centralne zarzgdzanie podsieciami, sieciami VLAN, sieciami
bezprzewodowymi oraz urzadzeniami sieciowymi.
Oprogramowanie musi umozliwia¢ dziatanie w konfiguracji wysokiej dostepnosci, bez koniecznosci
dostarczania takiej konfiguracji w ramach niniejszej pozycji.
Wszystkie funkcjonalnosci wskazane w opisie muszg by¢ dostepne w ramach dostarczonej licencji lub
wymaganych komponentow dostarczonych bez dodatkowych optat licencyjnych.
Zamawiajgcy wymaga dostarczenia licencji bezterminowe;j.
Licencja musi obejmowac minimum 20 urzadzen koficowych jednoczesnie poprawnie uwierzytelnionych i
zalogowanych do sieci.
Licencja nie moze wygasac po zakornczeniu okresu wsparcia technicznego.
Zakonczenie okresu wsparcia nie moze powodowaé wytgczenia systemu ani utraty skonfigurowanych
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polityk dostepu.
Okres wsparcia technicznego musi do 31.12.2026.

6. Stacja robocza fizyczna z rolg stacji przesiadkowej

Przedmiotem zamdwienia jest dostawa 2 szt. mobilnych stacji roboczych.
Wymagania:

1.

10.
11.
12.

13.

14.
15.

Procesor: minimum 6 rdzeni i 12 watkdw, osiggajgcy wynik nie mniejszy niz 19 500 punkty w tescie
PassMark CPU Mark (Average CPU Mark), wedtug wynikow opublikowanych na stronie
www.cpubenchmark.net na 30 dni przed publikacjg postepowania.
Pamie¢ RAM: minimum 16 GB DDRS5, z mozliwoscig rozbudowy.
Dysk twardy: SSD NVMe o pojemnosci minimum 512 GB.
Wyswietlacz: matryca IPS o przekatnej 16", rozdzielczos¢ minimum 1920 x 1200 pikseli (WUXGA), powtoka
antyrefleksyjna.
Karta graficzna: zintegrowana, obstugujgca rozdzielczos¢ ekranu oraz zewnetrzne monitory.
tacznosé bezprzewodowa: Wi-Fi 6E lub nowsze, Bluetooth minimum 5.3.
Modem komérkowy: wbudowany modem 4G LTE umozliwiajgcy korzystanie z mobilnego Internetu za
pomocg karty SIM, fabrycznie zainstalowany i gotowy do pracy.
Interfejsy: minimum 2 x USB-A, 2 x USB-C, HDMI, RJ-45 (Gigabit Ethernet), ztagcze stuchawkowo-
mikrofonowe.
Klawiatura: petnowymiarowa, z wydzielonym blokiem numerycznym.
Multimedia: zintegrowana kamera internetowa, mikrofon i gtosniki.
Bezpieczenstwo: sprzetowy modut TPM 2.0, mozliwo$¢ zabezpieczenia dostepu do BIOS/UEFI hastem.
System operacyjny: Microsoft Windows 11 Pro 64-bit, w polskiej wersji jezykowej, fabrycznie
zainstalowany i aktywowany, lub rozwigzanie rownowazne zapewniajace wymagang kompatybilnos¢ ze
srodowiskiem Zamawiajgcego. Za system réwnowazny Zamawiajgcy uzna system operacyjny spetniajgcy
tacznie nastepujace wymagania:
a. Architektura 64-bitowa, interfejs uzytkownika w jezyku polskim.
b. Mozliwos¢ dofaczenia komputera do domeny Microsoft Active Directory, uwierzytelniania
uzytkownikéw domenowych oraz obstugi zasad grupowych (GPO).
c. Petna kompatybilnos¢ z oprogramowaniem uzytkowanym przez Zamawiajgcego, przeznaczonym
dla srodowiska Windows 11 Pro.
Obstuga szyfrowania dyskéw, sprzetowego modutu TPM 2.0 oraz zdalnego pulpitu.
Mozliwo$¢ centralnego zarzadzania komputerem, kontami uzytkownikéw i politykami
bezpieczenstwa.
f. Zapewnienie automatycznych aktualizacji systemu i poprawek bezpieczenstwa.
g. Llicencja umozliwiajgca bezterminowe uzytkowanie systemu w $rodowisku organizacyjnym
Zamawiajgcego, bez dodatkowych optat abonamentowych.
System musi by¢ fabrycznie zainstalowany, aktywowany i gotowy do uzytkowania, bez koniecznosci
zakupu dodatkowego oprogramowania w celu spetnienia powyzszych wymagan.
Zasilanie: akumulator litowo-jonowy, zasilacz sieciowy dostarczony w komplecie.
Stan urzadzenia: sprzet fabrycznie nowy, kompletny, nieuzywany, pochodzacy z oficjalnego kanatu
dystrybucji producenta.
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7. System typu NDR z oprogramowaniem HoneyPot

Dostawa urzadzenia klasy NDR wraz z oprogramowaniem HoneyPot.

Wymagania:

1. System NDR musi posiada¢ mozliwos¢ integracji z dowolnym systemem bezpieczenstwa, za pomoca linii
komend. Musi istnie¢ mozliwos¢ uruchomiania dowolnego polecenia na systemie zewnetrznym, wraz z
jego parametryzacjg dynamiczna (np. adres IP atakujgcego)

2. Elementy systemu bezpieczenstwa

S Do o0 T o

g.
h.

Wysokos¢ 1U do montazu w szafie rack.

Posiadac co najmniej dwa porty USB

Urzadzenie musi posiada¢ dedykowany port do zarzadzania

Urzadzenie musi posiada¢ minimum interfejsdw: 2x SFP+, 8x SFP, 8x GE

Musi obstugiwaé co najmniej 1T przestrzeni dyskowej SSD.

Minimum 1 Gb/s przepustowosci wykrywania naruszen w dwukierunkowym ruchu HTTP z
wtaczonymi wszystkimi funkcjami wykrywania zagrozen

Proponowane rozwigzanie musi obstugiwaé¢ minimum 750 tys . jednoczesnych ses;ji.
Proponowane rozwigzanie musi obstugiwaé 25000 nowych sesji /s w ruchu HTTP.

3. Ustugi sieciowe

a.
b.

Musi obstugiwaé pasywny tryb pracy (TAP), nie ingerujac w sie¢ klienta.

Rozwigzanie musi by¢ w stanie zintegrowac sie z zaporami ogniowymi tej samej marki w celu
ograniczenia zagrozen

Musi posiadaé mozliwos¢ rozwigzywania wiadomosci przez protokét MPLS, VXLAN oraz QinQi
wykrywania zagrozen w tych wiadomosciach.

System musi posiadaé mozliwo$¢ deszyfrowania ruchu kierowanego na/wracajgcego z kluczowych
serwerdw. Funkcjonalnos¢ musi byé realizowana na tej samej platformie co pozostate elementy
systemu

4. Kontrola aplikacji

a.

Rozwigzanie musi obstugiwac¢ ponad 6000 aplikacji, musi obstugiwaé filtrowanie aplikacji wedtug
nazwy, kategorii, podkategorii, technologii i ryzyka oraz wspiera¢ komunikatory internetowe, p2p,
poczte e-mail, przesytanie plikéw, gry online, strumieniowe przesytanie multimediow itp.
Rozwigzanie musi by¢ w stanie zidentyfikowac aplikacje mobilne typu iOS lub Android.

Rozwigzanie musi by¢ w stanie identyfikowac aplikacje w chmurze, musi zapewniaé wielowymiarowe
monitorowanie i statystyki dla aplikacji w chmurze, w tym kategorie ryzyka i funkcje.

5. Wykrywanie zagrozen

a.

f.

g.

Rozwigzanie musi obstugiwac co najmniej 16000 sygnatur IPS. Musi obstugiwac niestandardowe
sygnatury, reczne i automatyczne aktualizacje, wyodrebnianie sygnatur oraz wbudowana
encyklopedie zagrozen.

Rozwigzanie musi obstugiwac ochrone przed atakami SQL injection, XSS, buffer overflow zaréwno dla
IPv4 jak i IPv6

Rozwigzanie powinno obstugiwaé ochrone przez atakami C&C z limitem zgdan, limitem proxy,
niestandardowym progiem, Musi obstugiwaé¢ wykrywanie co najmniej metod uwierzytelniania: JS
Cookie, Redirect, Access confirm, CAPCHA

Rozwigzanie musi obstugiwac wykrywanie anomalii protokotéw HTTP, SMTP, IMAP, POP3, VOIP,
NETBIOS itp.

Niestandardowe reguty wykrywania wtaman muszg obstugiwaé konfigurowanie kierunku ruchu
ataku w celu poprawy doktadnosci analizy zrédta ataku.

Rozwigzanie powinno umozliwia¢ tworzenie biatych list dla modutu IPS.

Rozwigzanie musi mie¢ wstepnie zdefiniowane profile IPS.
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h. Rozwigzanie musi mie¢ opcje przechwytywania pakietéw

i. Rozwigzanie musi umie¢ wykrywa reverse-shell

j.  Rozwigzanie potrafi zdefiniowac odpowiednie treshholdy chronigce przed atakami Flood, bazujac na
parametrach dostarczonego ruchu

k. System musi mapowac wykryte zagrozenia na framework MITRE ATT&CK

6. Skanowanie antywirusowe
a. Rozwigzanie musi obstugiwac co najmniej 13 miliondw sygnatur antywirusowych z recznymi lub
automatycznymi aktualizacjami sygnatur.
b. Rozwigzanie musi wspiera¢ antywirus oparty na przeptywie dla protokotéw min. HTTP, SMTP, POP3,
IMAP, FTP/SFTP.
c. Rozwigzanie powinno obstugiwac¢ wykrywanie wiruséw w skompresowanych plikach, takich jak RAR,
ZIP, GZIP, BZIP2, TAR oraz wspiera¢ wielowarstwowe wykrywanie skompresowanych plikéw dla nie
mniej niz 5 warstw dekompres;ji i dostosowanie akcji po wykryciu zagrozenia w tych plikach
d. Rozwigzanie musi obstugiwa¢ wykrywanie zaszyfrowanych skompresowanych plikéw
7. Wykrywanie botnetow C&C

a. Rozwigzanie powinno wspieraé skuteczne wykrywanie botéw intranetowych i zapobieganie dalszym
atakom ze strony zaawansowanych zagrozen poprzez poréwnywanie uzyskanych informacji z baza
adreséw C&C.
Rozwigzanie musi obstugiwaé automatyczng aktualizacje sygnatur botnetéw C&C
Rozwigzanie musi obstugiwa¢ dwa typy bazy adreséw C&C: baze adreséw IP i baze danych domen.
Rozwigzanie musi obstugiwaé wykrywanie C&C protokotéw w protokotach TCP, HTTP i DNS.
Rozwigzanie musi wspiera¢ wtaczenie wykrywania DGA w celu analizy odpowiedzi DNS i wykrywania,
czy urzadzenie jest atakowane przez nazwe domeny DGA.

f.  Musi wspiera¢ wykrywanie tunelowania w protokole DNS w tym analizowanie zapytan DNS a takze
rejestrowac logdéw zagrozen wykrytych tuneli DNS.

8. Sandbox w chmurze

a. Rozwigzanie musi obstugiwaé oparte na chmurze wirtualne sSrodowisko analizy ztosliwego
oprogramowania w celu znalezienia nieznanych zagrozen

b. Rozwigzanie musi obstugiwaé przesytanie ztosliwych plikéw do piaskownicy w chmurze w celu
analizy.

c. Rozwigzanie powinno obstugiwac przesytanie ztosliwych plikéw z protokotéw, w tym HTTP/HTTPS,
POP3, IMAP4, SMTP i FTP.

d. Rozwigzanie musi obstugiwac typy plikéw, w tym PE, ZIP, RAR, Office, PDF, APK, JAR , SWF oraz
skrypty

e. Rozwigzanie powinno dostarczy¢ kompletny raport analizy behawioralnej dla ztosliwych plikéw.

f. Rozwigzanie musi obstugiwac globalne udostepnianie informacji o zagrozeniach, aby wykry¢ nowe

oo T

nieznane zagrozenie.
9. Wykrywanie spamu
a. Rozwigzanie musi wspierac¢ klasyfikacje i wykrywanie spamu w czasie rzeczywistym
b. Rozwigzanie musi obstugiwaé wykrywanie spamu niezaleznie od jezyka, formatu lub tresci
wiadomosci.
c. Rozwigzanie musi obstugiwac protokoty poczty e-mail smtp i pop3
d. Rozwigzanie musi obstugiwac biate listy wiadomosci e-mail z zaufanych domen.
10. Dodatkowe funkcje ochrony
a. Rozwigzanie musi obstugiwaé wykrywanie DoS / DDoS, SYN Flood, DNS query flood itp.
b. Rozwigzanie musi obstugiwaé wykrywanie atakéw ARP w tym spoofing ARP
c. Rozwigzanie musi obstugiwac wykrywanie anormalnych atakéw protokotu.
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d. Rozwigzanie powinno obstugiwac rejestrowanie IOC w celu Sledzenia zagrozen, takich jak brute
q p g ] g J

force, tworzenia podejrzanych plikéw, ztosliwych proceséw PowerShell itp. w celu pop

11. Web Attack Detection

a.

f.

System NDR musi posiada¢ wbudowany w siebie dwukierunkowy modut ochrony aplikacji webowych
(WAF)

Modut WAF musi posiadac co najmniej 1200 wbudowanych regut

Reguty muszg by¢ podzielona na kategorie, co najmniej: anomalie HTTP, Injection, XSS,
Vulnerabilities, Malware, wyciek informacji, kontrola dostepu

System za pomocg panelu WEBUI musi umozliwia¢ tworzenie wtasnych sygnatur dla modutu WAF
System musi pozwalac na selektywne wiaczanie lub wytgczanie poszczegdlnych regut modutu WAF.
Niedopuszczalnym jest, by modut wtgczany lub wytaczany jako catosé.

System musi pozwala¢ na dodawanie adreséw zrédtowych i docelowych do biatej listy modutu WAF

12. Inteligentne funkcje bezpieczenstwa

a.

Rozwigzanie powinno obstugiwad analize korelacji zagrozen, korelacje miedzy nieznanymi
zagrozeniami, nietypowym zachowaniem i zachowaniem aplikacji, aby wykry¢ potencjalne
zagrozenia lub ataki.

Rozwigzanie powinno umozliwiac¢ aktualizacje bazy danych modelu zachowania szkodliwego
oprogramowania online w czasie rzeczywistym.

Rozwigzanie powinno obstugiwaé wykrywanie ponad 2000 znanych i nieznanych rodzin ztosliwego
oprogramowania, w tym wiruséw, robakow, trojanéw itp.

Rozwigzanie musi obstugiwaé zaawansowane wykrywanie ztosliwego oprogramowania oparte na
obserwacji zachowania

Rozwigzanie musi wspiera¢ wykrycia oprogramowania ransomware i ztosliwego oprogramowania do
wydobywania kryptowalut.

Rozwigzanie powinno obstugiwaé modelowanie zachowania w oparciu o ruch bazowy L3-L7, aby
ujawnié¢ nietypowe zachowanie sieci, takie jak skanowanie HTTP, Spider, SPAM, stabe hasta SSH / FTP
dla serwerdéw i hostow.

Rozwigzanie musi obstugiwa¢ wykrywanie DDoS, w tym Flood, Sockstress, zip of death, reflect, dns
query, SSL DDos i aplikacyjny DDoS

Rozwigzanie musi obstugiwac inspekcje zaszyfrowanego ruchu tunelowego dla nieznanych aplikacji
Rozwigzanie musi obstugiwac aktualizacje bazy danych modelu nieprawidtowego zachowania online
W czasie rzeczywistym

Rozwigzanie musi zapewnia¢ analize kryminalistyczng , w tym analize zagrozen, baze wiedzy, historie
i topologie zagrozen.

Rozwigzanie musi obstugiwac dziatania administratora w celu zmiany stanu zagrozenia na false
positive, naprawionego, zignorowanego, potwierdzonego zdarzenia

Rozwigzanie musi obstugiwac czyszczenie zagrozen serwera jednym kliknieciem i ponowng ocene
bezpieczenstwa hosta

. Rozwigzanie powinno obstugiwacé biatg liste zagrozen, w tym nazwe zagrozenia, zrédtowy/docelowy

adres IP, liczbe odwiedzin itd.

Rozwigzanie musi obstugiwac przechwytywanie pakietéw online

Rozwigzanie musi obstugiwac lokalng technologie honeypot, aby wychwytywac ataki zagrozen
sieciowych i potwierdzac¢ zrodto zagrozenia, typ zagrozenia i czestos¢ wystepowania
Rozwigzanie musi obstugiwac wykrywanie oszustw na podstawie behawioralnej dla ftp, HTTP,
MYSQL, SSH, TELNET, dokumentéw lub baz danych

Rozwigzanie musi obstugiwac funkcje polowania na zagrozenia (threat hunting), aby zebraé
kompleksowe dowody i zapewni¢ dogtebng analize
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r.  Rozwigzanie powinno obstugiwac rejestrowanie I0C w celu sledzenia zagrozen, takich jak brute force
remote dektop, tworzenia podejrzanych plikéw, ztosliwych proceséw PowerShell itp. w celu poprawy
wykrywalnos¢ funkcji Sledzenia zagrozen.

13. Widocznos¢ ryzyka/zagrozen

a. Rozwigzanie musi obstugiwaé wizualizacje zagrozen intranetowych dla serweréow (zasobow
krytycznych), a takze wykrywanie nietypowego ruchu z nimi zwigzanego.

b. Rozwigzanie musi obstugiwaé widocznosc¢ zagrozen dla ryzykownych hostéw, w tym nazwy hosta,
systemu operacyjnego, przegladarki, typu ustugi, aby rejestrowac zagrozenia hosta i nietypowy ruch.

c. Rozwigzanie musi obstugiwa¢ widocznos¢ podstawowych informacji opartych na hoscie, indeksu
ryzyka, zagrozen i nietypowego ruchu.

d. Rozwigzanie powinno wspiera¢ widocznos¢ zagrozen, w tym nazwe zagrozenia, typ zagrozenia,
poziom ryzyka, baze wiedzy, pakiet kryminalistyczny itp.

e. Rozwigzanie powinno dostarczyé wszystkie statystyki klasyfikacji zdarzen zagrozen w oparciu o IOC i
trend zdarzen zagrozen w ciggu co najmniej 2 tygodni.

f. Rozwigzanie musi wspiera¢ wskazanie sciezki ataku.

14. Analiza i odpowiedzi na incydenty

a. Rozwigzanie musi obstugiwac aktualizacje w czasie rzeczywistym najpowazniejszych informacji o
zagrozeniach znalezionych w branzy do urzgdzenia z chmury

b. Obstuga wyswietlania najnowszych informacji o zagrozeniach w wyskakujgcych okienkach.

Obstuga rejestrowania i sprawdzania, czy w sieci wystgpito odpowiednie zagrozenie.

d. Pomoc techniczna w celu dostarczenia szczegdtowych informacji o zagrozeniach i sugestii
dotyczacych rozwigzania.

e. Wsparcie konfigurowania regut ostrzegania o zagrozeniach, w tym warunkdow zagrozenia i metody
dziatania, ktére w przypadku wystgpienia zdarzenia stanowigcego zagrozenie, system powiadomi
uzytkownika lub podejmie odpowiedZ w odpowiednim czasie zgodnie z metodg dziatania okreslong
w regule (np. potaczenie z firewall, przypomnienie gtosowe lub wystanie poczta e-mail)

15. Administracja

a. Rozwigzanie musi mie¢ zintegrowany sieciowy interfejs uzytkownika (WebUI) i interfejs wiersza
polecen (CLI)

b. Rozwigzanie powinno obstugiwac zarzadzanie dostepem z HTTP/HTTPS, SSH, telnet, konsoli
Rozwigzanie musi by¢ w stanie chronié system przed atakami brute-force na nazwe uzytkownika i
hasto
Rozwigzanie musi obstugiwac zasady zabezpieczen haset dla kont administratoréw.

Rozwigzanie musi obstugiwa¢ monitorowanie hostéw i serwerdw w sieci wewnetrznej, identyfikujgc
nazwe, system operacyjny, przegladarke, typ i rejestr statystyk zagrozen sieciowych

f. Oferowany zestaw urzgdzen musi pochodzi¢ o jednego producenta i by¢ w petni kompatybilny

g. Oferowany zestaw urzadzen musi posiadac aplikacje mobilng pozwalajgcg na monitoring pracy
urzadzen i analize zdarzen

16. Logowanie i raportowanie

a. Rozwigzanie musi obstugiwac raportowanie zdefiniowane przez uzytkownika. Raport mozna
wyeksportowac co najmniej w formacie PDF i/lub wysta¢ na adres e-mail lub FTP.

b. Rozwigzanie powinno obstugiwac¢ ustawianie alarméw dotyczacych wykorzystania procesora,
wykorzystania pamieci, wykorzystania miejsca na dysku, nowych potgczen itp.

c. Rozwigzanie powinno obstugiwaé wysytanie alarmow przez e-mail, SMS.

Alerty powinny by¢ generowane na podstawie przepustowosci aplikacji i nowych potaczen.
Logi powinny by¢ mozliwe do eksportu za posrednictwem Syslog lub poczty e-mail i zawieraé
minimum logi zdarzen, sieci, zagrozenia, konfiguracje i sesje
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Wstepnie zdefiniowane zadania raportowania
g. Rozwigzanie powinno mie¢ scentralizowane monitorowanie wielu urzadzen, w tym procesora,
pamieci, ruchu, sesji, aplikacji, uzytkownikdw, zagrozen itp. za posrednictwem aplikacji mobilnej z
danymi z ostatnich 7 dni.
h. Rozwigzanie musi wspierac restAPI
17. Gwarancja producenta min. 12 miesiecy na dostarczone elementy systemu
18. Licencje wieczyste na wszystkie funkcje bezpieczenstwa producentéw lub na okres minimum do
31.12.2026 (IPS, AV, AS, WAF, Cloud-Sandbox, IP Reputation, Botnet C&C)
19. Wsparcie techniczne dostawcy rozwigzan w jezyku polskim

8. Macierz dyskowa

Przedmiotem zamdwienia jest macierz blokowa do zadan produkcyjnych.

Wymagania:

1. Obudowa do montazu w szafie rack 19” za pomoca dostarczonych dedykowanych elementow.
Oferowana macierz nie moze przekroczy¢ rozmiaru 2U. Oferowana obudowa musi umozliwia¢ instalacje
min 25 dyskéw.

2. Macierz wyposazona w minimum 2 kontrolery pracujgce w trybie active-active. Akceptowalna
architektura to symmetric active-active, to znaczy prace kontroleréw w trybie zapewniajgcym dostep do
wolumenow logicznych (LUN) utworzonych w macierzy, z wykorzystaniem wszystkich dostepnych $ciezek
(path) i portow kontroleréw bez wymuszania preferowanej $ciezki dostepu oraz z zapewnieniem
automatycznego réwnowazenia obcigzenia (load balancing). Kontrolery nie mogg pracowac w trybie
active-passive.

3. Oferowane urzadzenie musi by¢ przystosowane do zasilania z sieci AC oraz wyposazone w kable
zasilajgce PDU. Macierz musi by¢ wyposazona w zdublowany, redundantny system zasilania,
umozliwiajgcy prawidtowg, nieprzerwang prace urzadzenia w przypadku awarii dowolnego pojedynczego
Zrédta zasilania.

4. Surowa przestrzen dyskowa (RAW) zbudowana tylko i wytgcznie za pomocg dyskow SSD SAS musi
wynosi¢ min. 30 TB. Przestrzen uzytkowa musi by¢ zbudowana z RAID 6 z 1 dyskiem hot-spare lub
przestrzenig hot-spare rdwng pojemnosci 1 dysku. Ze wzgledéw wydajnosciowych oraz
niezawodnosciowych rozmiar pojedynczego dysku nie moze by¢ wiekszy niz 4 TB. Dyski muszg by¢
wyposazone w podwadjne interfejsy.

5. Mozliwosc¢ definiowania przez administratora dyskéw SPARE lub odpowiedniej zapasowej przestrzeni
dyskowej.

6. Rozbudowa oferowanej macierzy, do co najmniej 80 szt dyskéw SSD SAS, bez wymiany kontroleréw
macierzowych oraz bez rozbudowy o dodatkowe kontrolery, tylko poprzez dodawanie pétek i dyskdw
SSD SAS. Macierz nie moze obstugiwac dyskéw HDD.

7. Co najmniej 64GB pamieci cache na catg macierz (dwa kontrolery). Zamawiajacy nie dopuszcza
mozliwosci zastosowania dyskéw SSD/NVMe lub kart pamieci FLASH jako rozszerzenia pamieci cache.
Pamiec¢ cache musi by¢ zabezpieczona przed utratg danych w przypadku awarii zasilania poprzez funkcje
zapisu zawartosci pamieci cache na nieulotng pamieé.

8. Razem kontrolery muszg udostepni¢ minimum 4 porty optyczne 10Gb Eth z modutami optycznymi SFP+
Multimode, 8 portéw miedzianych 1Gb Eth oraz 8 portéw FC 16G z modutami optycznymi Multimode.

9. Macierz musi posiada¢ wbudowane min 4 porty SAS 12Gb/s do podtgczenia pdétek dyskowych.

10. Wymagane wsparcie dla FC, iSCSI.

11. Kontrolery wyposazone w funkcjonalno$¢ konfiguracji poziomu RAID 6 lub réwnowaznego tolerujgcego
jednoczesng awarie 2 dyskéw bez utraty danych.

12. Wymagana funkcjonalno$é tworzenia i prezentacji dyskow logicznych (LUN) o pojemnosci wiekszej niz
zajmowana fizyczna przestrzen dyskowych (ang. ThinProvisioning). Wymagana funkcjonalno$¢ zwrotu
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skasowanej przestrzeni dyskowej do puli zasobdw wspdlnych (ang. Space Reclamation). Macierz musi
wspierac nie mniej niz 1024 LUNSw. Wymagana mozliwo$é tworzenia grup wolumendéw. Max liczba
LUNSw w grupie wolumenow nie moze by¢ mniejsza niz 100. Wymagane dostarczenie w/w
funkcjonalnosci na zainstalowang przestrzen dyskowa.
Zarzadzanie macierza (wszystkimi kontrolerami) z poziomu pojedynczego interfejsu graficznego.
Wymagane jest state monitorowanie stanu macierzy w tym monitorowanie wydajnosci obiektéw takich
jak:
cata macierz
kontrolery
porty front-end
dyski
LUNy
. Hosty

Jezeli do obstugi tych funkcjonalnosci wymagane sg dodatkowe licencje, ich dostarczenie jest

wymagane na tym etapie postepowania.
Wymagane jest state monitorowanie stanu macierzy pod katem parametrow takich jak:

a. operacje wejscia/wyjscia IOPS

b. przepustowos¢ (KB/s lub MB/s)

c. czas odpowiedzi (latency)

Jezeli do obstugi tych funkcjonalno$ci wymagane sg dodatkowe licencje, ich dostarczenie jest

wymagane na tym etapie postepowania.
Wymagana mozliwos¢ monitorowania stanu zywotnosci dyskéw SSD SAS. Jezeli do obstugi tej
funkcjonalnosci wymagane sg dodatkowe licencje, ich dostarczenie jest wymagane na tym etapie
postepowania.
Wymagana mozliwos¢ dostepu do historycznych danych wydajnosciowych z poziomu GUI macierzy do co
najmniej 2 lat wstecz lub jako réwnowazne dostarczenie fizycznego serwera z oprogramowaniem
umozliwiajgcym zbieranie i przeglgdanie danych historycznych. Jezeli do obstugi tej funkcjonalnosci
wymagane sg dodatkowe licencje, ich dostarczenie jest wymagane na tym etapie postepowania.
Wymagana mozliwos¢ konfigurowania zasobdw macierzy. Jezeli do obstugi tej funkcjonalnosci
wymagane sg dodatkowe licencje, ich dostarczenie jest wymagane na tym etapie postepowania.
Tworzenie na zadanie tzw. migawkowej kopii danych (ang. snapshot) w ramach macierzy do
wykorzystania w celu np. wykonywania kopii zapasowych. Snapshoty musza by¢ wykonywanie w
technologii ROW (Redirect On Write). Macierz musi obstugiwaé min 2000 snapshotéw. Wymagane
wsparcie dla snapshotéw kaskadowych. Wymagana mozliwo$¢ tworzenia harmonogramu wykonywania
snapshotow oraz zabezpieczenia migawek przed modyfikacjg lub usunieciem pod katem szybkiego
przywrdcenia danych w przypadku ataku ransomware. Dostarczenie powyzszych funkcjonalnosci jest
wymagane na tym etapie postepowania na catg przestrzen dyskowg i na maksymalng liczbe snapshotéw
obstugiwanych przez oferowany model macierzy.
Tworzenie na zgdanie kopii danych typu klon w ramach macierzy za pomocg wewnetrznych kontroleréw
macierzowych. Funkcjonalnos¢ ta musi umozliwia¢ synchronizacje danych z wolumenu zrédtowego na
docelowy oraz resynchronizacje danych z wolumenu docelowego na zrédtowy. Dostarczenie tej
funkcjonalnosci jest wymagane na tym etapie postepowania.
Mozliwos$¢ zdalnej replikacji danych typu on-line (bez przerywania prezentacji wolumendw dyskowych)
do macierzy tej samej rodziny w trybie asynchronicznym oraz synchronicznym przy wykorzystaniu
portéw FC lub IP. Funkcjonalnosc ta nie moze wptywac na obcigzenie serwerdw podtgczonych do
macierzy. Dostarczenie tej funkcjonalnosci nie jest wymagane na tym etapie postepowania.
Wsparcie dla technologii klastrowania macierzy dyskowych (ang. Storage Metro Cluster). Macierz musi
dostarczac funkcjonalnosé klastra klasy "wysokiej dostepnosci” tj. zapewnienia wysokiej dostepnosci
zasobow dyskowych macierzy dla podtgczonych platform oprogramowania i sprzetowych z
wykorzystaniem synchronicznej replikacji danych po protokole FC lub IP pomiedzy 2 macierzami. Pod
uzytym pojeciem "wysoka dostepnos¢ zasobdéw dyskowych" nalezy rozumieé zapewnienie
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bezprzerwowego dziatania srodowiska (aplikacja/system operacyjny/serwer) podtgczonego do macierzy
(macierz preferowana) w przypadku wystgpienia awarii logicznego potaczenia z tg macierzg badz awarii
samej macierzy powodujacych dla danego srodowiska brak dostepu do zasobdw macierzy preferowane;.
Funkcjonalnos¢ klastra "wysokiej dostepnosci" pozwala na automatyczne przetgczanie obstugi sSrodowisk
produkcyjnych z macierzy preferowanej na niepreferowang w przypadku awarii macierzy preferowanej
(tzw. automated failover). Wymagany jest réwniez automatyczny failover z macierzy niepreferowanej na
preferowang. Dopuszczalne jest zastosowanie tzw arbitra (serwer quorum). Dostarczenie tej
funkcjonalnosci nie jest wymagane na tym etapie postepowania.

Macierz musi posiadaé mozliwosé zapewnienia ciggtosci biznesu na oczekiwanym poziomie ustug (QoS)
poprzez definicje polityk QoS w oparciu o maksymalne progi wydajnosci IOPS i MB/s. Musi istnie¢
mozliwosé okreslenia polityk QoS na poziomie wolumendw. Dostarczenie tej funkcjonalnosci jest
wymagane na tym etapie postepowania.

Macierz musi oferowac wsparcie dla zachowania integralnosci danych na catej sciezce transferu (ang.
End-to-End) zgodnego ze standardem/specyfikacjg T10 PI.

Wsparcie, dla co najmniej Microsoft Server Windows 2016/2019/2022/2025, VMware 6.x/7.x, Linux
RedHat 7.x/8.x, CentOS 7.x/8.x

Wymagane uaktualnianie firmware-u kontroleréw macierzy bez przerywania dostepu do danych.
Macierz przystosowana do napraw w miejscu zainstalowania oraz wymiany elementéw bez koniecznosci
jej wytaczania.

Macierz musi umozliwia¢ zdalne zarzadzanie.

Urzadzenie musi by¢ fabrycznie nowe, wyprodukowane nie wczesniej niz 12 miesiecy przed data
dostarczenia do Zamawiajgcego i musi by¢ objete serwisem producenta lub autoryzowanego partnera
serwisowego na terenie RP.

Urzadzenie musi by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta. Na wezwanie
Zamawiajgcego nalezy dostarczy¢ oswiadczenie producenta oferowanej macierzy, potwierdzajgce
pochodzenie urzadzenia z oficjalnego kanatu dystrybucyjnego producenta.

Wymagana gwarancja na 24 miesigce w trybie 9x5 NBD. Na wezwanie Zamawiajgcego nalezy dostarczy¢
os$wiadczenie producenta z potwierdzeniem zaoferowanego poziomu gwarancji.

W przypadku awarii, uszkodzone dyski pozostajg u Zamawiajgcego tj. Zamawiajacy wymaga dostarczenia
disk retention.

9. NAS

Przedmiotem zamdwienia jest serwer typu NAS do realizacji kopii zapasowych wraz z funkcjonalnoscia
deduplikacji.

Wymagania:

1.

Obudowa do montazu w szafie rack 19” za pomocg dostarczonych dedykowanych elementdw.
Oferowany deduplikator nie moze przekroczy¢ rozmiaru 2U. Oferowana obudowa musi umozliwiaé
instalacje min 12 dyskow 3.5”.

Deduplikator musi by¢ wyposazony w minimum 2 kontrolery pracujgce w trybie active-passive lub active-
active. Deduplikator nie moze posiada¢ pojedynczego punktu awarii, ktéry powodowatby brak dostepu
do danych. W przypadku awarii kontrolera wszystkie procesy musi przejgé¢ drugi kontroler.

Oferowany model deduplikatora musi osigga¢ w maksymalnej konfiguracji zagregowang wydajnos¢
backupu co najmniej 5 TB/h (dane podawane przez producenta). Dodatkowo wymagana zagregowana
wydajno$é backupu przy zastosowaniu deduplikacji na Zzrédle co najmniej 15 TB/h (dane podawane przez
producenta).

Surowa przestrzen dyskowa (RAW) stworzona w oparciu o dyski NL SAS musi wynosi¢ min. 64TB. Dyski
muszg by¢ skonfigurowane w RAID 6 z min. 1 dyskiem hot-spare lub przestrzenig hot-spare réwng
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pojemnosci min. 1 dysku. Dodatkowo wymagane jest zastosowanie co najmniej 4 dyskéw SSD SAS o
tacznej pojemnosci RAW min. 3,8TB jako cache pod zapis backupu.
Dane przechowywane w obrebie podsystemu dyskowego urzgdzenia muszg by¢ chronione za pomoca
technologii RAID 6 lub réwnowaznej tolerujgcej jednoczesng awarie 2 dyskdw bez utraty danych.
Wymagana mozliwos$¢ rozbudowy przestrzeni uzytkowej poprzez instalacje dyskow i pétek dyskowych
oraz dodanie licencji (jesli bedzie wymagana) do min 300 TB.
Co najmniej 256GB pamieci cache na caty deduplikator (dwa kontrolery). Pamie¢ cache musi by¢
zabezpieczona przed utratg danych w przypadku awarii zasilania.
Urzadzenie musi posiada¢ minimum:

a. 8 portow RJ45 Ethernet 1 Gb/s oraz 4 porty SFP+ Ethernet 10 Gb/s z mozliwoscig obstugi kazdym

portem Ethernet protokotdw CIFS, NFS.

b. Wszystkie porty SFP+ wyposazone we wkfadki optyczne MM.
Wymagana mozliwos¢ agregowania portow (bond port).
Wymagane wsparcie dla NFS, CIFS.
Zarzadzanie deduplikatorem (wszystkimi kontrolerami) z poziomu pojedynczego interfejsu graficznego.
Wymagane jest state monitorowanie stanu deduplikatora w tym monitorowanie wydajnosci obiektow
takich jak:

a. caty deduplikator
kontrolery
CPU
porty front-end
porty logiczne
dyski

g. file systemy

Jezeli do obstugi tych funkcjonalno$ci wymagane sg dodatkowe licencje, ich dostarczenie jest

wymagane na tym etapie postepowania.
Wymagane jest state monitorowanie stanu deduplikatora pod katem parametréw takich jak:

a. operacje wejscia/wyjscia IOPS

b. przepustowosé (KB/s lub MB/s)

c. czas odpowiedzi (latency)

d. $rednie uzycie (w % dla CPU)

Jezeli do obstugi tych funkcjonalno$ci wymagane sg dodatkowe licencje, ich dostarczenie jest

wymagane na tym etapie postepowania.
Wymagana mozliwos¢ dostepu do historycznych danych wydajnosciowych z poziomu GUI urzadzenia do
co najmniej 2 lat wstecz lub jako réwnowazne dostarczenie fizycznego serwera z oprogramowaniem
umozliwiajgcym zbieranie i przegladanie danych historycznych. Jezeli do obstugi tej funkcjonalnosci
wymagane sg dodatkowe licencje, ich dostarczenie jest wymagane na tym etapie postepowania.
Wymagany dostep do informacji o wykorzystanej fizycznej przestrzeni oraz aktualnym wspdtczynniku
redukcji danych. Jezeli do obstugi tej funkcjonalnosci wymagane sg dodatkowe licencje, ich dostarczenie
jest wymagane na tym etapie postepowania.
Wymagane wsparcie dla Multi-factor authentication. Jezeli do obstugi tej funkcjonalnosci wymagane sg
dodatkowe licencje, ich dostarczenie jest wymagane na tym etapie postepowania.
Wymagana mozliwosc definiowania polityk logowania. Jezeli do obstugi tej funkcjonalnosci wymagane sg
dodatkowe licencje, ich dostarczenie jest wymagane na tym etapie postepowania.
Urzadzenie musi deduplikowa¢ dane inline przed zapisem na nosnik dyskowy. Technologia deduplikacji
musi wykorzystywac algorytm bazujgcy na zmiennym bloku. Algorytm ten musi samoczynnie i
automatycznie dopasowywac sie do otrzymywanego strumienia danych. Proces deduplikacji musi
odbywac sie inline —w pamieci urzadzenia, przed zapisem danych na nos$nik dyskowy. Dane muszg by¢
poddane takze procesowi kompresji. Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg
dodatkowe licencje, nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

o Qo0 oT
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Wymagana takze obstuga deduplikacji na zrédle, co pozwala ograniczy¢ zuzycie sieci. Dostarczenie tej
funkcjonalnosci jest wymagane na tym etapie postepowania.

Musi by¢ oficjalne wsparcie producenta dla oferowanego deduplikatora maksymalnego stopnia redukcji
danych co najmniej 65:1.

Wymagana mozliwos¢ skonfigurowania tzw. quoty ograniczajgcej wystawione zasoby plikowe.
Wymagana mozliwos$¢ ograniczenia uzytkownikom przestrzeni z ktérej mogg korzystac lub liczby plikow
jakie mogg by¢ przechowywane na udostepnionej przestrzeni. Dostarczenie tej funkcjonalnosci jest
wymagane na tym etapie postepowania.

Wymagana mozliwos¢ ograniczenia dostepu do udostepnionych udziatéw CIFS/NFS poprzez
zdefiniowanie adreséw IP lub ich przedziatdw, ktére bedg miaty do nich dostep. Dostarczenie tej
funkcjonalnosci jest wymagane na tym etapie postepowania.

Tworzenie na zgdanie tzw. migawkowej kopii danych (ang. snapshot) file system’éw w ramach
deduplikatora do wykorzystania w celu np. wykonywania kopii zapasowych. Wymagana jest mozliwos¢
utworzenia harmonogramu snapshotéw, ktére bedg zabezpieczone przed modyfikacjg oraz usunieciem
przez wybrany okres czasu bez odpowiednich uprawnien celem przywrécenia danych w przypadku ataku
ransomware. Musi by¢ mozliwo$¢ odtworzenia danych z dowolnej kopii (snapshot) wykonanej w ramach
harmonogramu. Odtworzenie danych z jednej kopii nie moze uniemozliwia¢ odtworzenia danych z innej
kopii z innego punktu w czasie. Dostarczenie tej funkcjonalnosci jest wymagane na tym etapie
postepowania na catg przestrzen dyskowg i na maksymalng liczbe snapshotow obstugiwanych przez
oferowany model deduplikatora.

Wymagana mozliwos¢ zablokowania plikéw przed modyfikacjg lub usunieciem (WORM) na poziomie
catego file system’u. Dostarczenie licencji na tg funkcjonalnos¢ jest wymagane na tym etapie
postepowania.

Urzadzenie musi umozliwiaé replikacje danych do drugiego urzadzenia w ramach tej samej rodziny
oferowanego deduplikatora. Replikacja musi sie odbywac w trybie asynchronicznym. Wymagana
mozliwos$é ograniczenia ilosci przesytanych danych poprzez ich deduplikacje oraz kompresje.
Dostarczenie tej funkcjonalnosci nie jest wymagane na tym etapie postepowania.

Deduplikator musi umozliwia¢ konfiguracje harmonogramu replikacji poprzez okreslenie interwatu (np.
replikacja co 60min) lub konkretnych okien czasowych (np. w kazdg sobote o godz 20:00). Dostarczenie
tej funkcjonalnosci nie jest wymagane na tym etapie postepowania.

Urzadzenie musi wspiera¢ co najmniej nastepujgce aplikacje do backupu: Commvault, Veeam
Backup&Replication.

Deduplikator musi posiada¢ mozliwos¢ upgrade’u firmware-u kontrolerow bez przerywania dostepu do
danych.

Urzadzenie przystosowane do napraw w miejscu instalacji oraz wymiany elementéw bez koniecznosci
jego wytaczania.

Urzadzenie musi umozliwia¢ zdalne zarzadzanie.

Urzadzenie musi by¢ fabrycznie nowe, wyprodukowane nie wczesniej niz 12 miesiecy przed datg
dostarczenia do Zamawiajgcego i musi by¢ objete serwisem producenta lub autoryzowanego partnera
serwisowego na terenie RP.

Urzadzenie musi by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta. Na wezwanie
Zamawiajgcego nalezy dostarczy¢ oswiadczenie producenta oferowanego deduplikatora, potwierdzajgce
pochodzenie urzadzenia z oficjalnego kanatu dystrybucyjnego producenta.

Wymagana gwarancja na 24 miesigce w trybie 9x5 NBD. Na wezwanie Zamawiajgcego nalezy dostarczy¢
os$wiadczenie producenta z potwierdzeniem zaoferowanego poziomu gwarancji.

W przypadku awarii, uszkodzone dyski pozostajg u Zamawiajgcego tj. Zamawiajacy wymaga dostarczenia
disk retention.
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10. System wirtualizacyjny

Przedmiotem zamdwienia jest dostawa, instalacja i wdrozenie platformy wirtualizacyjne;j.

Wymagania:

1. Oferowane rozwigzanie musi zapewnia¢ kompletng platforme wirtualizacyjng obejmujaca:

wirtualizacje mocy obliczeniowej,

wysokg dostepnos¢ maszyn wirtualnych,

mechanizmy migracji maszyn wirtualnych,

centralne zarzadzanie srodowiskiem wirtualnym,

integracje z systemami wykonywania kopii zapasowych,

mozliwos$é realizacji funkcji wirtualizacji sieciowej SDN,

mozliwos¢ realizacji funkcji programowo definiowanej pamieci masowej SDS.

amawiajacy dopuszcza realizacje wymaganych funkcjonalnosci:

w ramach jednego produktu,

w ramach systemu operacyjnego hosta,

za pomocg zestawu wzajemnie interoperacyjnych komponentéw programowych,

z wykorzystaniem dodatkowych komponentéw SDS, SDN, zarzgdzania, backupu lub bezpieczenstwa

pochodzacych od tego samego lub réznych producentéw.

3. Zamawiajacy nie wymaga, aby wszystkie funkcjonalnosci platformy wirtualizacyjnej, SDS i SDN byty
zawarte w jednej edycji systemu operacyjnego hosta.

4. Zamawiajacy nie wymaga zastosowania okreslonej edycji systemu operacyjnego, w szczegdlnosci nie
wymaga zastosowania edycji zapewniajgcej nieograniczone prawa do uruchamiania wirtualnych instancji
systemu operacyjnego.

5. lJezeli dla realizacji ktérejkolwiek z wymaganych funkcjonalnosci konieczny jest odrebny komponent,
system operacyjny, licencja, subskrypcja lub oprogramowanie dodatkowe, Wykonawca zobowigzany jest
dostarczyé wszystkie elementy wymagane do prawidtowego dziatania zaoferowanej konfiguracji.

6. Poszczegdlne komponenty rozwigzania muszg by¢ wzajemnie kompatybilne oraz wspierane w
zaoferowanej konfiguracji przez ich producentdéw.

7. W przypadku wykorzystania komponentédw réznych producentéw Wykonawca odpowiada za
prawidtowq integracje catego rozwigzania i nie moze przenosié¢ na Zamawiajacego obowigzku ustalania,
ktory producent odpowiada za wystepujgcy problem integracyjny.

8. Oferowana warstwa wirtualizacji musi by¢ rozwigzaniem klasy bare-metal/type-1, w ktérym hypervisor
korzysta bezposrednio z mechanizmdéw wirtualizacji sprzetowej serwera.

9. Oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym musi umozliwia¢ obstuge
serwera wyposazonego w €O najmnie;j:

a. 512 logicznych procesoréw/watkdw procesora,
b. 12 TB fizycznej pamieci RAM.

10. Oprogramowanie do wirtualizacji musi umozliwia¢ skonfigurowanie pojedynczej maszyny wirtualnej
posiadajgcej od 1 do co najmniej 128 procesoréw wirtualnych.

11. Oprogramowanie do wirtualizacji musi umozliwia¢ skonfigurowanie pojedynczej maszyny wirtualnej
posiadajgcej co najmniej 6 TB pamieci operacyjnej RAM.

12. Oprogramowanie do wirtualizacji musi umozliwia¢ skonfigurowanie pojedynczej maszyny wirtualnej
posiadajgcej co najmniej 8 wirtualnych kart sieciowych.

13. Dla maszyn wirtualnych i systeméw operacyjnych wymagajgcych komunikacji szeregowej rozwigzanie
musi umozliwiac realizacje co najmniej dwdch logicznych kanatow komunikacji szeregowej, z
wykorzystaniem wirtualnych portéw COM, named pipe lub mechanizmu réwnowaznego, o ile stosowany
typ/generacja maszyny wirtualnej wspiera takg funkcjonalnosé.

14. Rozwigzanie musi umozliwia¢ uruchamianie jako systemy goscinne co najmniej systeméw z rodzin:

a. Microsoft Windows Server,
b. Microsoft Windows,
c. Red Hat Enterprise Linux,

S0 oY NR OO0 T
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Oracle Linux,

CentOS lub kompatybilnych dystrybucji Linux,

FreeBSD.

15. Wymagane jest wsparcie dla aktualnie wspieranych przez producenta platformy wirtualizacyjnej wersji
systemow goscinnych, w tym co najmniej Windows Server 2016, Windows Server 2019, Windows Server
2022, Windows Server 2025 oraz Windows 10 i Windows 11.

16. Rozwigzanie powinno umozliwiaé techniczne uruchamianie starszych systemdéw operacyjnych, w
szczegdlnosci Windows Server 2008/2008 R2, Windows Server 2012/2012 R2, Windows 7, Windows 8.1,
RHEL 5/6/7 i SLES 11/12, jezeli dana wersja platformy wirtualizacyjnej zapewnia takg kompatybilno$é.
Wymaganie to nie oznacza obowigzku zapewnienia przez producenta platformy wsparcia serwisowego
dla systemdw operacyjnych, ktdrych cykl zycia zostat zakoriczony przez ich producentéw.

17. Rozwigzanie musi posiada¢ mechanizm dynamicznego zarzgdzania pamiecig operacyjng maszyn
wirtualnych umozliwiajgcy co najmniej:

a. okreslenie pamieci poczgtkowej,

b. okreslenie pamieci minimalnej,

c. okreslenie pamieci maksymalnej,

d. dynamiczne zwiekszanie lub odzyskiwanie pamieci w zaleznosci od zapotrzebowania maszyny
wirtualnej, dla systemdw goscinnych wspierajgcych te funkcjonalnosc.

18. Zamawiajgcy nie wymaga stosowania mechanizmu, ktérego dziatanie polega na trwatym przydzielaniu
maszynom wirtualnym wiekszej ilosci rzeczywiscie wykorzystywanej pamieci RAM niz dostepna fizycznie
w serwerze.

19. Rozwigzanie musi umozliwia¢ tworzenie wirtualnych dyskéw wykorzystujgcych mechanizm dynamicznej
alokacji przestrzeni, pozwalajgcy zadeklarowa¢ maszynie wirtualnej wieksza maksymalng pojemnosé
dysku niz przestrzen fizycznie zajeta przez dany dysk w chwili jego utworzenia.

20. Rozwigzanie musi zapewnia¢ mozliwos¢ wykorzystania sprzetowego wsparcia procesora dla wirtualizacji
zagniezdzonej i umozliwia¢ uruchomienie warstwy wirtualizacyjnej wewnatrz odpowiednio
skonfigurowanej maszyny wirtualnej.

21. Rozwigzanie musi umozliwiac¢ integracje z rozwigzaniami antywirusowymi, EDR/XDR oraz innymi
systemami bezpieczenstwa firm trzecich. Integracja moze by¢ realizowana na poziomie hosta, systemu
goscinnego, systemu zarzadzajgcego, poprzez API, rozszerzenia, agenta lub inny mechanizm wspierany
przez producentéw wspotpracujgcych rozwigzan.

22. Nie wymaga sie bezagentowego skanowania antywirusowego realizowanego bezposrednio przez
hypervisor.

23. Rozwigzanie musi zapewnia¢ mozliwosc zdalnego i lokalnego zarzadzania hostami fizycznymi poprzez
bezpieczne, uwierzytelnione i szyfrowane kanaty administracyjne.

24. Rozwigzanie musi umozliwia¢ nadawanie praw administracyjnych nazwanym uzytkownikom lub grupom
uzytkownikdw bez koniecznosci udostepniania wspdlnego konta Administrator/root.

25. System musi umozliwia¢ integracje uwierzytelniania i autoryzacji administratorow co najmniej z ustuga
katalogowg Microsoft Active Directory lub réwnowazng ustuga katalogowsa.

26. Oprogramowanie do wirtualizacji musi umozliwiaé:

a. eksport maszyny wirtualnej,

b. import maszyny wirtualnej,

c. kopiowanie lub klonowanie maszyny wirtualnej, bez koniecznosci recznego odtwarzania jej
konfiguracji sprzetowej.

27. Rozwigzanie musi umozliwia¢ wykonywanie punktow kontrolnych/migawek dziatajgcych maszyn
wirtualnych.

28. Mechanizm punktéw kontrolnych musi umozliwiaé co najmnie;j:

a. wykonanie punktu kontrolnego z zachowaniem konfiguracji i stanu dyskéw,
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d. SUSE Linux Enterprise Server,

e. Debian,

f. Ubuntu,

g.

h.

i
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37.
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44.
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47.

b. dla odpowiednich typdw punktéw kontrolnych — zachowanie biezgcego stanu pamieci maszyny,

c. wykonywanie punktéw kontrolnych zgodnych z mechanizmami VSS lub réwnowaznymi
mechanizmami spdjnosci aplikacyjnej dla systemdw goscinnych, ktdre je wspieraja.

Punkty kontrolne nie mogg by¢ traktowane jako jedyny mechanizm wykonywania kopii zapasowych.

Rozwigzanie musi umozliwia¢ zmiane zasobdw przydzielonych do dziatajgcej maszyny wirtualnej bez jej

wyfaczania, co najmniej w zakresie:

a. zwiekszenia pojemnosci wspieranego wirtualnego dysku,

b. dynamicznej zmiany lub dodania pamieci RAM dla systemdw goscinnych i konfiguracji wspierajgcych
te funkcjonalnos¢.

Rozwigzanie musi umozliwia¢ integracje z mechanizmami automatycznego wdrazania systemoéw

operacyjnych hostéw fizycznych wykorzystujgcymi rozruch sieciowy PXE lub mechanizm réwnowazny.

Funkcja wdrazania systemow hostow poprzez PXE moze by¢ realizowana przez odrebny komponent

zarzadzajgcy lub wdrozeniowy i nie musi stanowi¢ funkcjonalnosci samego hypervisora.

System musi wspiera¢ mechanizmy sprzetowe] akceleracji urzadzen I/0, w tym co najmniej SR-IOV dla

zgodnych urzadzen sieciowych.

Rozwigzanie musi umozliwia¢ bezposrednie przypisanie kompatybilnego urzadzenia PCle do maszyny

wirtualnej lub wykorzystanie sprzetowego mechanizmu partycjonowania urzadzenia, jezeli

funkcjonalnos$¢ taka jest wspierana przez dane urzadzenie, platforme sprzetows i hypervisor.

Nie wymaga sie mozliwosci logicznego podziatu kazdego dowolnego urzadzenia PCle pomiedzy wiele

maszyn wirtualnych.

System musi posiadac funkcjonalnos$¢ wirtualnego przetagcznika Ethernet umozliwiajgcego:

a. tworzenie sieci wewnetrznych dla maszyn dziatajgcych na jednym hoscie,

b. komunikacje maszyn wirtualnych z siecia fizyczng,

c. separacje wybranych sieci maszyn wirtualnych.

Pojedynczy host musi umozliwia¢ obstuge co najmniej 4000 logicznych portédw lub potgczen wirtualnych

przetacznikdw albo nie posiada¢ programowego ograniczenia nizszego niz wskazana wartosé.

Rozwigzanie musi umozliwia¢ wykorzystanie co najmniej dwodch fizycznych interfejsdw sieciowych w celu

zapewnienia redundancji potgczenia hosta.

Redundancja moze by¢ realizowana przez:

a. teaming kart sieciowych,

b. Switch Embedded Teaming,
c. bonding,

d. LACP,

e.

rozwigzanie réwnowazne.
Awaria pojedynczego fizycznego interfejsu sieciowego wykorzystywanego w uktadzie redundantnym nie
moze powodowac trwatej utraty komunikacji maszyn wirtualnych, jezeli pozostata $ciezka jest sprawna.
Wirtualny przetgcznik musi obstugiwaé VLAN zgodny z IEEE 802.1Q lub rozwigzanie réwnowazne
zapewniajgce logiczng separacje sieci w warstwie drugiej.

Kontrola komunikacji pomiedzy odseparowanymi segmentami sieci w warstwie trzeciej musi by¢
realizowana przez routing, ACL, firewall, mechanizmy SDN lub rozwigzanie rGwnowazne.

Rozwigzanie musi umozliwia¢ wykorzystanie interfejsdw sieciowych o przepustowosci co najmniej 10
Gb/s.

Rozwigzanie musi umozliwia¢ wykorzystanie wielu fizycznych interfejséw lub Sciezek sieciowych w celu
zwiekszenia dostepnej przepustowosci i/lub zapewnienia redundancji transmisji.

Mechanizmy migracji maszyn wirtualnych muszg umozliwia¢ wykorzystanie sieci co najmniej 10 GbE
oraz, jezeli zastosowana konfiguracja to wspiera, wiecej niz jednej $ciezki sieciowej.

Rozwigzanie musi umozliwia¢ utworzenie wydzielonej logicznie lub fizycznie sieci przeznaczonej dla
migracji maszyn wirtualnych.

Oprogramowanie do wirtualizacji musi umozliwiaé przetgczenie komunikacji na dostepna sciezke
sieciowg w przypadku awarii jednego z interfejséw lub potgczen wykorzystywanych w konfiguracji
redundantnej.
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48. Oprogramowanie do wirtualizacji musi wspdtpracowac z zewnetrzng wspoétdzielong pamiecig masowg
klasy SAN lub rozwigzaniem réwnowaznym.

49. Rozwigzanie musi umozliwiaé¢ wykorzystanie co najmniej jednego z powszechnie stosowanych
protokotéw lub technologii wspdtdzielonej pamieci masowej, takich jak:

a. Fibre Channel,
b. iSCSI,

c. SMB 3.x,

d.

NFS — jezeli wspierany przez zaoferowang platforme,

e. rozwigzanie rownowazne zapewniajace wspodtdzielenie przestrzeni przez hosty klastra.

50. W przypadku zastosowania pamieci masowej SAN rozwigzanie musi umozliwia¢ konfiguracje
redundantnych sciezek dostepu do pamieci masowej z wykorzystaniem MPIO lub mechanizmu
rownowaznego.

51. Awaria pojedynczej Sciezki do wspodtdzielonej pamieci masowej nie moze powodowac trwatej utraty
dostepu do danych, jezeli dostepna jest druga sprawna Sciezka.

52. Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwos¢ utworzenia pojedynczego wirtualnego
dysku maszyny wirtualnej o maksymalnym rozmiarze co najmniej 62 TB.

53. Rozwigzanie musi obstugiwaé mechanizmy jakosci ustug dla operacji wejscia/wyjscia pamieci masowej
lub mechanizmy pozwalajgce ogranicza¢, kontrolowac albo priorytetyzowac operacje 1/0 pomiedzy
wybranymi maszynami wirtualnymi.

54. Rozwigzanie musi umozliwia¢ przenoszenie dziatajgcych maszyn wirtualnych pomiedzy serwerami
fizycznymi z zachowaniem ciggtosci ich pracy.

55. Migracja dziatajgcej maszyny wirtualnej nie moze wymagac jej wytaczenia.

56. Rozwigzanie musi umozliwia¢ migracje maszyn pomiedzy weztami tego samego klastra.

57. Jezeli architektura zaoferowanego rozwigzania na to pozwala, rozwigzanie musi umozliwiaé rowniez
migracje pomiedzy hostami lub klastrami niewchodzgcymi w skfad tego samego klastra HA.

58. System musi umozliwiaé migracje konfiguracji i przestrzeni dyskowej maszyny wirtualnej pomiedzy
obstugiwanymi zasobami pamieci masowej.

59. Oferowane rozwigzanie musi zapewnia¢ mechanizm klastrowy wysokiej dostepnosci dla maszyn
wirtualnych.

60. Awaria pojedynczego wezta klastra nie moze powodowac trwatej utraty dostepnosci maszyn wirtualnych
przypisanych do mechanizmu HA, jezeli pozostate wezty klastra posiadajg wystarczajace zasoby do ich
uruchomienia.

61. W przypadku awarii serwera fizycznego system musi automatycznie wykry¢ jego niedostepnosc i podjgc
decyzje o uruchomieniu chronionych maszyn wirtualnych na innym dostepnym wezle klastra.

62. Proces przywroécenia dziatania maszyn po awarii hosta nie moze wymagac recznego odtwarzania
konfiguracji maszyn wirtualnych.

63. Rozwigzanie musi posiada¢ mechanizmy quorum, witness lub rozwigzanie réwnowazne pozwalajgce
ograniczac ryzyko wystgpienia sytuacji typu split-brain.

64. Architektura musi umozliwia¢ zastosowanie redundantnych sciezek komunikacji pomiedzy weztami
klastra.

65. Utrata pojedynczego potaczenia sieciowego nie moze by¢ automatycznie interpretowana jako catkowita
awaria wezta, jezeli dostepna jest inna skonfigurowana sSciezka komunikacyjna.

66. System musi posiada¢ mechanizm monitorowania stanu weztéw klastra oraz regularnej wymiany
informacji o ich stanie.

67. Rozwigzanie musi umozliwiac¢ przeprowadzanie planowanych prac serwisowych na pojedynczym wezle
klastra poprzez przeniesienie dziatajgcych maszyn wirtualnych na inne wezty.

68. System musi umozliwia¢ sekwencyjna/rolling aktualizacje weztéw klastra, obejmujaca co najmniej:

a. przeniesienie dziatajgcych maszyn wirtualnych z aktualizowanego wezta,
b. wprowadzenie wezta w tryb serwisowy,

c. instalacje aktualizacji,

d. ponowne uruchomienie wezta, jesli jest wymagane,
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e. przywrdcenie go do pracy w klastrze.

Aktualizacja pojedynczego hosta nie moze wymagac jednoczesnego wytgczania wszystkich maszyn

wirtualnych w klastrze, o ile pozostate wezty posiadajg zasoby pozwalajgce na ich czasowe uruchomienie.

Rozwigzanie musi umozliwia¢ automatyczne lub oparte o polityki rGwnowazenie obcigzenia pomiedzy

hostami wirtualizacyjnymi na podstawie co najmniej wykorzystania procesora i pamieci RAM.

Mechanizm réwnowazenia obcigzenia musi umozliwiaé wykorzystanie migracji dziatajgcych maszyn

wirtualnych do innego wezta w sytuacji przekroczenia zdefiniowanych progéw lub stwierdzenia

nierdwnomiernego wykorzystania zasobdw.

Dopuszcza sie realizacje automatycznego réwnowazenia obcigzenia za pomocg odrebnego komponentu

zarzgdzajgcego wspodtpracujacego z hypervisorem.

Nie wymaga sie mechanizmu predykcyjnego automatycznie migrujgcego maszyny na podstawie

przewidywanej przez producenta sprzetu przysztej awarii komponentu fizycznego.

Dopuszcza sie dodatkowo integracje systemu wirtualizacyjnego z systemami monitoringu sprzetu

umozliwiajgcymi podejmowanie dziatan prewencyjnych.

Rozwigzanie musi umozliwia¢ stosowanie szyfrowania danych przechowywanych przez maszyny

wirtualne.

Funkcjonalnos¢ szyfrowania moze by¢ realizowana:

przez mechanizm systemu goscinnego,

poprzez szyfrowanie wirtualnego dysku,

poprzez szyfrowanie warstwy pamieci masowej,

poprzez mechanizm hypervisora,

za pomocg odrebnego rozwigzania szyfrujacego.

ZamaW|aJacy nie wymaga zastosowania mechanizmu szyfrowania dostepnego wytacznie w jednej,

konkretnej edycji systemu operacyjnego hosta.

Rozwigzanie musi umozliwia¢ wykorzystanie mechanizmu TPM/VTPM lub rozwigzania rGwnowaznego dla

maszyn wirtualnych, jezeli jest on wspierany przez zaoferowang platforme i system goscinny.

Rozwigzanie nie moze uniemozliwiaé stosowania w maszynach wirtualnych:

a. uwierzytelniania wielosktadnikowego,

b. certyfikatow uzytkownikéw i urzadzen,

c. kartinteligentnych Smart Card,

d. innych sprzetowych lub programowych mechanizméw uwierzytelnienia wspieranych przez system
goscinny.

Jezeli dostep administracyjny realizowany jest poprzez sie¢, wykorzystywane protokoty administracyjne

muszg zapewnia¢ mozliwos¢ szyfrowania komunikacji.

System musi zapewniaé¢ mechanizmy kontroli uprawnien administratoréw.

Rozwigzanie musi umozliwiac rejestrowanie zdarzen administracyjnych i operacyjnych niezbednych do

audytu dziatania Srodowiska.

Rozwigzanie musi posiadac centralng konsole graficzng umozliwiajaca zarzadzanie co najmnie;j:

hostami wirtualizacyjnymi,

maszynami wirtualnymi,

klastrami wysokiej dostepnosci,

konfiguracjg sieciowg hostéw i maszyn wirtualnych,

przestrzenig dyskowa dostepng dla srodowiska wirtualnego.

Centralna konsola moze by¢ zainstalowana:

a. naserwerze fizycznym,

b. na maszynie wirtualnej,

c. jako ustuga zarzadzajaca wspotpracujgca z oferowanym srodowiskiem.

Co najmniej podstawowe funkcje centralnej konsoli zarzgdzajgcej muszg by¢ dostepne poprzez

przeglgdarke internetowg lub dedykowang aplikacje administracyjna.

W przypadku wykorzystania konsoli przeglgdarkowej komunikacja musi by¢ chroniona przy uzyciu

protokotu HTTPS/TLS.

m oo oo

m oo oo
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87. Dostarczone licencje systemu zarzadzajgcego muszg obejmowad wszystkie hosty fizyczne dostarczane w
ramach przedmiotowego zaméwienia.

88. Nie dopuszcza sie sytuacji, w ktérej do zarzgdzania ktérymkolwiek z dostarczonych hostéw konieczne
jest dokupienie przez Zamawiajgcego dodatkowej licencji nieujetej w ofercie.

89. Rozwigzanie musi zapewnia¢ biezgce monitorowanie co najmniej:

stanu hostéw,

stanu maszyn wirtualnych,

wykorzystania CPU,

wykorzystania pamieci RAM,

wykorzystania pamieci masowej,

f. stanu podstawowych interfejséw sieciowych.

90. Informacje dotyczace biezgcego stanu Srodowiska muszg byé mozliwe do od$wiezania w czasie
zblizonym do rzeczywistego.

91. Rozwigzanie musi umozliwia¢ wykonywanie czynnosci administracyjnych za pomocg interfejsu
graficznego oraz co najmniej jednego interfejsu automatyzacji, np. PowerShell, REST API, CLI lub
rozwigzania réwnowaznego.

92. Oferowane rozwigzanie musi zapewnia¢ mozliwos¢ budowy programowo definiowanej warstwy pamieci
masowe]j — SDS — wykorzystujgcej lokalne nosniki danych zainstalowane w serwerach fizycznych.

93. Warstwa SDS moze byc¢ realizowana:

a. przez system operacyjny hosta,

b. jako osobne oprogramowanie zainstalowane na hostach,

c. jako wysokodostepne komponenty programowe lub wirtualne,

d. przez rozwigzanie firmy trzeciej wspétpracujgce z zaoferowanym hypervisorem.

94. Zamawiajacy nie wymaga, aby warstwa SDS byta wbudowang funkcja okreslonej edycji systemu
operacyjnego hosta.

95. Jezeli realizacja funkcjonalnosci SDS wymaga dodatkowych licencji, komponentéw programowych lub
maszyn systemowych, wszystkie takie elementy muszg zosta¢ dostarczone przez Wykonawce.

96. Rozwigzanie SDS musi umozliwia¢ utworzenie wspdlnej przestrzeni dyskowej z wykorzystaniem lokalnych
dyskéw/nosnikéw zainstalowanych w serwerach fizycznych.

97. Rozwigzanie musi obstugiwac konfiguracje wykorzystujgce:

a. dyski SSD/NVMe,

b. konfiguracje hybrydowe wykorzystujgce SSD/NVMe oraz HDD, jezeli producent rozwigzania wspiera
takg konfiguracje,

c. konfiguracje all-flash.

98. Rozwigzanie musi posiada¢ mechanizmy optymalizacji wydajnosci operacji odczytu i zapisu.

99. Rozwigzanie SDS musi by¢ wspierane do pracy z oferowang platforma wirtualizacyjna.

100.  Przestrzen SDS musi by¢ dostepna jako wspétdzielony zaséb pozwalajgcy na realizacje wysokiej
dostepnosci i migracji maszyn wirtualnych pomiedzy hostami, zgodnie z architekturg zaoferowanego

®oo oo

rozwigzania.
101. Konfiguracja SDS nie moze uniemozliwia¢ wykorzystania wymaganych funkcji:
a. klastra HA,
b. migracji dziatajgcych maszyn wirtualnych,
c. backupu,
d. monitorowania srodowiska.

102.  Zarzadzanie SDS musi byé mozliwe z centralnego systemu zarzadzania platforma lub z dedykowanej
konsoli administracyjnej SDS.

103. Rozwigzanie musi umozliwiaé rozbudowe warstwy SDS poprzez:
a. dodawanie kolejnych nosnikéw do istniejgcych serwerdw,
b. dodawanie kolejnych serweréw/weztow.

104. Minimalna liczba obstugiwanych weztéw musi obejmowaé co najmniej liczbe serweréw
dostarczanych w ramach niniejszego postepowania.
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105. Rozwigzanie musi zapewnia¢ mozliwosé pdzniejszej rozbudowy o co najmniej dwa dodatkowe wezty
ponad konfiguracje dostarczang w ramach niniejszego postepowania, bez koniecznosci wymiany
istniejacej platformy SDS.

106. Rozwigzanie SDS musi umozliwia¢ przechowywanie wirtualnych dyskéw maszyn wirtualnych o
rozmiarze co najmniej 32 TB.

107. Rozwigzanie SDS musi zapewniaé wysokg dostepnosé danych i odpornosc co najmniej na awarie
pojedynczego nosnika.

108. Dla konfiguracji posiadajacej odpowiednig liczbe weztdw i nosnikdw rozwigzanie musi umozliwiaé
ochrone przed awarig catego pojedynczego serwera/wezta.

109. Awaria pojedynczego nosnika lub wezta objetego skonfigurowanym poziomem redundancji nie moze
powodowac utraty danych.

110. Rozwigzanie musi posiadaé¢ mechanizmy automatycznego odbudowywania wymaganej redundancji
danych po awarii i wymianie komponentu lub po dodaniu nowej przestrzeni.

111. Rozwigzanie musi umozliwiaé¢ co najmniej dwa poziomy odpornosci danych odpowiednie dla réznych
klas obcigzen.

112.  Dopuszcza sie wykorzystanie:

mirroringu,

dwu- lub trzykopiowej redundancji,

pojedynczej parzystosci,

podwadjnej parzystosci,

erasure coding,

innych rGwnowaznych mechanizmow.

113.  Rozwigzanie musi umozliwiaé zastosowanie mechanizmu ochrony danych przed utratg integralnosci,
np. za pomocga sum kontrolnych blokdw, mechanizméw integralnosci systemu plikdw lub réwnowaznego
rozwigzania.

114. Rozwigzanie SDS nie moze wymagaé zastosowania serweréw wytacznie jednego okreslonego
producenta, chyba ze rozwigzanie jest dostarczane jako certyfikowane zintegrowane
urzadzenie/appliance.

115. Rozwigzanie musi udostepniaé przestrzen dyskowa platformie wirtualizacyjnej.

116.  Jezeli architektura rozwigzania to umozliwia, warstwa SDS powinna umozliwia¢ udostepnienie
przestrzeni rowniez innym systemom fizycznym lub wirtualnym z wykorzystaniem co najmniej jednego
standardowego protokotu pamieci masowej, np.:

iSCSI,

SMB 3.x,

NFS,

Fibre Channel,

NVMe-oF,

protokotu réwnowaznego.

117.  Licencje SDS muszg obejmowac:

il O B o N o N gl <V}
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a. wszystkie serwery objete rozwigzaniem,

b. catg pojemnos¢ dostarczong w ramach zamdwienia,

c. wszystkie maszyny wirtualne korzystajgce z dostarczonego zasobu SDS.
118. Dopuszcza sie licencjonowanie:

a. per-host,

b. per-core,

c. per-socket,

d. per-VM,

e. inne stosowane przez producenta.

119. Niezaleznie od modelu licencjonowania Zamawiajgcy nie moze by¢ zobowigzany do zakupu
dodatkowych licencji w celu wykorzystania catos$ci dostarczonej pojemnosci i funkcjonalnosci opisanych
w OPZ.
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120. Oferowane rozwigzanie musi umozliwia¢ utworzenie wspélnego sSrodowiska obejmujacego:

zasoby obliczeniowe,

zasoby pamieci masowej,

sie¢ serwerowa i wirtualng,

mechanizmy wysokiej dostepnosci.

121.  Wirtualizacja mocy obliczeniowej musi umozliwia¢ potgczenie dostarczonych serwerdw w klaster
zapewniajacy:

a. migracje dziatajacych maszyn wirtualnych pomiedzy hostami,

b. automatyczne ponowne uruchomienie chronionych maszyn po awarii hosta,

c. wykonywanie planowanych prac serwisowych na pojedynczym wezle bez koniecznosci wyfaczenia
catego $rodowiska.

122. Rozwigzanie musi umozliwia¢ rozbudowe platformy poprzez dodawanie kolejnych zgodnych
serwerdw bez koniecznosci wymiany catego istniejgcego Srodowiska.

123. Wykonawca musi dostarczy¢ dla kazdego serwera wszystkie licencje niezbedne do wykorzystania
wymaganych w OPZ funkcjonalno$ci wirtualizacyjnych, zarzadzajgcych, sieciowych i pamieci masowej
zgodnie z zaoferowang architektura.

124. Wykonawca zobowigzany jest dostarczy¢ komplet praw licencyjnych niezbednych do legalnego
uruchomienia i eksploatacji wszystkich komponentdéw rozwigzania w konfiguracji objetej oferta.

125. Zamawiajgcy nie wymaga stosowania jednej konkretnej edycji systemu operacyjnego hosta.

126. Zamawiajgcy dopuszcza rozwigzania, w ktérych uprawnienia do uruchamiania systemow
operacyjnych w maszynach wirtualnych s3 licencjonowane oddzielnie od samej funkcji hypervisora.

127.  Jezeli producent systemu operacyjnego stosuje model licencjonowania oparty o fizyczne rdzenie
procesorow, Wykonawca musi obja¢ licencjami wymagana liczbe fizycznych rdzeni zgodnie z aktualnymi
zasadami licencyjnymi producenta.

128.  Jezeli dla uzyskania prawa do uruchomienia wymaganej liczby wirtualnych instancji systemu
operacyjnego dopuszczalne jest wielokrotne licencjonowanie tych samych rdzeni fizycznych, tzw.
stacking licencji, Zamawiajgcy dopuszcza taki sposdb licencjonowania.

129. Licencjonowanie warstwy wirtualizacyjnej nie moze wprowadza¢ technicznego ograniczenia liczby
uruchamianych maszyn wirtualnych ponizej mozliwosci sprzetowych dostarczonych serwerdw.

130.  Ograniczenia wynikajgce z praw licencyjnych systemoéw operacyjnych uruchamianych wewnatrz
maszyn wirtualnych nie sg traktowane jako techniczne ograniczenie hypervisora.

131.  Wszystkie oferowane licencje musza:

a. pochodzi¢ z legalnego kanatu dystrybucji producenta lub jego autoryzowanego partnera,

b. posiadac prawo do wykorzystania na terytorium Rzeczypospolitej Polskiej lub Europejskiego Obszaru
Gospodarczego, zgodnie z warunkami producenta i obowigzujgcymi przepisami,

c. zostac prawidtowo przypisane Zamawiajgcemu,

d. posiada¢ dokumentacje umozliwiajgcy potwierdzenie legalnosci ich pochodzenia.

132. Zamawiajgcy wymaga licencji wieczystej lub licencji OEM.

133.  Wszystkie zaoferowane komponenty muszg posiadaé wsparcie producenta lub autoryzowanego
kanatu wsparcia przez okres wymagany w pozostatej cze$ci OPZ/SWZ.

134.  Wszystkie dostarczone serwery, karty sieciowe, kontrolery dyskowe, HBA, nosniki danych oraz
pozostate komponenty majgce wptyw na funkcjonowanie platformy muszg by¢ zgodne z wymaganiami
sprzetowymi zastosowanej platformy wirtualizacyjne;.

135.  Dostarczona platforma musi umozliwia¢ wirtualizacje wszystkich serweréw dostarczanych w ramach
niniejszego postepowania.

136.  Dostarczone licencje i komponenty muszg umozliwia¢ wykorzystanie wszystkich obowigzkowych
funkcjonalnosci opisanych w niniejszym OPZ.
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11. System operacyjny serwerowy i licencje dostepowe

Przedmiotem zamdwienia jest dostarczenie licencji na serwerowy system operacyjny wspierajgcy rozwigzanie
do cyberbezpieczenstwa (najnowsza wersja dostepna w dniu sktadania ofert) na cztery maszyny wirtualne w
ilosci pokrywajgcej zapotrzebowanie na wszystkie fizyczne rdzenie procesordw w serwerach pod rozwigzania
bezpieczenstwa oraz z licencjami dostepowymi na 6 uzytkownikdw.

Wymagania dotyczace rozwigzania — oprogramowanie musi spetniaé¢ co najmniej wymagania:

1. Oprogramowanie serwerowe musi umozliwi¢ uruchomienie oprogramowania dziedzinowego
uzytkowanego aktualnie przez Zamawiajgcego oraz petng wspodtprace z ActiveDirectory. Licencja
zostanie wykorzystana do uruchomienia oprogramowania na serwerze zakupionym w ramach
niniejszego postepowania.

2. Dostarczone licencje powinny pochodzié z oficjalnego kanatu dystrybucyjnego producenta na rynek
polski.

3. Licencja bez ograniczen czasowych.

4. Instalacja i uzytkowanie aplikacji 32- i 64-bitowych na dostarczonym serwerowym systemie
operacyjnym;

5. Obstuga 64 procesoréw fizycznych oraz co najmniej 64 procesoréw logicznych (wirtualnych);

6. Wielkos¢ obstugiwanej pamieci RAM w ramach jednej instancji systemu operacyjnego — przynajmniej
4TB;

7. Obstuga dostepu wielosciezkowego do zasobdw LAN poprzez karty Gigabit Ethernet i szybsze, w trybie
rownowazenia obcigzenia facza (load balancing) i redundancji tacza (failover) — natywnie lub z
wykorzystaniem sterownikéw producenta sprzetu;

8. Praca w roli klienta domeny Microsoft Active Directory;

9. Zawarta mozliwos$¢ uruchomienia roli kontrolera domeny Microsoft Active Directory;

10. Zawarta mozliwos¢ uruchomienia roli serwera DHCP, w tym funkcji klastrowania serwera DHCP
(mozliwos$¢ uruchomienia dwdch serweréw DHCP operujgcych jednoczesnie na tej samej puli
oferowanych adreséw IP);

11. Zawarta mozliwos¢ uruchomienia roli serwera DNS;

12. Mozliwos¢ uruchomienia serwera DNS z mozliwoscig integracji z kontrolerem domeny;

13. Zawarta mozliwo$¢ uruchomienia roli klienta i serwera czasu (NTP);

14. Zawarta mozliwos¢ uruchomienia roli serwera plikdéw z uwierzytelnieniem i autoryzacjg dostepu w
domenie Microsoft Active Directory;

15. Zawarta mozliwos¢ uruchomienia roli serwera wydruku z uwierzytelnieniem i autoryzacjg dostepu w
domenie Microsoft Active Directory;

16. Zawarta mozliwos¢ uruchomienia roli serwera stron WWW;

17. Zawarta funkcjonalnos¢ szyfrowania dyskéw;

18. Dostepny hypervisor umozliwiajgcy uruchamianie wirtualnych systeméw w ramach zasobow
sprzetowych serwera;

19. W ramach licencji zawarte prawo do pobierania poprawek systemu operacyjnego;

20. Wszystkie wymienione powyzej parametry, role, funkcje, itp. systemu operacyjnego objete sg
dostarczong licencjg (licencjami) i zawarte w dostarczonej wersji oprogramowania (nie wymagajg
ponoszenia przez Zamawiajgcego dodatkowych kosztow);

21. Mozliwos$¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwoscig wyboru
instalowanych poprawek;

22. Mozliwos$¢ dokonywania uaktualnien sterownikéw urzadzen przez Internet — witryne producenta
systemu;

23. Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych; zintegrowana z
systemem konsoli do zarzadzania ustawieniami zapory i regutami ip v4 i v6;

24. Obstuga zdalnego pulpitu;

25. Mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu;

26. Obstuga PowerShell 4.0;
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27. Obstuga WiFi i Bluetooth;
28. Mozliwos¢ wspétdzielenia zasobéw GPU miedzy hostami;

12. Serwery pod rozwigzania bezpieczenstwa

Przedmiotem zamdwienia sg 2 szt. serwerdw przeznaczonych do zbudowania klastra wirtualizacji wysokiej

dostepnosci, wspétpracujacego z macierzg dyskowa.

Wymagania:

1. Obudowa Rack o wysokosci maksymalnie 2U z mozliwoscig instalacji min. 8 dyskéw 3,5”.

2. Serwer wraz z kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera
do celow serwisowych.

3. Serwer musi by¢ dostarczony wraz z przednim panelem zamykanym na klucz, zabezpieczajgcym dyski
przed nieuprawnionym wyjeciem.

4. Ptyta gtdwna z mozliwoscig zainstalowania do dwdch procesoréow.

5. Chipset dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

6. Zainstalowane dwa procesory min. 16-rdzeniowe o taktowaniu min. 2.8GHz (base frequency)
umozliwiajgce osiggniecie w tescie SPECrate2017_fp_base wyniku min. 500 pkt. w konfiguracji dla dwéch
procesorow. Wynik nalezy dotgczy¢ do oferty.

7. Pamie¢ RAM min. 256 GB RAM DDR5 RDIMM 5600MT/s w kosciach po min. 32 GB.

Na ptycie gtéwnej powinny znajdowacé sie minimum 32 sloty przeznaczone do instalacji pamieci RAM.

9. Zabezpieczenie pamieci:

a. Memory mirroring

ECC

patrol scrubbing

SDDC

memory thermal throttling

ADDDC-SR

PPR

Memory SMBus hang recovery.

10. Zintegrowana karta graficzna umozliwiajgca rozdzielczos¢ min. 1920x1200.

11. Wbudowane porty:

a. 4 porty USB z czego nie mniej niz 1 port USB 3.x na przednim panelu obudowy, 2 porty USB 3.x
na tylnym panelu obudowy oraz 1 port USB na ptycie gtéwnej.

b. Ztacze USB TYP-C na przednim panelu, ktére musi umozliwia¢ dostep do modutu zarzadzania
serwerem przez komputer PC z systemem Windows lub urzgdzenia mobilne z systemem Android
lub iOS.

c. 1 port VGA na tylnym panelu obudowy.

d. Powyzsze porty USB, USB-C oraz VGA nie mogg zosta¢ osiggniete poprzez stosowanie
dodatkowych adapterdw, przejsciowek oraz kart rozszerzen.

12. Minimum 3 aktywne sloty PCI-E 5.0 x16.

13. Zainstalowane i w petni funkcjonalne interfejsy sieciowe:

a. minimum 1 x RJ-45 Ethernet management port,

b. minimum 2 porty 10Gb/s Ethernet w standardzie SFP+ wraz z odpowiednimi wktadkami
optycznymi SFP+ Multimode,

c. minimum 4 porty 1Gb/s Ethernet w standardzie Base-T,

d. minimum 2 porty FC 16Gb/s wraz z odpowiednimi wktadkami optycznymi.

14. Zainstalowane 2 dyski serwerowe SSD SATA Read-Intensive o pojemnosci min. 480GB kazdy.

15. Zainstalowane 5 dyskow serwerowych HDD SATA o pojemnosci min. 8 TB kazdy.

16. Zainstalowany sprzetowy kontroler RAID umozliwiajgcy skonfigurowanie pozioméw RAID 0, 1, 10, 5, 50.
Kontroler wyposazony w 4GB Cache i podtrzymanie bateryjne. Kontroler powinien posiada¢ wsparcie dla

o
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17.
18.

19.

20.

21.

22.

23.

dyskow SAS oraz SATA.
Wentylatory wspierajgce wymiane Hot-Swap, zamontowane nadmiarowo.
llos¢ zainstalowanych wentylatoréw musi umozliwia¢ wydajne chtodzenie dla maksymalnej konfiguracji
serwera (CPU, RAM, PCI-E, dyski, zasilacze).
Dwa identyczne zasilacze o mocy min. 1500W klasy Titanium zainstalowane wewnatrz serwera, pracujgce
redundantnie, zapewniajgce mozliwos¢ wytaczenia i wyjecia dowolnego z nich z serwera bez przerywania
pracy serwera oraz bez ograniczania wydajnosci serwera. W komplecie z zasilaczami nalezy dostarczyé
kable zasilajgce o dtugosci min. 2m.
Bezpieczenstwo:

a. Whbudowany czujnik otwarcia obudowy jako fabryczne rozwigzanie producenta.

b. Modut TPM 2.0.
Serwer wyposazony w panel diagnostyczny (LCD) umieszczony z przodu obudowy serwera,
umozliwiajacy:

a. wyswietlenie podstawowych informacji o serwerze, w tym numer seryjny oraz wersja

oprogramowania zarzadzajgcego i BIOS
b. wyswietlanie stanu i logéw, dla pamieci RAM, procesordw, pamieci masowej, wentylatorow,
czujnikdw temperatury i zasilaczy

c. przywracanie konta administratora

d. wyswietlanie w czasie rzeczywistym temperatury wlotu powietrza do serwera

e. wyswietlanie w czasie rzeczywistym temperatury procesoréw

f. konfigurowanie ustawien sieciowych modutu zarzadzania.
Karta zarzadzajgca niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca
dedykowany port 1 Gigabit Ethernet RJ-45 (1000Mbps) i umozliwiajaca:

a. monitoring stanu serwera oraz pracy komponentéw (temperatura kluczowych komponentow,
predkos¢ obrotowa wentylatorow, itp.),
monitorowanie w czasie rzeczywistym poboru prgdu przez serwer,
zbieranie logéw btedéw hardware,
przechwycenie wirtualnej konsoli wraz z dostepem do myszy i klawiatury,
montowanie wirtualnych napeddw,
zdalna identyfikacja fizycznego serwera i obudowy za pomocg sygnalizatora optycznego,
wysytanie zawiadomien drogg mailowg i poprzez SNMP,
wsparcie dla IPMI, SSH, Redfish,
wsparcie dla funkcji screenshot BSOD (Blue Screen of Death) dla systemdéw Windows,
j- nadawanie rél uzytkownikom,
k. mozliwos¢ wykonania aktualizacji oprogramowania do zarzgdzania serwerem, BIOS, zasilaczy,

>S@ o o0 T

LCD,
I.  mozliwos$¢ zainstalowania modutu Wi-Fi umozliwiajgcego potgczenie z modutem zarzadzania
serwerem.
Wraz z serwerem dostarczone powinno by¢ oprogramowanie zarzadzajgce i diagnostyczne

wyprodukowane przez producenta serwera umozliwiajgce zdalne zarzadzanie wszystkimi dostarczonymi
serwerami jako grupg serwerow (klastrem), posiadajgce interfejs graficzny dostepny z poziomu
przegladarek internetowych (HTML), pozwalajgce m.in. na:
a. wigczenie, wytgczenie, restart, podglad logdw serwerdw, sprawdzenie statusu sprzetu, przejecie
petnej konsoli graficznej serwerdw.
b. tworzenie szablondw instalacyjnych dla systeméw operacyjnych.
tworzenie profili serwerdw ze zdefiniowanymi parametrami BIOS, procesora/-0w i pamieci, ktore
umozliwiajg szybkie wdrozenie identycznej konfiguracji na grupie serweréw.
dalne montowanie obrazéw ISO pozwalajgce na uruchomienie z nich serwera.
aktualizacja sterownikéw i BIOS serwerdw.
f. zbieranie statystyk zuzycia energii dla wszystkich serweréw z mozliwoscig graficznej prezentacji
danych historycznych.
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24.
25.
26.
27.

28.

Zgodnos¢ z norma ISO 9001, ISO 14001 lub réwnowazne.

Serwer musi posiadac deklaracje CE.

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Urzadzenia i oprogramowanie muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta. Na
wezwanie Zamawiajgcego Wykonawca musi dostarczy¢ oswiadczenie producenta oferowanego serwera i
oprogramowania, potwierdzajace, ze serwer jest fabrycznie nowy i pochodzi z oficjalnego kanatu
dystrybucyjnego producenta.

Gwarancja:

a. Urzadzenie musi by¢ fabrycznie nowe, wyprodukowane nie wczesniej niz 12 miesiecy przed datg
dostarczenia do Zamawiajgcego i musi byé objete serwisem producenta na terenie RP.

b. Urzadzenie objete minimum 24-miesiecznym okresem gwarancji w trybie On-Site z
gwarantowanym czasem reakcji najpdzniej Next Business Day od momentu zgtoszenia usterki.

c. Zamawiajacy dopuszcza realizacje gwarancji przez autoryzowanego partnera serwisowego
producenta.

d. Ustugi gwarancyjne swiadczone przez producenta lub autoryzowanego partnera serwisowego
producenta sprzetu posiadajgcego certyfikat ISO co najmniej 9001 lub réwnowazny na
Swiadczenie ustug serwisowych lub podmiot posiadajacy autoryzacje producenta sprzetu oraz
posiadajacy certyfikat ISO co najmniej 9001 lub réwnowazny.

e. Na wezwanie Zamawiajgcego Wykonawca musi dostarczyé osSwiadczenie producenta
oferowanego serwera, ze wymagany poziom serwisu z wymaganym SLA zostat zaoferowany na
potrzeby oferty w niniejszym postepowaniu.

f. Na wezwanie Zamawiajgcego Wykonawca musi dostarczy¢ oswiadczenie producenta
potwierdzajace, ze elementy, z ktdrych zbudowany jest serwer, sg produktami producenta tych
serwerdw lub sg przez niego certyfikowane oraz cate sg objete gwarancjg producenta, o
wymaganym w specyfikacji poziomie SLA.

g. Wymagane jest, aby gwarancja Swiadczona byta z zachowaniem ponizszych warunkow:

i. mozliwo$¢ pobierania najnowszego firmware,

ii. dostep do bazy wiedzy producenta w zakresie dostarczanych urzadzen,

iii. dostep do centrum pomocy technicznej producenta lub autoryzowanego partnera
serwisowego producenta,

iv. otwieranie zgtoszen serwisowych w przypadku podejrzenia mozliwosci btedu w
oprogramowaniu/hardware, otrzymywanie poprawek oraz aktualizacji wersji
oprogramowania.

13. Serwer backupu

Przedmiotem zamdwienia jest serwer przeznaczony do wykonywania kopii zapasowych.

Wymagania:

1. Obudowa Rack o wysokosci maksymalnie 2U z mozliwoscig instalacji min. 8 dyskéw 3,5”.

2. Serwer wraz z kompletem wysuwanych szyn umozliwiajagcych montaz w szafie rack i wysuwanie serwera
do celow serwisowych.

3. Serwer musi by¢ dostarczony wraz z przednim panelem zamykanym na klucz, zabezpieczajacym dyski
przed nieuprawnionym wyjeciem.

4. Ptyta gtdwna z mozliwoscig zainstalowania do dwdch procesoréow.

5. Chipset dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

6. Zainstalowany procesor min. 16-rdzeniowy o taktowaniu min. 2.8GHz (base frequency) umozliwiajacy
osiggniecie w tescie SPECrate2017_fp_base wyniku min. 500 pkt. w konfiguracji dla dwdch procesordw.
Wynik nalezy dotaczy¢ do oferty.

7. Pamie¢ RAM min. 128 GB RAM DDR5 RDIMM 5600MT/s w kosciach po min. 32 GB.

8. Na ptycie gtéwnej powinny znajdowac sie minimum 32 sloty przeznaczone do instalacji pamieci RAM.
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9. Zabezpieczenie pamieci:

a.

S o oo o

Memory mirroring

ECC

patrol scrubbing

SDDC

memory thermal throttling
ADDDC-SR

PPR

Memory SMBus hang recovery.

10. Zintegrowana karta graficzna umozliwiajaca rozdzielczos¢ min. 1920x1200.
11. Wbudowane porty:

a.

4 porty USB z czego nie mniej niz 1 port USB 3.x na przednim panelu obudowy, 2 porty USB 3.x
na tylnym panelu obudowy oraz 1 port USB na ptycie gtéwnej.

Ztacze USB TYP-C na przednim panelu, ktére musi umozliwia¢ dostep do modutu zarzadzania
serwerem przez komputer PC z systemem Windows lub urzgdzenia mobilne z systemem Android
lub iOS.

1 port VGA na tylnym panelu obudowy.

Powyzsze porty USB, USB-C oraz VGA nie mogg zostac osiggniete poprzez stosowanie
dodatkowych adapterdw, przejsciowek oraz kart rozszerzen.

12. Minimum 3 aktywne sloty PCI-E 5.0 x16.
13. Zainstalowane i w petni funkcjonalne interfejsy sieciowe:

a.
b.

minimum 1 x RJ-45 Ethernet management port,
minimum 4 porty 10Gb/s Ethernet w standardzie SFP+ wraz z odpowiednimi wktadkami
optycznymi SFP+ Multimode.

14. Zainstalowane 2 dyski serwerowe SSD SATA Read-Intensive o pojemnosci min. 480GB kazdy.

15. Zainstalowane 5 dyskow serwerowych HDD SATA o pojemnosci min. 16 TB kazdy.

16. Zainstalowany sprzetowy kontroler RAID umozliwiajgcy skonfigurowanie pozioméw RAID 0, 1, 10, 5, 50.
Kontroler wyposazony w 4GB Cache i podtrzymanie bateryjne. Kontroler powinien posiada¢ wsparcie dla
dyskow SAS oraz SATA.

17. Wentylatory wspierajgce wymiane Hot-Swap, zamontowane nadmiarowo.

18. llos¢ zainstalowanych wentylatoréw musi umozliwia¢ wydajne chtodzenie dla maksymalnej konfiguracji
serwera (CPU, RAM, PCI-E, dyski, zasilacze).

19. Dwa identyczne zasilacze o mocy min. 1500W klasy Titanium zainstalowane wewnatrz serwera, pracujgce
redundantnie, zapewniajgce mozliwos¢ wytgczenia i wyjecia dowolnego z nich z serwera bez przerywania
pracy serwera oraz bez ograniczania wydajnosci serwera. W komplecie z zasilaczami nalezy dostarczy¢
kable zasilajace o dtugosci min. 2m.

20. Bezpieczenstwo:

a.
b.

Wbudowany czujnik otwarcia obudowy jako fabryczne rozwigzanie producenta.
Modut TPM 2.0.

21. Serwer wyposazony w panel diagnostyczny (LCD) umieszczony z przodu obudowy serwera,
umozliwiajgcy:

a.

c.
d.
e

f.

wyswietlenie podstawowych informacji o serwerze, w tym numer seryjny oraz wersja
oprogramowania zarzadzajgcego i BIOS

wyswietlanie stanu i logéw, dla pamieci RAM, procesordw, pamieci masowej, wentylatordow,
czujnikdw temperatury i zasilaczy

przywracanie konta administratora

wyswietlanie w czasie rzeczywistym temperatury wlotu powietrza do serwera

wyswietlanie w czasie rzeczywistym temperatury procesoréw

konfigurowanie ustawien sieciowych modutu zarzadzania.

22. Karta zarzadzajgca niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca
dedykowany port 1 Gigabit Ethernet RJ-45 (1000Mbps) i umozliwiajgca:
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23.

24.
25.
26.
27.

28.

a. monitoring stanu serwera oraz pracy komponentéw (temperatura kluczowych komponentdéw,
predkosé obrotowa wentylatoréw, itp.),

monitorowanie w czasie rzeczywistym poboru pradu przez serwer,

zbieranie logéw btedéw hardware,

przechwycenie wirtualnej konsoli wraz z dostepem do myszy i klawiatury,

montowanie wirtualnych napeddéw,

zdalna identyfikacja fizycznego serwera i obudowy za pomocg sygnalizatora optycznego,
wysytanie zawiadomien drogg mailowg i poprzez SNMP,

wsparcie dla IPMI, SSH, Redfish,

wsparcie dla funkcji screenshot BSOD (Blue Screen of Death) dla systemdéw Windows,

j-  nadawanie rol uzytkownikom,

k. mozliwosé wykonania aktualizacji oprogramowania do zarzgdzania serwerem, BIOS, zasilaczy,

S o oo o

LCD,
I.  mozliwos¢ zainstalowania modutu Wi-Fi umozliwiajgcego potgczenie z modutem zarzadzania
serwerem.
Wraz z serwerem dostarczone powinno by¢ oprogramowanie zarzadzajgce i diagnostyczne

wyprodukowane przez producenta serwera umozliwiajgce zdalne zarzgdzanie wszystkimi dostarczonymi
serwerami jako grupg serwerdw (klastrem), posiadajgce interfejs graficzny dostepny z poziomu
przeglagdarek internetowych (HTML), pozwalajgce m.in. na:

a. wiaczenie, wytgczenie, restart, podglad logéw serwerdw, sprawdzenie statusu sprzetu, przejecie
petnej konsoli graficznej serwerdw.

b. tworzenie szablondw instalacyjnych dla systeméw operacyjnych.

c. tworzenie profili serwerdw ze zdefiniowanymi parametrami BIOS, procesora/-6w i pamieci, ktére
umozliwiaja szybkie wdrozenie identycznej konfiguracji na grupie serweréw.

d. dalne montowanie obrazéw ISO pozwalajace na uruchomienie z nich serwera.

e. aktualizacja sterownikéw i BIOS serwerdw.

f. zbieranie statystyk zuzycia energii dla wszystkich serweréw z mozliwoscig graficznej prezentacji
danych historycznych.

Zgodnos¢ z norma ISO 9001, ISO 14001 lub réwnowaznymi.

Serwer musi posiadac deklaracje CE.

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

Urzadzenia i oprogramowanie muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta. Na
wezwanie Zamawiajgcego Wykonawca musi dostarczy¢ oswiadczenie producenta oferowanego serwera i
oprogramowania, potwierdzajgce, ze serwer jest fabrycznie nowy i pochodzi z oficjalnego kanatu
dystrybucyjnego producenta.

Gwarangja:

a. Urzadzenie musi by¢ fabrycznie nowe, wyprodukowane nie wczesniej niz 12 miesiecy przed datg
dostarczenia do Zamawiajgcego i musi by¢ objete serwisem producenta na terenie RP.

b. Urzadzenie objete minimum 24-miesiecznym okresem gwarancji w trybie On-Site z
gwarantowanym czasem reakcji najpdzniej Next Business Day od momentu zgtoszenia usterki.

c. Zamawiajacy dopuszcza realizacje gwarancji przez autoryzowanego partnera serwisowego
producenta.

d. Ustugi gwarancyjne $wiadczone przez producenta lub autoryzowanego partnera serwisowego
producenta sprzetu posiadajacego certyfikat ISO co najmniej 9001 lub réwnowazny na
Swiadczenie ustug serwisowych lub podmiot posiadajacy autoryzacje producenta sprzetu oraz
posiadajgcy certyfikat ISO co najmniej 9001 lub réwnowazny.

e. Na wezwanie Zamawiajgcego Wykonawca musi dostarczyé oswiadczenie producenta
oferowanego serwera, ze wymagany poziom serwisu z wymaganym SLA zostat zaoferowany na
potrzeby oferty w niniejszym postepowaniu.

f. Na wezwanie Zamawiajgcego Wykonawca musi dostarczy¢ oswiadczenie producenta
potwierdzajgce, ze elementy, z ktérych zbudowany jest serwer, sg produktami producenta tych
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g.

serwerdw lub sg przez niego certyfikowane oraz cate sg objete gwarancjg producenta, o
wymaganym w specyfikacji poziomie SLA.
Wymagane jest, aby gwarancja swiadczona byta z zachowaniem ponizszych warunkéw:
i. mozliwosé pobierania najnowszego firmware,
ii. dostep do bazy wiedzy producenta w zakresie dostarczanych urzadzen,
iii. dostep do centrum pomocy technicznej producenta lub autoryzowanego partnera
serwisowego producenta,
iv. otwieranie zgtoszen serwisowych w przypadku podejrzenia mozliwosci btedu w
oprogramowaniu/hardware, otrzymywanie poprawek oraz aktualizacji wersji
oprogramowania.

14. Szafa RACK

W ramach postepowania nalezy dostarczy¢ szafe rack 42U o wymiarach minimum 800x1200 mm jako
kompletny, fabrycznie zintegrowany system samowystarczalnej mikroserwerowni typu All-In-One (Data
Center w jednej szafie). System musi zapewniac izolowane Srodowisko pracy dla urzgdzen IT, wyposazone w
zintegrowany system chtodzenia precyzyjnego o mocy minimum 4 kW, system zasilania gwarantowanego
UPS o0 mocy min. 5,4 kW / 6 kVA, inteligentng rozdzielnie elektryczng oraz zaawansowany system
monitoringu i zarzgdzania DCIM.

Wewnatrz szafy 42U o wymiarach ramy 800x1200x2000 mm (szer. x gt. x wys.) muszg znajdowac sie
nastepujgce komponenty i wyposazenie standardowe:

1. Konstrukcja szafy i izolacja termiczna:

a.
b.

a o

B ¢']

g.

Zamknieta obudowa z uszczelnionym obiegiem zimnego i gorgcego korytarza wewnatrz szafy.
Drzwi przednie przeszklone (szkto hartowane, przegroda prézniowa/dwuszybowa) zamykane na
klucz.

Drzwi tylne wyposazone w elektrozamek odblokowywany cyfrowo — kod

Dwa pionowe grzebieniowe organizatory kabli (szeroko$é/gtebokos$é min. 95 mm, wysokos¢ 42U)
po obu stronach szafy.

Przepusty szczotkowe w dachu i podtodze szafy do bezpytowego wprowadzania okablowania.
Zestaw zaslepek petnych 1U (tworzywo ABS, montaz beznarzedziowy) oraz zaslepek szczotkowych
1U do zachowania szczelnosci uktadu.

Potki state RACK (nosnos¢ min. 120 kg, gtebokosé min. 750 mm) — min. 3 sztuki.

2. System oswietlenia i sygnalizacji:

a.
b.

Dwie pionowe dekoracyjno-sygnalizacyjne listwy LED w kolorze niebieskim z przodu szafy.
Automatyczne oswietlenie robocze LED (biate) aktywowane otwarciem drzwi (przdd i tyt).

3. Klimatyzacja precyzyjna (Moc 4 kW):

a.

Zintegrowany, zmiennoprzeptywowy (inwerterowy) modut klimatyzacji precyzyjnej typu DX o
mocy chtodniczej min. 4 kW montowany w obudowie rack.

Wykorzystanie ekologicznego czynnika chtodniczego oraz automatyczna regulacja wydajnosci
zapewniajgca wskaznik efektywnosci PUE < 1,25.

System wentylacji awaryjnej i wymuszenia bezwtadnosciowego

Awaryjny dachowy modut wentylatoréw ze szczelnymi zaluzjami grawitacyjnymi.

Inteligentny modut automatycznego uchylania/otwierania drzwi szafy po przekroczeniu krytyczne;j
temperatury — tylne lub przednie drzwi lub oba na raz powinny sie automatycznie otworzy¢.

4. Zasilanie gwarantowane (UPS) i Dystrybucja Energii:

a.

b.

Rackowy zasilacz UPS o mocy wyjsciowej min. 6 kVA / 5,4 kW wraz z zestawem Battery Pack na
min 5 min podtrzymania dla max mocy 4kW.

Zintegrowana prefabrykowana rozdzielnica elektryczna zapewniajgca rozdziat zasilania
podstawowego oraz gwarantowanego UPS wraz z modutem obejscia serwisowego UPSa.

Projekt wspoéifinansowany przez Unie Europejska w ramach konkursu grantowego Cyberbezpieczne Wodociagi , Inwestycja C3.1.1.
Cyberbezpieczenstwo - Cyber PL , infrastruktura przetwarzania danych oraz optymalizacja infrastruktury stuzb panstwowych
odpowiedzialnych za bezpieczenstwo - Krajowy Plan Odbudowy i Zwiekszania Odpornosci

55| Strona



_ gf:rﬂowv Rzeczpospolita Sfinansowane przez FEE’J_J'E.
__"-"'- Polska Unig ELII'U'DEJSkQ fﬁ—,&é
=m_ ODBUDOWY - NextGenerationEU i

c. Dwie pionowe listwy zasilajgce rPDU montowane w strefie serwerowej wyposazone w gniazda
min. 16 x C13 + 4xC19.

d. Hardware’owy system monitoringu linii elektrycznych w rozdzielni gtéwnej — badanie na poziomie
obwoddw odgateznych (prad, napiecie, czestotliwosc, zuzycie energii).

5. Pozamontowaniu i zintegrowaniu wszystkich w/w modutéw, szafa musi oferowac nie mniej niz 22U wolnej
przestrzeni montazowej na urzgdzenia IT zamawiajgcego.

6. Szafa 42U musi by¢ dostarczona wraz z autonomicznym, petnofunkcyjnym systemem DCIM realizujgcym
ciagty monitoring i sterowanie pracg catego rozwigzania:

a. Whbudowany w drzwi lub profil szafy dotykowy ekran LCD (przekatna min. 7" z systemem Android)
umozliwiajgcy bezposrednia weryfikacje parametréw $rodowiskowych, stanu klimatyzacji,
obcigzenia UPS i stanu rozdzielnicy bez koniecznosci otwierania szafy.

Wizualizacja graficzna stanu pracy w czasie rzeczywistym.

c. Pomiary parametréw zasilania: napiecie, prad, czestotliwos$¢, moc czynna/bierna, zuzycie energii
(kWh) z rozbiciem na sekcje i gatezie rPDU.

d. Pomiary Srodowiskowe: temperatura i wilgotnos¢ w strefie zimnej i goracej.

e. Sygnalizacja stanu drzwi (zamkniete/otwarte/wymuszenie), stanu pracy wentylatoréw
awaryjnych i modutéw chtodzenia.

f. Btyskawiczne powiadamianie zdarzeniowe i alarmowe za posrednictwem wiadomosci SMS oraz

wiadomosci e-mail

Interfejs sieciowy (Web / HTML5) dostepny z poziomu przegladarki internetowej.

Dedykowane aplikacje mobilne (Android oraz iOS) do bezobstugowego i zdalnego nadzoru nad

parametrami pracy mikro-serwerowni w trybie 24/7.

i. Fabryczny pakiet licencyjny na monitoring min. 50 weztdéw/urzadzen IT (serwery, przetgczniki,
rejestratory) w ramach dostarczonego oprogramowania. Monitorowanie podstawowych
parametréw pracy urzadzen IT udostepnionych przez producenta.

= @

15. Zarzadzalne urzadzenie sieciowe szkieletowe

Przedmiotem zamodwienia jest dostawa, instalacja oraz konfiguracja przetgcznika szkieletowego klasy

Enterprise.

Wymagania:

1. Przetacznik musi by¢ dedykowanym urzadzeniem sieciowym przystosowanym do zainstalowania w szafie
rack. Wraz z urzgdzeniem nalezy dostarczy¢ niezbedne akcesoria umozliwiajgce instalacje przetacznika w
szafie rack. System operacyjny (firmware) dostarczony przez producenta urzadzenia. Zamawiajacy nie
dopuszcza dostarczenia urzadzenia z zainstalowanym systemem operacyjnym firmy trzeciej.

2. Wymagane parametry fizyczne:

a. mozliwo$é montazu w stelazu/szafie 19”
b. wysoko$¢ maksymalna 1U
c. minimum jeden zasilacz 230V AC
d. zakres temperatur pracy ciggtej co najmniej od -5 do +45 °C
e. zakres wilgotnosci pracy co najmniej 5% - 95%
3. Przetgcznik musi zostaé dostarczony z nastepujgcymi interfejsami moggcymi dziata¢ réwnoczesnie:
a. 24 porty 10/100/1000M BASE-T
b. 16 portéw 10GE SFP+ z obstugg modutéw 10G-SR, 10G-LR, 10G-ER
c. 8 portéw 25G SFP28
d. 2 porty 40G/100G QSFP28

4. Wszystkie powyzsze porty muszg by¢ dostepne od frontu urzadzenia.

5. Przetgcznik musi posiadac nastepujgce porty stuzace do zarzadzania:

a. Port konsoli. Zamawiajgcy dopuszcza port konsoli ze ztgczem Micro-USB lub port konsoli R$232
ze ztgczem RJ45

Projekt wspoéifinansowany przez Unie Europejska w ramach konkursu grantowego Cyberbezpieczne Wodociagi , Inwestycja C3.1.1.
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19.

20.
21.
22.

23.

24.

25.

26.

27.

Przetgcznik musi umozliwiac taczenie w stosy z zachowaniem nastepujacej funkcjonalnosci:
a. Zarzadzanie stosem poprzez jeden adres IP
b. Do min. 9 jednostek w stosie z magistralg stackujgcg o wydajnosci minimum 300Gb/
c. Stos przetacznikdw powinien byé widoczny w sieci jako jedno urzadzenie logiczne z punktu
widzenia protokotu Spanning-Tree
d. Jezeli realizacja funkcji tgczenia w stosy wymaga dodatkowych interfejséw stackujgcych to w
ramach niniejszego postepowania Zamawiajgcy wymaga ich dostarczenia.
Zamawiajgcy dopuszcza aby mozliwo$é taczenia w stosy byta realizowana za pomocg portéw typu uplink.
Ukfad przetaczajacy o wydajnosci min. 1,5 Thps,
Wydajnos¢ przetgczania przynajmniej 1100 Mpps,

. Obstuga min. 64 000 adreséw MAC

. Obstuga min. 4000 sieci VLAN jednoczes$nie oraz obstuga 802.1Q tunneling (QinQ)

. Obstuga 802.1x

. Obstuga MACsec

. Obstuga M-LAG

. Obstuga protokotu BFD oraz LACP

. Obstuga protokotu VRRP

. Wsparcie dla protokotéw 802.1d (STP), 802.1s (MSTP), 802.1w (RSTP).

. Obstuga protokotéw routingu OSPF, OSPFv3, IS-IS, IS-ISv6, BGP, BGPv4+, RIP, RIPng, PIM-SM, PIM-DM i

SSM. Jezeli do obstugi powyzszych funkcjonalnosci wymagana jest licencja to nalezy jg dostarczy¢ w
ramach niniejszego postepowania
Obstuga protokotéw zwigzanych z obstugg ruchu typu multicast:

a. IGMPv1,v2iv3

b. IGMP Snooping vl,v2iv3

c. PIM-SM, PIM-DM, PIM-SSM
Przetacznik musi posiadac funkcjonalnosé¢ DHCP Server
Ochrona przed atakami typu DoS, TCP SYN flood, UDP flood
Woraz z urzgdzeniami muszg zostaé dostarczone:

a. petna dokumentacja w jezyku polskim lub angielskim

b. dokumenty potwierdzajgce, ze proponowane urzadzenia posiadaja wymagane deklaracje

zgodnosci z normami bezpieczenstwa (CE), lub oswiadczenie, ze deklaracja nie jest wymagana

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach, wyprodukowane nie
wczesniej niz 12 miesiecy przed dostawg i nieuzywane przed dniem dostarczenia z wytagczeniem uzywania
niezbednego dla przeprowadzenia testu ich poprawnej pracy.
Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta przeznaczonego na teren
Unii Europejskiej, a korzystanie przez Zamawiajgcego z dostarczonego produktu nie moze stanowic
naruszenia majatkowych praw autorskich oséb trzecich.
Zamawiajgcy wymaga, aby urzadzenia posiadaty 24 miesieczny serwis gwarancyjny Swiadczony przez
Wykonawce lub autoryzowany serwis producenta. Okres gwarancji liczony bedzie od daty sporzadzenia
protokotu zdawczo-odbiorczego przedmiotu zamdwienia. Wszystkie koszty zwigzane z naprawami
gwarancyjnymi nie mogg obcigza¢ Zamawiajgcego (np. koszty wysytki).
W celu zapewnienia odpowiedniego poziomu $wiadczonych ustug Wykonawca lub autoryzowany serwis
producenta musi posiadac status autoryzowanego partnera serwisowego przyznawany przez producenta
dla oferowanych urzgdzen, a ustuga serwisu musi by¢ swiadczona w jezyku polskim.
Bezptatny dostep do najnowszych wersji oprogramowania na stronie producenta przez caty okres serwisu
gwarancyjnego dla urzadzen.

Projekt wspoéifinansowany przez Unie Europejska w ramach konkursu grantowego Cyberbezpieczne Wodociagi , Inwestycja C3.1.1.
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16. Zarzadzalne urzadzenie sieciowe dostepowe PoE

Przedmiotem zamdwienia jest dostawa, instalacja oraz konfiguracja 1 szt. przetacznika dostepowego 24-
portowego z PoE.
Wymagania:

1.

15.
16.
17.

18.

Przetacznik musi by¢ dedykowanym urzgdzeniem sieciowym przystosowanym do zainstalowania w szafie
rack. Wraz z urzadzeniem nalezy dostarczy¢ niezbedne akcesoria umozliwiajgce instalacje przetgcznika w
szafie rack. System operacyjny (firmware) dostarczony przez producenta urzadzenia. Zamawiajacy nie
dopuszcza dostarczenia urzadzenia z zainstalowanym systemem operacyjnym firmy trzeciej.
Wymagane parametry fizyczne:
a. mozliwo$é montazu w stelazu/szafie 19”
b. wysoko$¢ maksymalna 1U
c. minimum jeden zasilacz 230V AC
d. zakres temperatur pracy ciggtej co najmniej od -5°C do +50 °C
e. zakres wilgotnosci pracy co najmniej 5% - 95%
Przetgcznik musi zosta¢ dostarczony z nastepujgcymi interfejsami Ethernet moggcymi dziataé
réwnoczesnie:
a. 24 porty 100/1000BASE-T z obstugg PoE+ o tgcznym budzecie mocy minimum 400W
b. 4 porty 10GE SFP+ z obstugg modutéw 10G-SR, 10G-LR, 1G-SX, 1G-LX, 1GBase-T (RJ45), kabli DAC
Wszystkie powyzsze porty muszg by¢ dostepne od frontu urzadzenia.
Przetgcznik musi posiadac nastepujgce porty stuzace do zarzadzania:
a. Port konsoli. Zamawiajacy dopuszcza port konsoli ze ztgczem Micro-USB lub port konsoli RS232
ze ztgczem RJ45
Przetgcznik musi umozliwiac faczenie w stosy z zachowaniem nastepujacej funkcjonalnosci:
a. Zarzadzanie stosem poprzez jeden adres IP
b. Do min. 4 jednostek w stosie
c. Porty do stackowania mogg by¢ wspétdzielone z portami typu uplink.
d. Mozliwos$¢ tworzenia potaczen link aggregation zgodnie z 802.3ad dla portéw nalezacych do
réznych jednostek w stosie (ang. cross-stack link aggregation)
e. Stos przetacznikéw powinien by¢ widoczny w sieci jako jedno urzadzenie logiczne z punktu
widzenia protokotu Spanning-Tree
f. Jezeli realizacja funkcji taczenia w stosy wymaga dodatkowych interfejséw stackujgcych to w
ramach niniejszego postepowania Zamawiajgcy wymaga ich dostarczenia.
Uktad przetaczajacy o wydajnosci min. 128 Gbps, wydajnos¢ przetaczania przynajmniej 95 Mpps
Obstuga min. 16 000 adreséw MAC
Obstuga min. 4090 sieci VLAN jednoczes$nie oraz obstuga 802.1Q tunneling (QinQ)

. Mozliwos¢ tworzenie potgczen agregowanych (link aggregation)

. Wsparcie dla G.8032 ERPS

. Wsparcie dla protokotéw 802.1d (STP), 802.1s (MSTP), 802.1w (RSTP).

. Wsparcie dla mechanizmu PVST+.

. Obstuga protokotéw routingu dynamicznego OSPFv2, OSPFv3. Jezeli do obstugi powyzszych

funkcjonalnosci wymagana jest licencja to nalezy jg dostarczyé w ramach niniejszego postepowania.
Obstuga protokotéw zwigzanych z obstugg ruchu typu multicast IGMP Snooping v2 i v3
Przetgcznik musi posiadaé funkcjonalnos¢ DHCP Server, DHCP Snooping, DHCP relay, DHCP client
Wraz z urzgdzeniami muszg zostaé dostarczone:

a. petna dokumentacja w jezyku polskim lub angielskim

b. dokumenty potwierdzajace, ze proponowane urzadzenia posiadajg wymagane deklaracje

zgodnosci z normami bezpieczenstwa (CE), lub oswiadczenie, ze deklaracja nie jest wymagana

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach, wyprodukowane
nie wczesniej niz 12 miesiecy przed dostawg i nieuzywane przed dniem dostarczenia z wytgczeniem
uzywania niezbednego dla przeprowadzenia testu ich poprawnej pracy

Projekt wspoéifinansowany przez Unie Europejska w ramach konkursu grantowego Cyberbezpieczne Wodociagi , Inwestycja C3.1.1.
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19. Urzadzenia i oprogramowanie muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta. Na
wezwanie Zamawiajgcego Wykonawca musi dostarczyé oswiadczenie producenta oferowanych switchy,
potwierdzajgce pochodzenie urzadzenia i oprogramowania z oficjalnego kanatu dystrybucyjnego
producenta.

20. Zamawiajgcy wymaga, aby urzadzenia posiadaty 24 miesieczny serwis gwarancyjny swiadczony przez
Wykonawce lub autoryzowany serwis producenta. Okres gwarancji liczony bedzie od daty sporzadzenia
protokotu zdawczo-odbiorczego przedmiotu zamdwienia. Wszystkie koszty zwigzane z naprawami
gwarancyjnymi nie moga obcigza¢ Zamawiajacego (np. koszty wysytki).

21. Ustuga serwisu musi by¢ swiadczona w jezyku polskim.

22. Bezptatny dostep do najnowszych wersji oprogramowania na stronie producenta przez caty okres
gwarancji urzadzenia.

23. Na wezwanie Zamawiajgcego Wykonawca musi dostarczyé oswiadczenie producenta z potwierdzeniem
zaoferowanego poziomu gwarancji.

17. Access Point WiFi

Przedmiotem zamdwienia jest dostawa 4 sztuk punktu dostepowego sieci bezprzewodowej WiFi,
przystosowanych do zasilania w standardzie PoE, spetniajgcych wymagania techniczne i funkcjonalnosci
okres$lone przez Zamawiajgcego

Wymagania:

1. Punkt dostepowy musi by¢ dedykowanym urzadzeniem sieciowym przystosowanym do zamontowania na
suficie i na $cianie. Wymagane dostarczenie z zestawu montazowego. System operacyjny (firmware) musi
by¢ dostarczony przez producenta urzgdzenia. Zamawiajgcy nie dopuszcza dostarczenia urzgdzenia z
zainstalowanym systemem operacyjnym firmy trzeciej. Oprogramowanie do pracy w trybie tzw , lekkiego
AP”, mozliwosc¢ pracy jako tzw “grubego AP (FAT AP)” oraz mozliwos¢ pracy w trybie Cloud.

2. Wymagane parametry fizyczne:

a. mozliwosé montazu na suficie oraz Scianie (wraz z urzagdzeniem nalezy dostarczy¢ elementy do
montowania)

wysokos¢ maksymalna 5 cm

mozliwos$¢ zasilania przez zasilacz DC

zakres temperatur pracy ciggtej co najmniej 0°C — +50°C

zakres wilgotnosci pracy co najmniej 5% - 95%

f. maksymalny pobdr mocy nie wiekszy niz 22W

3. Punkt dostepowy musi posiadaé:

a. minimum 1 port 100/1000/2500/5000Mbit BaseT PoE zgodny ze standardem minimum 802.3af/at
b. minimum 1 port 100/1000Mbit BaseT
c. minimum 1 port USB

4. Obstugiwane standardy radiowe: 802.11a/b/g/n/ac/ax/be, jednoczesna obstuga minimum 10 SSID

5. Whbudowane anteny minimum 4dBi dla 2,4GHz, 5dBi dla 5GHz oraz 5dBi dla 6GHz z pracg w standardzie
minimum MIMO: 2.4GHz: 2x2, 5GHz: 2x2, 6GHz: 4x4

6. Wsparcie dla standardow/funkcjonalnosci bezpieczenstwa: WPA2-802.1x, WPA2-PSK, WPA2-PPSK, WPA3-
SAE, WPA3-802.1x, IP Source Guard (IPSG)

7. Wsparcie dla roamingu zgodnego z 802.11k, 802.11v, 802.11r

8. Wydajnos¢ minimum 13Gbps w tym minimum 600Mbps dla 2.4GHz, 1,4Gbps dla 5GHz oraz 11Gbps dla
6GHz

9. Mozliwosé zarzadzania poprzez:

a. Kontroler tego samego producenta

b. SSHv2

c. Ustuge w Internecie, $wiadczong przez producenta sprzetu.
10. Urzadzenie musi posiadac standard bezpieczeristwa EN62368-1

m oo o
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11.

12.

13.
14.

15.

16.

17.

18.

19.

Tunel CAPWAP dla komunikacji z kontrolerem muszg by¢ zaszyfrowane celem ochrony przed mozliwoscig
podstuchania transmisji w sieci kablowej
Wsparcie dla protokotéw i standarddw:

a. 802.11e
802.11i
802.11d
802.11h
802.11w
LLDP
DTLS encryption

h. A-MPDU i A-MSDU
Obstuga NTP lub SNTP
Wraz z urzgdzeniami muszg zosta¢ dostarczone:

a. petna dokumentacja w jezyku polskim lub angielskim

b. dokumenty potwierdzajgce, ze proponowane urzgdzenia posiadajg wymagane deklaracje

zgodnosci z normami bezpieczenstwa (CE), lub oswiadczenie, ze deklaracja nie jest wymagana

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach, wyprodukowane nie
wczesniej niz 12 miesiecy przed dostawg i nieuzywane przed dniem dostarczenia z wytagczeniem uzywania
niezbednego dla przeprowadzenia testu ich poprawnej pracy.
Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta przeznaczonego na teren
Unii Europejskiej, a korzystanie przez Zamawiajgcego z dostarczonego produktu nie moze stanowic
naruszenia majatkowych praw autorskich osdéb trzecich. Zamawiajgcy wymaga dostarczenia wraz z
urzadzeniami oswiadczenia przedstawiciela producenta potwierdzajgcego wazno$¢ uprawnien
gwarancyjnych na terenie Polski
Zamawiajgcy wymaga, aby urzgdzenia posiadaty 24-miesieczny serwis gwarancyjny swiadczony przez
producenta lub Wykonawce (lub autoryzowany serwis) na bazie wsparcia serwisowego wykupionego u
producenta oferowanych urzadzen. Okres gwarancji liczony bedzie od daty sporzadzenia protokotu
zdawczo-odbiorczego przedmiotu zaméwienia. Zamawiajagcy na etapie dostawy bedzie wymagat
oswiadczenia producenta potwierdzajgcego nabycie oraz zarejestrowanie serwisu gwarancyjnego na
Zamawiajgcego. Wszystkie koszty zwigzane z naprawami gwarancyjnymi nie moga obcigzaé
Zamawiajgcego (np. koszty wysytki).
W celu zapewnienia odpowiedniego poziomu $wiadczonych ustug Wykonawca/autoryzowany serwis
producenta musi posiadaé status autoryzowanego partnera serwisowego przyznawany przez producenta
dla oferowanych urzadzen, a ustuga serwisu musi by¢ $wiadczona w jezyku polskim.
Bezptatny dostep do najnowszych wersji oprogramowania na stronie producenta przez caty okres
gwarancji urzadzenia.

@m0 oo o

18. Oprogramowanie do wykonywania kopii zapasowych

Przedmiotem zamdwienia jest oprogramowanie na licencji wieczystej do tworzenia kopii zapasowych i
odzyskiwania danych dla min. 6 stacji roboczych oraz min. 5 maszyn wirtualnych. System powinien
zapewniaé automatyczng ochrone danych, elastycznosc konfiguracji oraz mozliwos¢ szybkiego odzyskiwania
danych w przypadku awarii. Wymagania:

1.

Wsparcie dla rédznych srodowisk:
a. Obstuga systemow operacyjnych: Windows 7, 8, 10, 11 oraz Windows Server 2012 R2, 2016,
2019, 2022 oraz 2025.
b. Obstuga systemoéw Linux: CentOS, Red Hat Enterprise Linux (RHEL), Ubuntu, Debian, SUSE Linux
Enterprise Server, Rocky Linux, Oracle Linux.
c. Obstuga wirtualizacji: zgodnos$¢ z maszynami wirtualnymi dziatajgcymi na Microsoft Hyper-V,
VMware vSphere, Proxmox VE, OpenStack, Oracle Linux Virtualization Manager.

Projekt wspoéifinansowany przez Unie Europejska w ramach konkursu grantowego Cyberbezpieczne Wodociagi , Inwestycja C3.1.1.
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10.

11.

12.

13.

Metody tworzenia kopii zapasowych:
a. Mozliwo$¢ wykonywania petnych, przyrostowych oraz réznicowych kopii zapasowych.
b. Obstuga kopii zapasowych na poziomie plikdow oraz catych maszyn (bare-metal backup).
c. Obstuga backupu dla baz danych takich jak Microsoft SQL Server, MySQL, PostgreSQL, MariaDB
oraz Oracle Database.
d. Mozliwosé¢ wykonywania backupu NAS oraz zasobéw wspodtdzielonych.
Automatyzacja i harmonogramowanie:
a. Mozliwosé tworzenia harmonograméw backupow z opcjg codziennego, tygodniowego,
miesiecznego wykonywania kopii zapasowych.
b. Obstuga polityki retencji (krétkoterminowej i dtugoterminowej) z mozliwoscia definiowania
liczby przechowywanych kopii.
Szybkie odzyskiwanie danych:
a. Mozliwos¢ petnego przywracania systemu oraz przywracania pojedynczych plikdw i folderow.
b. Funkcja natychmiastowego przywracania maszyn wirtualnych (RTO < 15 sekund).
c. Mozliwos$¢ odzyskiwania baz danych do okreslonego punktu w czasie (point-in-time recovery).
Bezpieczenstwo danych:
a. Szyfrowanie danych w trakcie przesytania oraz przechowywania (AES-256).
b. Obstuga zabezpieczen przed ransomware (np. poprzez mechanizmy wykrywania anomalii i
ochrone przed nadpisaniem).
c. Mozliwos¢ tworzenia kopii zapasowych na nosnikach tasmowych oraz w chmurze (AWS S3,
Azure Blob, Ceph S3, Wasabi).
Wydajnos¢ i optymalizacja:
a. Obstuga technologii deduplikacji i kompresji danych w celu oszczednosci miejsca.
b. Obstuga wielowatkowej transmisji danych.
c. Wsparcie dla technologii Changed Block Tracking (CBT) dla szybkiego backupu przyrostowego.
Przechowywanie danych:
a. Mozliwos¢ zapisu kopii zapasowych na lokalnym serwerze, sieciowym NAS, SAN oraz w chmurze.
b. Mozliwos¢ wykonywania kopii na nosniki tasmowe (biblioteke tasmowa).
Wymagania sieciowe:
a. Obstuga LAN-Free Transmission dla zmniejszenia obcigzenia sieci.
b. Mozliwos¢ konfiguracji limitu pasma wykorzystywanego przez backup.
c. Wsparcie dla protokotéw CIFS, NFS, iSCSI.
Interfejs uzytkownika:
a. Intuicyjny panel zarzadzania dostepny przez przegladarke internetowa.
b. Mozliwos¢ zarzadzania poprzez CLI oraz API.
c. Powiadomienia e-mail i raporty o stanie backupu oraz ewentualnych btedach.
Funkcje monitorowania:
a. Monitorowanie statusu backupodw, zajetosci przestrzeni dyskowej oraz obcigzenia systemu.
b. Mozliwos¢ generowania raportow i logéw z wykonywanych operacji.
Wymagania dotyczace wsparcia technicznego:
a. Gwarancja i wsparcie techniczne przez okres min. do 31.12.2026.
b. Mozliwos¢ uzyskania pomocy technicznej w jezyku polskim.
c. Aktualizacje oprogramowania w okresie gwarancyjnym.
Dodatkowe wymagania:
a. Oprogramowanie powinno umozliwia¢ bezagentowy backup maszyn wirtualnych z
oprogramowania wirtualizacyjnego dostarczonego w ramach tego postepowania.
b. Mozliwo$é migracji danych pomiedzy réznymi srodowiskami wirtualizacji (V2V oraz V2C/C2V).
c. Wsparcie dla funkcji automatycznego failover i failback w przypadku awarii systemu.
d. Wsparcie dla testowego odtwarzania backupu w celu weryfikacji integralnosci danych.
Wykonawca zobowigzany jest do dostarczenia petnej dokumentacji technicznej w jezyku polskim lub
angielskim, w tym instrukcji instalacji, konfiguracji oraz obstugi oprogramowania.
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19. Oprogramowanie DLP

Przedmiotem zamdwienia jest zakup oprogramowania DLP. Zamdwienie obejmuje dostawe licencji

wieczystej dla 6 uzytkownikéw ze wsparciem technicznym do 31.12.2026.

Wymagania:

1. System operacyjny:

a. Windows 10 (64-bit) z wszystkimi aktualizacjami zabezpieczajgcymi
b. Windows 11 (64-bit) z wszystkimi aktualizacjami zabezpieczajgcymi
c. MacOS 12 lub nowszy.
2. Serwer administracyjny musi obstugiwad instalacje na systemach:
a. Windows Server 2016 (64-bit) i nowszych.
3. Serwer administracyjny musi obstugiwaé bazy danych:
a. MSSQL Server 2016 lub nowsze,
b. MSSQL Express,
c. AzureSQL S3 lub nowsze.

Pomoc i dokumentacja programu dostepne w jezyku angielskim.

Konsola administracyjna i komunikaty klienta muszg by¢ w jezyku polskim.

Konsola zarzgdzajgca musi umozliwia¢ pobranie pliku instalacyjnego agenta.

Serwer administracyjny musi umozliwia¢ instalacje/dezinstalacje zdalnego klienta na stacjach roboczych.

Reguty DLP muszg by¢ egzekwowane nawet przy braku potgczenia miedzy klientem a serwerem

zarzadzajgcym.

9. Brak potaczenia klienta z serwerem zarzadzajagcym musi umozliwia¢ lokalne przechowywanie informacji i
zebranych danych do czasu ponownego potaczenia.

10. Serwer administracyjny musi umozliwiaé zarzadzanie za posrednictwem konsoli.

11. System musi mie¢ mozliwos¢ konfiguracji automatycznej konserwacji dla bazy danych, usuwajac
najstarsze informacje, gdy rozmiar bazy osiggnie skonfigurowany limit.

12. Serwer administracyjny musi automatycznie pobieraé aktualizacje definicji kategoryzowania stron
internetowych, aplikacji i rozszerzen plikdw, z opcjg wytgczenia automatycznego pobierania.

13. Administrator musi mie¢ mozliwos¢ aby tworzy¢, usuwac i konta administratorow w konsoli programu.

14. Administrator musi mie¢ mozliwos¢ przypisywania i odbierania uprawnien do wybranych modutéw
programu, podzielonych na ustawienia (konfiguracja modutu) i logi (wyswietlanie logéw modutu).

15. Serwer musi synchronizowad uzytkownikow i stacje robocze z domeng Active Directory.

16. Administrator musi méc wymusi¢ synchronizacje ustawien i logéw miedzy stacjg roboczg a serwerem w
czasie rzeczywistym.

17. Serwer administracyjny musi umozliwiaé ustawienie powiadomien dla uzytkownika korncowego w
przypadku ztamania regut zwigzanych z ochrong DLP, z mozliwo$cig dostosowania grafiki, adresu e-mail i
odnosnika do polityki bezpieczenstwa.

18. Administrator musi mie¢ mozliwos¢ wykona¢ audyt stacji roboczych/uzytkownikéw w oparciu o rézne
czynnosci, takie jak uruchomione aplikacje, podtgczone urzadzenia, odwiedzane strony internetowe,
wydrukowane dokumenty, wysytane i odebrane wiadomosci email oraz czynnosci na plikach.

19. Administrator musi mie¢ mozliwos¢ tworzenia wtasnych kategorii dla stron internetowych, aplikacji i
typow plikow.

20. Administrator musi mie¢ mozliwosc¢ filtrowania i sortowania zebranych danych.

21. Serwer musi posiadaé¢ mozliwos¢ wysytania alertéw, przynajmniej za posrednictwem wiadomosci email.

22. Dashboardy muszg by¢ generowane na podstawie wskazanych stacji roboczych, uzytkownikéw lub grup
w okreslonym przedziale czasu.

23. Serwer administracyjny musi posiada¢ wbudowany serwer SMTP dostarczony przez producenta
oprogramowania.

® N VA
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33.
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35.
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39.

Serwer administracyjny musi umozliwia¢ wykonywanie zadan kategoryzacji plikéw, zaréwno istniejgcych
na stacjach roboczych i zasobach sieciowych, jak i nowo powstatych na bazie juz skategoryzowanych
plikow.

Serwer administracyjny musi mie¢ mozliwos¢é kategoryzacji plikdw wrazliwych na podstawie aplikacji,
lokalizacji, adresu URL, formatu pliku i zawartosci pliku.

Dla plikéw skategoryzowanych, wymagana jest mozliwosc tworzenia regut dotyczacych blokowania i
zezwalania na rdzne operacje, takie jak zapisywanie, przenoszenie, drukowanie, wysytanie poczta,
wysytanie do chmury, przesytanie komunikatorami itp.

Serwer administracyjny musi umozliwia¢ wyszukiwanie i ochrone plikéw w oparciu o rdézne kryteria, takie
jak numery kart kredytowych, numer PESEL, numer dowodu osobistego, numer paszportu, wyrazenia
regularne, okre$lone ciagi znakdw i numer IBAN.

Weryfikacja zawartosci pliku musi odbywac sie w czasie rzeczywistym.

Serwer administracyjny musi pozwala¢ na eksport logéw do rozwigzania SIEM.

Konsola musi umozliwia¢ konfiguracje/zmiane domysinego serwera SMTP.

Konsola webowa musi pozwalaé na weryfikacje wersji zainstalowanego oprogramowania klienta, a takze
umozliwia aktualizacje do nowej wersji lub dezaktywacje tego oprogramowania.

System musi ochrania¢ poczte e-mail Microsoft 365, sprawdzajgc kazdg wiadomosé e-mail wysytang
przez uzytkownikdw Microsoft 365.

System musi ochraniac pliki w Microsoft 365, kontrolujgc aktywnos¢ plikéw w Microsoft SharePoint,
Microsoft OneDrive dla Firm i Microsoft Teams.

System musi wykorzystywac¢ mechanizm OCR (optical character recognition), aby wykrywa¢ poufne tresci
w obrazach, zdjeciach i zeskanowanych dokumentach

System musi posiadaé mozliwos¢ integracji z systemami do analizy danych (PowerBI, Tableau, etc.)
System musi zapewnia¢ mozliwo$¢ zarzagdzanie szyfrowaniem dyskéw twardych oraz urzadzen
wymiennych.

Licencja oprogramowania powinna by¢ bezterminowa na 6 uzytkownikdéw wraz ze wsparciem na okres
do 31.12.2026.

Wsparcie techniczne dystrybutora rozwigzan w jezyku polskim

Oprogramowanie musi by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta.

20. Oprogramowanie do zarzadzania uprzywilejowanym dostepem PAM

Wymagania:

1.

System PAM musi by¢ rozwigzaniem bezagentowym tj. umozliwiajgcym nawigzywanie sesji z
wykorzystaniem serwerdw proxy bez potrzeby instalacji oprogramowania (agenta) na systemie, do
ktorego bedzie nawigzywana sesja, umozliwiajgcym uwierzytelnianie wielosktadnikowe i obstugujgce
wiele platform i systeméw operacyjnych. System PAM ma zabezpieczaé dostep do maszyn fizycznych,
maszyn wirtualnych, sprzetu sieciowego m.in. routery, przetaczniki, zapory sieciowe, aplikacje, bazy
danych itp.

System musi by¢ dostarczany w formie zamknietej platformy wirtualnej przygotowanej do implementacji
w infrastrukturze Hyper-V lub VMware . Przez zamknietg platforme rozumiemy wyspecjalizowane
rozwigzanie, w ramach ktorego zainstalowana jest cato$¢ oprogramowania (system operacyjny, baza
danych, aplikacja), realizujgca wszystkie funkcjonalnosci systemu.

System PAM musi zosta¢ dostarczony z kompletem licencji dla co najmniej 5 administratoréw, ktorzy
beda korzystali z Systemu PAM, minimum dla nastepujace;j liczby funkcjonalnosci:

a. Ochrona kont uprzywilejowanych,

b. Ochrona kluczy SSH,

c. Zarzadzanie i monitorowanie sesji uprzywilejowanych,

d. Rejestrowanie sesji uprzywilejowanych
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e. Raportowanie wykorzystania kont uprzywilejowanych,

4. Dostarczone licencje na System PAM do ochrony kont uprzywilejowanych nie mogg mie¢ ograniczen
czasowych. Dostarczone licencje bedg udzielone bezterminowo.

5. Dostarczone licencje na system PAM nie mogg w zaden sposéb limitowac ilosci chronionych systemow
docelowych.

6. System PAM musi zapewnia¢ mozliwos¢ zarzadzania (w szczegdlnosci):
a. Uzytkownikami na systemach operacyjnych: Windows, Unix/Linux,

b. Kontami domenowymi: MS Active Directory,

c. Kontami lokalnymi: VMware ESX/ESXi,

d. Kontami na urzadzeniach m.in.: Cisco, Aruba, Alcatel, CheckPoint, Fortigate, Huawei, IBM AlIX,
Brocade,

e. Kontami baz danych: Microsoft SQL, Oracle, MySQL, PostgreSQL

f. Kontami do zarzadzania i monitorowania serwerdw: m.in. iLO, iDRAC,

g. Kontami aplikacji webowych: Facebook, Google, Twitter, Linkedin, Instagram, Openstack, AWS

h. Kontami w innych nie wymienionych systemach/urzadzeniach do ktérych dostep odbywa sie po

protokotach: SSH, RDP,VNC, TELNET, HTTP/HTTPS.

7. System PAM musi umozliwia¢ ustuge posredniczenia w dostepie do systemdw i urzadzen dla
uzytkownikéw domenowych oraz uzytkownikdw zewnetrznych, rejestrujgc obstugiwane sesje, oraz
obstugujgc minimum nastepujgce protokoty: SSH, RDP,VNC, TELNET, HTTP/HTTPS.

8. System PAM musi umozliwia¢ dostep uzytkownikéw do systemu docelowego nastepujgcymi

narzedziami:
a. przegladarka internetowa,
b. klient RDP,

c. klient protokotu SSH/Telnet (np. putty).

9. System PAM musi wspiera¢ minimum nastepujgce mechanizmy uwierzytelniania: LDAP, RADIUS, Tacacs,
Active Directory, OpenlD.

10. System PAM powinien zapewnia¢ mozliwos¢ dwusktadnikowego uwierzytelniania.

11. System PAM musi obstugiwaé monitorowanie i ochrone nawet kilkudziesieciu jednoczesnych potgczen
od jednego uzytkownika koricowego, do réznych systemdw poprzez wiele lub jedno konto
uprzywilejowane.

12. System PAM musi ogranicza¢ administratorowi mozliwos$¢ dostepu do haset lub ogranicza¢ podglad do
haset uprzywilejowanych.

13. System PAM musi umozliwia¢ budowanie polityk kontroli dostepu w oparciu o role, np. na podstawie
przynaleznosci do grup AD/LDAP.

14. System PAM musi posiadac log dla wszystkich zdarzen systemowych.

15. System PAM musi umozliwia¢ wskazanie kont uzytkownikéw, ktore realizowaty logowanie do

16. stacji/serwera.

17. System PAM musi umozliwia¢ raportowanie wszystkich zmian wprowadzonych przez administratorow.

18. System PAM musi umozliwia¢ raportowanie wszystkich logowan do systemu.

19. System PAM musi umozliwiac raportowanie oparte na nietypowym zrédle, czasie i dtugosci pofaczenia
do systemu docelowego.

20. Rozwigzanie musi posiadac graficzng wizualizacje przedstawiajgcg status bezpieczeristwa aktywnych oraz
historycznych sesji do systemoéw zdalnych.

21. System PAM musi umozliwia¢ ograniczenie dostepu do raportow dla wskazanej grupy uzytkownikow lub
administratoréw.

22. System PAM musi mie¢ mozliwo$¢ zmiany wartosci hasta na systemie docelowym zgodnie z ustawiong
politykg m.in.:
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a. umozliwia¢ zdefiniowanie wymagan na: dtugosc¢ hasta, znaki w hasle (mate i duze litery, cyfry, znaki
specjalne),

b. generowaé automatycznie hasta kont systeméw docelowych w sposdb pseudo losowy,

c. generowac unikalne hasta dla konta systemdéw docelowych,

d. wymuszac automatyczng zmiane hasta po jego podgladzie

23. System PAM musi umozliwia¢ transparentne pofaczenie do systemu docelowego, bez koniecznosci
podawania przez uzytkownika hasta konta uprzywilejowanego.

24. System PAM musi umozliwiaé ograniczanie dostepu do systemoéw docelowych oraz tworzenie biatych i
czarnych list polecen wykonywanych w systemie docelowym (audyt polecen).

25. Audyt polecen musi umozliwiaé podjecie co najmniej akcji, zablokuj polecenie i roztgcz sesje po wykryciu
audytowanego polecenia a takze automatyczne umieszczenie na liscie blokowanych uzytkownikéw
uzytkownika, ktéry prébowat wykonac blokowane polecenie.

26. System PAM musi umozliwiaé nagrywanie sesji wraz z podgladem sesji aktywnej oraz mozliwos¢ jej
przerwania.

27. Nagrywanie sesji nie moze mie¢ zadnego wptywu na wydajnos¢ systemu docelowego.

28. System PAM musi rejestrowac znaki wprowadzone z klawiatury przez uzytkownika co najmniej dla sesji
SSH i RDP oraz umozliwia¢ szybkie przeszukiwanie zapisanych danych pod katem wystepowania
wskazanych stéw kluczowych.

29. System PAM musi umozliwia¢ odtworzenie zarejestrowanych nagran sesji.

30. Oprogramowanie dostarczone w ramach realizacji zamdwienia musi pochodzi¢ z oficjalnego kanatu
dystrybucyjnego producenta na terenie Polski. W przypadku zaproponowania rozwigzania z innego
kanatu dystrybucji Wykonawca musi przedstawi¢ dokument potwierdzajacy, iz zaoferowany produkt
posiada wsparcie producenta na terenie Polski.

31. System PAM musi by¢ kompletny i pozwalaé na uruchomienie minimum nastepujgcych funkcjonalnosci:
a. zarzadzac¢ kontami uprzywilejowanymi w ramach organizacji,

b. monitorowaé wykorzystanie kont uprzywilejowanych,

c. nagrywac iarchiwizowad sesje zdalne,

d. gwarantowac skalowalnos¢ rozwigzania w przypadku dodawania nowych zasobéw oraz nowych
ustug,

32. System PAM musi umozliwia¢ personalizacje wygladu aplikacji co najmniej po przez umieszczenie logo
zamawiajgcego w gtdwnym oknie aplikacji.

21. Oprogramowanie typu ITSM

Przedmiotem zaméwienia jest dostawa oprogramowania do zarzadzania zasobami IT. Zamoéwienie obejmuje

dostawe licencji wieczystej na 6 stanowisk ze wsparciem technicznym do 31.12.2026.

Wymagania:

1. Oprogramowanie musi posiadac polski oraz angielski interfejs jezykowy.

2. Oprogramowanie musi posiadac¢ architekture tréjwarstwowgq sktadajgca sie z Bazy Danych, Serwera
Aplikacji, Agenta/Konsoli zarzgdzajace;j.

3. Oprogramowanie musi umozliwiaé obstuge dedykowanych kluczy szyfrujgcych podczas komunikacji
pomiedzy agentami, serwer aplikacji i konsolg zarzgdzajaca.

4. Odczyt informacji dotyczgcych parametréw sprzetowych komputera musi odbywac sie za
posrednictwem agenta systemu instalowanego na komputerach uzytkownikdéw.

5. Agent systemu nie moze nastuchiwaé na zadnym porcie sieciowym po stronie stanowiska
komputerowego uzytkownika.

6. Oprogramowanie musi umozliwiaé wybdr instalacji agenta w trybie standardowym oraz bezpiecznym t;j.

braku wkompilowanych funkcji takich jak zdalne zarzadzanie, transfer plikéw, zdalny pulpit.
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Oprogramowanie musi posiadaé procedure uwierzytelnienia i autoryzacji kont operatoréw w konsoli
zarzadzajgcej poprzez fizyczne zabezpieczenie sprzetowe (lokalne lub sieciowe) wraz z hastem, ktéry
umozliwia jednoczesng prace wielu administratorom. Logowanie uzytkownikéw konsoli zarzgdzajacej
musi umozliwiac integracje z kontami Active Directory. Wymagane zabezpieczenie sprzetowe musi
posiada¢ mechanizm szyfrowania danych AES w obrebie przechowywania danych wrazliwych.
Oprogramowanie musi posiadaé¢ dodatkowg autoryzacje uzytkownika konsoli zarzadzajgcej za pomoca
ustugi Google Authenticator oraz Microsoft Authenticator.

Oprogramowanie musi posiadaé¢ modut zarzgdzania uprawnieniami do poszczegdlnych funkcjonalnosci
systemu dla operatoréw konsoli zarzgdzajgcej zgodny z modelem RBAC (Role Based Access Control).
Oprogramowanie musi umozliwiaé¢ nadawanie oraz odbieranie uprawnien w czasie rzeczywistym (brak
koniecznosci przelogowania uzytkownika konsoli systemul).

Oprogramowanie musi umozliwia¢ blokade wybranych uprawnien konkretnego uzytkownika niezaleznie
od uprawnien wynikajgcych z przypisanych rol.

Oprogramowanie musi wspotpracowac z serwerem MSSQL Server 2008R2-2019

Oprogramowanie, w zakresie wszystkich warstw, nie moze wymagac do prawidtowej pracy
komponentdw Java.

Oprogramowanie serwera aplikacji musi posiadac¢ funkcjonalnosé centralnego wysytania wybranych
powiadomien mailowych .

Oprogramowanie musi posiadaé¢ modut zarzgdzania uprawnieniami do danych w zakresie wybranych
jednostek organizacyjnych oraz typdow zasobdow poszczegdlnych uzytkownikdw konsoli. Wszelkie raporty,
zestawienia oraz funkcje obejmujg wtedy tylko wynikowe obiekty.

Oprogramowanie musi by¢ podpisane cyfrowo przez Producenta waznym certyfikatem, z prawidtowa
$ciezka certyfikacji, w ktorej gtowny urzad certyfikacji (Root CA) jest uczestnikiem programu certyfikatow
gtéwnych systemu Windows. Podpis cyfrowy dotyczy sktadnikéw Producenta systemu w zakresie plikow
wykonywalnych (*.exe), plikdw bibliotek wspétdzielonych (*.dll), plikow sterownikéw (*.sys) oraz
pakietow instalacyjnych oprogramowania (*.msi).

Oprogramowanie agentdw musi posiadac¢ obstuge sesji terminalowych Windows.

Oprogramowanie musi zapewnia¢ dowolng konfiguracje pracy wszystkich agentéw, jednostek
organizacyjnych, pojedynczego agenta, poprzez dziedziczenie definiowanych przez administratora
parametréw. Zmiany konfiguracji agentéw nastepujg w trybie natychmiastowym (online).
Oprogramowanie musi posiadad raport przedstawiajgcy réznice w konfiguracji poszczegdlnych agentéw
w stosunku do konfiguracji globalnej.

Oprogramowanie musi posiada¢ mechanizm logowania zmian w konfiguracji agentow przez
uzytkownikéw konsoli (data, czas, login, poprzednia i nowa wartos¢).

Oprogramowanie musi posiada¢ mechanizm analizy czasu pracy komputera, informujacy uzytkownika
(alert oraz wymuszone dziatanie — restart) o przekroczeniu zadanego czasu pracy bez restartu systemu
operacyjnego.

Oprogramowanie musi zapewnia¢ automatyczny import drzewiastej struktury organizacyjnej
zamawiajgcego (bez ograniczen ilosci zagniezdzen z kontenera Active Directory/OpenLDAP), kont
uzytkownikéw i komputeréw z zachowaniem ich oryginalnego potozenia wg. OU.

Oprogramowanie musi zapewnia¢ w obrebie synchronizacji z Active Directory/OpenLDAP tworzenie listy
filtrow zawezajgcych wezty danych wraz z mozliwoscig wskazania docelowej gatezi struktury
organizacyjnej lub lokalizacyjnej Zamawiajgcego.

Oprogramowanie musi posiadaé kreator powigzan (mapowanie atrybutéw) dowolnych atrybutéw
obiektéw z ustugi katalogowej do wskazanych atrybutéw zasobdw systemowych.

Oprogramowanie musi umozliwia¢ wspotprace z nieograniczong iloscig kontroleréw domen z
zachowaniem podlegtej struktury drzewiastej.

Oprogramowanie musi umozliwia¢ automatyczny import informacji dotyczacych przynaleznosci
uzytkownikéw oraz stanowisk komputerowych do grup struktury katalogowe;.

Oprogramowanie musi posiadad raport przedstawiajgcy informacje nt. grup struktury katalogowej wraz
przynalezgcymi do nich uzytkownikami.
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28. Oprogramowanie musi umozliwiaé tworzenie dynamicznych grup stanowisk w oparciu o kreator
zawierajgcy filtry (AND, OR) w zakresie min. wersja OS, nazwa oraz wersja wybranej aplikacji, RAM, CPU,
HDD, jednostka organizacyjna, jednostka lokalizacyjna, architektura (x32, x64), zainstalowane
oprogramowanie, wersja oprogramowania, lista ustug systemowych, producent oraz model komputera,
poziom uprawnien uzytkownika, zainstalowana ustuga systemowa, ostatnie uruchomienie systemu,
obecnos¢ pliku EXE na dysku, predefiniowane atrybuty komputera (np. dostawca, numer faktury, data
zakupu).

29. Oprogramowanie musi umozliwia¢ prezentacje widoku zarzgdzanych stanowisk komputerowych w
postaci listy stanowisk, drzewiastej struktury wg jednostek organizacyjnych, jednostek lokalizacyjnych,
struktury Active Directory, struktury sieciowej (pule IP) oraz grup dynamicznych.

30. Oprogramowanie musi umozliwia¢ dynamiczne zawezanie wynikédw wyszukiwania ww. widokdéw na
podstawie prezentowanych w nich atrybutéw.

31. Oprogramowanie musi umozliwiaé graficzng prezentacje aktualnego stanu aktywnosci agenta
(online/offline) z doktadnoscig do 1 minuty.

32. Oprogramowanie musi umozliwiaé¢ zapisywanie w bazie danych informacji o uruchomieniu i wytgczeniu
komputera oraz zalogowaniu i wylogowaniu uzytkownika.

33. Oprogramowanie musi umozliwia¢ wydruk kartoteki sprzetowej stanowiska komputerowego.

34. Oprogramowanie musi umozliwia¢ samodzielng edycje wygladu kartoteki sprzetowej, protokotéow
przekazania oraz zwrotu zasobdow za pomoca graficznego kreatora wygladu.

35. Oprogramowanie musi umozliwia¢ zapisywanie edytowanych szablonéw (min. kartoteka sprzetowa,
protokoty przekazania/zwrotu zasobdw) w kontekscie zalogowanego operatora konsoli zarzgdzajgce;j.

36. Oprogramowanie musi umozliwiaé projektowanie, generowanie oraz wydruk etykiet inwentaryzacyjnych
w zakresie: model, nr inwentaryzacyjny, data zakupu, jednostka, wraz z obstugg kodéw kreskowych w
standardzie EAN128 oraz PDF417

37. Oprogramowanie musi umozliwia¢ okresowg automatyczng inwentaryzacje parametréow sprzetowych
stanowiska: HDD, RAM, CPU, karta sieciowa, system operacyjny, karta graficzna itp.

38. Oprogramowanie Agenta musi umozliwia¢ audyt off-line, poprzez uruchomienie skanera (z GUI) bez
koniecznos$ci instalacji, oraz zapis wynikéw do pliku w postaci zaszyfrowane;.

39. Oprogramowanie musi umozliwia¢ analize sprzetowa:

ptyty gtéwnej w zakresie model, producent, nr. Seryjny,

CPU w zakresie nazwy, modelu, producenta, czestotliwosci,

HDD w zakresie numeru seryjnego dysku, numeru seryjnego partycji, rozmiaru pamieci,

RAM w zakresie wielkosci pamieci,

karty sieciowej w zakresie model, adres IP, adres MAC,

karty graficznej w zakresie model.

40. Oprogramowanie musi umozliwia¢ odczyt informacji dotyczacych systemu operacyjnego w zakresie
nazwy, wersji, daty instalacji, zainstalowanych poprawek, dostepnych kluczy licencyjnych, produkt ID.

41. Oprogramowanie musi umozliwia¢ odczyt informacji sieciowych w zakresie adresu 10, adresu MAC,
nazwy sieciowej.

42. Oprogramowanie musi umozliwia¢ odczyt informacji sprzetowych z BIOS w zakresie nazwy BIOS, daty,
producenta.

43. Oprogramowanie musi umozliwia¢ przeglad historii zmian parametréw sprzetowych komputerowych.

44. Oprogramowanie musi umozliwiaé globalny przeglad stanowisk komputerowych pod wzgledem
parametréw sprzetowo-systemowych.

45. Oprogramowanie musi zawiera¢ raport stanowisk komputerowych posiadajacych co najmniej jedno
konto z uprawnieniami administratora.

46. Oprogramowanie musi umozliwia¢ odczyt urzadzen podtgczonych do stanowiska komputerowego przez
interfejs USB, z mozliwoscig odczytania nazwy urzadzenia, producenta, modelu oraz numeru seryjnego
(o ile urzadzenie dostarcza ww. informacji)

47. Oprogramowanie musi umozliwia¢ globalng analize urzagdzen podtgczonych do stanowisk
komputerowych przez interfejs USB
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Oprogramowanie musi umozliwia¢ integracje z zewnetrzng ustugg Dell API w celu automatycznego
odczytania informacji na temat okresu gwarancji stanowiska komputerowego na podstawie odczytanego
przez agenta identyfikatora (ServiceTag)

Oprogramowanie musi umozliwia¢ okresowe préobkowanie obcigzenia procesora oraz zajetosci pamieci
RAM z mozliwoscig zapisu odczytanych wynikéw do bazy w celu pdzniejszej analizy (historia obcigzenia
komputera).

Oprogramowanie musi umozliwia¢ automatyczng inwentaryzacje zainstalowanego na komputerach
oprogramowania.

Oprogramowanie musi umozliwia¢ globalny przeglad wszystkich programéw zainstalowanych na
komputerach.

Oprogramowanie musi umozliwiaé tworzenie zestawien zainstalowanych typéw programéw (freeware,
shareware itp.).

Oprogramowanie musi umozliwia¢ tworzenie wykazow z zainstalowanym, dowolnie wybranym
programem.

Oprogramowanie musi umozliwia¢ tworzenie zestawien zainstalowanych systemdw operacyjnych na
komputerach.

Oprogramowanie musi umozliwia¢ tworzenie wykazow stanowisk z brakiem zainstalowanego, dowolnie
wybranego, programu.

Oprogramowanie musi posiadaé¢ wbudowany mechanizm umozliwiajgcy, poprzez GUI konsoli, zdalng
grupowg dezinstalacje oprogramowania np. pakietow MS Office.

Oprogramowanie musi umozliwia¢ oznaczanie kolorem aplikacji zabronionych oraz zgodnych ze
standardem wraz z mozliwoscig raportowania wg w/w klasyfikacji.

Oprogramowanie musi umozliwiaé zablokowanie na stacji roboczej wybranych proceséw celem
uniemozliwienia ich uruchomienia przez uzytkownika.

Oprogramowanie musi posiadaé globalne zestawienie pozwalajgce na zdalne usuniecie nielegalnych
danych np. plikdéw AVI, MP3, MP4 bez koniecznosci fizycznej obecnosci uzytkownika przy stacji.
Oprogramowanie musi posiada¢ wbudowang baze sygnatur aplikacji (produktéw) wraz z mozliwoscig
automatycznej aktualizacji wzorcéw ze strony Producenta oprogramowania

Oprogramowanie musi umozliwia¢ zdefiniowanie wtasnych sygnatur aplikacji (produktow)
wykorzystywanych

W procesie automatycznego audytu licencji (rozliczenie ilosciowe).

Oprogramowanie musi umozliwia¢ wykonanie audytu licencji tj. systemowego poréwnania
zidentyfikowanego na stanowiskach komputerowych oprogramowania (produktéw) z zakupionymi
licencjami wprowadzonymi do systemu jako odpowiednie obiekty. Mechanizm audytu musi umozliwiaé
rozliczenie licencji z wykorzystaniem mechanizméw downgrade, upgrade.

Oprogramowanie musi umozliwia¢ zapis historii wykonywanych audytow licencji.

Oprogramowanie musi umozliwiaé tworzenie bazy licencji systemowo/programowych i przypisywanie
ich do stanowisk komputerowych oraz uzytkownikow.

Oprogramowanie musi umozliwia¢ interakcje administratora z uzytkownikiem, polegajaca na
podtgczeniu do stanowiska (przejecie pulpitu) administratora bez koniecznosci uprzedniego wylogowania
uzytkownika. Funkcjonalnos¢ zdalnego pulpit nie moze wymagac instalacji aplikacji firm trzecich,
wymagane jest obstuzenie przejecia zdalnego pulpitu przez mechanizm wbudowany w agencie (ten sam
proces systemowy).

Oprogramowanie musi umozliwia¢ wybér monitora, ktérego ekran ma zostac przejety podczas
potaczenia zdalnego. Podczas aktywnego potgczenia zdalnego, uzytkownik jest informowany o trwaniu
sesji zdalnej poprzez wyswietlanie na aktywnym monitorze kontrastowego obramowania ekranu.
Oprogramowanie musi umozliwia¢ zdalne zarzadzanie (bez uzycia RDP/VNC itp.) lokalnymi kontami
uzytkownikdéw w zakresie (tworzenie, usuwanie, edycja, zmiana hasta oraz typ konta).
Oprogramowanie musi umozliwia¢ wysytanie polecenia Wake-on LAN.

Oprogramowanie musi umozliwia¢ zdalng dwukierunkowg linie polecen.

Projekt wspoéifinansowany przez Unie Europejska w ramach konkursu grantowego Cyberbezpieczne Wodociagi , Inwestycja C3.1.1.
Cyberbezpieczenstwo - Cyber PL , infrastruktura przetwarzania danych oraz optymalizacja infrastruktury stuzb panstwowych
odpowiedzialnych za bezpieczenstwo - Krajowy Plan Odbudowy i Zwiekszania Odpornosci

68| Strona



KRAJOWY

- : sfinansowane przez ARG
=== DLAN F;;r::;ospollta Unie Europejska LTFE,,E‘
=m_ ODBUDOWY - NextGenerationEU i

70.

71.

72.

73.
74.

75.

76.

77.

78.

79.

80.

81.

82.

83.

84.

85.

86.

87.
88.

89.

90.

Oprogramowanie musi umozliwia¢ przesytanie plikow/katalogdéw od zdalnego uzytkownika do
administratora i/lub od administratora do zdalnego uzytkownika bez wzgledu na lokalizacje sieciowg
komputera (LAN, WAN, Internet).

Oprogramowanie musi umozliwia¢ konfiguracje przez administratora parametréw potgczenia z
uzytkownikiem w zakresie: ilo$¢ kolordw, ilos¢ klatek/sekunde, skalowanie okna uzytkownika, jezeli jest
ono wieksze niz rozdzielczo$¢ stacji administratora.

Oprogramowanie musi umozliwia¢ wybér aktywnych sesji terminalowych, do ktérych chcemy sie
podtaczyc.

Oprogramowanie musi umozliwia¢ zbiorczy podglad zdalnych pulpitéw stacji.

Oprogramowanie musi posiadac zarzadzanie technologig iAMT, vPro w zakresie uwzgledniajgcym min.:
Serial Over Lan (SOL), IDE Redirection (IDER), Hardware KVM, Assets.

Oprogramowanie musi zapewniac zdalng konfiguracje technologii iIAMT w trybie Client Control
Configuration Mode.

Oprogramowanie musi umozliwiaé zarzagdzanie stacjami komputerowymi poza siecig LAN/WAN,
wymagane jest tylko dowolne potaczenie internetowe

Oprogramowanie musi umozliwia¢ zdalne wykonywanie zapytan WQL

Oprogramowanie musi umozliwia¢ zdalny odczyt oraz modyfikacje rejestru Windows

Oprogramowanie musi umozliwia¢ petne wykorzystanie funkcji zawartych w sekcji zdalne zarzadzanie dla
stacji posiadajgcych dowolne potgczenie do sieci INTERNET bez konieczno$ci zestawiania potaczenia VPN
Oprogramowanie musi umozliwia¢ przejecie pulpitu zdalnego z poziomu konsoli zarzgdzajacej
znajdujacej sie poza siecig LAN organizacji poprzez potacznie konsoli ze wskazanym serwerem aplikaciji.
Oprogramowanie musi umozliwiaé¢ prowadzenie w czasie rzeczywistym dwukierunkowej komunikacji
tekstowej (chat) pomiedzy uzytkownikiem a administratorem.

Oprogramowanie musi umozliwia¢ zdalng instalacje pakietéw *.msi, plikow *.cmd, *.bat, *.reg, *.ps1
poprzez utworzenie zadan dystrybucji aplikacji oraz wskazanie docelowych komputerdw lub grup
komputeréw za pomocy dedykowanego GUI uzytkownika. Zadanie dystrybucji musi umozliwia¢
okreslenie okresu aktywnosci, godziny rozpoczecia oraz przedstawiac status instalacji na wybranych
stanowiskach.

Oprogramowanie musi umozliwia¢ tworzenie zadan dystrybucji polegajace na jednorazowym
uruchomieniu wybranego szablonu akcji na wybranych stanowiskach komputerowych.
Oprogramowanie musi umozliwia¢ tworzenie polis uruchamianych cyklicznie na wybranych stanowiskach
komputerowych wg aktualnej przynaleznosci do struktury organizacyjnej, lokalizacyjnej lub wybranych
grup dynamicznych.

Oprogramowanie musi umozliwia¢ tworzenie dystrybucji zadan oraz polis dla wybranych stanowisk
komputerowych poprzez interaktywny kreator (krok po kroku). Wybér odbiorcow musi uwzgledniac liste
stanowisk, strukture organizacyjng, strukture lokalizacyjng oraz dynamiczne grupy stanowisk.
Oprogramowanie musi umozliwiaé¢ globalng dystrybucje plikéw oraz folderéw do wskazanych lokalizacji
do wybranych stanowisk komputerowych wg przynaleznosci do struktury organizacyjne;j, lokalizacyjnej
lub grupy dynamicznej wraz z automatycznym (polisa) odtworzeniem brakujgcych danych w przypadku
wykrycia niespdjnosci.

Oprogramowanie musi umozliwia¢ szyfrowanie plikow zrédtowych dla zadan instalacji.
Oprogramowanie musi umozliwia¢ globalny przeglad postepu wykonania wybranych zadan oraz polis
wraz z odczytem standardowego wyjscia (stdout) oraz standardowego wyjscia btedow (stderr).
Oprogramowanie musi umozliwia¢ tworzenie wtasnych szablondw akcji zawierajgcych zdefiniowang liste
akcji pozwalajgcych na warunkowe uruchamianie akcji zaleznych (oczekiwanie na zakonczenie akcji,
praca w tle).

Oprogramowanie musi umozliwia¢ konfiguracje typdw akcji co najmniej w zakresie: dystrybucja i
uruchomienie plikéw wsadowego BAT, dystrybucja plikéw rejestru REG, dystrybucja i instalacja pakietu
MSI, dystrybucja i instalacja poprawki MSP, dystrybucja i uruchomienie aplikacji EXE, dystrybucja i
uruchomienie skryptu PowerShell, dystrybucja plikéw i folderéw, uruchomienie/wytgczenie/restart
ustugi systemowej, zakoriczenie procesu systemowego, wywotanie polecenia CMD.
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91. Oprogramowanie musi umozliwia¢ konfigurowanie dedykowanych parametréw dla kazdej z ww. akgji.

92. Oprogramowanie musi umozliwia¢ uruchomienie na prawach administracyjnych pliku instalacyjnego EXE
(z GUI) w sesji uzytkownika z ograniczonymi uprawnieniami do instalacji aplikacji. Proces instalacji jest
manualnie kontynuowany przez uzytkownika.

93. Oprogramowanie musi umozliwiaé ograniczenie zakresu dziatania zadania, polisy oraz zawezenie
wszelkich raportéw systemowych do stanowisk spetniajgcych kryteria wybranej dynamicznej grupy
stanowisk.

94. Oprogramowanie w zakresie automatyzacji musi realizowac m.in. nastepujgce przypadki uzycia z
wykorzystaniem mechanizmu grup dynamicznych dla zadan oraz polis:

a. Automatyczng instalacji aplikacji na komputerach spetniajgcych warunki: stanowiska z Windows
10 z pamieciag RAM>4GB i zainstalowang wybrang aplikacja w wersji mniejszej (np. 7.0)

b. Automatyczne odinstalowanie aplikacji na komputerach spetniajgcych warunki: stanowiska z
Windows 7 gdzie producentem komputera jest np. Dell i zainstalowang wybrang aplikacjg w
wersji wiekszej niz (np. 8.0)

Dystrybucje plikdw oraz folderéw (ze wskazang zawartoscig np. dokumenty, skréty do aplikacji)
na pulpity stanowisk komputerowych spetniajgcych warunki: stanowiska z Windows 10 z
brakiem zainstalowanej wybranej aplikacji oraz nie posiadajgce konta uzytkownika z prawami
administracyjnymi

C. Uruchomienia wybranego skryptu PowerShell dla komputeréw spetniajgcych warunki:
stanowiska z Windows 10 w architekturze 32 bitowej, zainstalowang aplikacjg X w wersji
wiekszej niz (np. 6.0) i brakiem zainstalowanej aplikacji Y.

d. Uruchomienia wybranych szablonéw akcji w przypadku wykrycia zmiany jednostki organizacyjnej
stanowiska komputerowego.

e. W przypadku wczesniej zdefiniowanych polis wymagane jest, aby zostaty one automatycznie
uruchomione dla nowych stanowisk komputerowych po spetnieniu warunkéw przynaleznosci do
okreslonych grup dynamicznych.

95. Oprogramowanie musi umozliwi¢ instalacje oprogramowania z plikdw exe, ktére nie posiadajg instalacji
w trybie cichym poprzez automatyzacje procesu manualnej instalacji (nagrywanie makr w zakresie
wybordéw typu zaznaczenie checkbox, wybor pozycji z listy, klikniecie przycisku, wpisanie
parametru/$ciezki itp.)

96. Oprogramowanie musi posiadaé repozytorium szablonéw makr automatyzacji do pdzniejszego
wykorzystania podczas proceséw instalacji

97. Oprogramowanie musi zawiera¢ funkcje testowania nagranych makr z poziomu interfejsu uzytkownika

98. Oprogramowanie musi wznawiac instalacje, w przypadku przerwania procesu instalacji (np. z powodu
wytaczenia komputera)

99. Nagrywanie makr musi by¢ realizowane przez wybranie/wskazanie elementu okna, na ktérym ma zostaé
wykonana akcja (np. klikniecie, wprowadzenie tekstu, zaznaczenie)

100. Oprogramowanie musi umozliwia¢ wysytanie komunikatéw (Windows Notification) do wskazanych
stanowisk komputerowych (wybdr manualny, wg struktury organizacyjnej, lokalizacyjnej lub grupy
dynamicznej)

101. Oprogramowanie musi umozliwia¢ wysytanie komunikatow przed kazdg zdefiniowang akcjg
automatyzacji (np.: przed rozpoczeciem instalacji pakietu MSI, przed dystrybucijg plikéw, przed
uruchomieniem skryptu PowerShell)

102.  Oprogramowanie musi umozliwia¢ automatyzacje procesu konfiguracji dowolnej aplikacji Windows
w celu odtworzenia zapamietanych akcji (makr) dla wskazanych stanowisk komputerowych.

103.  Oprogramowanie musi umozliwia¢ tworzenie dowolnej ilosci automatycznych zadan w zakresie
archiwizacji danych — globalnie z poziomu gtéwnej konsoli zarzgdzajacej.

104. Oprogramowanie musi umozliwiac globalng zmiane parametréw zadan archiwizacji (ilo$¢ archiwow,
kompresja, okres, zakres).

105. Oprogramowanie musi umozliwia¢ definiowanie rozszerzen plikdw, ktére majg by¢ pomijane
podczas procesu archiwizacji oraz rozszerzen plikéw np. *.doc, ktére maja by¢ archiwizowane.
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106. Oprogramowanie Agenta musi umozliwiaé kopie catosciowa danych oraz przesytanie plikéw z
archiwizacji na wskazany serwer FTP.

107.  Mechanizm archiwizacji danych musi by¢ realizowany przez Agenta systemu bez udziatu zdalnych
sesji (typu zdalny pulpit, wywotywanie skryptow)

108.  Oprogramowanie musi umozliwia¢ definiowanie cyklu archiwizacji.

109. Oprogramowanie musi umozliwia¢ automatyczne usuwanie starszych plikdw kopii catosciowej,
definiowanie globalnego zadania archiwizacji.

110. Oprogramowanie musi umozliwia¢ zapisywanie w bazie danych informacji o kopiowaniu z/do
urzadzen zewnetrznych typu: Pendrive USB, dysk zewnetrzny.

111. Oprogramowanie musi posiadaé raport w zakresie rejestracji informacji na temat uzytkownika, ktéry
kopiowat i/lub uruchamiat naped, kiedy miato miejsce zdarzenie i jakie dokumenty zostaty skopiowane.

112. Oprogramowanie musi umozliwia¢ blokade oraz autoryzacje wybranych urzadzen USB w obrebie
klasy USBStorage.

113.  Oprogramowanie musi umozliwia¢ wigczenie trybu ReadOnly dla klasy USBStorage

114. Oprogramowanie musi umozliwia¢ catkowitg blokade klasy FDD/CD/DVD

115. Oprogramowanie musi umozliwiac zestawienie najpopularniejszych adreséw (jakie stanowiska je
wywotywaty, kiedy) z mozliwoscig zapisu catego adresu lub tylko gtéwnej strony.

116.  Oprogramowanie umozliwia zestawienie najaktywniejszych stanowisk (pod katem WWW), jakie
adresy odwiedzaty, kiedy, wszystkie zestawienia do poziomu: jednostka organizacyjna, stanowisko,
zalogowany uzytkownik.

117. Oprogramowanie musi umozliwia¢ analize uruchamianych aplikacji (aktywnos¢ stanowisk wg
aplikacji oraz wykorzystanie zainstalowanych aplikacji wg stanowisk).

118. Oprogramowanie musi umozliwia¢ analize efektywnosci pracy uzytkownikéw na poszczegélnych
aplikacjach

119.  Oprogramowanie musi umozliwia¢ blokade stron www (biata i czarna lista adreséw, blokada petna
lub selektywna) z mozliwoscig automatycznego zamykania przegladarki lub konkretnej karty przegladarki
(w przypadku wykrycia adresu zabronionego).

120.  Oprogramowanie musi umozliwiac¢ tworzenie statystyk aktywnosci stron WWW oraz aktywnosci
stanowisk.

121.  Oprogramowanie musi umozliwia¢ podziat stron na dozwolone i zabronione.

122.  Oprogramowanie musi umozliwia¢ wydruki tabelaryczne oraz graficzne (wykresy aktywnosci).

123.  Oprogramowanie musi umozliwia¢ okresowe tworzenie zrzutu ekranu uzytkownika z mozliwoscia
przestania go na serwer.

124.  Oprogramowanie musi umozliwiac rozrdznienie standw monitorowanego komputera w
szczegolnosci stan aktywnosci (focus okna), hibernacji, uspienia oraz wylogowania

125. Oprogramowanie musi umozliwia¢ odczyt aktywnosci uzytkownika w czasie rzeczywistym w zakresie
min. tytut okna, adres www przegladanej strony z doktadnoscig do 1 sekundy.

126.  Oprogramowanie musi umozliwia¢ analize aktywnosci myszy oraz klawiatury dla poszczegdlnych
monitorowanych aplikacji oraz stron internetowych (ilos¢ klikniec).

127. Oprogramowanie musi umozliwia¢ monitorowanie wszystkich prac drukowania generowanych na
urzadzeniach sieciowych udostepnionych przez centralny serwer wydrukéw i udostepnionych lokalnie
przez port TCP/IP

128.  Oprogramowanie musi umozliwia¢ monitorowanie wszystkich prac drukowania generowanych na
urzgdzeniach lokalnych udostepnionych przez port LPT, USB. Monitorowanie tych wydrukéw musi
odbywac sie poprzez agenta aplikacji zainstalowanego na stacji roboczej bedacej serwerem wydrukéw
dla drukarki lokalnej.

129. Oprogramowanie po zainstalowaniu musi przesytaé do serwera aplikacji nastepujgce informacje:
nazwa stacji roboczej, nazwa zainstalowanego sterownika drukarki, nazwa portu z jakiego dany
sterownik korzysta, opis sterownika drukarki, format drukowanych stron oraz nazwe drukowanego
dokumentu.
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130. Oprogramowanie musi posiada¢ mozliwosc¢ definicji kosztéw wydruku dla poszczegdlnych urzadzen
drukujacych (podziat kosztu na mono/kolor).

131.  Oprogramowanie musi umozliwia¢ okresowe skanowanie sieci LAN (wg. zadanych kryteriéw, na
wybranych serwerach lokalnych) z wykorzystaniem protokotu SNMP, celem prezentacji aktywnych
urzadzen IP w zakresie co najmniej komputery, drukarki, routery, smartphony

132. Oprogramowanie musi umozliwia¢ monitorowanie poprzez wykorzystanie protokotu SNMP stanu
drukarek tj. poziomy tonerdw, liczba wydrukowanych stron oraz informowac¢ btedach takich jak brak
papieru, zaciecie papieru.

133.  Oprogramowanie musi umozliwia¢ wizualizacje ruchu sieciowego na poszczegdlnych portach
urzadzen sieciowych wraz z wizualizacjg w postaci mapy sieci dla wskazanego urzadzenia typu switch,
router.

134. Oprogramowanie musi umozliwiac z zdalng instalacje agenta systemu z poziomu wykrytej struktury
sieciowej z wykorzystaniem poswiadczen administracyjnych, w tym rowniez stanowisk poza ustugg
katalogowa.

135.  Oprogramowanie musi umozliwia¢ monitorowanie stanu dowolnej ustugi sieciowej TCP.

136. Oprogramowanie musi umozliwia¢ monitorowanie dowolnego licznika SNMP(v1/2/3) urzadzenia.

137.  Oprogramowanie musi umozliwia¢ monitorowanie stanu dowolnego urzadzenia sieciowego poprzez
odpytywanie typu PING.

138.  Oprogramowanie musi umozliwia¢ tworzenie konfigurowalnych zdarzen sieciowych powodujacych
wysytanie komunikatow informacyjnych i/lub ostrzegawczych poprzez SMS i/lub Email.

139. Zamawiajgcy wymaga udostepnienia oprogramowania spetniajgcego wymagania w licencji
wieczystej.

140. W okresie trwania umowy wymagany jest dostep do nowych wersji systemu oraz wsparcia
technicznego producenta.

141.  Obstuga serwisowa musi by¢ realizowana przez Producenta oprogramowania, w dni robocze w
godzinach 8-16 w jezyku polskim, zgodnie z ponizszymi parametrami:

142.  Dostarczone licencje na oprogramowanie muszg obja¢ co najmniej 6 stanowisk komputerowych z
systemem klasy Microsoft Windows. Licencje nie moga mie¢ ograniczen ilosciowych dotyczacych liczby
obstugiwanych innych zasobow (np. drukarki, skanery, monitory itp). Ponadto musi posiada¢ co najmniej
1 licencji dostepowych do konsoli zarzgdzajacej.

143.  Zamawiajgcy wymaga wsparcia dedykowanego konsultanta technicznego w wymiarze 50 godzin dla
okresu trwania umowy.

144. W przypadku watpliwosci zamawiajacy zastrzega sobie prawo (w przeciggu do 7 dni od terminu
otwarcia ofert) do wezwania wykonawcy do prezentacji zaoferowanego rozwigzania celem weryfikacji
zgodnosci z wymaganiami stawianymi przez zamawiajgcego w niniejszym postepowaniu.

22. Certyfikat SSL/TLS

Przedmiotem zamowienia jest dostawa certyfikatu SSL/TLS typu Multi-Domain lub réwnowaznego,
przeznaczonego do zabezpieczenia transmisji HTTPS dla publicznych serwiséw internetowych Zamawiajacego.
Wymagania:

1. Certyfikat musi pochodzi¢ od publicznie zaufanego centrum certyfikacji, ktorego certyfikaty s3 domysinie
rozpoznawane przez popularne przegladarki internetowe oraz systemy operacyjne.

2. Wykonawca nie moze dostarczy¢ certyfikatu samopodpisanego ani certyfikatu wystawionego przez
wewnetrzne, prywatne centrum certyfikacji, ktore nie jest publicznie zaufane.

3. Certyfikat musi by¢ certyfikatem SSL/TLS typu Multi-Domain, SAN/UCC lub rédwnowaznym,
umozliwiajgcym zabezpieczenie wielu nazw DNS w ramach jednego certyfikatu albo réwnowaznego
pakietu certyfikatow.

4. Certyfikat musi by¢é wystawiony zgodnie z aktualnymi wymaganiami branzowymi dla publicznych
certyfikatéw SSL/TLS, w tym zgodnie z zasadami obowigzujgcymi centra certyfikacji i przegladarki
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internetowe.

5. Certyfikat musi wykorzystywaé algorytmy kryptograficzne akceptowane przez aktualne wersje
popularnych przeglagdarek internetowych.

6. Certyfikat musi wspieraé¢ klucz publiczny RSA o dtugos$ci minimum 2048 bitéw lub klucz ECC o
rownowaznym poziomie bezpieczenstwa.

7. Certyfikat musi by¢ podpisany algorytmem skrétu z rodziny SHA-2 lub nowszym, akceptowanym przez
publiczne centra certyfikacji.

8. Certyfikat musi umozliwia¢ wykorzystanie z protokotem TLS 1.2 oraz TLS 1.3, o ile konfiguracja serwera
Zamawiajgcego obstuguje te protokoty.

9. Certyfikat musi by¢ dostarczony wraz z kompletnym tafcuchem certyfikacji, w tym certyfikatami
posrednimi wymaganymi do prawidtowej walidacji przez przegladarki internetowe.

10. Certyfikat musi umozliwia¢ instalacje na typowych serwerach WWW, serwerach aplikacyjnych,
urzadzeniach sieciowych lub systemach bezpieczenstwa obstugujgcych standardowe certyfikaty SSL/TLS.

11. Wykonawca musi zapewnic¢ obstuge certyfikatu SSL/TLS przez okres minimum 12 miesiecy.

12. Wykonawca musi wskaza¢ Zamawiajgcemu wymagany sposéb potwierdzenia kontroli nad domeng, np.
poprzez wiadomos¢ e-mail, rekord DNS, plik umieszczony w serwisie WWW lub inny mechanizm
dopuszczony przez centrum certyfikacji.

13. Wykonawca nie moze przechowywac klucza prywatnego Zamawiajgcego bez jego wyraznej zgody.

14. Jezeli klucz prywatny lub plik PFX/P12 zostanie wygenerowany przez Wykonawce na potrzeby instalacji,
musi zosta¢ przekazany Zamawiajagcemu w sposdb bezpieczny, z hastem przekazanym oddzielnym
kanatem komunikacji.

15. Wykonawca musi przekaza¢ Zamawiajgcemu komplet plikéw certyfikatu oraz instrukcje instalacji albo
przeprowadzi¢ instalacje, jezeli zakres wdrozenia bedzie obejmowat takg czynnosc.

16. Certyfikat musi by¢ akceptowany przez aktualne wersje popularnych przegladarek internetowych, co
najmniej Microsoft Edge, Google Chrome, Mozilla Firefox, Safari oraz przegladarki mobilne systeméw
Android i iOS.

17. Certyfikat musi byé mozliwy do wykorzystania na typowych serwerach WWW i aplikacyjnych
obstugujacych certyfikaty SSL/TLS.

18. Certyfikat musi umozliwiac zabezpieczenie transmisji HTTPS dla serwiséw internetowych Zamawiajacego.

19. Wykonawca musi przekazaé¢ Zamawiajagcemu informacje niezbedne do zarzgdzania certyfikatem, w tym
date wystawienia, date korica waznosci, liste objetych nazw DNS oraz nazwe wystawcy certyfikatu.

20. Wykonawca musi przekazaé Zamawiajagcemu procedure odnowienia, ponownego wystawienia i
uniewaznienia certyfikatu.

21. Wykonawca musi dostarczy¢ dokument lub potwierdzenie wystawienia certyfikatu SSL/TLS.

22. Wykonawca musi dostarczy¢ date rozpoczecia i zakoriczenia waznosci aktualnie wystawionego certyfikatu.

23. Wykonawca musi dostarczy¢ instrukcje instalacji certyfikatu lub podstawowe wytyczne instalacyjne dla

24. Wykonawca musi dostarczy¢ komplet plikow certyfikatu w formacie wymaganym przez Zamawiajgcego, o
ile format ten jest obstugiwany przez centrum certyfikacji i mozliwy do wygenerowania na podstawie
przekazanych danych.

23. Klucze sprzetowe U2F/FIDO2

Przedmiotem zamdwienia jest dostawa 6 sztuk sprzetowego tokena uwierzytelniajgcego standard
U2F/FIDO2, wyposazonych w interfejs USB-A oraz obstuge komunikacji NFC, kompatybilnych z rozwigzaniami
klasy MFA, spetniajgcych wymagania techniczne okreslone w dokumentacji postepowania.

Wymagania dotyczace rozwigzania:

1. Rozwigzanie sprzetowe skutecznie chronigce m.in. przed phishingiem.

2. Posiada wsparcie dla platform: Microsoft Windows, Mac OS, Linux, Chrome OS.

3. Umozliwia wspotprace z mobilnymi systemami operacyjnymi iOS oraz Android.

4. Jest kompatybilny z przeglgdarkami: Chrome, Edge, Opera, Safari, Firefox.
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26.
27.

28.

29.

Jest kompatybilny z serwisami: Google, Microsoft, Twitter, Facebook, Instagram, Gmail, Google Drive i
YouTube.

Posiada mozliwos¢ potwierdzenia logowania dotknieciem przycisku - obowigzkowa interakcja
uzytkownika podczas logowania.

Posiada wsparcie dla PKCS#11.

Obstuguje algorytmy kryptograficzne: RSA 2048, RSA 4096 (PGP), ECC p256, ECC p384.

Jest odporny na zgniecenie.

. Posiada klase szczelno$ci IP68.

. Nie wymaga baterii.

. Nie wymaga potaczenia internetowego.

. Nie jest typem pendrive, czyli nie posiada miejsca do przechowywania danych: pliki, katalogi.

. Nie dziata po Bluetooth.

. Posiada mozliwo$¢ wygrawerowania loga/kodu.

. Jest tak fizycznie skonstruowany, by uniemozliwi¢ jego roztozenie na czesci i ponowne ztozenie.

. Nie obstuguje logowania za pomocg biometrii.

. Umozliwia przechowywanie na nim kodéw OTP, zamiast np: w aplikacji mobilnej.

. Posiada specjalne oczko umozliwiajgce zawieszenie urzadzenia.

. Klucz sprzetowy do dwupoziomowego uwierzytelnienia, ktéry posiada certyfikacje U2F i FIDO2.

. Posiada NFC, by mozna byto zdalnie przekaza¢ kod do urzgdzenia mobilnego.

. Ztgcze na USB A.

. Klucz jest zasilany tylko z portu USB lub wyzwala tag NFC po przytozeniu do urzadzenia mobilnego.

. Klucz wyzwala tag NFC (kod FIDO/FIDO2 w aplikacji mobilnej) po przytozeniu do urzgdzenia mobilnego.
. Klucz jest tak zabezpieczony przez producenta, ze nie ma mozliwosci wykonania jego kopii na inny klucz

czy tez dokonania manipulacji w obrebie jego oprogramowania.
Oprogramowanie do zarzadzania kluczem jest udostepnione do pobrania ze strony producenta.
Klucz sprzetowy posiada oprécz U2F i FIDO2 réwniez inne mozliwosci logowania czy obstugi szyfrowania,
jak: smart card, Open PGP, OTP, kody zdarzeniowe i czasowe TOTP/HOTP, statyczne hasto oraz Challenge-
Response.
Klucz posiada mozliwos¢ zaprogramowania dwéch dodatkowych portéw o dodatkowe funkcje:
a. OTP (przechowywanie kodéw na kluczu sprzetowym do odczytu za pomocg darmowej aplikacji
producenta)
b. kody zdarzeniowe i czasowe TOTP/HOTP (przechowywanie koddéw na kluczu sprzetowym do
odczytu za pomocg darmowej aplikacji producenta)
c. statyczne hasto
d. Challenge-Response
Dostepno$¢ oprogramowania/bibliotek/APl na stronie producenta na zasadzie open source, w celu
integracji z niestandardowymi aplikacjami.

24. Wdrozenie urzadzen/oprogramowania/rozwigzania z zakresu
bezpieczenstwa

Przedmiotem zamodwienia jest wykonanie ustugi wdrozenia urzadzen, oprogramowania oraz rozwigzan z
zakresu bezpieczenstwa IT dostarczanych lub uruchamianych w ramach niniejszego zamdwienia.
Wymagania:

1.

Ustuga obejmuje przygotowanie $rodowiska, instalacje, konfiguracje, integracje, hardening, testy,
uruchomienie produkcyjne oraz przekazanie dokumentacji powykonawczej dla rozwigzan bezpieczeristwa
wdrazanych u Zamawiajgcego.

Zakres wdrozenia dotyczy rozwigzan wskazanych w OPZ, w szczegdlnosci systemdéw i komponentéw
bezpieczenstwa IT, systemdw monitorowania, wykrywania zagrozen, kontroli dostepu, ochrony danych,
analizy zdarzen, kopii zapasowych oraz infrastruktury technicznej niezbednej do ich dziatania, o ile dany
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10.

11.
12.
13.
14.
15.
16.

17.

18.

19.

20.

element zostat objety zakresem dostawy.

Wykonawca przeprowadzi analize przedwdrozeniowg obejmujacg co najmniej identyfikacje srodowiska IT,
zalezno$ci pomiedzy systemami, wymaganych integracji, ograniczen technicznych oraz ryzyk
wdrozeniowych.

Wykonawca uzgodni z Zamawiajgcym zakres danych wejsciowych, adresacje sieciowg, konta techniczne,
wymagane dostepy, okna serwisowe oraz osoby odpowiedzialne po stronie Zamawiajgcego.

Wykonaweca zainstaluje i skonfiguruje dostarczone rozwigzania zgodnie z dokumentacjg producenta,
dobrymi praktykami bezpieczeristwa oraz wymaganiami Zamawiajacego.

Wykonawca skonfiguruje podstawowe parametry dziatania wdrazanych rozwigzan, w szczegdlnosci
adresacje, interfejsy, role uzytkownikéw, konta administracyjne, repozytoria, integracje, polityki, reguty,
harmonogramy oraz mechanizmy powiadomien, jezeli majg zastosowanie do danego rozwigzania.
Wykonaweca zapewni integracje wdrazanych rozwigzan z istniejacg infrastrukturg Zamawiajgcego, w tym z
ustugami katalogowymi, systemami logowania, systemami kopii zapasowych, urzgdzeniami sieciowymi,
serwerami, stacjami roboczymi oraz elementami OT/ICS, w zakresie wymaganym do uruchomienia funkcji
opisanych w OPZ.

W przypadku rozwigzan open source Wykonawca odpowiada za prawidtowg instalacje, konfiguracje,
podstawowe zabezpieczenie, uruchomienie oraz przekazanie Zamawiajgcemu dokumentacji
umozliwiajgcej dalszg eksploatacje systemu.

Wykonawca nie moze pozostawi¢ w S$rodowisku Zamawiajgcego domysinych  haset,
nieudokumentowanych kont serwisowych ani nieuzgodnionych mechanizméw zdalnego dostepu.
Wykonawca przeprowadzi podstawowy hardening wdrazanych rozwigzan, obejmujgcy co najmniej zmiane
domysinych haset, ograniczenie dostepu administracyjnego, konfiguracje rél i uprawnien, wtgczenie
szyfrowanej komunikacji tam, gdzie jest to wspierane, oraz wytgczenie zbednych ustug.

Wykonawca skonfiguruje mechanizmy rejestrowania zdarzert administracyjnych i bezpieczenstwa, o ile s3
dostepne w danym rozwigzaniu.

Wykonaweca skonfiguruje mechanizmy tworzenia kopii zapasowe] konfiguracji wdrazanych rozwigzan lub
przekaze Zamawiajacemu procedure wykonywania takiej kopii.

Po zakonczeniu konfiguracji Wykonawca przeprowadzi testy funkcjonalne potwierdzajace poprawnosé
dziatania wdrozonych rozwigzan.

Testy muszg obejmowaé co najmniej weryfikacje dostepu administracyjnego, poprawnosci konfiguracji,
dziatania podstawowych funkcji systemu, komunikacji sieciowej, generowania alertéw lub raportéw, jezeli
dotyczy, oraz integracji z innymi systemami.

Wykonawca dostarczy dokumentacje powykonawczg w jezyku polskim w formie elektronicznej.
Dokumentacja musi zawiera¢ co najmniej opis zainstalowanych komponentéw, wersji oprogramowania,
konfiguracji sieciowej, kont administracyjnych i rdl, integracji, polityk, regut, harmonograméw, kopii
konfiguracji oraz procedur podstawowe] eksploatacji.

Wykonawca przekaze Zamawiajgcemu dane dostepowe do wdrozonych systemow w sposdb bezpieczny,
odrebny od gtéwnej dokumentacji.

Wykonawca przeprowadzi instruktaz administracyjny dla wskazanych pracownikéw Zamawiajgcego,
obejmujacy podstawowg obstuge wdrozonych rozwigzan, sposdb odczytywania alertéw i raportow,
wykonywanie podstawowych czynnosci eksploatacyjnych oraz zgtaszanie problemoéw.

Wykonawca jest zobowigzany do usuniecia btedéw konfiguracyjnych ujawnionych podczas odbioru
wdrozenia bez dodatkowego wynagrodzenia, o ile wynikajg one z prac wykonanych przez Wykonawce.
Wdrozenie musi zakonczy¢ sie przekazaniem kompletnego, dziatajgcego i udokumentowanego
rozwigzania gotowego do eksploatacji przez Zamawiajgcego.

25. Utrzymanie i eksploatacja urzadzen/oprogramowania/rozwiazania z
zakresu bezpieczenstwa

Przedmiotem zamowienia jest Swiadczenie ustugi utrzymania i eksploatacji urzadzen, oprogramowania oraz
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rozwigzan z zakresu bezpieczenstwa IT, w tym réwniez rozwigzan typu open source, wdrozonych lub
dostarczonych w ramach projektu.
Wymagania:

1.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

Ustuga ma zapewnié ciggtos¢ operacyjng, poprawnosc dziatania, bezpieczenstwo konfiguracji oraz biezgce
wsparcie techniczne dla administratoréw Zamawiajgcego w okresie do 31.12.2026.

Ustuga nie obejmuje catodobowego monitoringu SOC/MDR, statego administrowania wszystkimi
systemami Zamawiajgcego, zakupu nowych licencji, zakupu nowego sprzetu ani rozwoju funkcjonalnego
wykraczajgcego poza zakres wdrozonych rozwigzan, chyba ze OPZ lub umowa stanowig inacze;j.
Wykonawca zapewni wsparcie eksploatacyjne dla wdrozonych rozwigzan bezpieczenstwa IT, obejmujace
co najmniej pomoc w analizie problemdw, weryfikacje dziatania ustug, wsparcie konfiguracji, kontrole
poprawnosci integracji oraz konsultacje techniczne.

Wykonawca bedzie wspierat Zamawiajgcego w utrzymaniu poprawnosci dziatania rozwigzan takich jak
systemy monitorowania, wykrywania zagrozen, logowania i analizy zdarzen, ochrony punktow koricowych,
kontroli dostepu, kopii zapasowych, wirtualizacji, rozwigzan OT oraz innych elementéw bezpieczenstwa
objetych projektem.

Wykonawca zapewni mozliwosé zgtaszania probleméw technicznych w dni robocze w godzinach 8:00-
16:00, co najmniej za posrednictwem poczty elektronicznej lub systemu zgtoszeniowego.

Ustuga bedzie swiadczona zdalnie, a prace w siedzibie Zamawiajgcego bedga realizowane w przypadkach,
w ktdrych zdalne rozwigzanie problemu nie bedzie mozliwe lub bedzie niewystarczajgce.

W ramach ustugi Wykonawca zapewni pakiet minimum 100 roboczogodzin wsparcia eksperckiego do
wykorzystania przez Zamawiajgcego w okresie obowigzywania ustugi.

Pakiet godzin moze by¢ wykorzystany na konsultacje, analize problemoéw, drobne zmiany konfiguracyjne,
wsparcie aktualizacji, korekte regut, analize alertéw, przygotowanie raportédw technicznych oraz wsparcie
powdrozeniowe.

Wykonawca bedzie prowadzit ewidencje wykorzystania godzin i na zgdanie Zamawiajacego przekaze
zestawienie wykonanych prac.

Prace przekraczajace zakres pakietu godzin lub wymagajgce zakupu dodatkowych licencji, subskrypcji,
sprzetu albo ustug producenta wymagajg odrebnej akceptacji Zamawiajgcego.

Wykonawca bedzie wspierat Zamawiajgcego w planowaniu i wykonywaniu aktualizacji oprogramowania,
poprawek bezpieczendstwa, aktualizacji baz sygnatur, parseréow, regut, szablondw oraz innych
komponentéw utrzymaniowych, o ile s3 one dostepne dla danego rozwigzania i objete posiadanymi
licencjami lub subskrypcjami.

Przed wykonaniem istotnej zmiany lub aktualizacji Wykonawca musi uzgodni¢ z Zamawiajgcym termin
prac, zakres zmian, ryzyka oraz sposdb przywrécenia poprzedniej konfiguracji.

Wykonawca bedzie wspierat Zamawiajgcego w okresowe]j weryfikacji konfiguracji wdrozonych rozwigzan
pod katem zgodnosci z dokumentacjg powykonawczg i dobrymi praktykami bezpieczenstwa.

W przypadku stwierdzenia nieprawidtowosci Wykonawca wskaze rekomendowane dziatania naprawcze
oraz, po akceptacji Zamawiajgcego, wykona uzgodnione korekty w ramach dostepnego pakietu godzin.
Wykonawca bedzie wykonywat okresowe przeglagdy stanu wdrozonych rozwigzan bezpieczenistwa, nie
rzadziej niz raz na kwartat.

Przeglad powinien obejmowaé co najmniej weryfikacje dostepnosci systemow, stanu ustug, stanu
integracji, poprawnosci zbierania danych, aktualnosci komponentéw, wykorzystania zasobow oraz
wystepowania btedéw krytycznych.

Po kazdym przegladzie Wykonawca przygotuje krétka informacje dla Zamawiajacego zawierajgcg wykryte
problemy, rekomendowane dziatania oraz status wykonanych prac.

W przypadku systemow generujgcych alerty bezpieczeristwa Wykonawca bedzie wspierat Zamawiajgcego
w dostrajaniu regut i ograniczaniu liczby fatszywych alarméw, bez obnizania skutecznosci wykrywania
zagrozen.

Wykonaweca zapewni przyjmowanie zgtoszen dotyczgcych problemdéw z dziataniem wdrozonych rozwigzan
oraz probleméw zwigzanych z ich konfiguracjg i eksploatacja.

Wykonawca rozpocznie analize zgtoszen krytycznych nie pdzniej niz w nastepnym dniu roboczym od
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21.

22.

23.

24,

25.

26.

27.

28.

29.

30.

31.

otrzymania zgtoszenia.

Wykonaweca rozpocznie analize zgtoszen niekrytycznych nie pdzniej niz w terminie 3 dni roboczych od
otrzymania zgtoszenia.

W ramach wsparcia incydentowego Wykonawca pomoze Zamawiajgcemu w analizie alertéw, logéw,
zdarzen systemowych i konfiguracji wdrozonych rozwigzan, przygotowaniu rekomendacji dziatan
naprawczych oraz weryfikacji skutkdw wykonanych dziatan.

Ustuga wsparcia incydentowego nie oznacza przejecia odpowiedzialnosci za prowadzenie catego procesu
obstugi incydentu po stronie Zamawiajgcego ani Swiadczenia catodobowego centrum monitorowania
bezpieczenstwa.

Wykonawca bedzie aktualizowat dokumentacje powykonawczg w zakresie zmian konfiguracyjnych
wykonanych w ramach ustugi utrzymania, jezeli zmiany te wptywajg na sposoéb dziatania systemu.
Wykonawca bedzie przekazywat Zamawiajgcemu raporty okresowe z wykonanych czynnosci
utrzymaniowych nie rzadziej niz raz na kwartat.

Raport musi zawiera¢ co najmniej liste zgtoszen, wykonanych czynnosci, wykorzystanych godzin,
wykrytych problemdw, rekomendacji oraz informacji o planowanych pracach utrzymaniowych.
Wykonawca zapewni biezgce konsultacje dla administratorow Zamawiajgcego w zakresie eksploatacji
wdrozonych rozwigzan bezpieczenstwa.

Wszystkie dziatania utrzymaniowe muszg by¢ wykonywane z zachowaniem poufnosci, integralnosci i
dostepnosci danych oraz z poszanowaniem wymagan bezpieczenstwa srodowisk IT i OT.

Wykonawca nie moze wykonywaé zmian w s$rodowisku produkcyjnym bez wiedzy i akceptacji
Zamawiajacego.

Wykonawca musi stosowac¢ zasade minimalnych uprawnien oraz uzgodnione z Zamawiajgcym
mechanizmy dostepu zdalnego.

Po zakonczeniu okresu $wiadczenia ustugi Wykonawca przekaze Zamawiajgcemu koricowe zestawienie
wykonanych prac, wykorzystanych godzin oraz rekomendacji dotyczacych dalszego utrzymania
srodowiska.

26. Ustuga inwentaryzacji aktywow teleinformatycznych

Cel ustugi: Automatyzacja procesu identyfikacji i ewidencji zasobow w celu stworzenia rzetelnego Rejestru
Aktywow.

Wymagania szczegétowe:

1.

Automatyczne wykrywanie (Discovery): Wykonawca skonfiguruje system do automatycznego skanowania
sieci Zamawiajgcego w celu identyfikacji wszystkich urzadzen koricowych, serwerdw, urzagdzen sieciowych
oraz komponentéw automatyki przemystowej (OT/ICS).

Zakres inwentaryzacji sprzetowej: Ustuga musi obejmowaé zebranie danych o modelach urzadzen,
numerach seryjnych, parametrach procesoréw, pamieci RAM, dyskéw oraz adresacji IP/MAC dla catej
infrastruktury objetej projektem.

Inwentaryzacja oprogramowania: Wykonawca wdrozy mechanizm zbierajgcy informacje o
zainstalowanych systemach operacyjnych (serwerowych i klienckich) oraz aplikacjach wraz z ich wersjami.

Zarzadzanie licencjami: Konfiguracja modutu do Sledzenia wykorzystania posiadanych licencji (m.in.
licencji CAL, licencji serwerowych oraz oprogramowania EDR) w celu zapewnienia zgodnosci licencyjne;j.
Klasyfikacja aktywow: Integracja wynikéw inwentaryzacji z opracowang w SZBI klasyfikacjg informacji pod
katem poufnosci, integralnosci i dostepnosci.

Raportowanie: Przygotowanie dedykowanych raportéw inwentaryzacyjnych w formatach edytowalnych,
umozliwiajgcych bezposredni eksport danych do centralnego Rejestru Aktywow Informacyjnych.
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27. Ustuga segmentaciji sieci

Przedmiotem zamdwienia jest kompleksowa ustuga analizy, zaprojektowania, wdrozenia i przetestowania
segmentacji sieci Zamawiajgcego, obejmujgcej Srodowiska IT oraz potgczenia pomiedzy srodowiskami IT, OT,

ICSilloT.

Zakres ustugi obejmuje:
1. Analize istniejgcej architektury sieciowej, w szczegélnosci:

(o]

O O O O O O

(0]

topologii fizycznej i logicznej;

wykorzystywanej adresacji IP;

istniejgcych sieci VLAN;

routingu;

regut zapory sieciowej;

list kontroli dostepu;

potgczen pomiedzy Srodowiskami IT, OT, ICS i lloT;
sposobdéw dostepu administracyjnego i zdalnego.

2. Wykorzystanie wynikdw inwentaryzacji aktywoéw teleinformatycznych wykonanej w ramach odrebnej
pozycji zamdwienia.
3. Identyfikacje urzadzen, systemdw i ustug wymagajgcych odseparowania ze wzgledu na:

(0}
(0]
(0]
(0}
(0}

petniong funkcje;

poziom krytycznosci;

rodzaj przetwarzanych informacji;

wymagany poziom dostepu;

przynaleznosé do srodowiska IT, OT, ICS albo lloT.

4. Opracowanie projektu docelowej segmentacji sieci obejmujgcego co najmniej nastepujace strefy, oile
wystepuja w Srodowisku Zamawiajgcego:

(0]

O O OO OO OO OO0 O o o

(0]

strefe uzytkownikow;

strefe administracyjng;

strefe serwerowsg;

strefe systemow bezpieczenstwa;

strefe wykonywania i przechowywania kopii zapasowych;
strefe zarzadzania urzadzeniami;

strefe urzadzen sieciowych;

strefe sieci bezprzewodowej dla pracownikdw;

strefe sieci bezprzewodowej dla gosci;

strefe urzadzen drukujgcych i wielofunkcyjnych;

strefe urzadzen loT i lloT;

strefe OT i ICS;

strefe DMZ;

strefe dostepu zdalnego;

strefe kwarantanny dla urzgdzen niespetniajgcych wymagan bezpieczenstwa.

5. Opracowanie planu adresacji IP oraz przypisania sieci VLAN do poszczegdlnych stref bezpieczeristwa.
6. Opracowanie macierzy dozwolonej komunikacji pomiedzy strefami, zawierajgcej co najmniej:

(0]

O O O 0O O

(0]

strefe zrédiows;

strefe docelowsg;

zrédtowe i docelowe adresy lub grupy urzadzen;
wymagane protokoty i porty;

uzasadnienie biznesowe komunikacji;

sposéb kontroli ruchu;

decyzje o dopuszczeniu albo zablokowaniu komunikacji.
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Przyjecie zasady domyslnego blokowania komunikacji pomiedzy strefami, z dopuszczeniem wytgcznie
potgczen niezbednych do prawidtowego dziatania systemodw i proceséw Zamawiajgcego.
Przygotowanie planu wdrozenia segmentacji obejmujacego:

o kolejnos¢ wykonywania zmian;

0 wymagane okna serwisowe;

o ocene ryzyka zmian;

o sposob weryfikacji dziatania ustug;

o plan przywrdécenia konfiguracji poprzedniej w przypadku niepowodzenia.
Wykonanie kopii zapasowych konfiguracji urzgdzen sieciowych i bezpieczeristwa przed rozpoczeciem
zmian.
Konfiguracje, w zakresie obstugiwanym przez urzadzenia Zamawiajgcego:

o sieci VLAN;
portow dostepowych i trunk;
interfejséw warstwy trzeciej;
routingu pomiedzy sieciami;
list ACL;
stref bezpieczenstwa i regut zapory sieciowej;
izolacji portéw;
sieci goscinnej;
sieci kwarantanny;
odrebnej sieci zarzadzajacej;
mechanizméw zabezpieczajgcych przed nieautoryzowang komunikacja pomiedzy
segmentami.
Konfiguracje segmentacji na przetaczniku, firewallu i punkcie dostepowym dostarczanych w ramach
zamoéwienia oraz na innych urzadzeniach wskazanych przez Zamawiajacego, o ile ich funkcjonalnosc¢ i
stan wsparcia umozliwiajg bezpieczne wykonanie konfiguracji.
Integracje segmentacji z systemem NAC poprzez:

o dynamiczne przypisywanie urzadzen lub uzytkownikdéw do sieci VLAN;

0 przypisywanie urzgdzen niespetniajgcych polityki do strefy kwarantanny;

o obstuge uwierzytelniania IEEE 802.1X;

o obstuge urzadzen niewspierajgcych IEEE 802.1X za pomocg uwierzytelniania opartego na

adresie MAC.

Zapewnienie, ze dostep administracyjny do urzadzen sieciowych, serweréw i systemoéw
bezpieczenstwa bedzie mozliwy wytgcznie z wydzielonej sieci zarzadzajacej lub za posrednictwem
stacji przesiadkowe;j.
Ograniczenie bezposredniej komunikacji pomiedzy srodowiskami IT i OT wytgcznie do potgczen
wynikajgcych z zatwierdzonej macierzy komunikacji.
Wprowadzenie zmian w srodowiskach OT, ICS i lloT wyfacznie:

0 po wczesniejszym uzgodnieniu zakresu z Zamawiajacym;

0 po ocenie wptywu zmian na proces technologiczny;

o w uzgodnionym oknie serwisowym;

o pod nadzorem osoby odpowiedzialnej za sSrodowisko OT;

o0 zprzygotowanym planem wycofania zmian.
Przeprowadzenie testow poprawnosci wdrozonej segmentacji obejmujgcych co najmnie;j:

o test komunikacji dozwolonej;

o test blokowania komunikacji niedozwolonej;

o test dostepu do ustug serwerowych;

o test dostepu administracyjnego;

O O O OO0 OO0 O oo
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test izolacji sieci goscinnej;
test dziatania sieci kwarantanny;
test komunikacji pomiedzy IT i OT;
o test dziatania ustug po wprowadzeniu zmian.
17. Usuniecie albo wytgczenie nieuzywanych regut komunikacyjnych, tras, sieci VLAN i portéw wytgcznie
po uzyskaniu zgody Zamawiajgcego.
18. Przekazanie Zamawiajgcemu wszystkich haset, danych dostepowych oraz kopii konfiguracji
zmodyfikowanych urzadzen.
19. Sporzadzenie dokumentacji powykonawczej zawierajgcej co najmniej:
o opis stanu przed wdrozeniem;
opis docelowej architektury;
schemat logiczny sieci;
zestawienie sieci VLAN i adresacji;
macierz komunikacji;
zestawienie skonfigurowanych regut;
wykaz wykonanych zmian;
wyniki testow;
kopie konfiguracji urzadzen;
o zalecenia dotyczace dalszego rozwoju segmentacji.
20. Przekazanie dokumentacji powykonawczej w formacie PDF oraz w wersji edytowalnej w terminie do
14 dni od zakonczenia wdrozenia.
21. Wszystkie zmiany konfiguracyjne muszg by¢ realizowane w siedzibie i pod nadzorem Zamawiajgcego.
Prace nie moga powodowac nieuzgodnionych przerw w funkcjonowaniu sieci ani procesow
technologicznych.

g

O O O

O O 0O OO0 OO

28. Audyt cyberbezpieczenstwa sieci

Przedmiotem zamdwienia jest wykonanie technicznego audytu cyberbezpieczenstwa infrastruktury sieciowej
Zamawiajgcego, obejmujgcego srodowiska IT oraz potgczenia i elementy infrastruktury OT, ICS i lloT.
Audyt powinien zostaé¢ wykonany po zakonczeniu wdrozenia gtéwnych rozwigzan technicznych i segmentacji
sieci, tak aby umozliwi¢ ocene stanu powdrozeniowego.
Zakres ustugi obejmuje:
1. Uzgodnienie z Zamawiajgcym:
o zakresu adresacji sieciowej;
lokalizacji objetych audytem;
systemow i urzadzen podlegajgcych ocenie;
dopuszczalnych metod badania;
termindw i okien serwisowych;
ograniczen obowigzujgcych w Srodowisku OT, ICS i lloT;
o 0s6b odpowiedzialnych za poszczegdlne obszary infrastruktury.
2. Analize dokumentacji dotyczacej:
o architektury fizycznej i logicznej sieci;
adresacji IP;
sieci VLAN;
stref bezpieczenstwa;
regut zapory sieciowej;
list kontroli dostepu;
sposobu dostepu administracyjnego;

O O O O O

O O O O O ©°
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O O O

(0]

potaczen zdalnych;

potaczen pomiedzy srodowiskami IT i OT;

wynikéw inwentaryzacji aktywow;

dokumentacji wykonanej w ramach ustugi segmentacji sieci.

3. Weryfikacje zgodnosci stanu faktycznego z dokumentacjg powykonawczg, w szczegélnosci:

(o]

O O O O O O

(0]

istniejgcych segmentéw sieci;
skonfigurowanych sieci VLAN;

routingu;

stref bezpieczenstwa;

regut komunikacji;

punktow styku sieci IT i OT;

potaczen z Internetem i sieciami zewnetrznymi;
urzadzen realizujacych dostep zdalny.

4. Audyt konfiguracji urzadzen sieciowych i bezpieczenstwa, obejmujgcy co najmnie;j:

(o]

O O O O 0O O

(o]

przetgczniki;

routery;

urzadzenia firewall;

punkty dostepowe WiFi;

system NAC;

urzadzenia i bramy znajdujgce sie na styku IT i OT;

urzadzenia dostepu zdalnego;

urzadzenia sieci przemystowej, o ile ich konfiguracja moze zosta¢ bezpiecznie udostepniona.

5. Weryfikacje konfiguracji urzadzen pod katem:

(0]

O O OO OO OO0 O oo

(0]

stosowania bezpiecznych protokotéw zarzadzania;
wytaczenia ustug nieuzywanych;

wytaczenia protokotéw przestarzatych i nieszyfrowanych;
wtasciwego ograniczenia dostepu administracyjnego;
stosowania indywidualnych kont administratoréw;
integracji z centralnymi ustugami uwierzytelniania;
stosowania odpowiednich mechanizmdéw uwierzytelniania;
rejestrowania dziatan administracyjnych;

synchronizacji czasu;

przekazywania logow do systemu SIEM;

aktualnosci wersji firmware i oprogramowania;
zabezpieczenia kopii konfiguracji.

6. Weryfikacje segmentacji sieci, obejmujaca:

(0]

O O OO0 0O 0o o o

(0]

prawidtowos¢ podziatu na strefy;

oddzielenie sieci uzytkownikéw od sieci serwerowej;
oddzielenie sieci administracyjnej;

oddzielenie systemu backupowego;

oddzielenie urzadzen bezpieczenstwa;

oddzielenie sieci goscinnej;

oddzielenie urzadzen loT i lloT;

oddzielenie srodowiska OT i ICS;

ograniczenie komunikacji pomiedzy strefami;
funkcjonowanie strefy kwarantanny;

zgodnosé regut komunikacji z zatwierdzong macierzg przeptywdw.

7. Weryfikacje, czy pomiedzy strefami stosowana jest zasada:
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domysinego blokowania komunikacji;

dopuszczania wytgcznie wymaganych pofaczen;

ograniczania ruchu do niezbednych adreséw, protokotéw i portéw;
dokumentowania uzasadnienia dla dopuszczonej komunikacji.

8. Weryfikacje bezpieczenstwa dostepu do sieci, obejmujaca:

(o]

O O O O O O

(0]

stosowanie IEEE 802.1X;

wspotprace przetacznikdw i punktow dostepowych z systemem NAC;
uwierzytelnianie urzadzen nieobstugujgcych IEEE 802.1X;
dynamiczne przypisywanie sieci VLAN;

funkcjonowanie sieci kwarantanny;

zabezpieczenia portéw przetagcznikow;

wykrywanie nieautoryzowanych urzadzen;

obstuge nieudanych préb uwierzytelnienia.

9. Audyt bezpieczenstwa sieci bezprzewodowej, obejmujacy:

(o]

O O 0O 0O 0O 0o

(o]

wykorzystywane standardy szyfrowania;

stosowanie WPA3-Enterprise;

integracje z serwerem RADIUS;

stosowanie |IEEE 802.1X;

oddzielenie sieci pracownikéw i gosci;

izolacje klientow;

dostep sieci goscinnej do zasobéw wewnetrznych;
wykrywanie nieautoryzowanych punktéw dostepowych;
bezpieczenstwo zarzadzania punktem dostepowym.

10. Audyt styku srodowisk IT i OT, obejmujacy:

(0]

O O O 0O 0 o o

(0]

identyfikacje wszystkich potgczen pomiedzy IT i OT;

ocene zasadnosci kazdego potfaczenia;

weryfikacje kontroli ruchu;

ocene dostepu administracyjnego do Srodowiska OT;

ocene dostepu dostawcéw i serwisantéw;

weryfikacje mechanizmdw rejestrowania sesji;

ocene stosowania stacji przesiadkowej;

identyfikacje bezposrednich potaczen omijajacych zabezpieczenia;
ocene separacji krytycznych urzadzen technologicznych.

11. Identyfikacje urzadzen i ustug dostepnych w sieci poprzez bezpieczne metody, obejmujace:

(0]

O O O O O

(0]

analize tabel urzadzen sieciowych;

analize logéw;

analize danych z systemu monitorowania;
analize danych z NAG;

kontrolowane skanowanie sSrodowiska IT;
pasywng analize srodowiska OT;
porownanie wynikow z rejestrem aktywdw.

12. Przeprowadzenie kontrolowanego skanowania podatnosci srodowiska IT, obejmujgcego co najmniej:

(0]

O O O O O

serwery;

urzadzenia sieciowe;

urzadzenia bezpieczenstwa;
systemy zarzadzajace;

wybrane stacje administracyjne;
ustugi dostepne z sieci wewnetrznej;
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o ustugi publicznie dostepne, jezeli nalezg do Zamawiajgcego.
13. Skanowanie podatnosci musi zosta¢ wykonane:
o w uzgodnionym zakresie adreséw;
za pomocg aktualnych baz podatnosci;
z ograniczeniem wptywu na dziatanie systemow;
w uzgodnionym oknie czasowym,;
bez prowadzenia atakéw powodujgcych utrate dostepnosci;
o bez trwatej zmiany konfiguracji badanego urzadzenia.
14. W srodowisku OT, ICS i lloT podstawowymi metodami badania muszg by¢:
o analiza dokumentacji;
analiza konfiguracji;
analiza danych z systemdéw monitorowania;
analiza logow;
pasywna obserwacja komunikacji;
wywiady z osobami odpowiedzialnymi;
fizyczna identyfikacja urzadzen.
15. Aktywne skanowanie urzadzen OT, ICS i lloT moze zosta¢ wykonane wytgcznie:
po przedstawieniu szczegétowych parametréw badania;
po ocenie ryzyka dla procesu technologicznego;
po uzyskaniu pisemnej zgody Zamawiajgcego;
w uzgodnionym oknie serwisowym;
o pod nadzorem osoby odpowiedzialnej za srodowisko OT.
16. W ramach audytu nie wolno wykonywac¢ w srodowisku OT dziatarh moggcych:
o zatrzymac urzadzenie;
zmienic jego konfiguracje;
spowodowac restart;
zaktdci¢ proces technologiczny;
doprowadzi¢ do utraty danych;
wptynac na bezpieczenstwo ludzi lub infrastruktury;
o wykorzystac¢ podatnosé w sposdb moggacy naruszyé ciggtos¢ dziatania.
17. Weryfikacje bezpieczeristwa ustug administracyjnych, w tym:
o SSH;
HTTPS;
RDP;
VPN;
SNMP;
interfejséw zarzadzajgcych urzadzen;
dostepu do konsol systemdw wirtualizacyjnych;
dostepu do systemu backupowego;
o dostepu do systemow SIEM, SOAR i NAC.
18. Weryfikacje mechanizméw ochrony przed typowymi zagrozeniami sieciowymi, obejmujacg w
szczegolnosci:
o podszywanie sie pod adresy IP i MAC;
nieautoryzowane serwery DHCP;
ataki na protokét ARP;
petle sieciowe;
nieautoryzowane podtgczenie urzadzen;
niekontrolowany ruch pomiedzy sieciami VLAN;

O O O O

O O O O O O

O O O O O O O O O

O O O 0O 0O 0o

O O O O O
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o przejecie lub naduzycie kont administracyjnych;
o wykorzystanie niezabezpieczonych ustug zarzgdzania.
19. Weryfikacje logowania i monitorowania zdarzen, obejmujaca:
o kompletnosc¢ zrodet logéw;
synchronizacje czasu;
przekazywanie logéw do SIEM;
rejestrowanie préb uwierzytelnienia;
rejestrowanie zmian konfiguracji;
rejestrowanie dostepu administracyjnego;
rejestrowanie ruchu pomiedzy krytycznymi strefami;
wtasciwy czas przechowywania logow;
o mozliwosé powigzania zdarzenia z uzytkownikiem lub urzagdzeniem.
20. Przeprowadzenie testéw weryfikujgcych wybrane mechanizmy bezpieczenstwa, obejmujgcych co
najmnie;j:
probe komunikacji pomiedzy odseparowanymi strefami;
prébe dostepu do sieci przez nieuwierzytelnione urzadzenie;
weryfikacje przypisania urzadzenia do kwarantanny;
probe dostepu administracyjnego spoza wydzielonej sieci;
test izolacji sieci goscinnej;
test blokowania nieautoryzowanej komunikacji pomiedzy IT i OT;
o weryfikacje generowania zdarzen w systemie SIEM.
21. Testy nie mogg obejmowac:
o atakow typu denial of service;
celowego uszkadzania danych;
trwatego przejmowania kont;
instalacji trwatego ztosliwego oprogramowania;
nieuzgodnionych préb socjotechnicznych;
o dziatan poza zakresem pisemnie zatwierdzonym przez Zamawiajgcego.
22. Klasyfikacje wykrytych nieprawidtowosci co najmniej wedtug poziomow:
o krytyczny;

O O 0O 0O 0O OO

O O O O O O

O O O O

0 wysoki;
o Sredni;
o niski;

o informacyjny.
23. Dla kazdej nieprawidtowosci Wykonawca musi podac:
0 hazwe i opis;
dotkniete aktywa;
dowody potwierdzajgce wystepowanie;
mozliwe skutki;
prawdopodobienstwo wykorzystania;
poziom ryzyka;
zalecane dziaftanie naprawcze;
priorytet i proponowany termin usuniecia;
o odniesienie do powszechnie stosowanej klasyfikacji podatnosci, jezeli ma zastosowanie.
24. W przypadku wykrycia podatnosci krytycznej albo aktywnego zagrozenia Wykonawca musi:
o0 niezwitocznie poinformowac wskazanego przedstawiciela Zamawiajgcego;
o przekazac podstawowe informacje o zagrozeniu;
o wskazac¢ tymczasowe dziatania ograniczajgce ryzyko;

O O O 0O 0O O O©o
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o nie czekaé z informacjg do przekazania raportu koicowego.
25. Sporzadzenie raportu technicznego zawierajgcego co najmniej:
o zakres i metodyke audytu;
ograniczenia przeprowadzonych prac;
opis badanego srodowiska;
wykaz wykorzystanych narzedzi;
wykaz zidentyfikowanych podatnosci i nieprawidtowosci;
dowody techniczne;
klasyfikacje ryzyka;
rekomendacje naprawcze;
proponowany harmonogram usuwania nieprawidtowosci;
ocene segmentacji sieci;
ocene bezpieczenstwa styku IT i OT;
ocene dostepu administracyjnego i zdalnego;
o ocene mechanizméw monitorowania i rejestrowania.
26. Sporzadzenie streszczenia zarzadczego zawierajgcego:
o0 0golng ocene poziomu bezpieczenstwa sieci;
najwazniejsze ryzyka;
wykaz ustalen krytycznych i wysokich;
wptyw ustalen na ciggtosc dziatania;
priorytety dziatan naprawczych;
o rekomendacje krétkoterminowe i dtugoterminowe.
27. Przekazanie raportu:
o w formacie PDF;
o w formacie edytowalnym;
o0 wrazz tabelg ustalen w formacie XLSX lub CSV;
0 W sposbb zaszyfrowany albo na zaszyfrowanym nosniku.
28. Przeprowadzenie spotkania podsumowujgcego, podczas ktérego Wykonawca:
o przedstawi najwazniejsze ustalenia;
o omowi ryzyka;
0 wyjasni zalecenia;
o odpowie na pytania Zamawiajgcego;
o uzgodni priorytety dziatan naprawczych.
29. W ramach odbioru Wykonawca poprawi:
o btedy merytoryczne;
0 niezgodnosci pomiedzy raportem a materiatem dowodowym;
o niejasne lub niewykonalne rekomendacje;
o braki formalne wskazane przez Zamawiajacego.
30. Audyt zostanie uznany za wykonany po:
o0 przekazaniu wszystkich wymaganych raportow i zatgcznikéw;
o0 przeprowadzeniu spotkania podsumowujgcego;
o uwzglednieniu uzasadnionych uwag Zamawiajgcego;
o podpisaniu protokotu odbioru.
31. Wykonawca oraz osoby wykonujgce audyt musza:
o zachowad poufnosc informacji;
o stosowad bezpieczne metody przechowywania materiatow;
0 nie przekazywac danych do zewnetrznych ustug bez zgody Zamawiajgcego;
o0 usunac robocze kopie danych po zakonczeniu odbioru;

O O O OO 0O OO O o o

O O O O
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o przekaza¢ oswiadczenie o usunieciu danych.

32. Audyt powinien zosta¢ wykonany przez osobe posiadajgcg doswiadczenie w technicznych audytach
sieci IT, a w czesci dotyczgcej OT — doswiadczenie w ocenie bezpieczeristwa $rodowisk przemystowych
lub technologicznych.

33. Audyt musi zosta¢ przeprowadzony przez inng osobe niz osoba bezposrednio konfigurujgca oceniane
urzadzenia.

Czes¢ 2. Dostawa sprzetu i oprogramowania OT

1

. System IDS dedykowany dla sieci OT

Przedmiotem zamdwienia jest dostawa oprogramowania do zarzgdzania i analizy ruchu sieciowego (zwanym
dalej system IDS).

Wymagania:

1. Oprogramowanie musi by¢ w 100% niezalezne od dostawcdéw automatyki oraz zawiera¢ wsparcie dla
urzadzen przemystowych wykorzystywanych przez Zamawiajgcego.

2. Przetwarzane dane w systemie nie mogg by¢ przesytane poza infrastrukture Zamawiajacego.

3. Catos¢ rozwigzania, tj. system IDS wraz z silnikiem analitycznym oraz wszystkie sondy systemowe —
zaréwno sondy fizyczne, jak i wirtualne — muszg pochodzi¢ od jednego producenta. Producent systemu
IDS musi by¢ jednoczesnie producentem sond, a rozwigzanie powinno stanowic spéjny, zintegrowany
produkt, zaprojektowany i rozwijany jako catosc.

4. System IDS musi posiadac interfejs graficzny min. w jezyku polskim i angielskim, ktéry ma by¢ dostepny
przez przegladarke internetowg. Dostep do interfejsu musi byé zabezpieczony protokotem szyfrowania
TLS. Zamawiajgcy musi mie¢ mozliwos¢ importu wiasnego certyfikatu.

5. System IDS nie moze ograniczac wielkosci przestrzeni dla przechowywanych logéw i archiwalnego ruchu
sieciowego. Musi umozliwia¢ ustawienie czasu przechowywania informacji o anomaliach i archiwum
ruchu sieciowego.

6. System IDS musi umozliwia¢ konfigurowanie pozioméw dostepu dla uzytkownikéw.

7. System IDS musi umozliwia¢ aktualizacje bazy danych, oprogramowania, podatnosci w trybie offline.

8. System IDS musi umozliwia¢ synchronizacje czasu przy uzyciu protokotu NTP.

9. System IDS musi zapewniac:

o pasywne monitorowanie sieci przemystowej Zamawiajgcego,

o automatyczne tworzenie graficznej mapy rzgdzen min.: PLC, HMI, RTU, IED, stacje operatorskie
SCADA, wraz z mozliwoscig filtrowania po urzgdzeniach, protokotach, portach.

o szczegbtowq inwentaryzacje urzadzen,
automatyczne odzwierciedlenie potgczen komunikacyjnych,
informowanie o zmianach min.: utrata urzadzenia, pojawienie sie nowego urzadzenia, zmiana
komunikacji,

o wykrywanie podatnosci urzadzen i oprogramowania w sieci przemystowej wykorzystujgc
powszechnie znane podatnosci CVE na podstawie bazy MITRE i/lub NIST,

o budowe mapy topologii sieci przemystowej wraz z informacjg o sposobie komunikacji,

o obstuge LLDP, CDP, CIP, SSDP.

10. System IDS musi posiadaé¢ mechanizmy alarmujace, ktére beda dziata¢ w trakcie budowania modelu sieci

przemystowej w celu wykrywania zagrozen w procesie nauki.

11. System IDS musi posiada¢ zaimplementowane mechanizmy wsparcia i rozumienia komend dla gtéwnych

protokotow OT i IT.

12. System IDS musi mie¢ mozliwo$¢ dodawania nowego typu protokotu.
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System IDS musi dziata¢ na kopii ruchu oraz musi by¢ w 100% pasywny. Nie moze generowac zadnego
dodatkowego ruchu w monitorowanej sieci ani mie¢ wptywu na komunikacje w sieci przemystowej.
Kopia ruchu sieciowego musi sie odbywacé na bazie kopii dostarczanej ze SPAN/mirror portéw
przetgcznikdw, lub w trybie ,pass-through / in-line” przy wpieciu do linii.
System IDS musi umozliwia¢ analize ruchu sieciowego: Packet Capture (pliki PCAP).
System IDS musi monitorowac i klasyfikowaé cyberincydenty oraz zdarzenia operacyjne.
System IDS powinno byé oparte na technologii uczenia maszynowego i umozliwia¢ modelowanie sieci w
czasie maksymalnie 5 dni.
System IDS musi umozliwia¢ generowanie potencjalnych wektorow ataku, bazujac na analizie ruchu
sieciowego oraz rekomendowac sposoby zwiekszenia bezpieczenstwa.
System IDS musi umozliwiac¢ integracje z systemami typu SIEM (np. poprzez Syslog)
System IDS musi zapewniac w trybie ciggtym monitoring online sieci przemystowej z alarmowaniem w
czasie rzeczywistym wykorzystujgc metody /techniki behawioralne.
System IDS musi umozliwiaé sortowanie alarméw zgodnie z min.: stopniem, waznosci, typie, czasie
wystgpienia.
System IDS musi umozliwiaé wysytanie wiadomosci e-mail w razie wystgpienia alarmow.
System IDS musi gromadzi¢ informacje o zaistniatych alarmach min.: opis techniczny alarmu, stopien oraz
waznos¢, rekomendacje, plik z ruchem sieciowym.
System IDS musi pozwala¢ na gteboka analize pakietéw (DPI) dla min. protokotéw: MODBUS RTU, DNP3.
System IDS musi wspiera¢ analize ML/Al dla protokotéw min.: Profinet, Profibus, Powerlink, Modbus
RTU, Modbus TCP/IP, TASE2, DNP3, OPC UA, OPC, EtherCAT, GE EGD, EtherNet/IP, BUSZ, CIP, IEC- 61850,
SRTP, BACnet.
System IDS musi identyfikowa¢ anomalie w ruchu sieciowym oraz incydenty w tej sieci.
System IDS musi obstugiwaé incydenty w zakresie min.: wykrywania, rejestrowania, analizy, ustawienia
priorytetu, ustawienia statusu, podejmowanie dziatan naprawczych, rekomendacji.
System IDS musi wykrywac zagrozenia min.:

o malware/”zero-day”,
atak DOS/DDOS,
atak typu ATP,
spyware, skanowanie sieci,
zagrozenia Man-in-the-Middle,
anomalie min.: rozpoznawanie czestotliwosci komunikacji urzadzen, niezgodnos¢, komend,
skanowanie PLC, skanowanie urzadzen sterujgcych,

o wykrywanie potgczen do innej sieci LAN/internet,

o wykrywanie potgczen do kluczowych urzadzen wraz z prezentacjg sposobu komunikacji.
System IDS musi pozwalaé na generowanie raportow w zakresie analizy danych.
System IDS musi umozliwia¢ instalacje sond programowych w srodowisku Linux.
System IDS musi umozliwiaé¢ szyfrowang komunikacje z sondami sprzetowymi.
System IDS musi umozliwiaé¢ zapamietywanie widokow graficznych skonfigurowanych przez uzytkownika.
System IDS musi zapewnia¢ funkcjonalnos$¢ budowy oraz utrzymania Software Bill of Materials (SBOM)
dla monitorowanej infrastruktury przemystowej, realizowang w sposéb pasywny, bez ingerencji w prace
urzadzen koncowych.
System IDS musi mie¢ mozliwos¢ ukrywania urzadzen typu MULTICAST/BORADCAST.
System IDS musi mie¢ mozliwos¢ wykrywania producenta urzadzenia min. pod adresie MAC.
System IDS musi umozliwia¢ eksport listy urzadzen do pliku CSV i/lub PDF z podziatem na podsied.
System IDS musi umozliwia¢ eksport protokotéw do pliku CSV i/lub PDF z informacjg w ktdrej podsieci
zostaty one wykryte.
System IDS musi mie¢ mozliwos¢ eksportu co najmniej do pliku PCAP wybranych pakietow.
System IDS musi mie¢ mozliwos¢ zdalnej zmiany konfiguracji oraz firmware sond sprzetowych.
Wykonawca dostarczy:

o licencje wieczystg na system IDS dla nielimitowanej liczby monitorowanych urzadzen,

o O O O O
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o gwarancje producenta na okres 24 miesigce.

41. Serwis producenta systemu IDS ma obejmowac:

Dostep do dokumentacji technicznej i instrukcji systemu IDS w jezyku polskim.

Dostep do nowych wersji systemu IDS.

Dostep do aktualizacji i poprawek systemu IDS.

Przekazanie danych kontaktowych do dziatu technicznego producenta systemu IDS.

Wsparcie administratoréw Zamawiajgcego w zakresie obstugi systemu IDS podczas wdrozenia i

pozniejszej eksploatacji.

o Wsparcie administratorow Zamawiajgcego przy identyfikacji probleméw a takze ich
rozwigzywaniu lub zastosowaniu obejscia.

42. Wykonawca zainstaluje i za licencjonuje oraz skonfiguruje system IDS w srodowisku serwerowym
wskazanym przez Zamawiajgcego.

43. Licencje systemowe oraz sprzet serwerowy zapewnia Wykonawca w ramach serwera pod system
wirtualizacji.

44. Wykonawca przeprowadzi petng konfiguracje i wdrozenia systemu u Zamawiajgcego (konfiguracja
serwera, oprogramowania, konfiguracja switchy itp.), zapewniajgc petng funkcjonalnosé i sprawnosé
systemu pod nadzorem Zamawiajgcego.

45. Wykonawca przekaze Zamawiajgcemu wszelkie hasta, uzyte w oprogramowaniu wraz z opisem ich
funkcji i uprawnien w systemie.

46. Dla catego powyzszego zakresu dot. instalacji, konfiguracji i parametryzacji Wykonawca przeprowadzi
testy sprawdzajgce prawidtowos¢ jego wykonania i dziatania.

47. Wszystkie powyzsze prace majg by¢ zrealizowane w siedzibie i pod nadzorem Zamawiajgcego.

48. Wykonawca przygotuje dokumentacje powykonawczg opisujgcg wszystkie prace oraz sposéb
konfiguracji poszczegélnych urzadzen do 14 dni kalendarzowych od dnia zrealizowania catego
powyzszego zakresu. Zakonczenie wdrozenia i jego odbidr nastgpi po odebraniu dokumentacji
powykonawczej.

o O O O O

2. Sprzetowe sondy do monitorowania sieci OT

Przedmiotem zamdwienia jest dostawa trzech sond sprzetowych.

Wymagania:

1. Catos$¢ rozwigzania, tj. system IDS wraz z silnikiem analitycznym oraz wszystkie sondy systemowe —
zarowno sondy fizyczne, jak i wirtualne — muszg pochodzi¢ od jednego producenta. Producent systemu
IDS musi by¢ jednoczes$nie producentem sond, a rozwigzanie powinno stanowi¢ spdjny, zintegrowany
produkt, zaprojektowany i rozwijany jako catosc.

2. Sondy sprzetowe muszg posiadaé mozliwos¢ przechowywania danych na karcie pamieci w formie
zaszyfrowanej min. AES128.

3. Sonda sprzetowa musi mie¢ mozliwos¢ instalacji na szynie DIN.

4. Sonda sprzetowa musi by¢ zasilana napieciem 24 VDC z podtrzymaniem bateryjnym do 30 minut przy
zaniku zasilania z sieci.

5. Sonda sprzetowa musi wspieraé: DHCP, staty adres IP.

6. Sonda sprzetowa musi generowac¢ alarm w systemie IDS podczas préby otwarcia obudowy.

7. Sonda sprzetowa musi posiadac pasywny interfejs monitorujgcy RS485.

8. Sonda sprzetowa musi posiadaé pasywny interfejs monitorujgcy RS422.

9. Sonda sprzetowa musi posiadaé pasywny interfejs monitorujgcy RS232.

10. Sonda sprzetowa musi posiadac pasywny interfejs monitorujgcy CAN.

11. Sonda sprzetowa musi posiadaé min. jeden interfejs monitorujacy RJ45 10/100Mbps pracujgcy w trybie
Span-port. Interfejs monitorujgcy RJ45 nie moze identyfikowaé sie w sieci poprzez adres MAC oraz musi
by¢ pozbawiony funkcji Tx.
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12. Sonda sprzetowa musi umozliwia¢ przekazywanie do systemu IDS wskazang czes¢ ruchu sieciowego min.:
dla wybranych urzadzen logicznych, protokotu.

13. Sonda sprzetowa musi umozliwia¢ przekazywac do systemu IDS strumien sieciowy w formacie IPFIX.

14. Wykonawca dostarczy:

o sondy sprzetowe w liczbie 3 szt. do monitorowania sieci przemystowej,
o gwarancje producenta na okres 24 miesiecy.

15. Serwis producenta ma obejmowad:

Dostep do aktualizacji oprogramowania sond sprzetowych.

Wymiane uszkodzonych sond sprzetowych w razie awarii.

Przekazanie danych kontaktowych do dziatu technicznego producenta.

Wsparcie administratoréw Zamawiajgcego przy identyfikacji problemdw a takze ich

rozwigzywaniu lub zastosowaniu obejscia.

16. Wykonawca przeprowadzi instalacje sond sprzetowych w miejscach wskazanych przez Zamawiajgcego.
Miejsce w szafach zapewni Zamawiajgcy a Wykonawca wykona wszystkie niezbedne potfaczenia
pomiedzy dostarczonym sprzetem a istniejgcg infrastrukturg oraz zapewni wymagane okablowanie.
Instalacja sond sprzetowych nie moze powodowac przerw dziatania sieci ani wprowadzac zaktécen do
sieci.

17. Wszystkie powyzsze prace majg byc¢ zrealizowane w siedzibie i pod nadzorem Zamawiajgcego.

18. Wykonawca przygotuje dokumentacje powykonawczg opisujgcg wszystkie prace oraz sposdb
konfiguracji poszczegdlnych urzadzen do 14 dni kalendarzowych od dnia zrealizowania catego
powyzszego zakresu. Zakonczenie wdrozenia i jego odbidr nastgpi po odebraniu dokumentacji
powykonawczej.

o O O O

3. UPS

Przedmiotem zamodwienia jest dostawa, instalacja oraz konfiguracja 3 szt. UPS.

Wymagania:

MOC min. 1500VA/1500W

Obudowa Rack o wysokosci max. 2U

Topologia Line-interactive

Ksztatt napiecia w trybie bateryjnym: Czyste napiecie sinusoidalne

Czas przetaczania do 4ms

Czas tadowania akumulatorow do 3 godzin

Mozliwos¢ podfaczenia dodatkowych modutéw bateryjnych

Czas podtrzymania UPSa dla obcigzenia 900 W minimum 14 min. przy wykorzystaniu przestrzeni w szafie

rack max. 2U dla UPSa i modutéw bateryjnych tgcznie.

9. Mozliwosé rozbudowy systemu do uzyskania podtrzymania min. 12 godzin dla w/w obcigzenia

10. llos¢ gniazd wyjsciowych C13: co najmniej 10

11. UPS musi posiada¢ wydzielong grupe gniazd dla obcigzen kluczowych/krytycznych oraz dla pozostatych
obcigzen .

12. Porty komunikacyjne: USB/RS232/EPO/Dry contact

13. Komunikacja po protokole SNMP oraz http

14. Oprogramowanie w jezyku polskim do zarzadzania UPSem z mozliwoscig monitorowania zuzycia energii
oraz wspotpracy ze Srodowiskiem VMware ESXi 8.0 U2

15. Rozproszenie ciepta online do 75 BTU/h

16. Gwarancja min. 24 miesigce

17. Urzadzenie i oprogramowanie muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta. Na
wezwanie Zamawiajgcego Wykonawca musi dostarczy¢ osSwiadczenie producenta oferowanego UPSa,
potwierdzajgce pochodzenie urzadzenia i oprogramowania z oficjalnego kanatu dystrybucyjnego
producenta.

N A BN R
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4. Agregat pradotwoérczy

Przedmiotem zamédwienia jest agregat prgdotwdrczy o minimalnej mocy znamionowej 65 kVA (52 kW) - 1
sztuka
1. Wymagania ogdlne
e Agregat wykonany zgodnie z obowigzujgcymi normami i dyrektywami, w szczegdlnosci: 2006/42/WE,
2014/35/UE, 2014/30/UE, 2000/14/WE, 2005/88/WE, PN-EN ISO 8528-13:2016, PN-EN 60204-1 oraz
ISO 8528-1.
e Agregat fabrycznie nowy, tréjfazowy, 400/230 V, 50 Hz, cos¢ =0,8.
e Paliwo: olej napedowy.
e Agregat w wykonaniu wyciszonym, obudowanym i przystosowanym do pracy na zewnatrz.
e Stalowa rama, wibroizolatory i zintegrowany zbiornik paliwa.
e Poziom ci$nienia akustycznego z odlegtosci 7 m: nie wiecej niz 62 dB(A).
e Maksymalne wymiary agregatu w obudowie: 2700 x 1000 x 1190 mm.
e Masa bez paliwa: nie wiecej niz 1200 kg.
2. Parametry elektryczne
e Moc znamionowa PRP minimum 65 kVA / 52 kW.
e Moc maksymalna ESP minimum 71 kVA / 57 kW.
e Prad znamionowy minimum 93 A.
e Napiecie 400/230 V, czestotliwo$¢ 50 Hz.
e  Whytgcznik gtéwny minimum 100 A, 3-biegunowy.

e Silnik wysokoprezny, 4-cylindrowy.
e Pojemnos$¢ skokowa minimum 3760 cm3.
e  Wirysk bezposredni paliwa.
e Predkos¢ obrotowa 1500 obr./min.
e Elektroniczna regulacja obrotéw, klasa regulacji G3.
e Instalacja elektryczna 12 V.
e Grzatka bloku silnika z termostatem i pompka cyrkulacyjna.
e Akumulatory rozruchowe i automatyczna tadowarka akumulatoréw.
4. Zbiornik paliwa i obudowa
e Zintegrowany zbiornik paliwa z tworzywa sztucznego o pojemnosci minimum 160 I.
e Obudowa wyciszona z kulisami dzwiekochtonnymi.
e Kompensator wydechu i ttumik.
e Wibroizolatory pomiedzy zespotem napedowym a rama.
e Punkty umozliwiajgce bezpieczny transport i podnoszenie agregatu.
5. Pradnica
e Pradnica synchroniczna, bezszczotkowa, samowzbudna.
e Napiecie 400 V.
e Elektroniczny regulator napiecia AVR, doktadnos¢ regulacji £1%.
e Klasa izolacji H.
e Stopien ochrony IP23.
e Uzwojenia wykonane w 100% z miedzi.
e Poskok uzwojenia 2/3.
e Zawartos¢ harmonicznych THC ponizej 5%.
e Podtrzymanie prgdu zwarciowego 300% prgdu znamionowego przez 10 s.
6. Sterownik i wyposazenie elektryczne
e Sterownik mikroprocesorowy z wyswietlaczem graficznym LCD i menu w jezyku polskim.

Projekt wspoéifinansowany przez Unie Europejska w ramach konkursu grantowego Cyberbezpieczne Wodociagi , Inwestycja C3.1.1.
Cyberbezpieczenstwo - Cyber PL , infrastruktura przetwarzania danych oraz optymalizacja infrastruktury stuzb panstwowych
odpowiedzialnych za bezpieczenstwo - Krajowy Plan Odbudowy i Zwiekszania Odpornosci

90| Strona



KRAJOWY

- : sfinansowane przez ARG
=== DLAN F;;r::;ospollta Unie Europejska lﬁfvi
=m_ ODBUDOWY - NextGenerationEU e

e Tryby pracy OFF / MAN / AUT oraz funkcja automatycznego startu po zaniku napiecia (AMF).

e Wspdtpraca z uktadem SZR.

e Pomiar napieé, prgdéw i mocy oraz kontrola podstawowych parametréw silnika.

e Historia zdarzen i licznik godzin pracy.

e Whbudowany port RS485, obstuga protokotu Modbus oraz mozliwosé programowania przez Wi-Fi.
e Stopien ochrony panelu sterownika od frontu minimum IP65.

e Przycisk zatrzymania awaryjnego.

e Czujniki ci$nienia oleju, temperatury silnika i poziomu paliwa.

7. Zakres dostawy

e Dostawa fabrycznie nowego, kompletnego agregatu pradotwdrczego do miejsca wskazanego przez
Zamawiajgcego.

e Przekazanie instrukcji obstugi i dokumentacji urzagdzenia w jezyku polskim.

e Przekazanie karty gwarancyjne;j.

e Szkolenie wskazanych przez Zamawiajgcego 0sdb z zakresu podstawowej obstugi agregatu.

e Gwarancja minimum 24 miesigce.

5. Mobilny agregat pradotwérczy

Przedmiotem zamdwienia jest mobilny agregat prgdotwdrczy na przyczepie o minimalnej mocy znamionowej
PRP 52 kVA (42 kW) - 1 sztuka.
Wymagania:

1.

15.
16.
17.
18.

Agregat wykonany zgodnie z obowigzujgcymi normami i w szczegdlnosci: 2006/42/WE, 2014/35/UE,
2014/30/UE, 2000/14/WE, 2005/88/WE, PN-EN I1SO 8528-13:2016 oraz PN-EN 60204-1.

Agregat tréjfazowy 400/230 V, 50 Hz, w wykonaniu wyciszonym i obudowanym, fabrycznie nowy.
Stalowa rama z wzmocnionymi punktami transportowymi oraz wibroizolatorami.

Obudowa galwanizowana o grubosci minimum 2 mm, wyposazona w kulisy dZzwiekochtonne i dostep
Sserwisowy.

Masa agregatu bez paliwa: nie wiecej niz 980 kg.

Maksymalne wymiary obudowy agregatu: 2080 x 950 x 1130 mm.

Cisnienie akustyczne w odlegtosci 7 m: nie wiecej niz 68 dB(A).

Gwarantowany poziom mocy akustycznej: nie wiecej niz 91 dB(A).

Moc znamionowa PRP: minimum 52 kVA / 42 kW.

. Moc maksymalna ESP: minimum 57 kVA / 46 kW.

. Prad znamionowy: minimum 75 A.

. Wspétczynnik mocy cos ¢ = 0,8.

. Napiecie znamionowe 400/230 V, czestotliwo$¢ 50 Hz.

. Silnik wysokoprezny, chtodzony ciecza, spetniajgcy wymagania emisji spalin Stage V.

a. 4 cylindry, pojemnosé skokowa minimum 3600 cm3.
b. Predkos¢ obrotowa 1500 obr./min.
c. Uktad paliwowy ECU - Common Rail oraz elektroniczna regulacja obrotéw ECU.
d. Klasa regulacji obrotéw G3.
e. Napiecie instalacji 12 V.
Grzatka powietrza dolotowego
Swiece 7arowe.
Akumulator rozruchowy z wytgcznikiem izolacyjnym oraz tadowarka akumulatoréw.
Zbiornik paliwa o pojemnosci minimum 90 .
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19. Zbiornik paliwa wyposazony w zawor tréjdrozny.
20. Pradnica bezszczotkowa, samowzbudna, napiecie 400 V.
21. Moc dla PRP: minimum 55 kVA przy temperaturze otoczenia 40°C.
22. Moc dla ESP: minimum 60 kVA przy temperaturze otoczenia 27°C.
23. Stopien ochrony IP23.
24. Klasa izolacji H, impregnacja ci$nieniowa VPI.
25. Materiat uzwojen: 100% miedz.
26. Poskok uzwojenia 2/3; liczba wyprowadzen: 12.
27. Elektroniczny regulator napiecia AVR, doktadnos¢ regulacji £1%.
28. Podtrzymanie prgdu zwarciowego 300% In przez 10 s.
29. Zawartos¢ harmonicznych THC < 3%.
30. Reaktancja Xd" nie wieksza niz 12%.
31. Sprawnos¢ przy 100% obcigzenia: minimum 89%.
32. Sterownik mikroprocesorowy z graficznym wyswietlaczem LCD.
33. Menu co najmniej w jezyku polskim i angielskim; programowanie z poziomu klawiatury sterownika.
34. Stopien ochrony panelu od frontu IP65.
35. Napiecie zasilania sterownika 8-32 V DC.
36. Pomiar napiec i pragddw w trzech fazach oraz mocy czynnej, biernej i pozornej agregatu.
37. Petne zabezpieczenie silnika i pradnicy; pomiar cisnienia oleju, temperatury silnika i poziomu paliwa.
38. Sygnalizacja standw alarmowych, historia zdarzen oraz licznik godzin pracy.
39. Automatyczny start przez kontrole napiecia (AMF) oraz mozliwos¢ startu przez zdalny styk.
40. Wspotpraca z uktadem SZR; trzy tryby pracy: OFF, MAN i AUT.
41. Kontrola czasu przeglgddw.
42. Wbudowany port RS485, obstuga protokotu Modbus oraz mozliwos¢ programowania ze smartfona przez
Wi-Fi.
43. Wyposazenie elektryczne agregatu:
a. Metalowa szafka sterownicza z zamykanymi drzwiami.
b. Wytacznik gtéwny 4-biegunowy z zabezpieczeniem réznicowoprgdowym 30 mA.
c. Przycisk zatrzymania awaryjnego.
d. Ochronny punkt uziemiajacy.
e. Czujnik cisnienia oleju (analogowo-cyfrowy), czujnik temperatury silnika (analogowo-cyfrowy)
oraz analogowy czujnik poziomu paliwa.
f. Gniazda odbioru mocy.
g. Przystosowanie do wspdtpracy z uktadem SZR zgodnie z danymi przytgczeniowymi producenta.
44. Zuzycie paliwa przy 50% / 75% / 100% obcigzeniu: odpowiednio maksymalnie 5,4 /8,1 /11,2 I/h.
45. Czas pracy przy 50% / 75% / 100% obcigzeniu: odpowiednio minimum 16,7 /11,1 /8 h.
46. Przyczepa fabrycznie nowa.
47. Jednoosiowa przyczepa do transportu agregatu prgdotwérczego.
48. DMC minimum 1300 kg.
49. Platforma tadunkowa minimum 2400 x 1200 mm.
50. Rama ze stali ocynkowanej ogniowo.
51. Homologacja WE dla przyczepy specjalnej - agregat pradotworczy.
52. Jedna 0$ hamowana o nosnosci minimum 1300 kg.
53. Dyszel prosty o statej wysokosci sprzegu.
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54. Zaczep kulowy.

55. Koto manewrowe.

56. Podtoga z antyposlizgowej, wodoodpornej sklejki.

57. Kota na zewnatrz platformy.

58. Cztery stabilizujgce podpory rurowe.

59. Instalacja o$wietleniowa.

60. Elementy do bezpiecznego mocowania agregatu.

61. Zakres dostawy

a.

oo o0 T

Dostawa kompletnego agregatu pradotwdrczego wraz z przyczepa.

Pierwsze uruchomienie.

Sprawdzenie dziatania agregatu i wspdtpracy podstawowych uktaddw zabezpieczen.
Szkolenie obstugi.

Dokumentacja w jezyku polskim.

Gwarancja minimum 24 miesigce.

6. Wdrozenie, konfiguracja i hardening rozwigzan OT

Przedmiotem zamodwienia jest wykonanie kompletnej ustugi instalacji, konfiguracji, uruchomienia,

zabezpieczenia i przekazania do eksploatacji:

1. Systemu IDS dla sieci OT;

2. Sprzetowej sondy OT;

3. Integracji systemu IDS OT z pozostatymi rozwigzaniami bezpieczeristwa Zamawiajgcego.
4. Ustuga musi doprowadzi¢ do uruchomienia produkcyjnego systemu umozliwiajgcego:

a.

>S@ o o0 T

pasywne monitorowanie ruchu OT;
wykrywanie aktywow;

rozpoznawanie protokotéw przemystowych;
wykrywanie zagrozen i anomalii;
identyfikowanie podatnosci;

generowanie alarmoéw;

raportowanie;

przekazywanie zdarzen do systemu SIEM.

5. Wdrozenie musi zostaé przeprowadzone w sposéb niezaktdcajacy ciggtosci dziatania proceséw
technologicznych.

6. Przed rozpoczeciem instalacji Wykonawca przeprowadzi techniczng analize przedwdrozeniowa.

7. Analiza musi obejmowac co najmniej:

Q
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ustalenie lokalizacji systemu centralnego i sondy;
identyfikacje monitorowanego segmentu OT;

wskazanie przetgcznika i portu zrodtowego dla SPAN;
identyfikacje istniejgcych sieci VLAN;

identyfikacje potgczen pomiedzy IT, OT i Internetem;
rozpoznanie gtéwnych urzadzen OT;

rozpoznanie wykorzystywanych protokotéw przemystowych;
oszacowanie przepustowosci ruchu przekazywanego do sondy;
ustalenie wymaganej adresacji zarzadzajacej;

ustalenie zasad synchronizacji czasu;

ustalenie zasad retencji danych;

okreslenie wymaganych integracji.

8. Wykonawca zainstaluje centralny komponent systemu IDS OT jako maszyne wirtualng albo w innej
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architekturze wynikajgcej z dostarczonego produktu.
9. Wersja systemu musi by¢ zgodna z wersjg oprogramowania dostarczonej sondy.
10. Instalacja nie moze wymagac obowigzkowego przesytania danych OT do chmury producenta.
11. Wykonawca zamontuje sonde w uzgodnionej lokalizacji. Zakres obejmuije:
fizyczny montaz;
podtaczenie zasilania;
podtaczenie do UPS, jezeli jest dostepny;
podtaczenie interfejsu zarzadzajacego;
podtagczenie interfejséw monitorujgcych;
oznaczenie przewodow i portéw;
nadanie adresu zarzadzajgcego;
zmiane wszystkich haset domysinych;
aktualizacje firmware do wersji zatwierdzonej przez producenta;
j. podfaczenie sondy do centralnego systemu.
12. Interfejs monitorujgcy musi pracowac pasywnie.
13. Odtgczenie lub awaria sondy nie moze przerywac¢ komunikacji urzadzen produkcyjnych.
14. Po podtaczeniu sondy Wykonawca musi zweryfikowac:
a. odbieranie ruchu przez sonde;
b. brak nadmiernego odrzucania pakietow;
c. widocznos$¢ wymaganych sieci VLAN;
d. widocznosé ruchu dwukierunkowego;
e. brak wptywu na komunikacje produkcyjna.
15. Wykonawca skonfiguruje pasywne wykrywanie aktywow OT.
16. Wykonawca przygotuje poczatkowy eksport rejestru aktywow.
17. Rejestr musi zostac przekazany w formacie edytowalnym.
18. Wykonawca aktywuje parsery protokotéw wystepujacych w srodowisku Zamawiajacego.
19. Nie nalezy uruchamiac¢ wszystkich dostepnych parseréw bez sprawdzenia ich przydatnosci.
20. System musi prawidtowo rozpoznawac co najmniej jeden protokdt rzeczywiscie wystepujacy w
monitorowanej sieci.
21. Wykonawca uruchomi proces budowania bazowego profilu normalnej komunikacji.
22. Okres uczenia powinien wynosi¢ minimum 14 dni, chyba Zze charakter srodowiska wymaga innego
okresu.
23. Profil musi uwzglednia¢:
a. cykliczng komunikacje urzadzen;
b. komunikacje okresowg;
c. potaczenia realizowane tylko w okreslonych godzinach;
d. czynnosci serwisowe;
e. procesy wykonywane wytgcznie w okreslone dni.
24. W okresie uczenia alarmy behawioralne mogg pracowac w trybie obserwacji.
25. Po zakonczeniu okresu uczenia Wykonawca:
a. przeanalizuje wykryte odchylenia;
b. usunie oczywiste fatszywe alarmy;
c. zatwierdzi prawidtowg komunikacje;
d. aktywuje docelowe mechanizmy alarmowania.
26. Wykonawca skonfiguruje poziomy waznosci alarmoéw:
a. krytyczny;

Q
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b. wysoki;
c. Sredni;
d. niski;

e. informacyjny.
27. Nalezy aktywowac alarmy co najmniej dla:

Projekt wspoéifinansowany przez Unie Europejska w ramach konkursu grantowego Cyberbezpieczne Wodociagi , Inwestycja C3.1.1.
Cyberbezpieczenstwo - Cyber PL , infrastruktura przetwarzania danych oraz optymalizacja infrastruktury stuzb panstwowych
odpowiedzialnych za bezpieczenstwo - Krajowy Plan Odbudowy i Zwiekszania Odpornosci

94| Strona



_ gf:rﬂowv Rzeczpospolita Sfinansowane przez FEE’J_J'E.
__"-"'- Polska Unig ELII'U'DEJSkQ fﬁ—,&é
=m_ ODBUDOWY - NextGenerationEU i

nowego nieznanego urzadzenia;
nowego potaczenia IT-0T;
potgczenia z adresem publicznym;
uzycia nietypowego protokotu;
skanowania sieci;
wykrycia znanej préby ataku;
nietypowej komendy zapisu;
zmiany normalnego wzorca komunikacji;
utraty kontaktu z krytycznym urzgdzeniem;
utraty komunikacji z sondg;
btedu aktualizacji systemu;
I. zblizajgcego sie wyczerpania przestrzeni dyskowe;j.
28. Dla kazdego alarmu wysokiego i krytycznego nalezy wskazac zalecany sposéb reakcji.
29. Wykonawca skonfiguruje mechanizm przypisywania znanych podatnosci do wykrytych aktywow.
30. Wdrozenie nie obejmuje automatycznego instalowania poprawek na urzgdzeniach OT.
31. Wykonawca skonfiguruje przesytanie zdarzen do systemu SIEM.
32. Automatyczne dziatania SOAR wptywajace na OT muszg wymagac zatwierdzenia cztowieka.
33. Niedopuszczalne jest automatyczne blokowanie portu, urzgdzenia albo adresu w sieci OT wytgcznie na
podstawie pojedynczego alarmu IDS.
34. Hardening systemu IDS i sondy. Wykonawca musi wykona¢ co najmniej:
zmiane wszystkich domysinych haset;
utworzenie imiennych kont administratorow;
utworzenie roli tylko do odczytu;
usuniecie lub zablokowanie zbednych kont;
wdrozenie zasady minimalnych uprawnien;
uruchomienie MFA, jezeli rozwigzanie je obstuguje;
ograniczenie dostepu do konsoli do sieci zarzagdzajgcej;
ograniczenie dostepu zdalnego;
wytgczenie HTTP, Telnet i innych niezabezpieczonych ustug;
wymuszenie HTTPS i SSH;
instalacje certyfikatu TLS;
skonfigurowanie bezpiecznych ustawien TLS;
. skonfigurowanie synchronizacji czasu;
skonfigurowanie rejestrowania dziatan administratoréw;
przekazywanie logdw administracyjnych do SIEM;
wytaczenie nieuzywanych interfejsow i ustug;
skonfigurowanie automatycznego zakonczenia nieaktywne;j sesji;
zabezpieczenie kopii konfiguracji;
ograniczenie dostepu do mechanizmdw aktualizacji;
sprawdzenie aktualnosci oprogramowania.
35. Hardenmg nie obejmuje samodzielnej zmiany konfiguracji urzadzen PLC, RTU, HMI, SCADA ani
pozostatych urzadzen technologicznych, chyba ze Zamawiajacy odrebnie zatwierdzi konkretng zmiane.
36. Wykonawca skonfiguruje wykonywanie kopii:
a. konfiguracji systemu;
konfiguracji sondy;
bazy danych;
wtasnych regut;
ustawien integracji;
f. certyfikatéw i kluczy niezbednych do odtworzenia.
37. Kopie zostang objete systemem backupowym dostarczanym w ramach zamdwienia.
38. Dane tajne w kopiach muszg by¢ zaszyfrowane.
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39. Wykonawca przekaze procedure odtworzenia.
40. Wykonawca przeprowadzi szkolenie dla minimum dwdch administratorow.
41. Szkolenie musi trwaé¢ minimum 8 godzin.
42. Zakres szkolenia musi obejmowac:
architekture systemu;
obstuge konsoli;
przeglad aktywow;
analize topologii;
analize alarmoéw;
analize protokotéw OT;
analize podatnosci;
tworzenie regut;
wyszukiwanie zdarzen;
eksport PCAP;
generowanie raportow;
obstuge integracji z SIEM;
. wykonywanie kopii konfiguracji;
bezpieczng aktualizacje systemu;
postepowanie w przypadku awarii sondy.
43. Szkolenie musi zosta¢ przeprowadzone w jezyku polskim.
44. Zamawiajacy otrzyma materiaty szkoleniowe w formie elektronicznej.
45. Wykonawca przekaze dokumentacje obejmujgcg co najmniej:
opis architektury;
schemat logiczny i fizyczny;
lokalizacje sondy;
wykaz portéw SPAN/TAP;
adresacje;
wykaz aktywow;
wykaz monitorowanych sieci i VLAN;
liste rozpoznanych protokotow;
liste aktywnych regut;
opis wykonanych ustawien hardeningu;
procedure backupu i odtwarzania;
I.  procedure postepowania po utracie komunikacji z sondg;
46. Dokumentacja musi zosta¢ przekazana w formacie PDF oraz edytowalnym w terminie do 14 dni
kalendarzowych od zakonczenia prac technicznych.
47. Wykonawca musi zapewni¢ osobe posiadajgcy doswiadczenie w:
a. sieciach OT/ICS;
b. pasywnym monitorowaniu ruchu;
c. protokotach przemystowych;
d. systemach IDS lub NDR;
e. bezpiecznym prowadzeniu zmian w Srodowiskach produkcyjnych.
48. Wykonawca odpowiada za wspdtprace specjalistéw sieciowych, systemowych i OT.
49. Podstawg odbioru bedzie:
a. zakonczenie instalacji;
pozytywne wykonanie testow;
przekazanie dokumentacji;
przeprowadzenie szkolenia;
przekazanie Zamawiajgcemu danych administracyjnych;
f. usuniecie btedéw krytycznych i wysokich.
50. Btedy krytyczne i wysokie muszg zostac usuniete przed odbiorem.

Projekt wspoéifinansowany przez Unie Europejska w ramach konkursu grantowego Cyberbezpieczne Wodociagi , Inwestycja C3.1.1.
Cyberbezpieczenstwo - Cyber PL , infrastruktura przetwarzania danych oraz optymalizacja infrastruktury stuzb panstwowych
odpowiedzialnych za bezpieczenstwo - Krajowy Plan Odbudowy i Zwiekszania Odpornosci

O3 3T AT TSR o000 T

Q

AT TSm0 oo o

m oo o

96 |Strona



KRAJOWY

" SFinansowane przez ~,=-:¢¢_=J-= ENTRUM
’\ PLAN g:f:;:ospoma Unie Europejskg %g%‘".?% POLSKA
ODBUDOWY - NextGenerationEU SRR | cYFRowa

Projekt wspoéifinansowany przez Unie Europejska w ramach konkursu grantowego Cyberbezpieczne Wodociagi , Inwestycja C3.1.1.
Cyberbezpieczenstwo - Cyber PL , infrastruktura przetwarzania danych oraz optymalizacja infrastruktury stuzb panstwowych
odpowiedzialnych za bezpieczenstwo - Krajowy Plan Odbudowy i Zwiekszania Odpornosci

97| Strona



