Numer postepowania: MCOO/ZP/R/14/26

Zatacznik nr 4.2 do SWZ

Opis Przedmiotu Zamowienia

Elektroniczny Obieg Dokumentow Kadrowo-Ptacowych

1. Zakres przedmiotu zaméwienia

1.1.  Zakres przedmiotu zaméwienia obejmuje minimum:

1.1.1.

1.1.2.

1.1.3.

1.1.4.

1.1.5.

Udzielenie Zamawiajacemu przez Wykonawce licencji na system elektronicznego
obiegu dokumentéw w zakresie dokumentéw kadrowo-ptacowych,

Instalacje i konfiguracja systemu elektronicznego obiegu dokumentéw w zakresie
kadrowo-ptacowym.

Integracje systemu elektronicznego obiegu dokumentéw w zakresie kadrowo-
ptacowym z systemem Elektronicznego obiegu dokumentéw finansowo-
ksiegowych, ktorego Zamawiajacy jest uzytkownikiem.

Integracje elektronicznego obiegu dokumentéw w zakresie kadrowo-ptacowym z
narzedziami utrwalana dokumentéw na nosniku trwatym w tzw. technologii
blockchain, ktérych Zamawiajacy jest uzytkownikiem,

Integracje obiegu dokumentéw w zakresie kadrowo- ptacowym z narzedziami
podpisu elektronicznego opartego na technologii blockchain, ktérego Zamawiajacy
jest uzytkownikiem,

2. Wymagania dotyczace Systemu

2.1. Wymagania obligatoryjne systemu obiegu danych w zakresie kadrowo-

2.1.1.

2.1.2.

2.1.3.

ptacowym

Cato$¢ rozwigzania jest napisana i pracuje w architekturze zorientowanej na ustugi
(SOA). Dla wszystkich obszaréw funkcjonalnych wydzielona jest warstwa
integracyjna odpowiedzialna za integracje z zewnetrznymi zrédtami danych oraz
udostepniajgca im dane z systemu.

Dane systemu elektronicznego obiegu dokumentéw w zakresie kadrowo-ptacowym
sg przechowywane w relacyjnych bazach danych na serwerze SQL,

Podpisywanie dokumentéw w Elektronicznym Obiegu Dokumentéw kadrowo-
ptacowych musi odbywac sie z wykorzystaniem podpisu elektronicznego opartego
na technologii blockchain,



2.1.4. Aplikacje sg uruchamiane i wdrazane zgodnie z modelem SaaS (Software as a
Service),

2.2. Wymagania fakultatywne systemu:

2.2.1. System obiegu dokumentéw kadrowo-ptacowych musi posiada¢ mozliwosc
podpisywania dokumentéw za pomoca elektronicznego podpisu kwalifikowanego
Certum Asseco, Szafir lub réwnowaznego.

2.3. Cechy systemu
2.3.1. System musi by¢ skalowalny.

2.3.2. System elektronicznego obiegu dokumentéw w zakresie kadrowo-ptacowym musi
pracowad w architekturze tréjwarstwowej - warstwa bazy danych, warstwa
aplikacji i warstwa prezentacji.

2.3.3. System elektronicznego obiegu dokumentéw w zakresie kadrowo-ptacowym musi
posiadac nastepujace cechy dostepne bezposrednio, jako wbudowane wtasciwosci
produktu:

2.3.3.1. Interfejs uzytkownika:
e Panel pracownika musi by¢ prosty, przejrzysty i intuicyjny.

e Panel pracownika musi zapewnic przejrzysta nawigacje pozwalajgca
przemieszczac sie pomiedzy obszarami funkcjonalnymi.

2.3.4. System elektronicznego obiegu dokumentéw w zakresie kadrowo-ptacowym musi
zostac zintegrowany z elektronicznym obiegiem dokumentéw faktur i zabezpieczen
Srodkéw, ktérego Zamawiajacy jest uzytkownikiem, w nastepujacym zakresie:

2.34.1. Wspdlnego logowania do systemu obiegu dokumentéw zaréwno dla
modutu kadrowo-ptacowego jak i modutu faktur i zabezpieczen srodkéw.

2.3.4.2.  Stownika uzytkownikéw
2.3.4.3. Stownika jednostek

2.3.4.4. Stownika budzetowych zrédet finansowania (zadania, rozdziaty, paragrafy,
rodzaje planow)

2.3.4.5. Planéw finansowych (modutu do weryfikacji wykonania planow).

2.3.5. Elektroniczny obieg dokumentéw kadrowo-ptacowych musi zostac¢ zintegrowany
z podpisem elektronicznym, przy czym forma wykorzystania podpisu
elektronicznego ma by¢ konfigurowalna w konfiguracji systemu. Do wyboru
uzytkownika systemu ma by¢ forma podpisu, przy czym dostepne majg by¢
minimum dwie formy:

2.3.5.1.  Podpis elektroniczny oparty o technologie blockchain (podpis chmurowy).



2.3.5.2.  Podpis kwalifikowany Certum Asseco, Szafir lub rownowaznego -

2.3.6.

2.3.7.

2.3.8.

2.3.9.

2.3.10.

3.

wymagania fakultatywne.

Obieg dokumentéw kadrowo-ptacowych musi zostac zintegrowany z narzedziami
utrwalana dokumentéw na nosniku trwatym w tzw. technologii blockchain, ktérych
Zamawiajacy jest uzytkownikiem,

Obieg dokumentéw kadrowo-ptacowych ma wykorzystywac poczte elektroniczna
do rozsytania przez system wiadomosci i powiadomien do uzytkownikéw w postaci
maili.

Obieg dokumentéw kadrowo-ptacowych musi pozwalaé na jednoczesny dostep do

danych wielu uzytkownikom oraz zapewnia¢ ochrone tych danych przed utratg
spéjnosci lub zniszczeniem.

Komunikacja uzytkownika z obiegiem dokumentéw musi odbywac sie za pomocg
potaczenia szyfrowanego SSL.

System musi uniemozliwia¢ wprowadzanie i modyfikacje danych w sposéb
anonimowy.

Wymagania technologiczne

3.1.  Dostarczone oprogramowanie musi uwzgledni¢ srodowisko rozwigzan

informatycznych Zamawiajacego.

3.2.  Preferowana technologia systemu: AJAX, Jezyk interpretowany PHP, baza

danych MySQL, serwer WWW Apache.

3.3.  Systemy maja dziata¢ w przegladarce internetowej, technologia wykonania

zapewnia¢ ma minimalng ilo$¢ przetadowan strony (preferowana technologia -
AJAX).

3.4. Dostarczone w ramach niniejszego zaméwienia oprogramowanie musi

4.

poprawnie dziataé z nastepujacymi przegladarkami WWW w aktualnych
wersjach odpowiednich dla poszczegdlnych systemdw operacyjnych
(przynajmniej Microsoft Edge, Mozilla Firefox, Google Chrome).

Wymagania dotyczace rozbudowy systemu

4.1.  System musi by¢ skalowalny, przy czym jego skalowanie moze odbywac sie

4.1.1.

4.1.2.

przez:
dotaczenie dodatkowych stanowisk - zwiekszanie liczby uzytkownikow,

rozbudowe warstwy aplikacyjnej (zwiekszenie zasobow serwera obstugujacego
warstwe poprzez rozbudowe pamieci, zwiekszenie liczby procesoréw oraz
zwiekszanie liczby maszyn),



4.1.3. rozbudowe warstwy bazodanowej (zwiekszenie zasobdw serwera obstugujacego

warstwe poprzez rozbudowe pamieci, zwiekszenie liczby procesoréw, zwiekszenie

pojemnosci pamieci masowych),

5. Wymagania dotyczace bezpieczeristwa danych

5.1.

5.2.

5.3.

Rozwigzanie techniczne zastosowane w ramach systemdéw musi umozliwiaé
tworzenie kopii zapasowych (archiwizacja petng i przyrostowg) danych.

System musi mie¢ mozliwos$é tworzenia kopii zapasowych wg dowolnego
kalendarza, ale nie rzadziej niz raz dziennie. Kopia zapasowa musi mie¢
mozliwo$¢é odtworzenia catego systemu po awarii do punktu wykonania
ostatniej kopii bezpieczenstwa.

System musi zapewniac dziatania zgodnie z zasadami gwarantujacymi taka
eksploatacje systemu, aby zapewnia¢ bezpieczenstwo informacji rozumiane
jako poufno$é, integralno$¢ i dostepnosé.

Wymagania fakultatywne systemu:

54.

Rozwigzanie musi umozliwi¢ zapis wszystkich czynnosci wykonywanych w
systemie przez jego uzytkownikéw, z mozliwoscig jednoznacznego wskazania
uzytkownika, ktory wykonat dang czynnos¢ (rozliczalnosc).

6. Wymagania licencyjne

6.1.

6.2.

6.3.

6.4.

6.5.

Wykonawca musi dostarczy¢ licencje na wskazang przez Zamawiajacego liczbe
Jednostek.

Licencje na dostarczana dla jednostki musi pozwala¢ na dotgczanie do systemu
nieograniczonej liczby uzytkownikéw w ramach danej licencji dla jednostki.

Licencja musi pozwalaé na uzytkowanie systemu przez Zamawiajgcego i
obstugiwane przez niego Jednostki Oswiatowe.

Wykonawca musi zagwarantowa¢ Zamawiajagcemu, ze wykonanie przedmiotu
zamowienia nie spowoduje naruszenia przez Wykonawce lub Zamawiajgcego
praw autorskich innych podmiotéw, znakéw handlowych i towarowych,
patentow, know-how oraz innych praw chronionych oraz, ze Wykonawca
uprawniony jest do udzielenia lub dostarczenia Zamawiajagcemu licencji na
dostarczone w ramach systemu oprogramowanie.

Wykonawca musi przyja¢ na siebie wszelkg odpowiedzialnosc za roszczenia
0s6b trzecich w zwigzku z realizacja umowy, a w szczegdélnosci dotyczace
naruszenia praw autorskich innych podmiotéw, znakéw handlowych i
towarowych, patentéw, know-how oraz innych praw chronionych.



6.6.

6.7.

Zamawiajacy lub podmiot przez niego wskazany uprawniony jest do
wykonywania kopii bezpieczenstwa licencjonowanego oprogramowania
objetego przedmiotem zamodwienia.

Udzielona licencja, z zastrzezeniem spraw inaczej uregulowanych, uprawnia
zamawiajgcego do korzystania z systemu na nastepujgcych polach eksploatacji:

6.7.1. sporzadzenie kopii zapasowej,

6.7.2. przechowywanie,

6.7.3. tadowanie,

6.7.4. instalacja,

6.7.5. uruchamianie i wyswietlanie.

7. Wymagania w zakresie administracja i bezpieczenstwo

7.1.

7.2.

7.3.

7.4.

7.5.

System elektronicznego obiegu dokumentéw kadrowo-ptacowych musi
pozwala¢ na zmiane parametréw wykonywang przez administratora systemu
bez interwencji Wykonawcy,

System elektronicznego obiegu dokumentéw kadrowo-ptacowych musi dawacé
mozliwosé zdefiniowania wielopoziomowej struktury organizacyjnej,
skfadajacej sie co najmniej

z jednostek organizacyjnych i stanowisk w dowolnej liczbie.

System elektronicznego obiegu dokumentéw kadrowo-ptacowych musi
pozwalac na zdefiniowanie polityki bezpieczenstwa (poziom skomplikowania
hasta, okres waznosci hasta, powtarzalnos¢ hasta),

System elektronicznego obiegu dokumentéw kadrowo-ptacowych musi
posiadac panel administracyjny dostepny z poziomu strony WWW.

System elektronicznego obiegu dokumentéw kadrowo-ptacowych w zakresie
administracja i bezpieczenistwo ma posiada¢ dostep do nastepujacych
funkcjonalnosci:

7.5.1. uwierzytelnienie,

7.5.2. inicjowanie sesji,

7.5.3. wylogowanie.

7.6.

System elektronicznego obiegu dokumentéw kadrowo-ptacowych musi
pozwala¢ na definiowania stownikow systemowych oraz ustawiania
poszczegdlnych wpisow w stownikach, co najmniej na "aktywny",
"nieaktywny".



7.7.  Dostep do systemu elektronicznego obiegu dokumentéw kadrowo-ptacowych
odbywa sie po zabezpieczonym i szyfrowanym taczu z wykorzystaniem
certyfikatu SSL.

8. Ogdlne wymagania funkcjonalne dla obiegu dokumentéw kadrowo-ptacowych

8.1.  System obiegu dokumentéw kadrowo-ptacowych musi spetniaé nastepujace
wymagania podstawowe.

8.1.1. Zapewnia obstuge dokumentacji kadrowo-ptacowej pomiedzy Zamawiajacym jako
podmiotem obstugujacym a Jednostkami O$wiatowymi bedacymi obstugiwanymi
przez Zamawiajgcego.

8.1.2. Posiada funkcje wprowadzenia obrazu oryginalnego dokumentu w postaci obrazu
lub skanu, jako zatacznika do formatki obiegu dokumentu. Maksymalna wielkos$¢
dodawanego pliku nie moze przekracza¢ 4 MB.

8.1.3. Dostep do systemu i rejestracja elektronicznych dokumentéw w obiegu
dokumentéw musi odbywac sie z wykorzystaniem przegladarki WWW,

8.1.4. Posiada zestaw raportdéw dotyczacych aktywnosci obstugi obiegu dokumentéw,
8.1.5. Posiada wyszukiwanie dokumentéw po wielu kryteriach réwnoczesnie,
8.1.6. Posiada funkcje obstugi statusow dokumentéw,

8.1.7. Posiada mozliwo$é podpisywania dokumentéw podpisem elektronicznym opartym
na technologii blockchain,

8.1.8. Posiada podglad listy zatagcznikéw (plikow) oraz funkcje pobrania i zapisania
zatacznika,

8.1.9. Posiada funkcje uniemozliwiajacg zmiane dokumentu po okreslonych stopniach
zatwierdzen.

Wymagania fakultatywne systemu:

8.1.10. Mozliwos$¢ dodawania przez uzytkownika informacji opisujgcych poszczegdlne
dokumenty, przesytki lub sprawy w postaci notatek lub komentarzy.

8.2. Modutowosé systemu

8.2.1. System musi posiadac funkcjonalnosci w postaci odrebnych modutéw lub
umozliwiac jasng kategoryzacje dokumentow na minimum nastepujace kategorie:

e Dokumenty z Jednostek Obstugiwanych
e Dokumenty dla Jednostek Obstugiwanych

e Listy Ptac pracownikow Jednostek Obstugiwanych



8.2.2. Dostep do kazdej z nich ustalany ma by¢ za pomoca odpowiednio
skonfigurowanych uprawnien uzytkownika systemu.

Workflow
9. Wymagania w zakresie workflow

9.1.  System zapewnia edytowalny stownik stanowisk umozliwiajacy co najmniej
wykaz:

e opisujgcych dokumenty,

¢ weryfikujgcych dokumenty,

e zatwierdzajgcych dokumenty,

e mozliwos$¢ odwzorowania struktury organizacyjnej.

9.2.  System posiada mechanizm e-mailowy powiadamiajacy uzytkownika o
wystapieniu zdarzen w systemie,

9.3.  System posiada mechanizm kontroli obejmujgcy co najmniej:
e statusu dokumentu,
e czas utworzenia dokumentu,
e czas zatwierdzenia dokumentu na poszczegélnych etapach workflow,
e czas podpisania dokumentu podpisem elektronicznym,

e numeracje dokumentéw jednoznacznie wskazujgcg na miejsce powstawiania
dokumentu (unikatowy identyfikator, seria itp.) w elektronicznym obiegu
dokumentéw zawierajaca co najmniej:

o oznaczenie jednostki tworzacej dokument
o rok, miesigc utworzenia dokumentéw

o inny sposdb wyraznie identyfikujgcy dokument w systemie obiegu
dokumentéw.

9.4. Uprawnienia do etapow workflow

9.4.1. Dostep do wybranych etapow workflow odbywac sie ma za pomocg definiowania
uprawnien uzytkownika w panelu administracyjnym systemu.

9.4.2. W konfiguracji systemu bedzie mozliwos¢ zdefiniowania koniecznosci
wykorzystywania przez uzytkownikéw podpisu elektronicznego opartego na
technologii blockchain w celu akceptowania dokumentéw na wybranych etapach
workflow.

Modut List Ptac i Dokumentéw kadrowo-ptacowych



10. Wymagania szczegétowe systemu

10.1.

Wymagania w zakresie konfiguracji formularzy kadrowo-ptacowych

10.1.1. Formularze kadrowo-ptacowe musza by¢ podzielone na co najmniej trzy typy:

Listy ptac

Dokumenty kadrowo-ptacowe wysytane z Jednostki Obstugiwanej do
Zamawiajacego

Dokumenty kadrowo-ptacowe wysytane od Zamawiajgcego do Jednostki
Obstugiwanej

10.1.2. Wymagania szczegbétowe dotyczace pdl i funkcjonalnosci formularza listy ptac.

10.1.3. System zapewnia rejestracje dokumentu listy ptac w postaci formularza, ktéry musi
mie¢ mozliwos$¢ rejestracji poszczegdlnych etapdw akceptacji dokumentu i zawierac

nastepujace pola i funkcjonalnosci:

numer dokumentu listy ptac - automat do nadawania numeréw zgodnie z
miejscem przeznaczenia dokumentu listy ptac oznaczajgcym Jednostke
Oswiatowa bedaca odbiorca formularza,

nazwe jednostki, dla ktérej formatka listy ptac jest sporzadzana i przekazywana
do akceptacji (combobox z danymi stownikowymi z konfiguracji systemu),

numer listy ptac z systemu ptacowo-kadrowego,

date ptatnosci listy ptac z mozliwoscig wykorzystania kalendarza systemowego
(polski kalendarz) do wypetnienia danych,

opis merytoryczny listy ptac - pole tekstowe,

Dodawanie oryginatu dokumentu listy ptac w postaci zatagcznika w wersji
elektronicznej w formacie pdf, jpg, png, tiff, przy czym zatacznik nie moze by¢
wiekszy niz 4 MB.

Podglad zatagczonego oryginatu dokumentu listy ptac z mozliwoscig pobrania
i zapisania go na komputerze koncowym uzytkownika,

Akceptacja dokumentu podpisem elektronicznym w technologii blockchain.
Potwierdzenie akceptacji formatki listy ptac przez uzytkownika w formacie:
o Data akceptacji
o Godzina akceptacji

o Imie nazwisko uzytkownika



o W przypadku podpisu elektronicznego w technologii blockchain
odpowiedni zapis o wykonaniu podpisu z oznaczeniem daty podpisania
oraz imienia i nazwiska osoby dokonujacej podpisu.

e Utrwalanie dokumentu na nosniku trwatym z wykorzystaniem technologii
blockchian, ktérego to rozwigzania zamawiajacy jest uzytkownikiem.

10.1.4. Wymagania szczegbétowe dotyczace pdl i funkcjonalnosci formularza zatacznika
wysytanego z Jednostki Obstugiwanej do Zamawiajgcego.

10.1.5. System zapewnia rejestracje dokumentu zatagcznika wysytanego z Jednostki
Obstugiwanej do Zamawiajgcego w postaci formularza, ktéry musi mieé¢ mozliwos$é
rejestracji poszczegolnych etapow akceptacji dokumentu i zawiera¢ nastepujace
pola i funkcjonalnosci:

e numer zatacznika kadrowo-ptacowego - automat do nadawania numeréw
zgodnie z miejscem przeznaczenia dokumentu zatacznika wysytanego z
Jednostki Obstugiwanej do Zamawiajgcego oznaczajgcym Jednostke
Oswiatowg bedaca nadawcg formularza,

e opis merytoryczny zatgcznika wysytanego z Jednostki Obstugiwanej do
Zamawiajacego - pole tekstowe,

e Dodawanie oryginatu dokumentu zatacznika wysytanego z Jednostki
Obstugiwanej do Zamawiajgcego w postaci zatgcznika w wersji elektronicznej
w formacie pdf, jpg, png, tiff, przy czym zatgcznik nie moze by¢ wiekszy niz 4
MB.

e Podglad zataczonego oryginatu dokumentu zatacznika wysytanego z Jednostki
Obstugiwanej do Zamawiajacego z mozliwoscig pobrania i zapisania go na
komputerze korncowym uzytkownika,

e Akceptacja dokumentu.

e Potwierdzenie akceptacji formatki listy ptac przez uzytkownika w formacie:
o Data akceptacji
o Godzina akceptacji
o Imie nazwisko uzytkownika

e Utrwalanie dokumentu na nosniku trwatym z wykorzystaniem technologii
blockchian, ktérego to rozwigzania zamawiajacy jest uzytkownikiem.

10.1.6. Wymagania szczegdtowe dotyczace pdl i funkcjonalnosci formularza zatacznika
kadrowo-ptacowego wysytanego od Zamawiajacego do Jednostki Obstugiwanej.

10.1.7. System zapewnia rejestracje dokumentu zatgcznika kadrowo-ptacowego
wysytanego od Zamawiajgcego do Jednostki Obstugiwanej w postaci formularza,



ktéry musi mieé mozliwosé rejestracji poszczegdlnych etapéw akceptacji
dokumentu i zawiera¢ nastepujace pola i funkcjonalnosci:

e numer zatgcznika kadrowo-ptacowego - automat do nadawania numeréw
zgodnie z miejscem przeznaczenia dokumentu zatacznika kadrowo-ptacowego
wysytanego od Zamawiajgcego do Jednostki Obstugiwanej oznaczajgcym
Jednostke Oswiatowa bedaca odbiorcg formularza,

e Nazwe jednostki obstugiwanej (combobox z danymi stownikowymi z
konfiguracji systemu),

e opis merytoryczny zatacznika kadrowo-ptacowego wysytanego od
Zamawiajacego do Jednostki Obstugiwanej - pole tekstowe,

e Dodawanie oryginatu dokumentu zatacznika kadrowo-ptacowego wysytanego
od Zamawiajacego do Jednostki Obstugiwanej w postaci zatgcznika w wers;ji
elektronicznej w formacie pdf, jpg, png, tiff, przy czym zatacznik nie moze by¢
wiekszy niz 4 MB.

e Podglad zataczonego oryginatu dokumentu zatgcznika kadrowo-ptacowego
wysytanego od Zamawiajgcego do Jednostki Obstugiwanej z mozliwoscia
pobrania i zapisania go na komputerze koncowym uzytkownika,

e Akceptacja dokumentu.

e Potwierdzenie akceptacji formatki listy ptac przez uzytkownika w formacie:
o Data akceptacji
o Godzina akceptacji
o Imie nazwisko uzytkownika

e Utrwalanie dokumentu na nosniku trwatym z wykorzystaniem technologii
blockchian, ktérego to rozwigzania Zamawiajacy jest uzytkownikiem.

Wymaganie fakultatywne systemu:

10.1.8. Mechanizm konfigurowania dodatkowych pél w formie atrybutéw do formatki listy
ptac, zatagcznika wysytanego z Jednostki Oswiatowej do Zamawiajgcego, zatacznika
od Zamawiajacego do Jednostki Oswiatowej, przy czym atrybuty muszg mieé
minimalnie nastepujgce funkcjonalnosci i rodzaje:

¢ Funkcjonalnosci

o Mozliwosé konfigurowania wyswietlania atrybutu w odpowiednim kroku
procedury akceptacji dokumentu,



o Mozliwosé konfigurowania obowigzku wypetnienia atrybutu w celu
zatwierdzenia dokumentu na wskazanym kroku procedury akceptacji
dokumentu,

e Mozliwo$¢ konfigurowania rodzaju pola, ktére petni¢ bedzie role atrybuty, przy czym
pole to musi obejmowaé minimalnie nastepujace rodzaje:

o Selectbox,

o Selectbox z mozliwoscig pobrania danych do pola z pomocg kwerendy SQL,
o Pole tekstowe,

o Pole numeryczne,

o Pole daty (z funkcjg wykorzystania kalendarza do wyboru daty),

o Pole etykiety grupy,

10.1.9. Opisanie dokumentu listy ptac pod katem zrédet finansowania, ktére musza by¢
przedstawione w formie tabeli i musza zawiera¢ co najmniej:

o Dane szczegétowe dotyczace zrédet finansowania dokumentu zakupu, ktére musza
by¢ przedstawione w formie tabeli i musza zawieraé co najmniej:

e Rodzaj Planu finansowego (combobox z danymi stownikowymi z konfiguracji
systemu),

e Rejestr planu finansowego (combobox z danymi stownikowymi z konfiguracji
systemu),

e Numer i nazwa rozdziatu combobox z danymi stownikowymi z konfiguracji
systemu),

e Numer i nazwe paragrafu combobox z danymi stownikowymi z konfiguracji
systemu),

e Symbol i nazwe zadania combobox z danymi stownikowymi z konfiguracji
systemu),

e Stawke podatku VAT combobox z danymi stownikowymi z konfiguracji systemu),
¢ Kwote listy ptac,

10.1.10.  Pola pozwalajace na okreslenia kategorii zatagcznikdéw wysytanych z Jednostki
Oswiatowej do Zamawiajgcego, jak i zatagcznika od Zamawiajgcego do Jednostki
Oswiatowej, przy czym konfiguracja musi pozwalac¢ na minimum nastepujace
funkcjonalnosci:

e Okreslenie kategorii dokumentu, combobox z danymi stownikowymi z konfiguracji
systemu, przy czym minimalne kategorie dokumentéw to:



o Umowa o prace,

o Zajecie komornicze,

o Zaswiadczenie o dochodach,

o Lista ptac pracownikéw oswiatowych,

o Lista ptac pracownikéw administracyjnych,

10.1.11. Mozliwos¢ dodawania przez uzytkownika informacji opisujacych poszczegélne
dokumenty w postaci notatek lub komentarzy.

10.1.12. Mozliwos¢ dodawania przez uzytkownika zatacznikédw do komentarzy w
postaci dokumentu w wersji elektronicznej w formacie pdf, jpg, png, tiff, ktére
stanowi¢ bedg zatacznik do komentarza, przy czym zatacznik nie moze by¢ wiekszy
niz 2 MB.

10.1.13. Mozliwos¢ drukowania dokumentu listy ptac w postaci umozliwiajgcej
wykorzystanie wydruku, jako elementy potwierdzajacego podpisanie dokumentu
podpisem elektronicznym, przy czy wydruk musi posiadaé¢ minimum nastepujace
pola:

Zatwierdzenie przez Dyrektora Zamawiajacego.

Zatwierdzenie przez Dyrektora Jednostki obstugiwanej przez Zamawiajacego
e Zatwierdzenie przez Gtéwnego Ksiegowego Zamawiajgcego

e Potwierdzenie, (Zatwierdzenie) sprawdzenie pod wzgledem formalno-
rachunkowym (kierownik dziatu wynagrodzen Zamawiajacego)

e Potwierdzenie srodkéw w planie finansowym przez pracownika Zamawiajacego

e Potwierdzenie pod wzgledem merytorycznym przez Dyrektora Jednostki lub

upowaznionego pracownika,

e Sporzadzajacy, pracownik Zamawiajgcego

Schemat akceptacji formatek kadrowo ptacowych

10.1.14. System ma pozwalaé na import raportéw list ptac z Zintegrowanego Systemu
Zarzadzania Oswiatg, ktorego Zamawiajacy jest uzytkownikiem, z wykorzystaniem
pliku xls,

w oparciu o nastepujgce elementy i funkcjonalnosci:

e podziat na rodzaj budzetu, paragrafy, rozdziaty i pozycje,

e numer dokumentu listy ptac,



e rodzaj listy,

e miesigcirok,

e odpowiednia klasyfikacje budzetowsa.

10.1.15. Import bedzie odbywa¢ sie z wykorzystaniem pliku xls, ktéry bedzie wynikiem

eksportu danych z Zintegrowanego Systemu Zarzadzania Oswiata.

10.1.16. Do zaimportowania dokumentu dostepny bedzie przycisk, hipertagcze lub inny

element nawigacyjny (odsytacz) pozwalajacy na pobranie pliku ze wskazanej przez
uzytkownika lokalizacji.

10.1.17.  Akceptacja formularzy kadrowo-ptacowych musi odbywac sie wedtug

nastepujacych etapéw schematu:

10.1.17.1.

Dla list ptac:

Sporzadzenie listy ptac - wprowadzenie do systemu obiegu dokumentéw
(pracownik Zamawiajgcego). W tym etapie wymagane sg minimum
nastepujace informacje:

nazwe jednostki, dla ktérej formatka listy ptac jest sporzadzana i
przekazywana do akceptacji,

numer listy ptac z systemu ptacowo-kadrowego,

date ptatnosci listy ptac,

opis merytoryczny listy ptac,

oryginat dokumentu listy ptac w postaci zatagcznika w wersji elektronicznej,

Podglad zataczonego oryginatu dokumentu kosztowego z mozliwoscia
pobrania
i zapisania go na komputerze koncowym uzytkownika,

Opisanie dokumentu listy ptac pod katem Zrédet finansowania, ktére
muszg by¢ przedstawione w formie tabeli (o ile Wykonawca spetniaé
bedzie funkcjonalno$¢ dodatkowa)

Potwierdzenie akceptacji formatki listy ptac przez uzytkownika w formacie:
= Data akceptacji
» Godzina akceptacji
= Imie nazwisko uzytkownika

sprawdzit pod wzgledem merytorycznym (pracownik/dyrektor Jednostki
obstugiwanej przez Zamawiajacego). W tym etapie wymagane sg minimum
nastepujace informacje:



Akceptacja dokumentu podpisem elektronicznym w technologii blockchain
Potwierdzenie akceptacji formatki listy ptac przez uzytkownika w formacie:
= Data akceptacji
= Godzina akceptacji
= Imie nazwisko uzytkownika

W przypadku podpisu blockchain, odpowiedni zapis o wykonaniu podpisu z
oznaczeniem daty podpisania oraz imienia i nazwiska osoby dokonujacej
podpisu.

Utrwalanie dokumentu na nosniku trwatym z wykorzystaniem technologii
blockchian, ktérego to rozwigzania zamawiajacy jest uzytkownikiem.

sprawdzit pod wzgledem zabezpieczenia planu (pracownik ksiegowosci
Zamawiajacego). W tym etapie wymagane s minimum nastepujace
informacje:

Akceptacja dokumentu podpisem elektronicznym w technologii blockchain.
Potwierdzenie akceptacji formatki listy ptac przez uzytkownika w formacie:
= Data akceptacji
= Godzina akceptacji

* |mie nazwisko uzytkownika

W przypadku podpisu blockchain, odpowiedni zapis o wykonaniu podpisu z
oznaczeniem daty podpisania oraz imienia i nazwiska osoby dokonujacej podpisu.

Utrwalanie dokumentu na nosniku trwatym z wykorzystaniem technologii blockchian,
ktérego to rozwigzania zamawiajacy jest uzytkownikiem.

sprawdzit pod wzgledem formalno-rachunkowym (kierownik dziatu
wynagrodzen Zamawiajgcego). W tym etapie wymagane sg minimum
nastepujace informacje:

Akceptacja dokumentu podpisem elektronicznym w technologii blockchain.
Potwierdzenie akceptacji formatki listy ptac przez uzytkownika w formacie:
= Data akceptacji
=  Godzina akceptacji

= Imie nazwisko uzytkownika



o W przypadku podpisu elektronicznego blockchain, odpowiedni zapis o wykonaniu
podpisu z oznaczeniem daty podpisania oraz imienia i nazwiska osoby dokonujgce;j
podpisu.

o Utrwalanie dokumentu na nosniku trwatym z wykorzystaniem technologii blockchian,
ktérego to rozwigzania zamawiajacy jest uzytkownikiem.

e Zatwierdzenie przez Gtéwnego Ksiegowego Zamawiajacego. W tym etapie
wymagane sg minimum nastepujace informacje:

o Akceptacja dokumentu kwalifikowalnym podpisem elektronicznym,

o Potwierdzenie akceptacji formatki listy ptac przez uzytkownika w formacie:
= Data akceptacji
=  Godzina akceptacji
= Imie nazwisko uzytkownika

o W przypadku kwalifikowanego podpisu elektronicznego odpowiedni zapis o
wykonaniu podpisu z oznaczeniem daty podpisania oraz imienia i nazwiska osoby
dokonujacej podpisu.

o Utrwalanie dokumentu na nosniku trwatym z wykorzystaniem technologii blockchian,
ktérego to rozwigzania zamawiajacy jest uzytkownikiem.

e zatwierdzenie przez dyrektora Jednostki obstugiwanej przez
Zamawiajacego. W tym etapie wymagane sg minimum nastepujace
informacje:

o Akceptacja dokumentu kwalifikowalnym podpisem elektronicznym.

o Potwierdzenie akceptacji formatki listy ptac przez uzytkownika w formacie:
= Data akceptacji
» Godzina akceptacji
* |mie nazwisko uzytkownika

o W przypadku podpisu kwalifikowalnym podpisem elektronicznym odpowiedni zapis o
wykonaniu podpisu z oznaczeniem daty podpisania oraz imienia i nazwiska osoby
dokonujacej podpisu.

o Utrwalanie dokumentu na nosniku trwatym z wykorzystaniem technologii blockchian,
ktérego to rozwigzania zamawiajacy jest uzytkownikiem.

e Zatwierdzenie przez Dyrektora Zamawiajacego. W tym etapie wymagane
sg minimum nastepujace informacje:

o Akceptacja dokumentu kwalifikowanym podpisem elektronicznym.



o Potwierdzenie akceptacji formatki listy ptac przez uzytkownika w formacie:
= Data akceptacji
=  Godzina akceptacji
= Imie nazwisko uzytkownika

o W przypadku podpisu kwalifikowalnym podpisem elektronicznym odpowiedni zapis o
wykonaniu podpisu z oznaczeniem daty podpisania oraz imienia i nazwiska osoby
dokonujacej podpisu.

o Utrwalanie dokumentu na nosniku trwatym z wykorzystaniem technologii blockchian,
ktérego to rozwigzania zamawiajacy jest uzytkownikiem.

10.1.17.2. Dla zatacznika wysytanego z Jednostki Obstugiwanej do Zamawiajgcego:

e Sporzadzenie dokumentu przez pracownika Jednostki obstugiwanej. W tym
etapie wymagane s3 minimum nastepujace informacje:

o opis merytoryczny zatacznika wysytanego z Jednostki Obstugiwanej do
Zamawiajacego,

o oryginat dokumentu zatacznika wysytanego z Jednostki Obstugiwanej do
Zamawiajacego w postaci zatacznika w wers;ji elektronicznej,

o Podglad zataczonego oryginatu dokumentu kosztowego z mozliwoscig pobrania i
zapisania go na komputerze koncowym uzytkownika,

o Okreslenia kategorii wysytanych zatacznikéw,

o Potwierdzenie akceptacji formatki listy ptac przez uzytkownika w formacie:
= Data akceptacji
=  Godzina akceptacji
= Imie nazwisko uzytkownika

e Zatwierdzenie dokumentu przez pracownika Zamawiajgcego
(potwierdzenie przyjecia do realizacji). W tym etapie wymagane s3
minimum nastepujace informacje:

o Potwierdzenie akceptacji zatacznika przez uzytkownika w formacie:
= Data akceptacji
» Godzina akceptacji
= Imie nazwisko uzytkownika

10.1.17.3. Dla zatacznika kadrowo-ptacowego wysytanego od Zamawiajgcego do
Jednostki Obstugiwanej:



e Sporzadzenie dokumentu przez pracownika Zamawiajacego. W tym etapie
wymagane sg minimum nastepujace informacje:

o Nazwa jednostki bedacej adresatem formularza zatacznika kadrowo-ptacowego
wysytanego od Zamawiajgcego do Jednostki Obstugiwanej,

o opis merytoryczny zatacznika kadrowo-ptacowego wysytanego od Zamawiajgcego
do Jednostki Obstugiwanej,

o oryginat dokumentu zatacznika kadrowo-ptacowego wysytanego od
Zamawiajacego do Jednostki Obstugiwanej w postaci zatagcznika w wers;ji
elektronicznej,

o Podglad zatgczonego oryginatu dokumentu kosztowego z mozliwoscig pobrania i
zapisania go na komputerze koncowym uzytkownika,

o Okreslenia kategorii wysytanych zatacznikéw,
o Potwierdzenie akceptacji formatki listy ptac przez uzytkownika w formacie:
= Data akceptacji
= Godzina akceptacji
= Imie nazwisko uzytkownika

e Zatwierdzenie dokumentu przez pracownika jednostki obstugiwanej
(potwierdzenie przyjecia do realizacji). W tym etapie wymagane s3
minimum nastepujace informacje:

o Potwierdzenie akceptacji zatacznika przez uzytkownika w formacie:
= Data akceptacji
» Godzina akceptacji
* |mie nazwisko uzytkownika
Wymaganie fakultatywne systemu:

e Mechanizm grupowego akceptowania formatek listy ptac z wykorzystaniem
kwalifikowanego podpisu elektronicznego na nastepujgcych etapach akceptacji
listy ptac:

o Zatwierdzenie przez Gtéwnego Ksiegowego Zamawiajacego

o Zatwierdzenie przez dyrektora Jednostki obstugiwanej przez
Zamawiajacego

o Zatwierdzenie przez Dyrektora Zamawiajacego



Mechanizm akceptacji grupowej ma by¢ przygotowany w postaci grupy
dokumentéw wybieranych z listy dokumentéw do akceptacji w procesie
workflow.

Mechanizm grupowej akceptacji dokumentéw ma pozwalaé na jednoczesne
zaakceptowanie wielu dokumentéw w obiegu dokumentéw z réwnoczesnym
podpisaniem go z wykorzystaniem kwalifikowanego podpisu elektronicznego.

Integracja z blockchain

11. Integracja systemu elektronicznego obiegu dokumentéw z narzedziami utrwalania

dokumentéw na no$niku trwatym w tzw. technologii blockchain.

11.1.

11.2.

11.3.

Integracja pomiedzy systemem elektronicznego obiegu dokumentéw

a narzedziem utrwalania dokumentéw na nosniku trwatym w tzw. technologii
blockchain (dalej BlockChain) ma odby¢ sie z wykorzystaniem interfejsu
RESTApi.

Zakres wdrozenia obejmuje Integracje w zakresie synchronizacji dokumentéw
pomiedzy BlockChain a systemem obiegu dokumentéw w zakresie kadrowo -
ptacowym

Integracja musi obejmowac:

11.3.1. Stworzenie mechanizméw wspotpracujacych z BlockChain.

11.3.2. Realizacje podpisu elektronicznego opartego o technologie blockchain

11.4.

Cechy systemu elektronicznego obiegu dokumentéw kadrowo-ptacowych po
integrac;ji:

11.4.1. System po integracji bedzie musiat posiadac nastepujgce cechy w interfejsie
produktu dostepne bezposrednio, jako wbudowane wtasciwosci produktu:

11.4.1.1. Przycisk, hipertagcze lub inny element nawigacyjny (odsytacz) pozwalajacy

na bezposrednie utrwalenie formatki dokumentu listy ptac oraz
dokumentéw kadrowo-ptacowych (zatacznikow od i do jednostki
obstugiwanej) w sieci BlockChain.

11.4.1.2. Informacje o utrwaleniu dokumentu na sieci BlockChain prezentujaca co

O

najmniej nastepujace dane:

Numer Klucza sha lub skrét hash dokumentu, ktéry jest identyfikatorem
formatki
w sieci BlockChain

Date, godzine, minute utrwalenia dokumentu w sieci

Wymaganie fakultatywne systemu:



11.4.1.3. Przycisk, hipertacze lub inny element nawigacyjny (odsytacz) pozwalajacy
na weryfikacje integralno$ci dokumentu oraz jego autentycznos¢, przy
czym efektem weryfikacji musi by¢ informacja zawierajgca co najmniej
nastepujace informacje:

o Date utrwalenia
o Godzine, minute oraz sekunde, w ktérej dokument zostat utrwalony

o Informacje o ewentualnym naruszeniu integralnosci dokumentu, jesli jego tresé
zostata zmanipulowana po utrwaleniu.

11.4.1.4. Utrwalanie formatki dokumentu listy ptac oraz dokumentéw kadrowo-
ptacowych (zatacznikéw od i do jednostki obstugiwanej) w sieci BlockChain
moze odbywac sie w sposdb automatyczny w momencie akceptacji
dokumentu i wykonania podpisu elektronicznego w technologii blockchain.

11.5. Zintegrowane komponenty muszg komunikowac sie z serwerami
Zamawiajacego
W sposob zapewniajgcy poufnos$¢ danych. Rozwigzanie musi mie¢ mozliwos$é
pracy
z wykorzystaniem protokotu SSL, w szczegdlnosci wymaganie dotyczy pracy
uzytkownikéw
Z sieci zewnetrzne;j.

11.6. System musi uniemozliwia¢ wprowadzanie i modyfikacje danych w sposéb
anonimowy.

11.7. Przeprowadzona integracja musi by¢ skalowalna, przy czym jej skalowanie
moze odbywac sie przez dotgczenie dodatkowych formatek, ktore wymagaé
moga utrwalenia formatki dokumentu kadrowego lub ptacowego w sieci
BlockChain,

11.8. Wymagania szczegoétowe w zakresie szkolen uzytkownikéw z dziatania
systemu obiegu dokumentéw kadrowo-ptacowych

11.8.1. Zmawiajacy wymagat przeprowadzenia szkolenn w zakresie sposobu korzystania
z funkcjonalnosci systemu obiegu dokumentéw kadrowo-ptacowych po wykonaniu
konfiguracji, wdrozenia i integracji.

11.8.2. Szkolenia majg zosta¢ podzielone na 3 kategorie:
11.8.2.1. Szkolenia dla pracownikéw dziatu kadrowo-ptacowego
11.8.2.2. Szkolenia dla pracownikéw obstugiwanych jednostek

11.8.2.3. Szkolenia dla administratoréw systemu.



11.8.3. Forma, miejsca i terminy szkolen wskazane zostang przez Zamawiajgcego.

11.8.4. Na zakonczeniu szkolen Wykonawca bedzie musiat przekazaé¢ Zamawiajgcemu
dokumentacje w postaci:

11.8.4.1. Instrukcja Uzytkownika,

11.8.4.2. Instrukcja Administratora.

Wymagania techniczne systemu

1. System musi rejestrowac czynnosci zwigzane z poszczegdlnym dokumentem (np.
dekretacji) w postaci historii, przypisujac jednoznacznie odpowiedzialno$¢ za kazda
czynnos$¢ i dajgc mozliwosé szybkiego odczytania tych informaciji.

2. System musi zapewniac wysoki stopien bezpieczenstwa i poufnosci dla
zgromadzonych dokumentéw oraz danych

3. Administrator powinien mie¢ mozliwo$¢ konfiguracji jednostek obstugiwanych
(nadanie nazw jednostek, adresu itp.) oraz prawo nadawania uprawnien dla jednostek
obstugiwanych.

4. Administrator powinien mie¢ mozliwo$¢ konfiguracji uprawnien dostepu do jednostek
dla zamawiajacego

5. Musi istnie¢ mechanizm zapewniajgcy bezpieczenstwo danych oraz mechanizmy
autoryzacji przez logowanie do aplikacji (z wykorzystaniem uwierzytelniania
dwusktadnikowego za pomocg hasta + jednorazowy token wysytany na email, oraz w
opcji jednorazowy token wysytany na telefon)

6. Dostep do poszczegolnych modutéw musi byé mozliwy przez wyposazenie w funkcje
zarzadzania rolami uzytkownikéw (przydzielania lub odbieranie uprawnien do
poszczegdlnych modutéw i funkcji, a takze aktywowanie lub blokowanie kont
uzytkownikéw przez Administratora).

7. System powinien dawaé mozliwo$¢ wymuszania zmiany hasta, aby uzytkownicy
musieli zmienia¢ hasto w okreslonym odstepie czasu. System musi tez umozliwiac
skonfigurowanie wymuszania stosowania tzw. twardego hasta, np. wymuszajac
stosowanie wielkich i matych liter, cyfr itp. System musi tez umozliwia¢ definiowanie
minimalng dtugos¢ hasta dla uzytkownikéw systemow

8. System powinien dawaé mozliwos$¢ automatycznej blokady konta po ustalonym przez
zamawiajacego czasie od ostatniego momentu logowania (np. po 6 miesigcach od
momentu ostatniego logowania )



9. System powinien dawaé mozliwos$é ustawienia automatycznej blokady konta po
wpisaniu nieprawidtowych poswiadczen tzw. Blokada typu miekkiego np. po 5
prébach zalogowania na czas min. 10 minut,

10. System powinien dawa¢ mozliwo$¢ ustawienia automatycznej blokady konta po
wpisaniu nieprawidtowych poswiadczen tzw. Blokada typu twardego np. po 2
petnych prébach zalogowania typu miekkiego tj 10 prébach logowania.

11. System powinien stosowac bezpieczny algorytm haszujgcy do przechowywania haset

12. System powinien korzysta¢ ze stownika haset opublikowanych przez CERT POLSKA
bedaca wynikiem analizy danych upublicznionych w wyciekach. Ma stuzyé przy
wdrozeniu polityki haset zgodnej z zaleceniami oraz uniemozliwia¢ stosowanie haset
ktére zostaty opublikowanej na tej liscie.
(https://cert.pl/uploads/2022/01/hasla/resources/wordlist_pl.zip)

13. Aplikacja musi by¢ dostepna przez przegladarke www oraz by¢ dostepna wytacznie
przez szyfrowane potaczenie. Aplikacja musi mieé¢ mozliwo$¢ definiowania zgodnie z
Polityka bezpieczernstwa zamawiajgcego - czasu wygaszania sesji dostepu do aplikacji
po okreslnym czasie nieaktywnosci.

14. Interfejs aplikacji biznesowych powinien by¢ w jezyku polskim.

15. System powinien mie¢ mozliwo$¢ wdrozenia n/w zasad dla systemu
uwierzytelniajgcego uzytkownika:

¢ POWINIEN stosowac bezpieczny algorytm hashujacy do przechowywania haset

e NIE POWINIEN pozwalaé na ustawienie hasta znajdujgcego sie na liscie
stabych/czesto uzywanych haset

e NIE POWINIEN pozwalaé na ustawienie hasta zawierajgcego przewidywalne cztony
(np. nazwa firmy, ustugi)

e POWINIEN ustala¢ minimalng dtugo$¢ hasta

e POWINIEN pozwala¢ na ustawienie hasta o dtugosci co najmniej do 64 znakéw

16. Zarzadzanie uprawnieniami powinno umozliwia¢ réwniez ograniczenie uprawnien do
danej jednostki obstugiwanej. Przyktadowo uzytkownik obstugujacy rolg Dyrektor
jednostki obstugiwanej powinien mie¢ uprawnienia jedynie do swojej jednostki, ktérg
obstuguje.

17. Administrator powinien mie¢ mozliwos¢ wtaczenia i wytaczenia powiadomien
e-mailowych dotyczace wykonywanych operacji dla réznych modutéw dla
Zamawiajacego.



2.

18. Wymagania dot. Kopii bezpieczenstwa

1) System powinien by¢ zabezpieczony tworzeniem kopii bezpieczenstwa danych
zgromadzonych w aplikaciji.

2) System musi posiada¢ mechanizmy zabezpieczajgce dane przed skutkami awarii
serwera (systematyczny automatyczny backup danych).

3) Backup musi by¢ wykonywany tak, aby zapewnic¢ parametry:
a) RTO (czas niezbedny do odtworzenia danych): 4 godziny
b) RPO (termin wykonania ostatniej kopii): 24 godziny

a) Okres przechowywanie kopii zapasowych: min 7 dni

19. W ramach interfejsu Uzytkownik musi posiadaé¢ mozliwo$é korzystania ze wszystkich
funkcjonalnosci systemu, ktére sg dla niego udostepnione zgodnie z przypisanymi mu
uprawnieniami.

20. Wdrozenie systemu obejmie:
Instruktaze oraz asyste stanowiskowa dla administratora systemu polegajaca na:

a. przeprowadzeniu instruktazu obstugi systemu badz jego czesci wspomagajacego
obstuge obszaréw dziatalnosci zamawiajacego dla wskazanych przez
zamawiajgcego pracownikéw;

b. przeprowadzeniu instruktazu w zakresie zarzadzania uzytkownikami i
uprawnieniami dla oséb petnigcych obowigzki administratoréw systemu
wskazanych przez zamawiajacego.

Zapewnienie opieki powdrozeniowej systemu w okresie realizacji projektu polegajacej na:
a. Swiadczeniu pomocy technicznej,
b. $wiadczeniu ustug utrzymania i konserwacji dla dostarczonego systemu

c. Swiadczeniu telefonicznie ustug doradztwa i opieki w zakresie eksploatacji
systemu.

d. podejmowaniu czynnosci zwigzanych z diagnozowaniem probleméw oraz
usuwaniem przyczyn nieprawidtowego funkcjonowania dostarczonego
rozwiazania.



Po wdrozeniu Wykonawca przekaze Zamawiajacemu wszelkie niezbedne dokumenty w
celu umozliwienia mu korzystania z wdrozonego oprogramowania. Dokumenty jakie
powinny zosta¢ przekazane to:

a. dostarczenie wszelkich niezbednych materiatéw uzupetniajgcych do dokumentacji
powykonaweczej, ktére sg konieczne do wtasciwej eksploatacji systemu.

b. instrukcje uzytkownika i administratora wdrozonego systemu informatycznego.

Wymagania w zakresie uruchomienia, konfiguracji i utrzymaniu infrastruktury

teleinformatycznej w modelu chmury obliczeniowej na potrzeby aplikacji Zamawiajgcego
(Hosting).

1.

Wykonawca musi dostarczy¢ ustuge uruchomienia, konfiguracji i utrzymania infrastruktury
teleinformatycznej w modelu chmury obliczeniowej.

Wykonawca musi dostarczy¢ rozwigzanie w modelu ustugowym na infrastrukturze
teleinformatycznej Wykonawcy zlokalizowanej w o$rodku przetwarzania danych
spetniajagcym wymogi okres$lone w OPZ.

Wykonawca musi:
a) skonfigurowac i utrzymywac instancje serwerowe gotowe do instalacji aplikacji;

b) zainstalowaé, utrzymywac i aktualizowac na instancjach serwerowych systemy
operacyjne (wraz z zapewnieniem niezbednej ilosci licencji);

c) skonfigurowad i utrzymywac potaczenia sieciowe pomiedzy poszczegdlnymi
instancjami serwerowymi;

d) skonfigurowac i udostepnic tacza do sieci Internet, zgodnie z okreslonymi w OPZ
minimalnymi parametrami pozwalajgcymi w sposdéb niezaktécony realizowaé ustugi
ze wszystkich instancji serwerowych zlokalizowanych w srodowisku
teleinformatycznym dostarczonym przez Wykonawce;

e) skonfigurowac i utrzymywac ochrone na styku z Internetem w warstwie sieciowe;j i
aplikacyjnej;

f) skonfigurowac i utrzymywac niezalezne tacze sieciowe do kluczowych elementéw
infrastrukturalnych Zamawiajacego;

g) skonfigurowac i utrzymywac na kazdej instancji serwerowej, na ktérej bedzie to
wskazane, oprogramowanie antywirusowe, aktualizowane na biezaco, zarzagdzane
z jednej konsoli administracyjnej, zabezpieczajacej przed wirusami, robakami,
malwarem, ransomwarem, rootkitami i innymi zagrozeniami nalezagcymi do
kategorii zagrozen wirusowych systemow informatycznych;

h) zapewnié¢ niezbedne licencje i oprogramowanie zwigzane z realizacjg zamowienia;



i) skonfigurowac i udostepnic system zbierania i przechowania logéw zdarzen z
urzadzen sieciowych w celu statego monitorowania wydajnosci rozwigzania.

4. Zamawiajacy oczekuje udostepnienia w ramach $rodowiska chmurowego laa$S puli
zasobdéw wirtualnych wraz z niezbednym do prawidtowego dziatania oprogramowaniem
systemowym i narzedziowym o parametrach nie gorszych niz okreslone ponizej i
pozwalajacych wykreowa¢ dowolng ilo$¢ maszyn wirtualnych w ramach przydzielonej puli
zasobow:

a) architektura: x86-64 ;
b) pamiec podstawowa: 16 GB ;
c) procesory: 4 vCPU ;

d) skalowalnosé: mozliwosé zwiekszenia ilosci pamieci operacyjnej i ilosci
procesoréw o min. 50% ;

e) interfejsy sieciowe: min. 2 x 10 Gbit/s ;
f) modut zarzadzania srodowiskiem wirtualnym: wymagany ;

g) system operacyjny: Windows Standard 2019 z mozliwoscig podniesienia do
najnowszej wersji lub rownowazny dla kaze maszyny wirtualnej ;

h) przestrzen dyskowa 1 TB o wydajnosci nie mniejszej niz 200000 IOPS ;
i) adres IP: 1 x IPv4 odseparowane sieci : 4 szt. ;

j) tacze do sieci Internet: 200 Mbps tacze symetryczne bez limitow transferu
wraz z ochrong przed atakami DDoS ;

k) backup catego srodowiska wykonywany raz na dobe.
5. Wymagania dla osrodka przetwarzania danych

6. Wymagania dla osrodka przetwarzania danych w ramach ktérego oferowana bedzie
ustuga i Wykonawca bedzie przetwarzat dokumenty Zamawiajgcego.

6.1Wymagania obligatoryjne - Osrodek:



OBIEKT | LOKALIZACJA

L.p. | Parametry lub kryterium Woyeliminowanie zagrozenia

1 Centrum przetwarzania danych | Przeciwdziatanie zagrozeniom zwigzanym z
zlokalizowane na terenie UE przesytaniem danych poza terytorium UE. Brak
lub Lichtensteinu , Islandii, spetnienie wymagan RODO / GDPR.

Norwegii. Wszystkie dane
Zamawiajacego beda
gromadzone i przetwarzane na
terenie UE lub Lichtensteinu,
Islandii, Norwegii.

2 Ogrodzony teren centrum Brak podstawowej kontroli fizycznego dostepu do
przetwarzania danych. infrastruktury osrodka.

3 Teren usytuowany poza Zagrozenie nieprzerwanej pracy urzadzen
strefami zalewowymi oraz serwerowych oraz innych urzadzen architektury
strefami, na ktérych moze osrodka (elementy zasilania, agregaty) w wyniku
nastapi¢ podtopienie lub dziatan dziatania sit natury.
zalanie.

4 Teren powinien by¢ potozony Zagrozenie dtugotrwatego zalania o$rodka. Wysoka
co najmniej 5 metréw powyzej | intensywnos¢ oddziatywania sytuacji krytycznych.
poziomu wody stuletniej.

5 Minimum 1 km od sktadowisk | Zagrozenie powstania sytuacji zagrazajgcych
lub fabryk produkujacych zdrowiu lub zyciu oséb fizycznie obstugujacych
materiaty toksyczne, urzadzenia, dtugotrwatego skazenia terenu lub
radioaktywne, wybuchowe, dtugotrwatych dziatan stuzb zapobiegajgcych
zrace, réwniez od stacji paliw zdarzeniom krytycznym (np. odciecie terenu przez
lub sktadowisk paliw ptynnych | straz pozarng, wojsko).
oraz baz wojskowych.

6 Minimum 1 km od miejsc Zagrozenie dtugotrwatego zablokowania drog
narazonych na wandalizm lub dojazdowych do osrodka, ryzyko
zamieszki (stadiony i obiekty niekontrolowanego zachowania ttuméw, ryzyko
sportowe, centra handlowe, zamieszek, zniszczen.
miejsca organizacji imprez
masowych na minimum 10 tys.
oso6b).

7 Brak ciggow wodnych, Zagrozenie, przeciekéw, zalania urzadzen lub

kanalizacyjnych lub innych z
substancjami ptynnymi,

nagtych zmian warunkéw srodowiskowych pracy
urzadzen (wzrost wilgotnosci).




potozonych nad
pomieszczeniami z serwerami.

8 Minimum 15 m oddalenia
urzadzen komputerowych
udostepnionych
Zamawiajgcemu od Zrédet pol
zaktécajacych (transformatory
SN i WN).

Zagrozenie uszkodzenia urzadzen i danych w
wyniku niekorzystnego oddziatywania pot
zakidcajacych prace urzadzen elektrycznych i
magnetycznych.

9 Wysokos¢ technologiczna
wewnatrz pomieszczenia
serwerowni z serwerami: min
3,5 m - wysokos¢ mierzona od
podtogi technicznej do sufitu.

Zagrozenie zachowania odpowiedniej cyrkulacji
powietrza, zachowania stref goracej i zimnej, zmian
parametrow srodowiskowych.

10 | Wysoko$¢ technologiczna
podtogi technicznej w
pomieszczeniu serwerowni min
1,0 m.

Zagrozenie dla zachowania cyrkulacji powietrza w
wyniku zablokowania przez instalacje
podpodtogowe, brak miejsca dla instalacji
podpodtogowych.

11 | Odseparowane pomieszczenie
na przechowywanie no$nikéw
magnetycznych wyposazone w
sejf. Sejf powinien posiadac
atesty odpornosci ogniowej
S120DIS zgodnie z EN 1047-1
oraz | klase odpornosci
witamaniowej zgodnie z EN
1143-1.

Przeciwdziatanie zagrozeniu fizycznego
uszkodzenia, zniszczenia lub utraty no$nikéw
magnetycznych.

12 | Spetnienie wymagania
obowigzujacych przepiséw oraz
europejskich i polskich norm w
zakresie :budownictwa,
energetyki oraz instalacji
elektrycznych, BHP, ochrony
przeciwpozarowej.

Przeciwdziatanie zagrozeniom budowlanym,
pozarowym lub zagrozeniu zycia i zdrowia ludzi w
wyniku niezastosowania przepiséw BHP,
stosowania odrebnych od powszechnie
stosowanych oznaczen, btedéw instalacji
energetycznej.

WEZtY TELEKOMUNIKACYJNE

1 Podtaczenie w petni
niezaleznymi drogami
Swiattowodowymi do co
najmniej dwéch réznych

Zagrozenie awarii lub innej przyczyny zaprzestania
Swiadczenia ustug transmisji danych przez
operatora.




operatoréw
telekomunikacyjnych o zasiegu

krajowym.

2 Dojscia potaczen do osrodka Zagrozenie utraty ciggtosci komunikacji danych z
wykonane dwoma niezaleznymi | osrodkiem.
trasami kablowymi.

3 Wezet dostepowy do sieci Zapewnienie niezawodnosci i jakosci transmisji
Internet dopiety do minimum 2 | danych w ramach sieci Internet. Przeciwdziatanie
réznych operatorow z zagrozeniu utraty komunikacji z siecig Internet.
zaimplementowanym
protokotem BGP.

4 Wezet dostepowy do sieci Zagrozenie utraty ciggtosci komunikacji sprzetu z
Internet ze zdublowanymi siecig Internet.
urzadzeniami o gwarancji
dostepnosci rocznej ustugi
99,95%

5 Wezet telekomunikacyjny Zagrozenie utraty zabezpieczenia systemow
wyposazony w redundantny informatycznych w wyniku uszkodzenia zapory
system firewall. ogniowej.

6 Wezet telekomunikacyjny Zagrozenie bezpieczenstwa danych w wyniku ataku
wyposazony w redundantny informatycznego na systemy.
system detekcji i prewencji
wiaman z sieci.

ZASILANIE

1 Dostepnosé roczna systemu Zagrozenie ciggtosci pracy urzadzen i dostepnosci
zasilania 99,95% urzadzen.

2 Minimum dwie niezalezne linie | Zagrozenie zachowania ciggtosci zasilania w wyniku
zasilania dostepne dla sprzetu uszkodzenia linii zasilajacej lub dtugotrwatego
IT. przywracania ciggtosci zasilania.

3 System zasilania awaryjnego Zagrozenie dla zachowania nieprzerwanego
UPS osobno na kazda linie zasilania urzadzen lub skrécenia pracy urzadzen na
zasilajaca . zasilaniu awaryjnym ponizej czasu bezpiecznego.

4 Redundantny system Zagrozenie braku zachowania zasilania.
agregatow pradotworczych.

5 System zasilaczy awaryjnych Zagrozenie ciggtosci pracy urzadzen w wyniku

UPS winien podtrzymac

niedostosowania czasu pracy na zasilaniu




zasilanie urzadzen
komputerowych
przeznaczonych dla
Zamawiajgcego przez
przynajmniej 15 minut od
zaniku napiecia i nie krocej niz
do czasu uruchomienia sie
agregatu i jego synchronizacji z
siecig energetyczna.

awaryjnym do czasu reakcji na awarie zasilania i
uruchomienia agregatéw. Zagrozenie dla utraty lub
uszkodzenia danych w wyniku niedostosowania
czasu pracy urzadzen do czasu bezpiecznego
zamkniecia wykonywanych na urzadzeniach
procesow.

Agregat pradotwérczy ma
posiadac zapas paliwa
pozwalajgcy na autonomiczng
prace bez koniecznosci
uzupetniania zbiornikéw przez
co najmniej 8 godzin. Agregat
musi umozliwia¢ uzupetnienie
paliwa w trakcie jego pracy.

Zagrozenie powstania przerw w zasilaniu
wynikajacych z zatrzymania pracy agregatow.

BEZPIECZENSTWO

365/7/24 dozbr obszardw i
rejestracje zdarzen z
zachowaniem nastepujacych
parametrow funkcjonalnych:
monitorowane wszystkie
wejécia do obiektu - kamery
wewnetrzne, monitorowane

1 Wyposazenie w system Zagrozenie braku kontroli i monitorowania
telewizji przemystowej CCTV, fizycznego dostepu do urzadzen. Zagrozenie braku
okres archiwizacji min. 21 dni, materiatéw dowodowych w przypadku naruszenia
system kontroli dostepu (SKD). | fizycznego bezpieczenistwa urzadzen.

2 Wyposazenie w system Zagrozenie braku kontroli i reakcji na naruszenie
sygnalizacji wtamania i napadu, | bezpieczenstwa fizycznego lub zalanie obiektu.
System wykrywania wody i
zalania.

3 Ochrona przez zewnetrzng Element zabezpieczenia bezpieczenstwa fizycznego
licencjonowang firme. osrodka i zmniejszenia czasu interwencji

wyspecjalizowanych stuzb w sytuacji kryzysowe;.

4 System CCTV zapewnia ciggty | Element zapewnienia wczesnego wykrywania i

ostrzegania przed zagrozeniem naruszenia
bezpieczenstwa fizycznego obiektu oraz
zabezpieczenia materiatu dowodowego na
wypadek zaistnienia naruszenia, w tym identyfikacji
0sob.




wszystkie pomieszczenia
technologiczne.

5 System SKD dzieli centrum Przeciwdziatanie zagrozeniu nieuprawnionego
przetwarzania danych wraz z dostepu do urzadzen lub w poblize urzadzen.
terenem przynaleznym na Element wymuszajacy weryfikacje kontroli
minimum |V strefy dostepu z poziomdw uprawnien osdb poruszajacych sie po
zastrzezeniem, ze teren osrodku.
bezposrednio przylegty do
obiektu stanowi strefe I.

7 Dostep do strefy | (teren Przeciwdziatanie zagrozeniu nieuprawnionego
obiektu) uwarunkowany dostepu do urzadzen lub w poblize urzadzen.
identyfikacjg na podstawie
dokumentu tozsamosci (dla
0s0b) lub rozpoznaniem
numeru rejestracyjnego (dla
samochodéw).

8 Dostep do strefy Il (czes¢ Przeciwdziatanie zagrozeniu nieuprawnionego
biurowa obiektu) dostepu do urzadzen lub w poblize urzadzen.
uwarunkowany identyfikacjg na
podstawie dokumentu
tozsamosci ze zdjeciem.

9 Dostep do strefy Il (strefa Przeciwdziatanie zagrozeniu nieuprawnionego
technologiczna) mozliwy dostepu do urzadzen lub w poblize urzadzen.
wytacznie przy uzyciu unikalnej
i osobistej karty
identyfikacyjnej
wspotpracujacej z SKD.

10 | Dostep do strefy IV Przeciwdziatanie zagrozeniu nieuprawnionego

(pomieszczenia ze sprzetem
komputerowym
Zamawiajacego) mozliwy
wytacznie przy uzyciu tacznie 2
elementéw identyfikacji SKD -
osobistej karty identyfikacyjnej
i hasta (kodu) lub elementu
biometrycznego.

dostepu do urzadzen lub w poblize urzadzen.
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System gaszenia powinien by¢
bezpieczny dla ludzi i sprzetu
komputerowego.

Zagrozenie powstania uszczerbku na zdrowiu lub
zyciu 0s6b w wyniku funkcjonowania systemu
gaszenia.

12

Sciany, stropy czesci
technologicznej o odpornosci
ogniowej minimum 60 minut.
Wszystkie drzwi prowadzace
do pomieszczen
technologicznych o odpornosci
ogniowej 60 minutowe;j.

Zapewnienie opornosci ogniowe]j do czasu reakcji
stuzb ratowniczych w celu ograniczenia skutkéw
wystagpienia pozaru. Przeciwdziatanie zagrozenia
rozprzestrzeniania sie pozaru.

MONITOROWANIE

System przyjmowania zgtoszen
dotyczacych awarii dziatajacy
w trybie 365/24/7.

Eliminacja zagrozenia braku dziatan reakcji na
zdarzenia krytyczne przypadajace poza godzinami
pracy biurowe;j.

State i catodobowe (24/7/365)
monitorowanie poprawnosci
pracy infrastruktury osrodka i
urzadzen komputerowych

udostepnianej Zamawiajagcemu.

Pomiary maja dotyczy¢
minimum: wykresy przebiegow
temperatury, wykres przebiegu
wilgotnosci.

Zagrozenie braku kontroli parametrow pracy
osrodka oraz dtugich reakcji niekorzystne zmiany
warunkoéw pracy urzadzen.

7. Wymagania obligatoryjne. Bezpieczenstwo sprzetu informatycznego:

Zakres

1 Izolacja sprzetu krytycznego

2 Ochrona przed uszkodzeniem

3 Rejestr wejsé i wyj$é do obszaru, w ktérym umieszczony jest sprzet przeznaczony do
obstugi Zamawiajacego

4 Ochrona przed dostepem dla oséb nieupowaznionych




8. Wymagania obligatoryjne. Naprawa i konserwacja sprzetu:

Zakres

1 Osrodek musi posiadac i stosowa¢ procedury kontroli, przegladu, konserwacji i
naprawy sprzetu.

2 Obstuga i naprawy musza by¢ dokonywane przez personel posiadajacy kwalifikacje
zgodnie z zaleceniami producenta sprzetu i wewnetrznymi procedurami Osrodka.

3 Nalezy usuwaé nos$niki danych przed przekazaniem sprzetu do naprawy.

4 Ochrona przed dostepem dla 0séb nieupowaznionych.

5 Nalezy stosowaé bezpieczne zbywanie lub przekazywanie sprzetu do ponownego
uzycia, w tym skuteczne usuwanie danych z nos$nikéw (wraz z systemami
operacyjnymi i danymi licencyjnymi).

6 Nalezy chroni¢ Zamawiajgcego przed instalacjg zto$liwego oprogramowania.

7 Nalezy prowadzi¢ rejestr incydentéw, awarii i usterek.

8 Osrodek musi posiadac i stosowad procedury kontroli, przegladu, konserwacji i
naprawy sprzetu.

9. Dostepnosc¢ ustug - wymagania SLA i czas reakcji

10. Wszystkie ustugi dostarczane przez ustugodawce beda utrzymywane i dostepne w trybie
24/7/365.

11. SLA dla swiadczonej ustugi musi wynosié¢ minimum 99% w skali roku. Zapewnienie
dostepnosci ustug obejmuje:

a) Warunki Srodowiskowe zapewniajace prawidtowe funkcjonowanie urzadzen
teleinformatycznych, w tym chtodzenie i wilgotnos¢ komory serwerowej

b) tacze energetyczne dostepne na jednym z dwéch toréw zasilania

c) tacze internetowe

d) Potaczenie sieci LAN w ramach infrastruktury w celu umozliwienia pracy urzadzen
e) Zasobow serwerowych okreslonych w pkt. 12.4

f) Serwisow Java oraz Lamp

a. Ustugodawca zapewnia monitoring pasywny przechowywanych danych oraz
Infrastruktury.



b. Wykonawca zobowiagzuje sie informowaé Klienta z 7 dniowym
wyprzedzeniem o potrzebie dokonania serwisu infrastruktury, na ktérej
przechowywane s dane, lub catosci Infrastruktury. Informacja zostanie
wystana na piSmie z zgdaniem zwrotnego potwierdzenia.

c. Okno serwisowe bedzie domyslnie realizowane w kazdy pierwszy weekend
miesigca (z pigtku na sobote) w godzinach 0:00 do 6.00.

d. W przypadku awarii Infrastruktury powodujacej brak mozliwosci lub
utrudnienia realizacji Ustug lub Przechowywania, Wykonawca przystapi do
usuwania awarii w terminie 8 godzin od zgtoszenia i usunie awarie w terminie
nie dtuzszym niz dalsze 24 godziny lub nastepnego dnia roboczego, gdy
termin koncowy usuniecia awarii wypadnie w dziert wolny od pracy.

e. Przyjmowanie zgtoszen serwisowych musi by¢ realizowane w trybie
24/7/365
w systemie online Wykonawcy, ktéry umozliwia podglad wszystkich zgtoszen,
czas ich realizacji oraz biezacy status. Dostep do systemu odbywa sie za
pomocy indywidualnego konta uzytkownika utworzonego dla Zamawiajacego.

f. Czas reakcji na zgtoszenie musi wynosi¢ do 1h od przyjecia zgtoszenia.

g. Czas realizacji zgtoszenia musi wynosi¢ do 4 h od przyjecia zgtoszenia
realizowane w dzien roboczy - dzien, ktory nie jest dniem ustawowo wolnym
od pracy (od poniedziatku do piatku z wytaczeniem sobét, niedziel i
okreslonych ustawg $wiat) w godzinach od 7.00 do 17.00.

Wymagania techniczne Blockchain
1. Maszyna wirtualna

llos¢: 1

Minimalne wymagania: RAM 16GB, HDD - minimum 100 GB, Procesor - 4 rdzenie
2. System operacyjny 64 bity

Ubuntu 12.04 lub nowszy LTS, Debian 7 lub nowszy LTS
3. Uprawnienia

Dostep po SSH, Prawa root’a. Otwarte porty http/https (80,443), SSH (22 domysiny), 8570,
8571, 8333



