INSTYTUCJA WOJEWODZTWA MALOPOLSKIEGO f

Wojewddzki Urzad Pracy N

w Krakowie MALOPOLSKA
Zatgcznik 1 do swz
PZ.271.1.25.2026

Opis przedmiotu zamoéwienia

pn. ,,Dostawa oprogramowania antywirusowego wraz z oprogramowaniem wspomagajacym"

|l. Przedmiot zamowienia:
Giéwny kod CPV:

48761000-0: Pakiety oprogramowania antywirusowego
Dodatkowe kody CPV:

48730000-4: Pakiety oprogramowania zabezpieczajgcego
48732000-8: Pakiety oprogramowania do zabezpieczania danych

72263000-6: Ustugi wdrazania oprogramowania

ZAMOWIENIE:

Przedmiotem zamowienia jest dostawa i wdrozenie oprogramowania antywirusowego Falcon Endpoint Protection
Enterprise Flexible Bundle lub réwnowazne wraz z oprogramowaniem wspomagajgcym oraz udzieleniem licencji na to

oprogramowanie na okres 12 miesiecy od dnia 06.12.2026 r. w ponizszym zakresie:



1.1) Oprogramowanie:

. Falcon Endpoint Protection Enterprise Flexible Bundle (Prevent, Insight, Falcon for Mobile, Insight for Mobile) lub

rownowazne dla 540 stacji roboczych 16 serwerdw oraz 220 urzadzen mobilnych.

2. Falcon Firewall Management lub rownowazne dla 540 stacji roboczych i 16 serwerodw.

3. Falcon Next-Gen SIEM lub réwnowazne dla 13 GB logéw dziennie z retencjg 12 miesiecy.
4,
5

. Falcon Data Protection for Endpoint lub réwnowazne dla 556 urzadzen.

Falcon Spotlight lub rwnowazne dla 556 urzadzen.

1.2) Wdrozenie

W ramach wdrozenia Wykonawca bedzie zobowigzany do:

. petnego wdrozenia i konfiguracji: Instalacji, konfiguracji i petnego uruchomienia wszystkich modutéw w
Srodowisku Zamawiajgcego, na poziomie funkcjonalnym zgodnie z iloSciami podanymi w pkt. I.1)

. migracji polityk i regut: regut bezpieczenstwa, polityk DLP (w tym regut klasyfikacji danych), parseréw i regut
korelacji w systemie SIEM oraz regut zapor sieciowych

. dostosowania infrastruktury: wykonania wszelkich niezbednych modyfikacji, zmian konfiguracyjnych w
ustugach sieciowych i systemowych Zamawiajgcego

. ciggtosci ochrony i braku ,okien bezbronnosci”: przeprowadzenia migracji w sposob gwarantujgcy brak przerw
w monitorowaniu i ochronie infrastruktury IT (tzw. ochrona zaktadkowa). Niedopuszczalne jest pozostawienie

systemow Zamawiajgcego bez aktywnej ochrony antywirusowej, EDR lub DLP w trakcie przetgczania systemow,
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. przeprowadzenia:

- analizy obecnej konfiguracji,

- inwentaryzacja polityk,

- mapowania polityk starego systemu na nowy,

- migracji regut,

- migracji wyjatkow,

- migracji obiektow,

- migracji integracji,

- migracji agentow,

- migracji danych historycznych, zapewnienia integralnosci danych wraz z mozliwoscig wyszukiwania

- migracji dashboarddow i raportéw,

- migracji kont i uprawnien,

- testow powdrozeniowych kazdego z elementdéw systemu,

. zapewnic ciggtos¢ dziatania mechanizmdéw bezpieczenstwa w zakresie nie mniejszym niz zapewniany przez
rozwigzanie obecnie eksploatowane. Niedopuszczalne jest prowadzenie migracji powodujgce jednoczesne
wytgczenie lub ograniczenie krytycznych mechanizmoéw ochronnych dla wiecej niz okreslonego 1% zasobdéw
(endpointéw) oraz 0% dla systemow krytycznych (serwerdw, urzadzen brzegowych).

. Wykonawca zobowigzany jest stosowac sie do uwag i zalecen Zamawiajgcego w trakcie wykonywania prac
. Wykonawca zobowigzany jest udzieli¢ dostep do konsoli centralnego zarzgdzania z poziomu interfejsu WWW

niezaleznie od platformy sprzetowej i programowej nieprzewanego przez caty okres wdrzania.
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Wdrozenie realizowane bedzie w siedzibie Zamawiajgcego Plac Na Stawach 1, 30 - 107 Krakdéw, w dni robocze
od poniedziatku do pigtku w godzinach 8:00 - 16:00,

Wdrozenie odbywac sie bedzie pod ciggtym nadzorem administratoréow systemow informatycznych
Zamawiajgcego oraz systematyczng weryfikacje prawidtowosci realizowanych dziatan. Proces ten obejmuje
biezgce monitorowanie stosowania przyjetych procedur, kontrole zgodnosci podejmowanych dziatan z
obowigzujgcymi wymaganiami, harmonogramem wdrozenia oraz identyfikacje ewentualnych
nieprawidtowosci. W przypadku stwierdzenia odchylen badz tez zagrozen administrator systemow
informatycznych moze wydawac wigzgce polecenia w celu ochrony bezpieczenstwa systemu informatycznego
WUP oraz zapewnienia ciggtosci jego dziatania.

Od dnia zakonczenia wdrozenia do dnia wygasniecia obecnie posiadanych licencji wykonawca zobowigzany
jest zapewni¢ licecnje tymczasowg/wdrozeniowg /testowg zapewniajgcg petne bezpieczenstwo i
funckjonalnos$¢ dziatania oraz asyste techniczng w godzinach pracy urzedu.

Wdrozenie przeprowadzane bedzie zgodnie z uzgodnionym i zatwierdzonym przez Zamawiajgcego
harmonogramem wdrozenia

Wykonawca zobowigzuje sie do przedstawienia harmonogramu wdrozenia, zwanego dalej réwniez
+.harmonogramem” w ciggu 1 dnia od podpisania umowy. Zamawiajgcy zatwierdzi, bgdz wniesie uwagi do
przedtozonego harmonogramu w ciggu 1 dnia roboczego od daty jego otrzymania. Wskazany wyzej okres
uzgadniania harmonogramu nie wlicza sie do deklarowanego w ofercie Okresu wdrozenia.

Harmonogram, o ktérym mowa wyzej sporzagdzony bedzie w sposéb zapewnieajgcy dotrzymanie przez
Wykonawce deklarowanego w ofercie terminu wdrozenia oraz obejmowac bedzie, co najmniej nastepujgce

etapy:
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e Etap 1:analiza i przygotowanie: inwentaryzacja urzgdzen, regut i wyjatkdw, analiza intergacji, plan migracji,
procedury wycofania zmian

e Etap 2: konfiguracja i testy techniczne: konfiguracja polityk bezpieczenstwa, rél i uprawnien, przygotowanie
instalatorow agentdw, testy integracji, alertéw i logowania.

e Etap 3 pilotaz : wdrozenie na testowej grupie komputerow, serwerdw i telefondw. Testy wykrywania zagrozen,
blokowania, kwarantanny i reakcji EDR. Testy DLP, skanowania podatnosci i regut firewall. Analiza wptywu na
wydajnosc¢ i prace uzytkownikow.

e Etap 4 wdrozenie produkcyjne: Instalacja agenta na wszystkich komputerach, serwerach, telefonach.
Przenoszenie polityk, regut i wyjgtkow.

e Etap 5 optymalizacja systemu: Usuwanie konfliktéw polityk, fatszywych alarméw i probleméw
wydajnosciowych. Kontrola pokrycia agentami na grupie komputerdéw, serwerdw i telefonéw. Testy obstugi
incydentow. Przygotowanie dokumentacji operacyjnej zgodnie z OPZ i przeprowadzenie szkolenia
administratorow systemow informatycznych 3 - 5 oséb.

e Etap 6 odbidr koricowy: Potwierdzenie spetnienia wymagan, formalny odbiér przygotowanej dokumentacji i
podpisanie protokotu odbioru.

. W przypadku niepowodzenia wdrozenia w terminie wskazanym w umowie, Zamawiajgcy wymaga

przywrocenia przez Wykonawce srodowiska informatycznego do stanu sprzed wdrozenia w terminie 1 dnia
roboczego.

. Poprzez niepowdzenie uznaje sie w szczegdlnosci: niedotrzymanie ktéregokolwiek z terminéw wskazanych w
umowie, niespetnienie ktéregokolwiek z wymagan okreslonych w OPZ, nieosiggniecie wymaganego poziomu
pokrycia zasobow objetych wdrozeniem, wystepowanie btedéw uniemozliwiajgcych prawidtowe i bezpieczne

uzytkowanie rozwigzania w srodowisku produkcyjnym, brak przekazania dokumentacji, konfiguracji, procedur
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administracyjnych lub innych elementéw wymaganych do samodzielnej eksploatacji rozwigzania przez

Zamawiajgcego, brak przeprowadzenia szkolenia administratoréw systemdw informatycznych.

Il. Wymagania dotyczace oprogramowania rownowaznego:
Zamawiajacy dopuszcza zaoferowanie rozwigzan réwnowaznych wobec oprogramowania wskazanego przez
Zamawiajacego w pkt. I.1) w nastepujacym zakresie (KRYTERIA ROWNOWAZNOSCI):

11.1) Wymagania ogdlne:

1. System musi posiadac centralng konsole realizowang w formie ustugi SaaS (ang. Software-as-a-Service) o dostepnosci
co najmniej 99,9% a do ochrony stacji i serwerdéw wykorzystywac agenta.

2. System musi pochodzi¢ od jednego producenta.

3. System musi przechowywac i przetwarzac dane na terenie Europejskiego Obszaru Gospodarczego.

4, System musi by¢ zgodny z regulacjami GDPR (ang. General Data Protection Regulation), posiadac certyfikacje ISO/IEC
27001:2022 lub réwnowazny oraz zgodnos¢ z SOC 2 Type 2 lub réwnowazny.

5. System nie moze byc¢ zabroniony do stosowania ani czasowo wstrzymany do stosowania przez administracje
ktéregokolwiek z panstw cztonkowskich NATO.

6. Dojrzatosc i skutecznosc systemu musi by¢ poswiadczona przez co najmniej nastepujgce niezalezne instytucje badajgce
rynek rozwigzan EDR/XDR:
a. Oferowane rozwigzanie musi osiggac skutecznos¢ nie nizszg niz 95% w zakresie wskazanych kategorii/technik w

niezaleznych testach MITRE ATT&CK Enterprise Evaluations, przeprowadzonych w okresie ostatnich 24 miesiecy, o ile

producent rozwigzania uczestniczyt w odpowiedniej edycji ewaluacji. W przypadku gdy producent oferowanego
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rozwigzania nie uczestniczyt w odpowiedniej edycji MITRE ATT&CK Enterprise Evaluations w okresie ostatnich 24
miesiecy, wykonawca moze wykazac spetnienie wymogu poprzez przedstawienie wynikow niezaleznego testu
bezpieczenstwa przeprowadzonego przez podmiot niezalezny od producenta, ktérego metodologia testowa jest
publicznie dostepna i obejmuje techniki oraz scenariusze ataku poréwnywalne z zakresem witasciwej ewaluac;ji
MITRE ATT&CK Enterprise. Przedstawiony raport musi umozliwiac¢ jednoznaczne ustalenie procentowego poziomu
detekcji oraz/lub prewencji dla technik objetych wymaganiem..
Kategorie:
o detekcje techniki ataku (procent detekcji ze wskazaniem techniki),
e prewencja (procent zablokowanych podkrokéw).
b. Oferowane rozwigzanie musi by¢ sklasyfikowane przez firme Gartner jako ,Leader” w raporcie ,Gartner Magic
Quadrant for Endpoint Protection”, opublikowanym w 2026 roku, lub spetnia¢ réwnowazne wymaganie renomowanego
podmiotu zewnetrznego, obejmujgcym ocene rozwigzan klasy Endpoint Protection.
7. System musi przechowywac informacje o alarmach i incydentach co najmniej przez 90 dni.
8. System musi przechowywac logi przez 365 dni i umozliwia¢ przeszukiwanie z konsoli i via APl co najmniej nastepujgce
typy indykatoréw: hashe SHA256 i MD5, adresy IPv4 i IPv6 oraz nazwy domenowe.
9. System musi przechowywac przez 365 dni logi audytowe odnotowujgce co najmniej logowanie uzytkownikow, zmiany
wprowadzane w konfiguracji systemu oraz nawigzywanie zdalnych potgczen.
10.System musi posiada¢ mozliwos¢ instalacji agenta na co najmniej nastepujgcych systemach operacyjnych:
a. Microsoft:
Windows 11 (x86-64 oraz arm64)
Windows Server 2019 i Server Core 2019
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Windows Server 2022 i Server Core 2022
Windows Server 2025 | Server Core 2025
b. Linux
CentOS 8
Debian 10, 11§12
SUSE 1215
Ubuntu 18, 20, 221 24
c. Apple macOS
macOS Sonoma 14
macOS Sequoia 15
macOS Tahoe 26
d. Android
Android 10.x, 11.x, 12.x, 13.x, 14.x, 15.X, 16.x
e. i0S
10S 17.x, 18.x, 26.X
11.System musi posiada¢ mozliwos¢ instalacji agenta na systemach VDI.
12.System musi umozliwia¢ wygenerowanie i pobranie pakietu instalacyjnego w formacie:
e msilub exe dla systemdéw Microsoft
e pakietu rpm i deb dla systemow Linux

e pakietu pkg dla macOS
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13.Komunikacja miedzy agentem a konsolg systemu musi by¢ realizowana z wykorzystaniem protokotu HTTPS w wariancie
co najmniej z TLS1.2 i odbywac sie:
e bezposrednio
e posrednio przez proxy systemowe
e posrednio przez proxy wskazane w trakcie instalacji
14.Dokumentacja systemu musi wskazywac adresy IP oraz adresy URL, z ktérymi komunikuje sie agent nawigzujgc
komunikacje z konsolg systemu.
15.System musi posiada¢ mozliwos¢ zarzgdzania przez przegladarke internetowg. Komunikacja musi by¢ zabezpieczona
HTTPS w wariancie co najmniej z TLS1.2.
16.System musi posiada¢ mozliwos¢ zarzgdzania przez API.
17.System musi posiada¢ mozliwos$¢ wskazania listy publicznych adreséw IP, z ktérych bedzie istniata mozliwos¢
zalogowania sie do konsoli systemu.
18.System musi umozliwiac integracje z zewnetrznymi katalogami uzytkownikow z wykorzystaniem SAML 2.0.
19.System musi posiada¢ wbudowany katalog uzytkownikdéw oraz umozliwia¢ uwierzytelnianie tych uzytkownikéw z
wykorzystaniem wielosktadnikowego uwierzytelniania (MFA), obejmujgcego drugi czynnik w postaci kodow
jednorazowych generowanych zgodnie ze standardem TOTP (ang. Time-Based One-Time Password).
20.System podczas tworzenia haset dla lokalnych kont administracyjnych musi spetnia¢ minimalnie nastepujgce
wymagania ztozonosci hasta: co najmniej 11 znakow, musi zawiera¢ mate i duze litery, cyfry i znaki specjalne.
21.System musi umozliwia¢ okreslenie zakresu dostepu z wykorzystaniem matrycy rol i ich przypisania do uzytkownika lub
do grupy uzytkownikéw. Rola musi definiowac dostep do okreslonego obszaru administracyjnego systemu, jego rodzaju

(tylko do odczytu, peten dostep) oraz jego zakresu (wszystkie lub wybrane hosty).
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22.System musi obstugiwac co najmniej pie¢ poziomdw waznosci alertow, np. informacyjny, niski, Sredni, wysoki i
krytyczny.
23.System musi automatycznie grupowac powigzane alerty w celu przyspieszenia i utatwienia triazu i analizy incydentu.
24.System musi automatycznie grupowac powigzane alerty w ramach pojedynczego incydentu oraz tworzyc¢ dla incydentu
interaktywny tancuch przyczynowo-skutkowy (graf zaleznosci), przedstawiajgcy zaleznosci pomiedzy procesami i
zdarzeniami zwigzanymi z atakiem oraz powigzane z nimi dane telemetryczne. Mechanizm musi umozliwia¢ analize
przebiegu ataku, identyfikacje wykorzystanych technik, okre$lenie zakresu i celu ataku oraz weryfikacje, czy zamierzony
cel ataku zostat osiggniety.
25.System musi umozliwiac zarzgdzanie incydentami co najmniej w nastepujgcym zakresie:
e przypisanie incydentu do administratora
e zmiane stanu incydentu: badany, false positive, true positive, duplikat, testy
e dodawanie notatek
26.Rozwigzanie musi mapowac alerty do frameworku MITRE ATT&CK.
27.System musi posiada¢ mozliwos¢ skonfigurowania manualnej i automatycznej aktualizacji agenta dla wskazanych grup
endpointow. Polityka automatycznej konfiguracji agenta musi umozliwia¢ okreslenie:
e dnia tygodnia i zakresu czasu, w ktorym aktualizacja nie bedzie wykonywana
e liczby aktualizowanych endpointow
e mozliwosc¢ zdefiniowania wersji: najnowsza wersja, najnowsza przedostatnia wersja, statycznie wskazana wersja
28.System musi umozliwia¢ dynamiczne grupowanie endpointéw z wykorzystaniem co najmniej nastepujgcych atrybutow:
nazwa endpointa, domena Active Directory, Organizational Unit wewngatrz Active Directory, system operacyjny, adres IP,

podsiec IP, wersja kernela, znacznik.
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29.System musi umozliwia¢ nawigzanie zdalnego potgczenia konsolowego do endpointa chronionego agentem oferujgc co
najmniej nastepujgce funkgje:
e podglad uruchomionych proceséw
e podglad systemow plikéw
e podglad stanu socketow sieciowych
e wytgczenie wskazanego procesu
e uruchomienie skryptu z biblioteki
e pobranie pliku z endpointa
e wgranie pliku na endpointa
e zrzut pamieci procesu
e zrzut pamieci systemu operacyjnego
e wytgczenie i restart systemu
30.System musi umozliwia¢ zdalng izolacje sieciowg endpointa. W trakcie trwania izolacji sieciowej caty ruch sieciowy z
wyjgtkiem potgczenia do systemu oraz protokotu DHCP musi zostac zablokowany.
31.System musi posiada¢ mozliwos¢ kontroli urzgdzen podtgczanych do portéw USB co najmniej na systemach windows i
macOS w nastepujgcym zakresie:
e okreslenia jak typ urzagdzenia USB mozna podtgczyc
e okreslenia zakresu dostepu do pamieci masowej USB:
» brak dostepu
> tylko odczyt
» odczytizapis
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» odczyt, zapis i uruchamianie
32.System musi posiada¢ mozliwos¢ kontroli pamieci masowej podtgczanej przez wbudowane (podtgczone przez PCle)
czytniki kart SD co najmniej na systemach windows i macOS w nastepujgcym zakresie:
e brak dostepu
e tylko odczyt
e odczytizapis
e odczyt, zapis i uruchamianie
33.System musi zapewnia¢ mozliwos¢ zarzgdzania host firewallem na platformach Windows, macOS i Linux.
34.System musi umozliwia¢ tworzenie biblioteki skryptow oraz ich zdalne uruchamianie na pojedynczym endpointcie lub
na grupie endpointow.
35.Wymagana jest obstuga co najmniej nastepujgcych jezykdw skryptowych:
e systemy windows: powershell
e systemy Linux: skrypty bash
e systemy MacOS: skrypty zsh
36.System musi posiada¢ mozliwos¢ uruchomienia petnego skanowania endpointa na zgdanie i w odpowiedzi na
zarejestrowany alarm.
37.System musi umozliwia¢ bezposrednig integracje z ustugg VirusTotal lub rownowazna.
38.System musi umozliwiac¢ globalne oraz per grupa endpointéw blokowanie uruchamiania plikow binarnych poprzez
wskazanie ich hash SHA256.
39.System musi oceniac chronione zasoby pod wzgledem podatnosci na zagrozenia dla co najmniej 500 systemow i

informowac co najmniej o:
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e metryce CVSS
e dodatkowej metryce na podstawie co najmniej:
» dostepnosci exploitow
» znanych przypadki wykorzystania luki na bazie telemetrii dostawcy
» popularnosci oprogramowania (exposure)
» aktywne wykorzystywanie przez grupy APT
e krokach naprawczych
e szczegdtowych dowodach na to, ze wersja produktu jest podatna na ataki (klucze rejestru, metadane plikow itp.)
e 7zrdodtach exploitow (linki)
e mapowac luki w zabezpieczeniach do znanych grup cyberprzestepcow
40.System musi posiada¢ mozliwos¢ budowania wiasnych regut detekcyjno-prewencyjnych bazujgcych co najmniej na
okresleniu tancucha przyczynowo-skutkowego procesdw wraz z okresleniem parametrow linii polecen.
41.System musi posiada¢ mozliwos$¢ budowania wiasnych list indykatoréw w formie nazw domenowych, adreséw IPv4 i
IPv6 oraz hashy SHA256 i MD5 poprzez:
e import indykatorow z pliku
e manualne dodanie indykatorow
e programowe dodanie indykatoréw przez API
42.System musi umozliwia¢ definiowanie wtasnych dashboardow (konsol) z wykorzystaniem predefiniowanych widgetow

(kontrolek) oraz kontrolek definiowanych samodzielnie poprzez kwerendy do danych telemetrycznych.
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43.System musi umozliwiac przeszukiwanie wszystkich danych telemetrycznych przy pomocy kreatoréw lub manualnie z
wykorzystaniem kwerend. Kwerendy muszg umozliwiac tgczenie danych telemetrycznych z réznych zrédet, ich
filtrowanie i przeksztatcanie wynikow. Reguty tworzenia kwerend muszg by¢ opisane w dokumentacji systemu.

44.System musi umozliwiac zapisanie kwerendy do danych telemetrycznych do globalnej biblioteki dostepnej dla
wszystkich innych uzytkownikow.

45.System musi umozliwiac zrealizowanie kwerendy do danych telemetrycznych i odczytanie jej wynikow via API.

46.System musi umozliwiac eksport wynikéw kwerendy do danych telemetrycznych w formie pliku tekstowego.

47.System musi umozliwia¢ uruchamianie kwerendy cyklicznie zgodnie z podanym harmonogramem lub jeden raz o
okreslonym czasie i wysyta¢ mailowe powiadomienie na wskazane adresy email wraz z zatgczonym plikiem tekstowym
zawierajgcym wynik kwerendy.

48.System musi umozliwiac przeksztatcenie kwerendy do danych telemetrycznych w uruchamiang zgodnie z podanym
harmonogramem regute korelacyjng generujgca alarmy, jesli kwerenda zwrdcita wiecej niz jeden rekord.

49.System przed nawigzaniem zdalnego potgczenia konsolowego musi zgdac od administratora ponownego
wprowadzenia hasta MFA celem dodatkowego potwierdzenia jego tozsamosci.

50.System musi przetrzymywac i korelowac co najmniej 13 GB danych dziennie z firm trzecich (np. firewall, brama
mailowa) bezposrednio w interfejsie EDR.

51.Dane z firm trzecich muszg by¢ przetrzymywane przez okres co najmniej 365 dni.

52.System musi umozliwia¢, w przypadku gdy dostepne dane Threat Intelligence pozwalajg na przypisanie aktywnosci do
okreslonego podmiotu, powigzanie wskaznikow kompromitacji (I10C), technik, taktyk i procedur (TTP) oraz

obserwowanych aktywnosci z konkretng grupg cyberprzestepcza, grupg APT lub grupg haktywistyczng. Informacja o
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przypisaniu musi by¢ prezentowana wraz ze wskazaniem zrddta lub poziomu pewnosci atrybugji, jezeli takie informacje
sg dostepne.

11.2) Wymagane minimalne parametry dla agenta:

Jeden wspdlny agent do AV/EDR, Firewall, zarzgdzanie podatnosciami, DLP.

Agent nie moze wykorzystywac Oracle Java JRE/|DK.

Instalacja agenta nie moze wymagacd restartu systemu operacyjnego.

Agent musi weryfikowac poprawnosc certyfikatu w trakcie nawigzywania potgczenia z systemem w celu ochrony przed
atakami man-in-the-middle z wykorzystaniem mechanizmu certificate pinning.

Agent musi posiada¢ mechanizmy ochronne uniemozliwiajgce wytgczenie agenta lub wptyniecie na jego poprawne
funkcjonowanie nawet przez uzytkownikéw z podwyzszonymi uprawnieniami (ang. anti-tampering).
Odinstalowanie agenta musi by¢ chronione unikalnym dla kazdej chronionej stacji hastem, tak aby uniemozliwic
odinstalowanie agenta nawet uzytkownikéw z podwyzszonymi uprawnieniami.

W trakcie instalacji agenta musi istnie¢ mozliwo$¢ nadania agentowi nieusuwalnego z konsoli znacznika, ktéry moze
zostac wykorzystany jako atrybut do grupowanie endpointow.

W trakcie instalacji agenta musi istnie¢ mozliwo$¢ wskazania dedykowanego serwera proxy, z ktérego agent bedzie
korzystat nawigzujgc potgczenie z systemem.

Agent musi wykrywac i blokowad préby wytgczenia ustugi Volume Shadow Copy Service (VSS) oraz inne préby

uszkodzenia migawek VSS.

10.Agent musi realizowac¢ ochrone przed atakami klasy Bring Your Own Vulnerable Driver poprzez wykrywanie i blokowanie

prob tadowania podatnych sterownikow.
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11.Agent musi bezposrednio na chronionym endpontcie zapewniac¢ ochrone przed znanymi i nieznanymi ztosliwymi plikami
binarnymi co najmniej w nastepujacy sposob:
o weryfikacja reputacji pliku w bazie threat intelligence producenta systemu
e |okalna analiza statyczna bazujgca na uczeniu maszynowym
12.Agent musi zapewni¢ ochrone przed znanymi i nieznanymi ztosliwymi makrami w plikach Microsoft Word i Microsoft
Excel co najmniej w nastepujgcy sposoéb:
o weryfikacja reputacji makra w bazie threat intelligence producenta
e |okalna analiza statyczna bazujgca na uczeniu maszynowymi
13.Agent musi posiada¢ mozliwos¢ usuwania ztosliwych makr wykrytych w plikach Microsoft Word i Microsoft Excel.
14.Agent musi zapewniac ochrone przed szyfrowaniem dysku i plikéw przez ztosliwe oprogramowanie, w szczegdlnosci
przed atakami typu ransomware.
15.Agent musi wykonywac analize plikow binarnych po tym, jak zostaty zapisane w systemie plikow.
16.Musi zapewniac ochrone przed znanymi i nieznanymi exploitami wykorzystujgcymi znane i nieznane luki
bezpieczeristwa w oprogramowaniu.
17.Agent musi posiadac konfigurowalng opcje umieszczania ztosliwych plikbw w kwarantannie.
18.Agent musi automatycznie wykonywac skanowanie pamieci masowej natychmiast po jej podtgczeniu do portu USB.
19.Agent, poprzez analize ztozonych tancuchdéw przyczynowo-skutkowych i wykrywanie technik i taktyk stosowanych przez
cyberprzestepcéw, musi zapewnic ochrone przed atakami klasy Living of The Land wykorzystujgcymi legalne narzedzia
systemowe w grozny sposob.

20.Agent musi zapewniac ochrone przed atakami majgcymi na celu kradziez poswiadczen uzytkownikow.
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21.Agent musi posiada¢ mozliwos$¢ automatycznej remediacji ztozonych atakéw co najmniej poprzez wytgczenie ztosliwych

proceséw, umieszczenie plikdw w kwarantannie, usuniecie zadan z harmonogramu i wpisow z rejestru.
22.Agent musi integrowac sie z Windows Security Center.
23.Agent musi dziata¢:
e W jadrze systemu (uzywac sterownika) na systemach Windows
e W jgdrze systemu (kernel space) lub poza jgdrem systemu (user space) na systemach Linux
e poza jgdrem systemu na systemach MacOS
24.Agent na systemy Linux musi posiada¢ mozliwos¢ automatycznego przetgczenia sie do pracy w trybie bez sterownika
(user space), jesli sterownik nie zostat poprawnie zatadowany.
25.Agent dla systemow Windows, MacOS i Linux musi zbierac i wysyta¢ do systemu co najmniej nastepujgce dane
telemetryczne:
e utworzenie nowego procesu i zakoriczenie procesu
e operacje na socketach sieciowych dla TCP i UDP
e operacje na plikach
e zdarzenia z event logu dotyczgcego uwierzytelnienia.

e operacje na rejestrze (tylko systemy Windows)

26.W przypadku braku tgcznosci z systemem agent musi lokalnie przechowac dane telemetryczne i wystac je do systemu po

przywroceniu tgcznosci sieciowej.

str. 17



11.3 Wymagane minimalne parametry dla modutu ochrony przed wyciekiem danych:

. Zintegrowany modut ochrony przed wyciekiem danych bedzie posiada¢ co najmniej mozliwos¢ analizy zawartosci plikdw
kopiowanych na przenosne nosniki danych oraz danych uploadowanych do aplikacji webowych dla co najmniej 500
systemow.

. Zintegrowany modut ochrony przed wyciekiem danych bedzie posiada¢ wbudowane klasyfikatory co najmniej dla
nastepujgcych rodzajéw danych: numer PESEL, numer karty kredytowej, certyfikat xX509v3, token JWT.

. Zintegrowany modut ochrony przed wyciekiem danych bedzie posiada¢ opcje budowania wtasnych klasyfikatoréw
danych w oparciu o wyrazenia regularne.

. Zintegrowany modut ochrony przed wyciekiem danych bedzie posiada¢ mozliwos¢ budowania regut kontrolujgcych
kopiowanie danych. Reguty w swoich kryteriach dopasowania muszg umozliwiac:

e zdefiniowanie typu pliku (np. Plik PDF, plik MS Word, skrypt python, plik te tekstowy, etc)

e wskazanie klasyfikatora danych

e wskazanie zrédtowej aplikacji webowej (np. dane pochodzg z ustugi microsoft 365)

e wskazanie konkretnego uzytkownika lub grupy uzytkownikéw z Active Directory

. Reguty kontrolujgce przeptyw danych w ramach zintegrowanego modutu ochrony przed wyciekiem danych beda
posiada¢ mozliwos¢ skonfigurowania nastepujgcych akgji:

e blokada kopiowania danych na urzadzenie przenosne.

e blokada tadowania danych do aplikacji webowej

e cichy alarm (tj. akcja nie jest zatrzymana, ale odnotowana w konsoli systemu)

e wyswietlenie okna dialogowego dla uzytkownika z prosba o uzasadnienie wykonywanej operacji
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6. Zintegrowany modut ochrony przed wyciekiem danych bedzie obstugiwac inspekcje schowka w celu zachowania
ciggtosci ochrony w przypadku, w ktorym uzytkownik prébuje wykorzystaé schowek systemowy do ominiecia
mechanizmoéw kontroli danych..

7. Zintegrowany modut ochrony przed wyciekiem danych bedzie wykrywac préoby obchodzenia mechanizméw kontroli
danych realizujgc co najmniej:

e inspekcje schowka systemowego
e inspekcje tworzenia zaszyfrowanych archiwéw danych

8. Zintegrowany modut ochrony przed wyciekiem danych bedzie posiadac opcje zbierania dowodu cyfrowego, t;.
umozliwia¢ operatorowi systemu pobrac plik, ktory spowodowat naruszenie polityki ochrony danych.

9. Zintegrowany modut ochrony przed wyciekiem danych bedzie posiada¢ mozliwos¢ personalizacji komunikatow
wyswietlanych uzytkownikom w przypadku wykrycia naruszenia polityki ochrony danych.

10.Zintegrowany modut ochrony przed wyciekiem danych bedzie posiada¢ mozliwos¢ wykrywania anomalii w sposobie w
jaki uzytkownicy postugujg sie danymi, w tym co najmniej anomalie w ilosci operacji kopiowania danych i anomalie w
wolumenie danych.

11.Zintegrowany modut ochrony przed wyciekiem danych bedzie posiadac¢ wsparcie co najmniej dla systemoéw Windows

i macOS.

11.4. Wymagane minimalne parametry dla systemu automatyzacji i orkiestracji

1. System musi posiada¢ wbudowany system do automatyzacji i orkiestracji, przy pomocy ktérego mozna zrealizowac

CO najmniej nastepujgce scenariusze:
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e wystanie powiadomienia mailowego i via Microsoft Teams w przypadku, gdy mechanizmy detekcyjno-prewencyjne
agenta przestaty funkcjonowac poprawnie

e wigczenie skanowania endpointa w odpowiedzi na alarm o wskazanej istotnosci

e wystanie maila do wskazanych adresatow w odpowiedzi na alarm o wskazanej istotnosci celem potwierdzenia
zatgczenia izolacji sieciowej endpointa.

e zatozenie zgtoszenia w odpowiedzi na alarm o wskazanej istotnosci lub alternatywnie wywotanie
konfigurowalnego webhooka w odpowiedzi na alarm o wskazanej istotnosci celem integracji z systemem do
Sledzenia zgtoszen.

e raz na dobe wysytanie powiadomienia mailowego o serwerach, na ktérych agent jest offline.

I.5. Oprogramowanie réwnowazne:W przypadku zaoferowania oprogramowania réwnowaznego, Wykonawca w ramach
wdrozenia zobowigzany bedzie do przeprowadzenia autoryzowanych szkolen technicznych dla 6 administratoréw
Zamawiajgcego. Szkolenia muszg przygotowac kadre do petnego, samodzielnego administrowania, konfigurowania,
monitorowania, utrzymywania i rozwigzywania problemow dotyczgcych zaoferowanego rozwigzania. Zakres szkolenia musi

obejmowac co najmnie;j:

. architekture rozwigzania,

. konfiguracje,

. zarzgdzanie uzytkownikami,
. konfiguracje polityk,

. zarzadzanie wyjatkami,

. monitorowanie,
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. analize zdarzen,

. obstuge alarmow,

. reakcje na incydenty,

. troubleshooting,

. aktualizacje,

. zarzadzanie certyfikatami,

. integracje/API,

. procedury awaryjne,

. procedury odtworzeniowe,

. bezpieczenstwo samego systemu.

Szkolenie musi obejmowac czes¢ praktyczna.

W przypadku zaoferowania oprogramowania rownowaznego, Wykonawca zapewnieni dedykowang, osobistg lub zdalng
asystg techniczng inzyniera wdrozeniowego przez okres 90 dni od dnia podpisania protokotu odbioru koncowego, w celu

dostrajania polityk bezpieczenstwa i eliminacji btednych detekgji,

lll. Wymagania zawigzane z cyberbezpieczenstwem:
Zamawiajgcy wymaga, aby oferowane Swiadczenie, w tym wszystkie produkty ICT, ustugi ICT oraz procesy ICT

wykorzystywane do realizacji zamdwienia, zaréwno jako elementy gtdwne, jak i komponenty, elementy Srodowiska

Swiadczenia ustugi lub rozwigzania towarzyszace, nie obejmowato:
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e produktow ICT, ustug ICT lub proceséw ICT wskazanych w rekomendacji, o ktérej mowa w art. 33 ust. 4 ustawy z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, stwierdzajgcej ich negatywny wptyw na podstawowy
interes bezpieczenstwa panstwa;

e produktu ICT, ktérego typ zostat okreslony w decyzji w sprawie uznania dostawcy za dostawce wysokiego ryzyka, o
ktorej mowa w art. 67b ust. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa, ani ustug ICT

lub procesow ICT okreslonych w tej decyzji.
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