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Mrozy, 2026


UMOWA nr [●]
zawarta w dniu [●] w Mrozach pomiędzy Gminą Mrozy, ul. Adama Mickiewicza 35, 05-320 Mrozy, NIP: 822-21-47-185, reprezentowaną przez Zakład Gospodarki Komunalnej w Mrozach, ul. Graniczna 1, 05-320 Mrozy, w imieniu której działa [imię i nazwisko, funkcja], na podstawie [podstawa umocowania – nazwa, numer i data dokumentu], zwaną dalej „Zamawiającym”, a:
[dane Wykonawcy], zwanym dalej „Wykonawcą”.
§ 1. Przedmiot Umowy
1. Zamawiający zleca, a Wykonawca przyjmuje do wykonania kompleksową dostawę i wdrożenie rozwiązań cyberbezpieczeństwa IT/OT/ICS wraz z usługami organizacyjnymi i szkoleniowymi.
2. Szczegółowy zakres określają, w kolejności pierwszeństwa:
niniejsza Umowa;
SWZ wraz z wyjaśnieniami i zmianami;
Załącznik nr 2 do SWZ – OPZ;
oferta Wykonawcy, w tym Formularz cenowy i Formularz oferowanych rozwiązań.
3. Wykonawca odpowiada za kompletność rozwiązania, jego integrację, kompatybilność, legalność licencji i subskrypcji oraz osiągnięcie funkcjonalności wymaganych w OPZ.
§ 2. Termin i harmonogram
1. Termin wykonania zakresu rzeczowego Umowy i dokonania odbioru końcowego: do dnia 14 grudnia 2026 r.
2. W terminie 5 dni roboczych od zawarcia Umowy Wykonawca przedłoży harmonogram obejmujący dostawy, wdrożenie, konfigurację, usługi organizacyjne, szkolenia, dokumentację, testy i odbiory. Harmonogram zapewni odbiór końcowy do 14 grudnia 2026 r., doręczenie kompletnej faktury końcowej do 16 grudnia 2026 r. oraz przeprowadzenie rozliczeń umożliwiających zapłatę najpóźniej 31 grudnia 2026 r. Terminy te nie ograniczają zobowiązań gwarancyjnych i subskrypcyjnych trwających po odbiorze.
3. Aktywacja subskrypcji nastąpi w terminie uzgodnionym z Zamawiającym, tak aby nie skracać faktycznego okresu ich wykorzystania. Okresy gwarancji, serwisu, utrzymania i subskrypcji określone w OPZ lub zaoferowane przez Wykonawcę mogą wykraczać poza dzień 14 grudnia 2026 r.
§ 3. Obowiązki Wykonawcy
1. wykonanie zamówienia zgodnie z OPZ, ofertą, przepisami prawa i dobrymi praktykami cyberbezpieczeństwa;
zapewnienie personelu o kwalifikacjach wymaganych w SWZ;
koordynacja dostaw, konfiguracji i integracji oraz zapewnienie jednego punktu odpowiedzialności za rozwiązanie;
prowadzenie dokumentacji zmian i konfiguracji oraz przekazanie dokumentacji powykonawczej;
niezwłoczne zgłaszanie zdarzeń mogących wpłynąć na bezpieczeństwo lub termin realizacji;
ochrona informacji o infrastrukturze Zamawiającego, danych uwierzytelniających i podatnościach;
przestrzeganie zasad bezpieczeństwa w środowisku OT/ICS i zakazu działań mogących wpływać na ciągłość procesu bez akceptacji Zamawiającego.
§ 4. Obowiązki Zamawiającego
1. zapewnienie dostępu do lokalizacji i środowiska w zakresie niezbędnym do realizacji;
udostępnienie posiadanej dokumentacji i informacji niezbędnych do wdrożenia w dopuszczalnym zakresie;
wyznaczenie osób do współpracy i odbiorów;
terminowe dokonywanie odbiorów oraz zapłata wynagrodzenia.
§ 5. Personel i podwykonawcy
1. Wykonawca zapewni udział personelu spełniającego minimalne wymagania określone w pkt 6.4–6.7 SWZ oraz wskazanego w Wykazie osób.
2. Jedna osoba może pełnić nie więcej niż 3 funkcje wskazane w SWZ, pod warunkiem spełnienia wszystkich wymagań dla każdej funkcji oraz zapewnienia realnej możliwości wykonywania tych funkcji zgodnie z harmonogramem.
3. Osoby wykazane dla potwierdzenia warunków udziału muszą faktycznie uczestniczyć w realizacji zamówienia w zakresie odpowiadającym funkcjom, dla których zostały wskazane.
4. Przed rozpoczęciem konfiguracji kluczowego systemu NGFW/UTM, SIEM, platformy wirtualizacyjnej albo systemu backupowego Wykonawca wskaże osobę wykonującą konfigurację, która spełnia wymagania produktowe określone w pkt 6.6 SWZ.
5. Zmiana osoby wskazanej w Wykazie osób jest dopuszczalna z przyczyn obiektywnych po uprzednim wykazaniu, że osoba zastępująca spełnia minimalne wymagania dla danej funkcji. Zamawiający nie może wymagać kwalifikacji wyższych niż minimalne tylko dlatego, że osoba pierwotnie wskazana posiadała kwalifikacje ponadminimalne.
6. Wykonawca ponosi pełną odpowiedzialność za działania i zaniechania podwykonawców oraz podmiotów udostępniających zasoby w zakresie realizowanego przez nich przedmiotu Umowy.
7. Wykonawca zapewni podwykonawcom i personelowi obowiązki poufności i bezpieczeństwa co najmniej równoważne z obowiązkami wynikającymi z Umowy i OPZ.
§ 6. Wynagrodzenie i płatności
1. Maksymalne wynagrodzenie Wykonawcy wynosi: netto [●] zł, VAT [●] zł, brutto [●] zł.
2. Wynagrodzenie obejmuje wszystkie koszty wykonania Umowy.
3. Rozliczenie częściowe dopuszcza się wyłącznie dla kompletnych, wyodrębnionych w formularzu cenowym pozycji lub etapów przypisanych do harmonogramu zaakceptowanego przez Zamawiającego, po podpisaniu protokołu odbioru częściowego bez wad krytycznych i istotnych. Protokół określa odebrany zakres, kody i wartości netto/brutto pozycji, wynik testów, dokumenty przekazane Zamawiającemu oraz stwierdzone wady nieistotne i termin ich usunięcia. Łączna wartość faktur częściowych i końcowej nie może przekroczyć wynagrodzenia umownego; nie wolno fakturować ponownie pozycji wcześniej rozliczonych.
4. Faktura częściowa może zostać wystawiona wyłącznie na podstawie podpisanego protokołu odbioru częściowego i powinna zostać doręczona Zamawiającemu w terminie 2 dni roboczych od podpisania protokołu. Faktura końcowa może zostać wystawiona wyłącznie po podpisaniu protokołu odbioru końcowego; Wykonawca doręczy ją wraz z kompletem dokumentów rozliczeniowych nie później niż 16 grudnia 2026 r. Faktura końcowa obejmuje wyłącznie wartość nierozliczoną fakturami częściowymi. Do każdej faktury należy dołączyć protokół odbioru oraz zestawienie odebranych i rozliczanych pozycji z kodami, ilościami i wartościami netto oraz brutto. Termin zapłaty prawidłowo wystawionej i doręczonej faktury wraz z kompletem wymaganych dokumentów wynosi 7 dni kalendarzowych od dnia jej doręczenia Zamawiającemu, z zastrzeżeniem że dla faktur doręczonych zgodnie z terminami określonymi w niniejszej Umowie płatność nastąpi nie później niż 31 grudnia 2026 r. Zamawiający dąży do zapłaty faktury końcowej do 23 grudnia 2026 r. W przypadku faktury wadliwej lub niekompletnej Zamawiający niezwłocznie informuje Wykonawcę o konieczności poprawienia albo uzupełnienia dokumentów; termin zapłaty biegnie od doręczenia prawidłowej i kompletnej faktury, z uwzględnieniem bezwzględnie obowiązujących przepisów. Obowiązek usunięcia wad, dochowania terminów i doręczenia dokumentów obciąża Wykonawcę; późne doręczenie prawidłowej faktury nie oznacza zobowiązania Zamawiającego do zapłaty przed upływem 7 dni od doręczenia. Faktury przekazuje się w sposób zgodny z obowiązującymi przepisami, w tym dotyczącymi KSeF, jeżeli znajdują zastosowanie.

§ 7. Odbiory
1. Odbiór przedmiotu Umowy następuje na podstawie wymagań określonych w Umowie, SWZ, OPZ i ofercie Wykonawcy oraz testów odbiorowych przewidzianych w OPZ.
2. Zamawiający w terminie 5 dni roboczych od zgłoszenia przez Wykonawcę gotowości do odbioru rozpocznie czynności odbiorowe albo wskaże przyczynę ich odroczenia.
Zgłoszenie gotowości do odbioru wymaga przedstawienia listy pozycji objętych odbiorem, wyników wymaganych testów, dokumentacji, potwierdzeń licencji i subskrypcji oraz wymaganych danych dostępowych. Odbiór częściowy obejmuje wyłącznie zakres wskazany w zatwierdzonym harmonogramie; odbiór końcowy obejmuje całość przedmiotu Umowy, w tym usunięcie wad uniemożliwiających odbiór.
3. Na potrzeby odbioru przyjmuje się następującą klasyfikację wad:
A) wada krytyczna – wada, brak lub niezgodność uniemożliwiająca korzystanie z całości rozwiązania lub jego istotnego elementu, powodująca istotne zagrożenie dla bezpieczeństwa lub ciągłości działania Zamawiającego albo polegająca na braku elementu lub funkcjonalności niezbędnej do prawidłowego działania rozwiązania;
B) wada istotna – wada, brak lub niezgodność, która w istotny sposób ogranicza funkcjonalność, wydajność, bezpieczeństwo, interoperacyjność lub możliwość prawidłowej eksploatacji rozwiązania, lecz nie stanowi wady krytycznej;
C) wada nieistotna – wada, brak lub niezgodność, która nie uniemożliwia ani w istotny sposób nie ogranicza bezpiecznego i zgodnego z przeznaczeniem korzystania z rozwiązania.
4. Stwierdzenie wady krytycznej uprawnia Zamawiającego do odmowy odbioru do czasu jej usunięcia. Stwierdzenie wady istotnej również może stanowić podstawę odmowy odbioru, jednak Zamawiający może dokonać odbioru z zastrzeżeniami, jeżeli wada nie uniemożliwia bezpiecznej eksploatacji rozwiązania. Wady nieistotne nie stanowią podstawy odmowy odbioru i podlegają wskazaniu w protokole wraz z terminem ich usunięcia.
5. Wykonawca usunie stwierdzone wady w terminie wyznaczonym przez Zamawiającego, odpowiednim do ich charakteru, nie dłuższym niż 7 dni roboczych, chyba że Strony uzgodnią inny termin. Usunięcie wad następuje na koszt Wykonawcy i obejmuje, jeżeli jest to konieczne, ponowne przeprowadzenie odpowiednich testów.
6. Z czynności odbiorowych sporządza się protokół określający wynik odbioru, stwierdzone wady, ich klasyfikację oraz termin ich usunięcia. Odbiór końcowy wymaga wykonania całego zakresu rzeczowego Umowy oraz przekazania kompletnej dokumentacji powykonawczej, wymaganych licencji, subskrypcji, konfiguracji i danych dostępowych.
Po usunięciu wad Wykonawca zgłasza ponownie gotowość do odbioru, a Zamawiający przeprowadza weryfikację w terminie 5 dni roboczych od otrzymania kompletnego zgłoszenia. Sam upływ terminu weryfikacji ani brak odpowiedzi Zamawiającego nie stanowią dorozumianego odbioru i nie uprawniają do wystawienia faktury. Każdy odbiór wymaga protokołu podpisanego przez upoważnionych przedstawicieli Stron.
7. Podpisanie protokołu odbioru nie pozbawia Zamawiającego uprawnień z tytułu wad ukrytych ani wad, których wykrycie wymagało eksploatacji rozwiązania, jak również innych uprawnień wynikających z gwarancji, rękojmi, Umowy lub przepisów prawa.
8. Dokonanie odbioru nie zwalnia Wykonawcy z odpowiedzialności za zgodność przedmiotu Umowy z OPZ, ofertą Wykonawcy oraz wymaganiami dotyczącymi bezpieczeństwa, licencji, gwarancji, wsparcia i subskrypcji.

§ 8. Licencje i prawa autorskie

1. Wykonawca zapewnia, że wszelkie oprogramowanie, licencje, subskrypcje oraz inne elementy dostarczone w ramach Umowy będą pochodziły z legalnych źródeł, a Zamawiający uzyska uprawnienia do korzystania z nich w zakresie i przez okres wymagany Umową, OPZ oraz ofertą Wykonawcy.
2. W odniesieniu do standardowego oprogramowania producentów lub innych podmiotów trzecich Zamawiający korzysta z niego na zasadach licencyjnych określonych przez producenta lub uprawniony podmiot. Wykonawca zobowiązany jest zapewnić Zamawiającemu wszystkie licencje, subskrypcje i inne uprawnienia niezbędne do korzystania z rozwiązania zgodnie z jego przeznaczeniem i wymaganiami OPZ, bez konieczności ponoszenia przez Zamawiającego dodatkowych kosztów w okresie objętym Umową.
3. Z chwilą odbioru odpowiedniej części przedmiotu Umowy Wykonawca przenosi na Zamawiającego, w ramach wynagrodzenia określonego w Umowie, autorskie prawa majątkowe do utworów wytworzonych specjalnie na potrzeby realizacji Umowy, w szczególności dokumentacji projektowej i powykonawczej, schematów, instrukcji, procedur, opracowań oraz innych materiałów przygotowanych indywidualnie dla Zamawiającego.
4. Przeniesienie autorskich praw majątkowych następuje bez ograniczeń terytorialnych i czasowych, na następujących polach eksploatacji:
A) utrwalanie i zwielokrotnianie dowolną techniką, w tym w postaci elektronicznej;
B) wprowadzanie do pamięci komputerów, serwerów, systemów informatycznych i innych urządzeń Zamawiającego;
C) korzystanie na potrzeby działalności Zamawiającego, w tym eksploatacji, utrzymania, serwisowania, rozwoju i modernizacji infrastruktury;
D) dokonywanie zmian, aktualizacji, uzupełnień, adaptacji i innych modyfikacji;
E) udostępnianie pracownikom, współpracownikom, audytorom, podmiotom świadczącym usługi serwisowe, informatyczne lub cyberbezpieczeństwa oraz innym podmiotom działającym na rzecz Zamawiającego – w zakresie niezbędnym do realizacji ich zadań.
5. Wraz z przeniesieniem autorskich praw majątkowych Wykonawca zezwala Zamawiającemu na wykonywanie oraz zezwalanie osobom trzecim na wykonywanie praw zależnych do utworów, o których mowa w ust. 3, w szczególności na ich modyfikowanie, rozwijanie, aktualizowanie i dostosowywanie do potrzeb Zamawiającego oraz korzystanie z tak powstałych opracowań i rozporządzanie nimi.
6. Wykonawca oświadcza, że posiada lub najpóźniej w chwili przekazania danego utworu będzie posiadał prawa i uprawnienia niezbędne do wykonania obowiązków określonych w niniejszym paragrafie oraz że korzystanie przez Zamawiającego z przekazanych utworów w zakresie określonym Umową nie będzie naruszało praw osób trzecich.
7. Postanowienia dotyczące przeniesienia autorskich praw majątkowych nie dotyczą standardowego oprogramowania, bibliotek, komponentów, materiałów producentów ani innych utworów osób trzecich, do których Wykonawca nie posiada autorskich praw majątkowych. W takim przypadku Wykonawca zapewni Zamawiającemu prawo do korzystania z nich w zakresie niezbędnym do prawidłowej eksploatacji przedmiotu Umowy, zgodnie z właściwymi warunkami licencyjnymi.
8. Wykonawca nie może zastosować w przygotowanej dla Zamawiającego dokumentacji lub innych indywidualnie wykonanych elementach takich ograniczeń prawnych lub licencyjnych, które uniemożliwiałyby Zamawiającemu ich samodzielne wykorzystanie, modyfikację lub przekazanie innemu wykonawcy w celu utrzymania, serwisowania, audytu, rozwoju lub modernizacji rozwiązania.

§ 9. Poufność i bezpieczeństwo informacji
1. Wykonawca zachowa w poufności wszelkie niepubliczne informacje o systemach, sieci, zabezpieczeniach, podatnościach, konfiguracji, danych, użytkownikach i incydentach Zamawiającego.
2. Obowiązek poufności obowiązuje przez 5 lat po zakończeniu Umowy, a dla tajemnic prawnie chronionych – przez okres wynikający z przepisów.
3. Wykonawca zgłosi Zamawiającemu niezwłocznie, nie później niż w ciągu 4 godzin od stwierdzenia, incydent bezpieczeństwa związany z realizacją Umowy.
§ 10. Ochrona danych osobowych
Jeżeli realizacja Umowy będzie wymagała powierzenia przetwarzania danych osobowych, Strony zawrą odrębną umowę powierzenia zgodną z art. 28 RODO.
§ 11. Gwarancja, serwis i wsparcie
1. Okresy gwarancji i wsparcia wynikają z OPZ oraz oferty Wykonawcy.
2. Gwarancja dla serwera fizycznego wynosi [●] miesięcy, nie mniej niż 24 miesiące.
3. Pełne wsparcie producenta/subskrypcje dla UTM/NGFW wynoszą [●] miesięcy, nie mniej niż 36 miesięcy.
4. Okres gwarancji na serwer i inne elementy sprzętowe, a także okres wsparcia producenta, rozpoczyna bieg w dniu podpisania protokołu odbioru końcowego; dla sprzętu objętego odmiennym, korzystniejszym terminem określonym w OPZ stosuje się ten termin. Minimalne okresy wynikające z OPZ pozostają wiążące, w tym gwarancje dłuższe niż 24 miesiące oraz gwarancje lifetime.
5. Pełny okres subskrypcji i licencji terminowych, w tym deklarowane wsparcie dla wszystkich UTM/NGFW, musi przysługiwać Zamawiającemu od dnia podpisania protokołu odbioru końcowego. Aktywację techniczną uzgadnia się z Zamawiającym; wcześniejsza aktywacja nie może uszczuplać tego okresu i wymaga zapewnienia na koszt Wykonawcy odpowiedniego przedłużenia. Wykonawca przedkłada dokumenty producenta lub inne wiarygodne potwierdzenia początku i końca obowiązywania uprawnień.
§ 12. Kary umowne
1. Wykonawca zapłaci Zamawiającemu kary umowne:
za zwłokę w wykonaniu terminu końcowego – 0,05% wynagrodzenia brutto za każdy rozpoczęty dzień zwłoki;
za zwłokę w usunięciu wad zgłoszonych w protokole odbioru lub w okresie gwarancji albo rękojmi – 0,03% wynagrodzenia brutto za każdy rozpoczęty dzień zwłoki, liczony od dnia następującego po upływie terminu usunięcia danej wady wyznaczonego zgodnie z § 7 (postanowienia o usuwaniu wad) albo terminów wynikających z OPZ lub dokumentu gwarancyjnego; jeżeli termin określono w dniach roboczych, bieg zwłoki rozpoczyna się po upływie ostatniego dnia roboczego tego terminu;
za odstąpienie od Umowy z przyczyn leżących po stronie Wykonawcy – 10% wynagrodzenia brutto;
za naruszenie obowiązków poufności lub bezpieczeństwa informacji – 5 000 zł za każde stwierdzone naruszenie.
2. Łączna wysokość kar nie może przekroczyć 20% wynagrodzenia brutto. Zamawiający może dochodzić odszkodowania przewyższającego kary na zasadach ogólnych.

§ 13. Zabezpieczenie należytego wykonania Umowy
1. Wykonawca wnosi zabezpieczenie w wysokości 5% wynagrodzenia brutto.
2. Zamawiający zwróci Wykonawcy 70% wniesionego zabezpieczenia w terminie 30 dni od dnia wykonania zamówienia i uznania go przez Zamawiającego za należycie wykonane, potwierdzonego protokołem odbioru końcowego. Pozostałe 30% zabezpieczenia Zamawiający pozostawi na zabezpieczenie roszczeń z tytułu rękojmi za wady przez okres 24 miesięcy, liczony od dnia podpisania protokołu odbioru końcowego.
3. Pozostałe 30% zabezpieczenia zostanie zwrócone Wykonawcy nie później niż w 15. dniu po upływie 24-miesięcznego okresu rękojmi za wady, o którym mowa w ust. 2, zgodnie z art. 453 ust. 2 i 3 Pzp. Okres utrzymywania tej części zabezpieczenia nie jest przedłużany przez dłuższe okresy gwarancji producentów (w tym gwarancję typu lifetime), wsparcia, serwisu ani subskrypcji. Zwrot zabezpieczenia nie uchyla ani nie ogranicza wynikających z Umowy, OPZ i oferty Wykonawcy obowiązków gwarancyjnych oraz innych uprawnień Zamawiającego.
§ 14. Zmiany Umowy
1. Dopuszcza się zmianę Umowy w zakresie i na warunkach określonych poniżej, zgodnie z art. 455 ust. 1 pkt 1 Pzp, o ile zmiana nie modyfikuje ogólnego charakteru Umowy. Pozostałe zmiany mogą nastąpić wyłącznie w granicach innych przesłanek art. 455 Pzp, po ich udokumentowaniu.
2. W razie udokumentowanego zakończenia produkcji, wycofania ze sprzedaży lub trwałej niedostępności oferowanego modelu dopuszcza się zastąpienie go modelem o parametrach, funkcjonalności, gwarancji i interoperacyjności nie gorszych od wymaganych i oferowanych, bez zwiększenia wynagrodzenia i bez zmiany zakresu funkcjonalnego; Wykonawca przedstawia dokumenty porównawcze do pisemnej akceptacji Zamawiającego.
3. Zmiana wersji oprogramowania, modelu licencjonowania lub sposobu świadczenia usługi chmurowej jest dopuszczalna, jeżeli jest obiektywnie uzasadniona zmianą oferty producenta albo rozwiązaniem problemu technicznego, zapewnia co najmniej niezmienione funkcje, bezpieczeństwo, okres licencji i dostępność danych, nie zwiększa kosztów Zamawiającego i zostanie wykazana analizą porównawczą.
4. Termin lub harmonogram może zostać zmieniony wyłącznie w zakresie i o czas bezpośrednio wynikający z udokumentowanej przeszkody niezależnej od Wykonawcy (siła wyższa, decyzja właściwego organu, zmiana wiążących warunków finansowania), pod warunkiem niezwłocznego zawiadomienia Zamawiającego i wykazania wpływu na ścieżkę krytyczną. Sama trudność z pozyskaniem sprzętu nie uprawnia automatycznie do zmiany. Zmiana nie może naruszać terminu kwalifikowalności wydatków ani warunków projektu.
5. Zmiana przepisów prawa lub obowiązkowych wymagań cyberbezpieczeństwa dopuszcza niezbędną zmianę sposobu realizacji, o ile zakres ogranicza się do dostosowania do nowych wymogów, nie obniża bezpieczeństwa ani nie zmienia ogólnego charakteru Umowy. Skutki finansowe wymagają odrębnej podstawy prawnej wynikającej z art. 455 Pzp.
6. Zmiana personelu kluczowego jest dopuszczalna po wykazaniu, że osoba zastępująca spełnia warunki nie niższe od postawionych pierwotnie, w tym wymagania związane z kryteriami oceny ofert, jeśli dotyczy; wymaga uprzedniej pisemnej akceptacji Zamawiającego.
7. W razie ustawowej zmiany stawki VAT zmienia się kwota podatku i wynagrodzenie brutto dla części świadczenia objętej nową stawką, przy zachowaniu wynagrodzenia netto, chyba że bezwzględnie obowiązujące przepisy wymagają innego rozliczenia. Każda zmiana wymaga przedłożenia uzasadnienia i dokumentów potwierdzających przesłanki oraz aneksu w formie wymaganej dla Umowy; żadna ze zmian nie może prowadzić do obejścia przepisów Pzp.



§ 15. Odstąpienie i rozwiązanie Umowy
Zamawiający może odstąpić od Umowy lub ją rozwiązać w przypadkach przewidzianych w Pzp, Kodeksie cywilnym oraz w razie istotnego i uporczywego naruszania obowiązków bezpieczeństwa lub zwłoki zagrażającej realizacji projektu, po uprzednim wezwaniu do usunięcia naruszenia, jeżeli jest to możliwe.
§ 16. Postanowienia końcowe
W sprawach nieuregulowanych stosuje się Pzp, Kodeks cywilny oraz właściwe przepisy prawa.
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