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Nr sprawy: GPRU-V-31-07/2026
Zalacznik nr 4 do SWZ

UMOWANR ...cocviiiiiiiinnennens

zawarta w dniu .................... 2026 r. pomigdzy:

Gminnym Przedsiebiorstwem Remontowo - Ustugowym Spotka z o. o. w Stawkach, Stawki 1a, 83-314
Somonino, NIP 589 198 23 54, zwanym dalej Zamawiajacym, reprezentowanym przez:

zwanym dalej Wykonawca,
zwanymi dalej ,,Stronami” lub ,,Strong” niniejszej Umowy zwang dalej ,,Umowa”.

W wyniku przeprowadzonego postgpowania o udzielenie zamowienia publicznego w trybie podstawowym na
podstawie art. 275 pkt 1 ustawy z dnia 11 wrze$nia 2019 roku Prawo zamowien publicznych (Dz. U. z 2026 1.
poz. 793 tj.), zwanej dalej ,,Pzp”, zostata zawarta Umowa nastgpujace;j tresci:

§1

Przedmiot Umowy

1. Przedmiotem Umowy jest dostawa, wdrozenie i utrzymanie sprzgtu oraz oprogramowania z zakresu
cyberbezpieczenstwa, obejmujace: dostawe urzadzen i oprogramowania wraz z licencjami (w tym
dostepowymi oraz rozbudowa licencji juz posiadanych), instalacje, konfiguracje¢, integracje ze
srodowiskiem Zamawiajacego, testy akceptacyjne, hardening, szkolenia oraz wsparcie techniczne.
Dostarczony asortyment jest zgodny z warunkami okreslonymi w Zalaczniku nr 1 do Umowy.

2. Wykonawca zobowiazuje si¢ dostarczy¢ Zamawiajagcemu asortyment zgodny z przedstawiong Oferta.

3. llekro¢ w niniejszej Umowie lub zatagcznikach do niej jest mowa o dniach roboczych, nalezy przez to
rozumie¢ dni od poniedziatku do pigtku z wylgczeniem dni ustawowo wolnych od pracy. Jezeli w
Umowie, przy okreslaniu liczby dni nie wskazano ,,dzien roboczy”, Zamawiajacy okresla w tych zapisach
Umowy dzien kalendarzowy.

4. Wykonawca gwarantuje Zamawiajgcemu, ze dostarczony asortyment jest fabrycznie nowy, bez sladow
uszkodzenia, wolny od wad fizycznych i prawnych oraz roszczen osob trzecich, nieuzywany, kompletny.

5. llekro¢ w Umowie jest mowa o:
a) OPZ — nalezy przez to rozumie¢ Opis przedmiotu zamoéwienia, stanowiagcy Zalacznik nr 1 do Umowy;
b) Ofercie — nalezy przez to rozumie¢ ofert¢ Wykonawcy, stanowigca Zalacznik nr 2 do Umowy;

¢) Projekcie Grantowym — nalezy przez to rozumie¢ projekt, w ramach ktorego finansowane jest
zamoOwienie objete Umowa;
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d) oznaczeniach S..., O..., U..., Z... —nalezy przez to rozumie¢ pozycje asortymentu i uslug oznaczone
w ten sposob w OPZ.

6. W razie rozbieznosci pomigdzy trescig dokumentoéw skladajacych si¢ na stosunek prawny Stron,
pierwszenstwo maja kolejno: Umowa, OPZ (Zalacznik nr 1), Oferta (Zatacznik nr 2), z tym zastrzezeniem,
ze w zakresie wymagan technicznych i jakosciowych dotyczacych poszczegodlnych pozycji asortymentu i
ustug pierwszenstwo ma OPZ, o ile Umowa wyraznie do OPZ odsyta.

§2

Termin realizacji i warunki dostawy

1. Wykonawca zobowigzuje si¢:

a) dostarczy¢ sprzgt i oprogramowanie wraz z wymaganymi licencjami oraz wykona¢ ustugi U02, U09,
U33, U39, U4l opisane w OPZ w terminie do ......... dni roboczych od dnia zawarcia Umowy, nie
dtuzszym jednak niz 40 dni roboczych od dnia zawarcia Umowy;

b) $wiadczy¢ ustuge U10 opisang w OPZ od dnia podpisania przez Zamawiajacego bez zastrzezen
Protokotu odbioru dostarczonych i wdrozonych urzadzen i oprogramowania wraz z licencjami i
wykonaniem ustug U02, U09, U33, U39, U41 opisanych w OPZ, do uplywu 12 miesiecy od dnia

zawarcia Umowy.

2. Podpisanie Protokotu odbioru zawierajgcego zastrzezenia nie stanowi odbioru w rozumieniu ust. 1 lit. b),
nie rozpoczyna okresu $wiadczenia ustugi U10 i nie uprawnia Wykonawcy do otrzymania ptatnosci
okreslonej w § 6.

3. W terminie do 2 dni roboczych przed planowang dostawg Wykonawca poinformuje Zamawiajacego droga
elektroniczng, na adres poczty elektronicznej wskazany w § 11 ust. 1 Umowy, o planowanym terminie.
Dostawa begdzie wykonana w godzinach 8:00-15:00.

4. Przedmiot Umowy zostanie dostarczony, roztadowany i przedstawiony do odbioru w siedzibie
Zamawiajacego, w miejscu wskazanym przez Zamawiajacego, na koszt i ryzyko Wykonawcy.

5. Warunkiem odbioru dostawy sprzetu i oprogramowania wraz z wymaganymi licencjami oraz wykonanych
ustug U02, U09, U33, U39, U41 opisanych w OPZ jest:

a) dostarczenie kompletnego sprzetu i oprogramowania wraz z wymaganymi licencjami;
b) prawidtowe wykonanie wszystkich czynnosci wdrozeniowych;

¢) wykonanie w petnym zakresie ustug U02, U09, U33, U39 i U41;

d) pozytywne zakonczenie testow akceptacyjnych;

e) przekazanie kompletnej dokumentacji wymaganej OPZ, w szczegodlnosci raportow, dokumentacji
powykonaweczej, konfiguracji, instrukcji, procedur, danych administracyjnych i dostepowych oraz
dokumentow licencyjnych i gwarancyjnych.

6. Odbidr, o ktorym mowa w ust. 5, potwierdzany jest Protokotem odbioru sporzadzonym wedlug wzoru
stanowigcego Zatacznik nr 3 do Umowy. Wykonawca zglasza Zamawiajacemu gotowos¢ do odbioru
drogg elektroniczng, na adres wskazany w § 11 ust. 1 Umowy. Zamawiajacy przystapi do czynnosci
odbiorowych w terminie 5 dni roboczych od dnia zgloszenia gotowosci i dokona weryfikacji przedmiotu
odbioru w terminie 10 dni roboczych, liczac od dnia przystgpienia do czynnosci odbiorowych. W
przypadku stwierdzenia brakéw lub nieprawidtowosci Zamawiajacy podpisuje Protokot odbioru z
zastrzezeniami albo odmawia jego podpisania, wskazujac stwierdzone braki lub nieprawidtowosci oraz
wyznaczajac termin ich usuniecia, nie krotszy niz 5 dni roboczych. Po usunieciu brakéow lub
nieprawidlowos$ci procedurg odbioru przeprowadza si¢ ponownie, na zasadach okreslonych w zdaniach
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poprzedzajacych. Wyznaczenie terminu na usunigcie brakéw lub nieprawidlowos$ci nie wstrzymuje biegu
terminu okreslonego w ust. 1 lit. a) ani naliczania kar umownych.

7. W przypadku, w ktorym na etapie odbioru, o ktorym mowa w ust. 5, Zamawiajacy stwierdzi, iz dostarczony
asortyment bedzie niezgodny z Umowa, Oferta lub w inny sposéb nie bedzie spetnial wymagan
okreslonych w Zatgczniku nr 1 do Umowy, Zamawiajacy poinformuje niezwtocznie o tym fakcie
Wykonawce, droga elektroniczna, na adres poczty elektronicznej wskazany w § 11 ust. 2 Umowy.
Wykonawca odbierze dostarczony niezgodny z wymogami asortyment z siedziby Zamawiajacego na swoj
koszt, wymieni na nowy, wolny od wad i dostarczy na wlasny koszt do siedziby Zamawiajgcego w
terminie umozliwiajagcym dokonanie ptatnosci na warunkach okreslonych w § 6 Umowy. W przypadku,
kiedy ponownie dostarczony asortyment bedzie niezgodny z Umowa, Oferta lub w inny sposob nie bgdzie
spetnial wymagan okre§lonych przez Zamawiajacego, Zamawiajacy moze odstapi¢ od Umowy lub jej
czesSci.

§3

Zasady realizacji ustug w Srodowisku Zamawiajacego

1. Realizacja ustug U02, U09, U33, U39 i U41 nastgpuje na podstawie harmonogramu oraz dokumentow
przygotowawczych wymaganych OPZ, w szczego6lnosci: analizy przedwdrozeniowej i projektu
technicznego (U09), Raportu z analizy stanu istniejacego oraz Planu hardeningu (U39), koncepcji i planu
wdrozenia segmentacji sieci (U41), a takze uzgodnionego zakresu, harmonogramu i zasad prowadzenia
testow (U02). Dokumenty te wymagaja pisemnego zatwierdzenia przez Zamawiajacego przed
przystapieniem do prac, ktorych dotycza. Przystapienie do prac bez zatwierdzenia wtasciwego dokumentu
stanowi nienalezyte wykonanie Umowy.

2. Zamawiajacemu przystuguje prawo natychmiastowego wstrzymania prac lub testow realizowanych w
ramach ustug U02, U09 i U41, w kazdym czasie, bez podawania przyczyny. Zadanie wstrzymania moze
by¢ zgloszone w dowolnej formie, w tym telefonicznie lub ustnie, przez osob¢ wskazang w § 11 ust. 1
Umowy, i jest skuteczne z chwila jego zgloszenia. Wykonawca zobowigzany jest wstrzymac prace
niezwlocznie, nie pdzniej niz w terminie 15 minut od zgloszenia zadania, oraz doprowadzi¢ srodowisko
Zamawiajacego do stanu bezpiecznego. Wykonawca zapewni przez caly czas prowadzenia prac
mozliwo$¢ biezacej komunikacji z przedstawicielami Zamawiajacego oraz staty kanat kontaktu
umozliwiajacy zgloszenie zadania wstrzymania.

3. Okres wstrzymania prac na podstawie ust. 2, z przyczyn nielezacych po stronie Wykonawcy, przedtuza
termin okreslony w § 2 ust. 1 lit. a) o czas tego wstrzymania. Zmiana nastgpuje w trybie § 9 ust. 2 lit. d)
Umowy.

4. Prace w $rodowisku OT/ICS/IIoT, w tym prace realizowane w ramach ustug U39 i U41 oraz aktywne
skanowanie w ramach ustugi U33, Wykonawca wykonuje wyltacznie:

a) na podstawie pisemnego planu prac zatwierdzonego uprzednio przez Zamawiajgcego,

b) w oknach serwisowych uzgodnionych z Zamawiajacym, zgloszonych przez Wykonawce z
wyprzedzeniem co najmniej 5 dni roboczych,

¢) w obecnosci upowaznionego technika Zamawiajgcego,

d) w sposdb niepowodujacy zaktocen proceséw technologicznych, w szczegdlnosci ciaglosci
zaopatrzenia w wodg i odbioru $ciekow,

przy czym w ramach ustugi U33 inwentaryzacja w srodowisku OT jest prowadzona metodami nieinwazyjnymi
lub 0 minimalnym wptywie na dziatanie infrastruktury.
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5. Wykonanie prac w srodowisku OT/ICS/IIoT bez zatwierdzonego planu prac, poza uzgodnionym oknem
serwisowym lub bez obecnosci upowaznionego technika Zamawiajacego stanowi nienalezyte wykonanie
Umowy i uprawnia Zamawiajacego do naliczenia kary umownej okreslonej w § 7 ust. 1 lit. h) Umowy.

6. W ramach ustugi U33 Wykonawca zobowigzany jest przekaza¢ Zamawiajacemu Rejestr aktywow
teleinformatycznych IT/OT/ICS/IIoT w formie edytowalnego arkusza kalkulacyjnego w formacie .xIsx
oraz dodatkowo w formacie umozliwiajacym import do narzedzi klasy CMDB lub narzgdzi
bezpieczenstwa, a takze mape topologii sieci, raport z inwentaryzacji oraz prezentacj¢ wynikow. Rejestr
aktywow, o ktorym mowa w zdaniu pierwszym, stanowi dokument potwierdzajacy wykonanie ustugi U33
na potrzeby rozliczenia Projektu Grantowego; Wykonawca zobowigzany jest sporzadzi¢ go w zakresie
1 0 zawartosci wymaganej OPZ oraz - na zadanie Zamawiajacego zgloszone w okresie obowigzywania
Umowy - dokonac¢ jego uzupekienia lub korekty w terminie 7 dni roboczych, jezeli okaze si¢ to niezbedne
dla rozliczenia Projektu Grantowego. Przekazanie Rejestru aktywow w wymaganym formacie stanowi
warunek odbioru, o ktorym mowa w § 2 ust. 5 lit. €) Umowy.

7. Zamawiajacy zglasza uwagi do dokumentoéw przedtozonych do zatwierdzenia na podstawie ust. 1 albo
zatwierdza je w terminie 7 dni roboczych od dnia ich otrzymania. Wykonawca uwzglednia zgtoszone
uwagi 1 przedktada dokument poprawiony w terminie 5 dni roboczych. Brak zajecia stanowiska przez
Zamawiajacego w terminie, o ktorym mowa w zdaniu pierwszym, nie oznacza zatwierdzenia dokumentu;
opoznienie Zamawiajacego w zatwierdzeniu dokumentu, przekraczajgce 7 dni roboczych i niewynikajace
z uchybien Wykonawcy, przedtuza termin okreslony w § 2 ust. 1 lit. a) o okres tego opdznienia, w trybie
§ 9 ust. 2 lit. d) Umowy.

8. Wykonawca zobowigzany jest przeprowadzi¢ szkolenia i instruktaze dla administrator6w oraz operatorow
wskazanych przez Zamawiajacego, w zakresie i w liczbie wynikajacej z OPZ dla poszczegdlnych pozycji
asortymentu i ustug, a takze przedstawi¢ prezentacje podsumowujgce wyniki ustug UO02 i1 U33.
Przeprowadzenie szkolen i prezentacji potwierdzane jest lista obecnosci podpisana przez uczestnikow i
stanowi element dokumentacji przekazywanej w ramach odbioru.

§4

Personel Wykonawcy

1. Wykonawca zobowiazuje si¢ realizowa¢ Umowe przy udziale osob posiadajacych kwalifikacje wymagane
w Specyfikacji Warunkow Zamodwienia, tj. dysponowac przez caty okres realizacji Umowy co najmniej:

a) jedng osobg posiadajacg certyfikat ISO/IEC 20000-1:2018 Lead Auditor lub rownowazny;

b) jedng osobg posiadajaca certyfikat Certified Information Systems Security Professional (CISSP) lub
rownowazny;

¢) jedng osobg posiadajgca certyfikat Certified Ethical Hacker (CEH) lub rownowazny.

Dopuszcza si¢ taczenie wskazanych kompetencji przez jedna osobg. Wykaz osob skierowanych do realizacji
zamoOwienia, wraz ze wskazaniem posiadanych certyfikatow oraz podstawy dysponowania, stanowi Zalacznik
nr 7 do Umowy.

2. Czynnosci wymagajace kompetencji potwierdzonej danym certyfikatem, w szczegdlnosci czynnosci
realizowane w ramach ustug U02 i U39, wykonuje wytacznie osoba posiadajaca ten certyfikat, ujgta w
Zataczniku nr 7 do Umowy.

3. Zmiana osoby ujetej w Zataczniku nr 7 do Umowy wymaga uprzedniej pisemnej zgody Zamawiajacego
i jest dopuszczalna wylacznie na osobe posiadajaca kwalifikacje nie gorsze niz kwalifikacje osoby
zastgpowanej. Wykonawca wystepuje z wnioskiem o zgode co najmniej 7 dni przed planowang zmianag,
a w przypadkach losowych - niezwtocznie, nie poézniej niz w terminie 3 dni roboczych od zaistnienia
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zdarzenia, zalaczajac dokumenty potwierdzajace kwalifikacje osoby proponowanej oraz podstawe
dysponowania nig. Zamawiajacy zajmuje stanowisko w terminie 5 dni roboczych. Dokonana zmiana nie
wymaga zawarcia aneksu do Umowy i nastgpuje przez aktualizacje Zatacznika nr 7 do Umowy.

. W przypadku utraty przez Wykonawce dysponowania ktorgkolwiek z oséb, o ktorych mowa w ust. 1,
Wykonawca zobowigzany jest wskaza¢ osobe zastgpujaca, spetniajaca wymagania ust. 1 1 ust. 3, w
terminie 14 dni. Wykonawca nie moze w tym okresie wykonywac¢ czynno$ci wymagajacych kompetencji,
ktorej dotyczy utrata dysponowania.

. Na kazde zadanie Zamawiajacego, w terminie 3 dni roboczych, Wykonawca przedtozy dokumenty
potwierdzajace aktualno$¢ certyfikatow oraz podstawe dysponowania osobami ujetymi w Zataczniku nr
7 do Umowy, a takze wskaze osoby faktycznie wykonujace okre§lone czynno$ci.

. Naruszenie obowiazkéw okre§lonych w ust. 1-5, w szczegdlnosci wykonywanie czynnosci przez osobg
nieujeta w Zataczniku nr 7 do Umowy lub nieposiadajaca wymaganych kwalifikacji, dokonanie zmiany
osoby bez uprzedniej zgody Zamawiajacego albo niewskazanie osoby zastgpujacej w terminie okreslonym
w ust. 4, uprawnia Zamawiajacego do naliczenia kary umownej w wysokosci 1% wynagrodzenia brutto,
0 ktorym mowa w § 6 ust. 1 Umowy, za kazdy stwierdzony przypadek naruszenia.

. Powierzenie wykonania czgsci zamowienia podwykonawcy nie zwalnia Wykonawcy z obowigzkoéw
okreslonych w niniejszym paragrafie ani z odpowiedzialnosci za nalezyte wykonanie Umowy.

§5

OKkres i warunki gwarancji

. Na dostarczony przedmiot zaméwienia Wykonawca udziela gwarancji na okres zgodny z postanowieniami
OPZ.

. Okres obowigzywania gwarancji na dostarczony przedmiot Umowy rozpoczyna swoj bieg w dniu jego
odbioru na podstawie Protokotu odbioru, o ktorym mowa w § 2 ust. 6 Umowy.

. Serwis gwarancyjny ma by¢ S$wiadczony w miejscu uzytkowania sprze¢tu przez producenta lub
autoryzowany serwis, chyba ze OPZ dla danego zakresu zamdwienia stanowi inaczej.

. Wykonawca o$wiadcza, ze w przypadku ujawnienia wad sprze¢tu w okresie gwarancji i rekojmi dokona ich
usuni¢cia i naprawy na warunkach okreslonych w OPZ, w terminie nie dtuzszym niz 14 dni roboczych od
dnia zgloszenia, chyba ze OPZ dla danego zakresu zamowienia przewiduje termin krotszy - wowczas
obowiazuje termin okre§lony w OPZ.

. Zgloszenie naprawy moze nastgpic telefonicznie lub mailem, od poniedziatku do piatku w godz. 9:00-15:00,
o ile OPZ dla danego zakresu zamowienia nie stanowi inacze;.

. Czas reakcji serwisu (rozumiany jako podjecie dziatan diagnostycznych i kontakt z Zamawiajagcym) - do
konca nastepnego dnia roboczego od chwili zgloszenia, chyba ze postanowienia OPZ stanowig inaczej.

. W przypadku awarii dyskow twardych lub innych nosnikow danych uszkodzony nos$nik pozostaje u
Zamawiajacego i nie podlega zwrotowi Wykonawcy, producentowi ani podmiotowi serwisujgcemu.

. Wykonawca dostarczy Zamawiajacemu wszystkie niezbedne karty gwarancyjne oraz instrukcje obstugi,
ktére umozliwiag Zamawiajagcemu zapewnienie obslugi gwarancyjnej sprzgtu, a takze dane kontaktowe
podmiotow realizujacych serwis gwarancyjny (adres strony internetowej serwisu, numer infolinii, adres
poczty elektroniczne;j).

Uprawnienia wynikajagce z udzielonej gwarancji nie wylaczaja mozliwosci dochodzenia przez
Zamawiajacego uprawnien z tytutu rekojmi za wady fizyczne lub prawne. Okres rekojmi za wady rowny
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jest okresowi udzielonej gwarancji, nie krotszy jednak niz okres wynikajacy z przepisow Kodeksu
cywilnego (art. 558 § 1 Kodeksu cywilnego).

§6

Wynagrodzenie Wykonawcy i zasady dokonywania platnosci

1. Za wykonanie catosci przedmiotu niniejszej] Umowy, Zamawiajacy zobowiazuje si¢ zaptaci¢ Wykonawcy
wynagrodzenie brutto w wysokos$ci zt, w tym:

a) wynagrodzenie brutto za dostarczony sprzet i oprogramowanie wraz z wymaganymi licencjami oraz
wykonanie ustug U02, U09, U33, U39, U41 opisanychw OPZ - ............... zk;

b) wynagrodzenie brutto za $wiadczenie ustugi U10 opisanej w OPZ od dnia podpisania przez
Zamawiajacego bez zastrzezen Protokolu odbioru dostarczonych i wdrozonych urzadzen i
oprogramowania wraz z licencjami i wykonaniem ustug U02, U09, U33, U39, U41 opisanych w
OPZ, do uptywu 12 miesiecy od dnia zawarcia Umowy - ............... zt.

2. Po dokonaniu odbioru dostawy sprzetu i oprogramowania wraz z wymaganymi licencjami oraz wykonaniem
ustug U02, U09, U33, U39, U41 opisanych w OPZ bez zastrzezen, Zamawiajacy zaplaci:

a) wynagrodzenie okreslone w ust. 1 lit. a);

b) z géry wynagrodzenie okreslone w ust. 1 lit. b), na poczet §wiadczenia ustugi U10 w okresie
okreslonym w § 2 ust. 1 lit. b), z uwzglednieniem ewentualnego obnizenia wynagrodzenia
wynikajacego ze zwloki Wykonawcy w wykonaniu zakresu okreslonego w § 2 ust. 1 lit. a).

3. Jezeli z przyczyn lezacych po stronie Wykonawcy odbior zakresu okreslonego w § 2 ust. 1 lit. a) nastapi po
uptywie terminu okreslonego w tym postanowieniu, termin zakonczenia §wiadczenia ustugi U10 nie ulega
przedluzeniu. W takim przypadku wynagrodzenie nalezne za wykonanie uslugi UlO ulega
proporcjonalnemu obnizeniu o warto$¢ odpowiadajaca okresowi, o ktory - wskutek zwloki Wykonawcy -
skrocony zostal okres $wiadczenia ustugi Ul0. Kwote obnizenia wynagrodzenia oblicza si¢
proporcjonalnie do liczby dni kalendarzowych, o ktore wskutek zwtoki Wykonawcy skrocony zostat okres
$wiadczenia U10, w stosunku do okresu §wiadczenia U10, jaki obowigzywatby w przypadku wykonania
zakresu okreslonego w § 2 ust. 1 lit. a) w terminie. Postanowienia zdan poprzedzajacych nie maja
zastosowania, jezeli przekroczenie terminu nastapito wskutek Sity wyzszej albo z przyczyn lezacych po
stronie Zamawiajacego; w takim przypadku zastosowanie znajduja § 3 ust. 3 i ust. 7 oraz § 12 ust. 5
Umowy.

4. Warunkiem powstania prawa Wykonawcy do otrzymania ptatnosci, o ktérej mowa w ust. 2, jest podpisanie
przez Zamawiajgcego bez zastrzezen Protokotu odbioru, o ktorym mowa w § 2 ust. 6 Umowy.

5. Zaptata caloSci wynagrodzenia, w tym wynagrodzenia za ustuge U10, nie stanowi potwierdzenia wykonania
tej ushugi, jej odbioru ani zrzeczenia si¢ przez Zamawiajacego jakichkolwiek roszczen zwigzanych z jej
poézniejszym niewykonaniem lub nienalezytym wykonaniem.

6. Wykonawca jest zobowigzany dokumentowa¢ wykonywanie ustlugi U110 w sposob umozliwiajacy
Zamawiajacemu weryfikacje prawidtowej realizacji ushugi, w szczegolnosci poprzez rejestr wykonanych
czynno$ci i raporty wymagane Umowa 1 OPZ, przekazywane nie rzadziej niz raz na 6 miesiecy.

7. W przypadku zakonczenia Umowy lub zakonczenia §wiadczenia ustugi U10 przed terminem okreslonym w
§ 2 ust. 1 lit. b) Wykonawca zobowigzany jest zwroci¢ Zamawiajacemu czgs¢ wynagrodzenia za ustuge
U10 odpowiadajaca niewykonanemu okresowi tej ustugi. Kwota podlegajaca zwrotowi zostanie obliczona
proporcjonalnie do liczby dni kalendarzowych, w ktorych ustuga U10 nie byta $wiadczona, w stosunku
do calego przewidzianego Umowa okresu $§wiadczenia U10. Zwrot nastagpi w terminie 7 dni od dnia
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dorgczenia Wykonawcy wezwania Zamawiajacego. Po bezskutecznym uptywie tego terminu
Zamawiajacemu przystuguja odsetki ustawowe za opdznienie.

8. Obowiazek zwrotu, o ktorym mowa w ust. 7, pozostaje niezalezny od prawa Zamawiajacego do naliczenia
kar umownych, dochodzenia odszkodowania lub skorzystania z innych uprawnien wynikajacych z
Umowy.

9. Wynagrodzenie platne bedzie na podstawie faktury VAT przelewem bankowym na rachunek wskazany na
fakturze VAT 1 ujawniony na biatej liscie podatnikow VAT w terminie 14 dni od daty dorgczenia
Zamawiajacemu prawidlowo wystawionej faktury VAT.

10. Faktura zostanie wystawiona i dostarczona Zamawiajacemu wraz z Protokotem odbioru, o ktérym mowa
w § 2 ust. 6 Umowy.

11. Za dzien zaptaty wynagrodzenia poczytuje si¢ dzien obcigzenia rachunku Zamawiajacego.

12. Cena ustalona w § 6 ust. 1 Umowy obejmuje wszelkie koszty zwigzane z realizacjg przedmiotu Umowy
(. dostawy, ubezpieczenia, transportu, wniesienia na miejsce sprzgtu, instalacji, wdrozenia, szkolen, itp.),
udzielenia niezbgdnych licencji na oprogramowanie oraz przeniesienia autorskich praw majatkowych, o
ktérym mowa w § 13 Umowy.

13. Wykonawca zobowigzany jest do wystawiania i udostepnienia Zamawiajacemu faktur ustrukturyzowanych
przy uzyciu Krajowego Systemu e-Faktur (dalej: KSeF) na podstawie przepisow ustawy z dnia 11 marca
2004 r. o podatku od towarow i ustug (dalej: ustawa o VAT), z zastrzezeniem ust. 14-16.

14. Wykonawca wystawi i udostgpni Zamawiajgcemu fakture z wykorzystaniem KSeF, chyba ze zaistnieja
przypadki, o ktérych mowa w ustawie o VAT, uniemozliwiajace takie dziatanie lub uprawniajace
Wykonawce do innego dziatania — w takim przypadku faktura zostanie wystawiona i udostepniona
Zamawiajacemu z uwzglednieniem zasad okreslonych w ustawie o VAT oraz w ust. 15-16.

15. W sytuacji wystapienia awarii lub niedostgpnos$ci systemu KSeF w rozumieniu ustawy o VAT, dorgczenie
faktur odbywac si¢ bedzie w ten sposob, ze zostang one przestane w formie papierowej na adres siedziby
Zamawiajacego.

16. Kazda ze Stron ponosi odpowiedzialno$¢ za kompletnos¢ i prawidtowos¢ danych przekazywanych do
KSeF. W przypadku blednych danych Strona zobowiazuje si¢ do wystawienia korekty.

17. Platnos$¢ na rzecz Wykonawcy moze zostaé pomniejszona o naliczone kary umowne, jezeli taka forma
zaptaty kary umownej zostanie wybrana przez Zamawiajacego, zgodnie z § 7 ust. 2 Umowy.

§7

Kary umowne

1. Wykonawca zaplaci Zamawiajagcemu kar¢ umowna:

a) w przypadku odstgpienia od Umowy przez Zamawiajagcego z przyczyn lezacych po stronie
Wykonawey lub za odstapienie od Umowy przez Wykonawce z przyczyn niezaleznych od
Zamawiajacego, w wysokosci 10% catkowitego wynagrodzenia brutto, o ktérym mowa w § 6 ust. 1
Umowy;

b) za zwloke w dostawie asortymentu w stosunku do terminu okreslonego w § 2 ust. 1 lit. a) Umowy, w
wysokosci 1% wynagrodzenia brutto, o ktorym mowa w § 6 ust. 1 lit. a) Umowy, za kazdy dzien
zwloki w dostawie, przy czym wskazana kara umowna bedzie naliczana od dnia kolejnego po
uptywie terminu wskazanego w § 2 ust. 1 lit. ) Umowy. Jezeli zwloka przekroczy 6 dni, zgodnie z
§ 8 ust. 1 lit. a) Umowy, Zamawiajacy moze odstgpi¢ od Umowy;
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¢) za kazdy stwierdzony przypadek niewykonania obowigzku objetego ustuga U10 w wysokosci 0,5%
wynagrodzenia brutto, o ktorym mowa w § 6 ust. 1 lit. b) Umowy; za jeden przypadek uznaje si¢
niewykonanie jednego obowigzku wskazanego w opisie ustugi U10 zawartym w OPZ, w odniesieniu
do jednego urzadzenia, systemu lub rozwigzania objgtego ta ustuga;

d) za brak wymaganego raportu w wysokosci 0,1% wynagrodzenia brutto, o ktorym mowa w § 6 ust. 1
lit. b) Umowy, za kazdy rozpoczety dzien zwloki;

e) za zaprzestanie $wiadczenia ustugi U10 w wysokosci 10% wynagrodzenia brutto, o ktorym mowa w §
6 ust. 1 lit. b) Umowy;

f) za zwloke¢ w wykonaniu obowiazku gwarancyjnego, w wysokosci 0,5% wynagrodzenia brutto, o
ktorym mowa w § 6 ust. 1 Umowy, za kazdy dzien zwloki liczony od uptywu terminu na usunigcie
wad lub usterek, o ktorym mowa w § 5 ust. 4 Umowy;

g) za niezastosowanie si¢ do zgdania natychmiastowego wstrzymania prac lub testow, o ktorym mowa w
§ 3 ust. 2 Umowy, w wysokosci 0,5% wynagrodzenia brutto, o ktérym mowa w § 6 ust. 1 Umowy,
za kazdy stwierdzony przypadek;

h) za wykonanie prac w srodowisku OT/ICS/IIoT bez zatwierdzonego planu prac, poza uzgodnionym
oknem serwisowym lub bez obecnosci upowaznionego technika Zamawiajacego, wbrew § 3 ust. 4
Umowy, w wysokosci 0,5% wynagrodzenia brutto, o ktorym mowa w § 6 ust. 1 Umowy, za kazdy
stwierdzony przypadek;

1) za zwloke w przekazaniu Rejestru aktywow w formacie i o zawarto§ci wymaganej § 3 ust. 6 Umowy
albo w dokonaniu jego uzupehienia lub korekty, w wysokosci 0,2% wynagrodzenia brutto, o ktorym
mowa w § 6 ust. | Umowy, za kazdy rozpoczety dzien zwloki;

j) za kazdy rozpoczgty dzien przerwy w waznosci certyfikatu SSL/TLS, za ktéra Wykonawca ponosi
odpowiedzialno$¢ zgodnie z § 4 ust. 6 Umowy, w wysokosci 1 000,00 zt - odrebnie dla kazdego
serwisu internetowego objetego ustuga;

k) za kazdy stwierdzony przypadek naruszenia obowiazkow dotyczacych personelu Wykonawcy,
okreslonych w § 4 Umowy, w wysokosci 1% wynagrodzenia brutto, o ktérym mowa w § 7 ust.
1 Umowy;

1) za kazdy rozpoczety dzien braku waznego ubezpieczenia odpowiedzialnosci cywilnej, wymaganego §
16 Umowy, albo zwtoki w przedtozeniu dokumentow, o ktérych mowa w § 16 ust. 4 Umowy, w
wysokosci 0,2% wynagrodzenia brutto, o ktérym mowa w § 6 ust. | Umowy;

m) za kazdy stwierdzony przypadek naruszenia obowigzku zachowania poufnosci, okreslonego w § 14
Umowy, w wysokosci 50 000,00 zt (slownie: pieédziesiat tysiecy zlotych);

n) za kazdy stwierdzony przypadek naruszenia obowigzkéw wynikajacych z Umowy powierzenia
przetwarzania danych osobowych, stanowigcej Zatacznik nr 6 do Umowy, w tym za przetwarzanie
danych osobowych przed jej zawarciem lub niezgodnie z jej postanowieniami, w wysokosci 10
000,00 zt (stownie: dziesie¢ tysiecy zlotych).

2. Wykonawca wyraza zgode¢ na potracenie powstatych naleznosci z tytutu kar umownych z przystugujacego

mu wynagrodzenia, o ktérym mowa w § 6 ust. 1 Umowy, a takze z zabezpieczenia nalezytego wykonania
Umowy.

3. Zamawiajacy przesle Wykonawcy wyliczenia naleznych kar umownych wraz z obcigzajaca nota ksiggowa.

4. Zaptata kary umownej nie zwalnia Wykonawcy z obowigzku wykonania przedmiotu Umowy ani tez z

jakichkolwiek innych obowigzkoéw wynikajacych z Umowy.
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5. Niezaleznie od zaptaty kary umownej, Zamawiajacy moze dochodzi¢ odszkodowania uzupetniajacego
przewyzszajacego wysokos¢ zastrzezonych kar umownych na zasadach ogoélnych, przy czym
odszkodowanie za niewykonanie lub nienalezyte wykonanie zobowigzania moze by¢ takze nastgpstwem
innych okolicznosci niz tylko zawinione zachowanie dtuznika.

6. Kary umowne podlegajg sumowaniu, tj. naliczenie kary umownej z jednego tytutu nie wytacza mozliwosci
naliczenia kary umownej z innego tytutu, jezeli istnieja ku temu podstawy.

7. Kar umownych nie nalicza si¢ za okres i w zakresie, w jakim niewykonanie lub nienalezyte wykonanie
zobowigzania jest nastepstwem Sily wyzszej, o ktorej mowa w § 12 Umowy, albo okolicznos$ci lezacych
wylacznie po stronie Zamawiajacego.

8. Maksymalna laczna wysoko§¢ kar umownych, ktéorych Strony moga dochodzié, nie moze przekroczy¢
30% wynagrodzenia brutto, o ktorym mowa w § 6 ust. 1 Umowy. Limit ten obejmuje wszystkie kary
umowne zastrzezone w Umowie oraz w zatacznikach do niej, w tym kary umowne okreslone w § 4 ust. 6
1§ 14 ust. 10 Umowy oraz w Zataczniku nr 6 do Umowy.

§8
Odstapienie od Umowy

1. Zamawiajacy moze odstapi¢ od Umowy w sytuacjach:

a) gdy zwloka w dostawie w stosunku do terminu okreslonego w § 2 ust. 1 lit. a) Umowy bedzie trwala
dtuzej niz 6 dni — w terminie do 7 dni liczac od dnia nast¢gpnego od uptywu 6 dnia zwtoki;

b) gdy Wykonawca wykonuje Umowe w sposob sprzeczny z jej postanowieniami — w terminie 14 dni od
dnia, w ktorym Zamawiajacy powziat informacje o przyczynie uzasadniajacej odstapienie;

c) gdy Wykonawca zaprzestal prowadzenia dziatalnosci — w terminie 30 dni od dnia, w ktorym
Zamawiajacy powzigt informacje o przyczynie uzasadniajacej odstapienie;

d) od niewykonanej czgsci Umowy obejmujacej ustuge U10 — w terminie 30 dni od dnia, w ktérym
Zamawiajacy powzial informacje o przyczynie uzasadniajacej odstapienie, nie p6Zniej jednak
niz do dnia uplywu okresu §wiadczenia ustugi U10, okreslonego w § 2 ust. 1 lit. b) Umowy —
jezeli Wykonawca:

1) zaprzestat §wiadczenia U10;
2) pomimo wezwania nie wykonuje obowigzkow objetych U10;

3) co najmniej trzykrotnie w okresie trzech kolejnych miesiecy naruszyt wymagane terminy reakcji
lub usunigcia zgloszenia, okreslone w OPZ dla danego zakresu zamdwienia, a w razie ich
nieokreslenia - terminy wskazane w § 5 ust. 4 1 ust. 6 Umowy;

4) dopuscit si¢ naruszenia bezpieczenstwa informacji bedacego nastepstwem niewykonania lub
nienalezytego wykonania obowigzkow wynikajgcych z Umowy;

5) utracit zdolnos¢, uprawnienia, licencje albo dostep do zasoboéw niezbednych do §wiadczenia U10;

e) w przypadku razacego naruszenia przez Wykonawce obowiazkow okreslonych w § 14 Umowy
(poufno$¢) lub w Zataczniku nr 6 do Umowy (powierzenie przetwarzania danych osobowych) — w
terminie 30 dni od dnia, w ktéorym Zamawiajacy powziagt informacje o przyczynie uzasadniajacej
odstapienie.

2. W przypadku odstgpienia od Umowy na podstawie ust. 1 lit. d) Wykonawca zwraca wynagrodzenie za
niewykonang cze¢$¢ Umowy w terminie 7 dni od dnia dor¢czenia wezwania, bez uszczerbku dla kar
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umownych i roszczen odszkodowawczych Zamawiajacego. Przepis § 6 ust. 7 zdanie drugie i czwarte
stosuje si¢ odpowiednio.

3. Odstgpieniec od Umowy wywiera skutek na przysztos¢ (ex nunc) i nie obejmuje §wiadczen prawidtowo
wykonanych i odebranych przed ztozeniem o$wiadczenia o odstapieniu. Swiadczenia te podlegaja
rozliczeniu wedhlug zasad okreslonych w Umowie.

4. Oswiadczenie Zamawiajacego o odstgpieniu od Umowy bedzie mialo forme¢ pisemna i bedzie zawierato
uzasadnienie. O§wiadczenie to moze zosta¢ dorgczone Wykonawcy listem poleconym lub osobiscie.

5. Odstagpienie od Umowy nie zwalnia Wykonawcy z obowiazku zaptaty kar umownych okre§lonych w § 7
ust. 1 Umowy.

6. Odstapienie od Umowy, jej rozwigzanie lub wygasniecie nie powoduje wygasniecia obowigzkow
wynikajacych z § 13 (licencje i prawa autorskie), § 14 (poufnos¢) i § 15 (ochrona danych osobowych)
Umowy oraz z Zalacznika nr 6 do Umowy, ktore pozostajg w mocy na zasadach w nich okreslonych.

§9

Zmiany Umowy

1. Zmiana Umowy dopuszczalna jest w zakresie i na warunkach przewidzianych przepisami Pzp.

2. Stosownie do art. 455 ust. 1 pkt 1 Pzp, Zamawiajacy przewiduje mozliwo$¢ wprowadzenia do Umowy
nastepujacych zmian:

a) w przypadku wystapienia Sily wyZszej, o ktérej mowa w § 12 Umowy — zmiany termindéw realizacji
okreslonych w § 2 ust. 1 lit. a) oraz lit. b) Umowy o okres odpowiadajacy czasowi trwania Sily
wyzszej oraz czasowi niezbgdnemu do usunigcia jej nastepstw, a takze zmiany sposobu, kolejnosci
lub harmonogramu realizacji poszczego6lnych §wiadczen, w zakresie niezbednym do dostosowania
Umowy do skutkéw Sity wyzszej; przedtuzenie terminu okreslonego w § 2 ust. 1 lit. b) powoduje
odpowiednie wydtuzenie okresu §wiadczenia ustugi U10, bez zmiany wysokosci wynagrodzenia;

b) gdy po podpisaniu Umowy powstaty nowe, nieznane w chwili podpisywania Umowy i korzystniejsze
dla Zamawiajacego rozwigzania techniczne — zastgpienia wymaganych rozwiazan technicznych
nowymi poprzez zmian¢ parametrow dostarczanego sprzetu lub jego zmiang, o ile nie zwigkszy to
kwoty wynagrodzenia;

¢) w przypadku zaistnienia obiektywnych, niezaleznych od Stron Umowy okolicznosci — dostarczenia
innego asortymentu lub asortymentu innych producentéw niz zadeklarowane w Ofercie, o
parametrach nie gorszych niz zaoferowane w Ofercie Wykonawcy, bez zmiany wysokosci
ustalonego wynagrodzenia;

d) w przypadku wstrzymania prac na zadanie Zamawiajgcego (§ 3 ust. 2 Umowy) albo op6znienia
Zamawiajacego w zatwierdzeniu dokumentdéw przedtozonych na podstawie § 3 ust. 1 Umowy, z
przyczyn nielezacych po stronie Wykonawcy — zmiany terminu okreslonego w § 2 ust. 1 lit. a)
Umowy o okres odpowiadajacy czasowi wstrzymania prac lub okresowi opdznienia w
zatwierdzeniu, bez zmiany wysokos$ci wynagrodzenia;

e) w przypadku zmiany powszechnie obowigzujacych przepisow prawa, w szczegdlnosci przepisow o
krajowym systemie cyberbezpieczenstwa lub przepisow wdrazajacych dyrektywe NIS2, majacej
wplyw na sposob realizacji przedmiotu Umowy — zmiany sposobu realizacji przedmiotu Umowy w
zakresie niezbednym do dostosowania go do tych przepiséw, bez zmiany wysokos$ci wynagrodzenia;

f) w przypadku zaistnienia okolicznos$ci, ktorych nie mozna byto przewidzie¢ w momencie zawierania
Umowy, uniemozliwiajacych lub znacznie utrudniajacych wykonanie przedmiotu Umowy zgodnie
z Umowg — zmiany terminoéw realizacji okreslonych w § 2 ust. 1 Umowy, sposobu i kolejnosci
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realizacji poszczegolnych §wiadczen oraz harmonogramu prac, o okres i w zakresie odpowiadajacym
wptywowi tych okolicznoéci na realizacj¢ Umowy, bez zmiany wysokosci wynagrodzenia.

3. Zmiany nie moga narusza¢ postanowien zawartych w art. 455 Pzp.
4. Wszelkie zmiany Umowy wymagaja formy pisemnej pod rygorem niewaznosci, z wyjatkiem:

a) zmiany osob i adresow, o ktérych mowa w § 11 Umowy, ktéore wymagaja jedynie pisemnego
poinformowania drugiej Strony (rowniez za pomoca poczty elektronicznej);

b) zmiany o0sob ujetych w Zalaczniku nr 7 do Umowy, dokonywanej w trybie § 5 ust. 3 Umowy.

§10
Zmiana wynagrodzenia w zwigzku ze zmiang cen materialow lub kosztow

1. Stosownie do art. 439 Pzp Strony przewiduja mozliwo$¢ zmiany wysoko$ci wynagrodzenia naleznego
Wykonawcy w przypadku zmiany cen materiatow lub kosztéw zwigzanych z realizacja przedmiotu
Umowy, na zasadach okreslonych w niniejszym paragrafie.

2. Przez zmiang cen materiatow lub kosztow rozumie si¢ zarowno ich wzrost, jak i ich obnizenie wzglgdem
cen lub kosztow przyjetych w celu ustalenia wynagrodzenia Wykonawcy zawartego w Ofercie.

3. Strona Umowy jest uprawniona do wystapienia z wnioskiem o zmian¢ wynagrodzenia, jezeli wskaznik cen
towarow i ustug konsumpcyjnych ogétem publikowany przez Gtowny Urzad Statystyczny wykaze zmiane
0 co najmniej 5% w stosunku do warto$ci przyjetej dla poczatkowego terminu ustalenia zmiany
wynagrodzenia.

4. Poczatkowym terminem ustalenia zmiany wynagrodzenia jest dzien uptywu terminu sktadania ofert. Jezeli
Umowa zostanie zawarta po uptywie 180 dni od dnia uptywu terminu sktadania ofert, poczatkowy termin
ustalenia zmiany wynagrodzenia okresla si¢ zgodnie z art. 439 ust. 3 Pzp.

5. Pierwsza i jedyna zmiana wynagrodzenia na podstawie niniejszego paragrafu moze nastapi¢ po uptywie 6
miesigcy od dnia zawarcia Umowy. Dla potrzeb ustalenia wysoko$ci zmiany przyjmuje si¢ zmiang
wskaznika, o ktérym mowa w ust. 3, ustalong na ostatni dzien miesigca poprzedzajacego miesiac, w
ktérym uptyneto 6 miesiecy od dnia zawarcia Umowy, w stosunku do wartosci tego wskaznika wlasciwej
dla miesigca, w ktorym uptynat termin sktadania ofert.

6. Zmiana wynagrodzenia dokonywana na podstawie niniejszego paragrafu dotyczy wytacznie wynagrodzenia
za ustuge U10, o ktorym mowa w § 6 ust. 1 lit. b) Umowy, w czgsci odpowiadajacej ustudze U10
pozostajacej do wykonania po dniu, na ktéry ustalono zmian¢ wynagrodzenia. Wynagrodzenie nalezne za
zakres okreslony w § 6 ust. 1 lit. a) Umowy nie podlega waloryzacji na podstawie niniejszego paragrafu,
z uwagi na obowigzek wykonania tego zakresu przed uptywem terminu umozliwiajgcego dokonanie
pierwszej waloryzacji.

7. W przypadku wystapienia zmiany wskaznika, o ktérej mowa w ust. 3, zmianie podlega wynagrodzenie
odpowiadajace wytacznie tej czesci ustugi U10, ktora pozostaje do wykonania na dzien waloryzacji.
Kwote zmiany wynagrodzenia oblicza si¢ wedlug wzoru:

ZW =WU10 x Z x 50%
gdzie:
ZW — kwota zmiany wynagrodzenia,

WUI10 — warto$¢ netto niewykonanej na dzien waloryzacji cze$ci ustugi U10, ustalona
proporcjonalnie do okresu pozostatego do zakonczenia $wiadczenia U10,

Z — procentowa zmiana wskaznika, o ktorym mowa w ust. 3, wyrazona w warto$ci dziesigtne;j,
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50% — wspoétczynnik udziatu kosztow podatnych na zmiang cen w wynagrodzeniu
podlegajacym waloryzacji.

8. Dla potrzeb ustalenia wartosci, o ktorej mowa w ust. 7, warto$¢ niewykonanej czesci U10 ustala si¢
proporcjonalnie do liczby dni kalendarzowych pozostatych od dnia, od ktorego nastepuje waloryzacja, do
dnia uptywu 12 miesiecy od dnia zawarcia Umowy, w stosunku do catego okresu §wiadczenia U10
okreslonego zgodnie z § 2 ust. 1 lit. b) Umowy.

9. Laczna maksymalna warto$§¢ zmiany wynagrodzenia dokonanej na podstawie niniejszego paragrafu nie
moze przekroczy¢ 5% wynagrodzenia brutto za ustuge U10 okreslonego w § 6 ust. 1 lit. b) Umowy. Limit
ten odnosi si¢ odpowiednio zaréwno do zwigkszenia, jak i zmniejszenia wynagrodzenia.

10. Strona wystepujaca o zmian¢ wynagrodzenia sklada drugiej Stronie pisemny wniosek zawierajacy co
najmniej:
a) wskazanie podstawy zadanej zmiany;
b) wskazanie wartosci wskaznika stanowigcego podstawe waloryzacji;
¢) wskazanie czgéci przedmiotu Umowy pozostajacej do wykonania;
d) wyliczenie proponowanej zmiany wynagrodzenia zgodnie z ust. 7.

11. Druga Strona moze zada¢ przedstawienia dodatkowych wyjasnien lub dokumentéw niezbgdnych do
zweryfikowania prawidtowo$ci wyliczenia zmiany wynagrodzenia.

12. Zmiana wynagrodzenia dokonana na podstawie niniejszego paragrafu wymaga zawarcia aneksu do
Umowy w formie pisemnej pod rygorem niewaznosci.

13. Dla zastosowania niniejszego paragrafu bez znaczenia pozostaje fakt wcze$niejszej zaplaty przez
Zamawiajacego wynagrodzenia za U10. Za cze$¢ ustugi pozostajaca do wykonania uwaza sie czgs¢ U10,
ktora na dzien waloryzacji nie zostala jeszcze faktycznie wykonana, niezaleznie od tego, czy
wynagrodzenie za t¢ cze$¢ zostato juz zaptacone Wykonawcy.

14. W przypadku zmiany wynagrodzenia Wykonawcy dokonanej na podstawie niniejszego paragrafu
Wykonawca zobowiazany jest do odpowiedniej zmiany wynagrodzenia przystugujacego podwykonawcy,
z ktérym zawart umowe, w zakresie odpowiadajacym zmianom cen materiatow lub kosztow dotyczacych
zobowigzania podwykonawcy, jezeli przedmiotem umowy o podwykonawstwo sa roboty budowlane,
dostawy lub ustugi, a okres obowigzywania umowy o podwykonawstwo przekracza 6 miesigcy, zgodnie
z art. 439 ust. 5 Pzp.

§11
Zarzadzanie realizacja Umowy

1. Osoba upowazniong ze strony Zamawiajacego do podpisywania zawiadomien i o§wiadczen oraz odbioru
jakosciowego przedmiotu Umowy, jak réwniez do sprawowania nadzoru nad realizacja Umowy oraz do
zglaszania zadania wstrzymania prac, o ktorym mowa w § 3 ust. 2 Umowy, jest ..................... tel.

2. Osoba uprawniong przez Wykonawce do reprezentowania go we wszelkich czynnos$ciach zwigzanych z

realizacja Umowy jest ................ 1< PR e-mail: ...l . Wykonawca wskazuje
ponadto nastgpujace dane kontaktowe do dokonywania zgloszen serwisowych: tel. ........................ :
e-mail: ... !

3. Reklamacje Zamawiajacy przekazywac bedzie w formie pisemnej lub droga elektroniczng, w dni robocze
w godz. 8:00 - 15:00, na dane kontaktowe wskazane w ust. 2.
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4. Wszelka korespondencija zwigzana z realizacja Umowy bedzie kierowana pod nastgpujace adresy:
Y 7 0T | o
D) WYKONAWCA: ...ttt e e

5. Strony wskazuja adresy wymienione w komparycji oraz w § 11 ust. 4 niniejszej Umowy jako swoje adresy
korespondencyjne i oznajmiaja, ze o§wiadczenie o wskazaniu adresu korespondencyjnego pozostanie
aktualne i wigzace do czasu powiadomienia drugiej Strony w formie pisemnej pod rygorem niewaznosci
o zmianie adresu do korespondencji. Do czasu powiadomienia korespondencja wysytana na ostatni
wskazany przez Strong adres korespondencyjny bedzie traktowana jako skierowana na witasciwy adres
Strony ze skutkiem doreczenia.

6. Zmiana os6b i danych kontaktowych wskazanych w ust. 1-4 nie wymaga zawarcia aneksu do Umowy i
nastepuje przez pisemne powiadomienie drugiej Strony, rOwniez za pomocg poczty elektronicznej.

§12
Sila wyzsza

—_

. Zadna ze Stron Umowy nie bedzie odpowiedzialna za niewykonanie lub nienalezyte wykonanie zobowigzan
wynikajacych z Umowy, jezeli jest ono nastgpstwem okolicznosci traktowanych jako Sita wyzsza.

[\

. Przez ,,Site wyzszg” rozumie si¢ zdarzenia pozostajace poza kontrolg kazdej ze Stron, ktérych zadna ze
Stron nie mogta przewidzie¢ ani zapobiec, a ktore zaktocajg lub uniemozliwiajg realizacje Umowy. Sitg
wyzsza w rozumieniu Umowy sg zdarzenia zewn¢trzne, nadzwyczajne, niezalezne od Stron, ktorych nie
dato si¢ przewidzie¢ przed podpisaniem Umowy, w szczegdlnosSci: strajki, zamieszki, wojna, powodz,
huragan, epidemia, pandemia.

98]

. W przypadku zaistnienia Sity wyzszej Strona, ktorej taka okoliczno$¢ uniemozliwia lub utrudnia
prawidlowe wywiazanie si¢ z jej zobowigzan, niezwlocznie - nie pdzniej jednak niz w ciggu 7 dni -
powiadomi druga Strong o takich okoliczno$ciach i ich przyczynie, wskazujac przewidywany czas ich
trwania oraz wptyw na realizacj¢ Umowy.

N

. W przypadku, o ktérym mowa w ust. 3, kazda ze Stron Umowy moze zadac przedstawienia dodatkowych
o$wiadczen lub dokumentow potwierdzajacych wptyw okoliczno$ci zwigzanych z zaistnieniem Sity
wyzszej na nalezyte wykonanie Umowy.

93]

. Terminy realizacji okreSlone w § 2 ust. 1 lit. a) oraz lit. b) Umowy ulegaja przedluzeniu o okres
odpowiadajacy czasowi trwania Sily wyZszej oraz czasowi niezbednemu do usuniecia jej nastepstw.
Przedtuzenie terminu okreSlonego w § 2 ust. 1 lit. b) powoduje odpowiednie wydtuzenie okresu
$wiadczenia ustugi U10, bez zmiany wysoko$ci wynagrodzenia okreslonego w § 6 ust. 1 lit. b) Umowy.
Zmiana terminéw nastepuje w trybie § 9 ust. 2 lit. a) Umowy, na podstawie powiadomienia i dokumentow,
o ktérych mowa w ust. 3 1 4.

6. Za okres oddziatywania Sity wyzszej i w zakresie objetym jej oddzialywaniem nie nalicza si¢ kar umownych
ani nie stosuje si¢ obnizenia wynagrodzenia, o ktorym mowa w § 6 ust. 3 Umowy.

7. Jezeli Sita wyzsza bedzie trwata nieprzerwanie przez okres 14 dni (kalendarzowych) lub dtuzej, Strony
mogg w drodze wzajemnego uzgodnienia rozwigza¢ Umowe bez naktadania na zadng ze Stron dalszych
zobowigzan, oprocz platnosci naleznych z tytutu wykonanych $wiadczen. W takim przypadku § 6 ust. 7
Umowy stosuje si¢ odpowiednio.
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§13
Licencje i prawa autorskie

1. W odniesieniu do dostarczonego w ramach realizacji Umowy oprogramowania, do ktérego Wykonawcy nie
przystuguja autorskie prawa majatkowe, Wykonawca zobowigzany jest w ramach wynagrodzenia z tytutu
Umowy zapewni¢ udzielenie licencji lub sublicencji na korzystanie z tego oprogramowania oraz
aktualizacji i poprawek w zakresie wystarczajacym do korzystania z nich w sposob okreslony w Umowie,
w tym w szczegolnosci:

a) wykorzystania w pelnej funkcjonalnosci okreslonej w Umowie,

b) wprowadzania i zapisywania w pamigci komputerow, odtwarzania, utrwalania, przekazywania,
przechowywania, wyswietlania i stosowania,

¢) instalacji, uruchamiania oraz eksploatacji oprogramowania,

d) korzystania z produktéw powstatych w wyniku eksploatacji oprogramowania, a takze modyfikowania
tych produktéw oraz ich dalszego udostepniania.

2. Wykonawca zobowiazuje si¢, ze z chwilg odbioru oprogramowania zostanie dostarczone potwierdzenie
udzielenia Zamawiajacemu licencji/sublicencji na to oprogramowanie, warunkow i czasu udzielongj
licencji/sublicencji.

3. Licencje na oprogramowanie nie moga ogranicza¢ uprawnien Zamawiajacego opisanych w Umowie, a w
szczegolnosci nie moga ogranicza¢ korzystania z pozostalej infrastruktury teleinformatycznej oraz
systemow biznesowych na niej zainstalowanych przez ich uzytkownikow, a takze ogranicza¢ mozliwosci
powierzenia utrzymania infrastruktury teleinformatycznej podmiotom trzecim niezaleznym od
Wykonawcy.

4. Wykonawca zapewnia, ze licencje/sublicencje na korzystanie z oprogramowania nie beda zawieraly
ograniczen polegajacych na tym, ze oprogramowanie moze by¢ uzywane wylacznie na jednej
dedykowanej platformie sprz¢towej lub moze by¢ wdrazane wylacznie przez okreslony podmiot lub grupe
podmiotow.

5. W przypadku licencji na korzystanie z oprogramowania, Wykonawca zobowiazuje si¢, ze w przypadku gdy
podmiot udzielajacy licencji utraci prawa niezbedne do zapewnienia Zamawiajagcemu mozliwosci
korzystania z tego oprogramowania w okresie obowigzywania Umowy, Wykonawca w ramach
otrzymanego z tytutu Umowy wynagrodzenia dostarczy i wdrozy oprogramowanie réwnowazne,
posiadajace co najmniej analogiczne cechy i funkcjonalno$¢ w stosunku do oprogramowania pierwotnego.

6. W przypadku, jesli z dostarczeniem oprogramowania, o ktérym mowa w ust. 1, zwigzana jest ustuga
odptatnego wsparcia producenta programu, o ile Strony nie postanowig inaczej, wynagrodzenie z tytutu
realizacji Umowy pokrywa koszt tej ustugi w okresie do zakonczenia okresu gwarancji na ustalonym w
Umowie poziomie.

7. Przez Utwory rozumie si¢ wszelkie rezultaty prac o charakterze twoérczym, stanowigce utwory w
rozumieniu ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych, powstale w
wykonaniu Umowy, w szczegdlnosci: dokumentacje powykonawcza, analize przedwdrozeniowa i projekt
techniczny, koncepcje i projekt techniczny segmentacji sieci, mapy topologii sieci, rejestr aktywow
teleinformatycznych, raport techniczny i raport zarzadczy z testow bezpieczefistwa, raport z
inwentaryzacji, Raport z analizy stanu istniejacego, Plan hardeningu, Raport z hardeningu, raport z
wdrozenia i testow izolacji stref, procedury utrzymania bezpiecznej konfiguracji, procedury zarzadzania
zmiang, instrukcje eksploatacyjne, materialy szkoleniowe i prezentacje, a takze opracowane przez
Wykonawce skrypty, szablony 1 pliki konfiguracyjne.
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8. Z chwilg odbioru danego Utworu przez Zamawiajacego, w ramach wynagrodzenia okreslonego w § 6

ust. 1 Umowy i bez koniecznoSci skladania odrebnych oswiadczen oraz bez odrebnego
wynagrodzenia, Wykonawca przenosi na Zamawiajacego autorskie prawa majgtkowe do tego Utworu na
nastepujacych polach eksploatacji:

a) utrwalanie i zwielokrotnianie dowolng technikg, w tym technikg drukarska, reprograficzng, zapisu

magnetycznego oraz technikg cyfrowa, w nieograniczonej liczbie egzemplarzy;

b) wprowadzanie do pamigci komputerow 1 serweréw oraz do sieci komputerowych i
teleinformatycznych, w tym sieci wewnetrznych (intranet) i Internetu;

c) obrdt oryginalem oraz egzemplarzami, na ktorych Utwor utrwalono — wprowadzanie do obrotu,
uzyczenie lub najem;

d) rozpowszechnianie w sposob inny niz okreslony w lit. c), w tym publiczne udostgpnianie w taki sposob,
aby kazdy mogt mie¢ do niego dostep w miejscu i czasie przez siebie wybranym;

¢) udostepnianie osobom trzecim, w szczegolno$ci innym wykonawcom realizujacym kolejne etapy
Projektu Grantowego lub inne zamdowienia Zamawiajgcego, podmiotom serwisujagcym, audytorom,
podmiotom certyfikujacym oraz instytucji udzielajacej dofinansowania w ramach Projektu
Grantowego, a takze organom uprawnionym do kontroli;

f) wykorzystanie Utworu w calosci lub w czesSci, laczenie z innymi utworami oraz wykorzystanie jako
podstawy do opracowania kolejnych dokumentow i rozwigzan;

g) ttumaczenie, przystosowywanie, zmiana uktadu lub jakiekolwiek inne zmiany Utworu.

9. Wraz z przeniesieniem autorskich praw majatkowych Wykonawca przenosi na Zamawiajacego wylaczne

prawo zezwalania na wykonywanie zaleznego prawa autorskiego do Utworéw oraz wyraza zgode na
dokonywanie przez Zamawiajacego lub na jego zlecenie opracowan, modyfikacji, aktualizacji i
uzupelien Utworow, a takze na korzystanie z tak powstalych opracowan i rozporzadzanie nimi.

10. Przeniesienie autorskich praw majatkowych, o ktorym mowa w ust. 8, nastepuje bez ograniczen czasowych

11.

1 terytorialnych. Z chwilg odbioru Utworu na Zamawiajacego przechodzi rowniez wlasnos¢ nosnikow, na
ktorych Utwor zostat utrwalony i wydany Zamawiajagcemu.

Wykonawca os$wiadcza i gwarantuje, ze Utwory beda wynikiem jego oryginalnej twoérczosci, ze
przystlugiwa¢ mu beda petne autorskie prawa majatkowe do Utworéow w zakresie umozliwiajacym ich
przeniesienie zgodnie z ust. 8, oraz ze korzystanie z Utwordw przez Zamawiajgcego nie naruszy praw
0s6b trzecich. W przypadku wystgpienia przez osobe trzecig z roszczeniem wobec Zamawiajacego z tytulu
naruszenia praw do Utworu, Wykonawca przystapi do sprawy po stronie Zamawiajgcego i zwolni go z
odpowiedzialnosci, pokrywajac wszelkie uzasadnione koszty i zasagdzone §wiadczenia.

12. Wykonawca zobowiazuje sig, ze tworcy Utworow nie beda wykonywaé wobec Zamawiajacego autorskich

praw osobistych w sposob utrudniajacy korzystanie z Utwordw, w szczegodlnosci upowaznia
Zamawiajacego do decydowania o pierwszym udostgpnieniu Utworu, do wykonywania nadzoru
autorskiego oraz do rozpowszechniania Utworéw bez oznaczania nazwiskiem tworcy.

13. W zakresie, w jakim przeniesienie autorskich praw majatkowych okaze si¢ prawnie lub faktycznie

niemozliwe, w szczegbdlnosci co do elementow Utworéw pochodzacych od osob trzecich lub
stanowigcych standardowe oprogramowanie, Wykonawca udziela Zamawiajacemu albo zapewnia
udzielenie Zamawiajagcemu — w ramach wynagrodzenia okreslonego w § 6 ust. 1 Umowy — licencji
niewylacznej, nieograniczonej czasowo i terytorialnie, z prawem udzielania sublicencji, na polach
eksploatacji wskazanych w ust. 8, w zakresie niezb¢dnym do korzystania z Utworu zgodnie z jego
przeznaczeniem i celem Umowy.
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§14
Poufnos¢

1. Przez Informacje Poufne rozumie si¢ wszelkie informacje dotyczace Zamawiajacego, jego infrastruktury,
organizacji, pracownikow i kontrahentow, uzyskane przez Wykonawce w zwiazku z przygotowaniem,
zawarciem lub wykonywaniem Umowy, niezaleznie od formy i no$nika, w szczegdlnosci:

a) informacje o architekturze, topologii i konfiguracji sieci oraz systemow teleinformatycznych IT, OT,
ICS i lIoT, w tym schematy, mapy topologii i rejestry aktywow;

b) wyniki testow bezpieczenstwa, informacje o podatnosciach, stabosciach i btedach konfiguracyjnych,
scenariusze i dowody wykorzystania podatnosci (proof of concept), raporty techniczne i zarzadcze;

c¢) informacje o zastosowanych srodkach bezpieczenstwa, politykach, regutach zapoér sieciowych i
mechanizmach kontroli dostgpu;

d) dane administracyjne i dostepowe, w tym loginy, hasta, klucze kryptograficzne, certyfikaty i klucze
prywatne;

e) dane osobowe oraz dane objete tajemnicg przedsigbiorstwa Zamawiajgcego w rozumieniu ustawy z
dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji;

f) tre§¢ Umowy w zakresie nieobjetym obowigzkiem udostgpnienia na podstawie przepisOw o dostepie
do informacji publicznej lub przepisow Pzp.

2. Wykonawca zobowigzuje si¢ zachowa¢ Informacje Poufne w tajemnicy, nie ujawnia¢ ich osobom trzecim
ani nie wykorzystywac ich w jakimkolwiek celu innym niz nalezyte wykonanie Umowy.

3. Wykonawca moze udostgpnia¢ Informacje Poufne wylacznie tym osobom, ktorym jest to niezbedne do
wykonania Umowy (zasada wiedzy koniecznej), po uprzednim zobowigzaniu ich do zachowania
poufnosci w zakresie nie wgzszym niz wynikajacy z niniejszego paragrafu. Wykonawca odpowiada za
dziatania i zaniechania tych osob, w tym podwykonawcow, jak za wlasne dziatania i zaniechania.

4. Wykonawca zobowiazuje si¢ chroni¢ Informacje Poufne przy zastosowaniu $rodkéw technicznych i
organizacyjnych odpowiadajacych co najmniej poziomowi ochrony stosowanemu dla wlasnych
informacji o najwyzszym stopniu poufnosci, w szczegdlnosci: przechowywac je w formie zaszyfrowane;j,
stosowa¢ kontrole dostepu oparta na kontach imiennych, rejestrowaé dostgp do nich oraz nie
przechowywac ich ani nie przetwarza¢ poza terytorium Europejskiego Obszaru Gospodarczego bez
uprzedniej pisemnej zgody Zamawiajacego.

5. Wykonawca nie moze wykorzystywaé¢ Informacji Poufnych, w szczegdlno$ci wynikow testow
bezpieczenstwa, dokumentacji technicznej i informacji o podatnosciach, w celach marketingowych ani
referencyjnych. Powotanie si¢ na wykonanie Umowy jako na referencje jest dopuszczalne wytacznie w
zakresie nazwy Zamawiajacego, przedmiotu i warto$ci zamowienia oraz terminu jego realizacji.

6. O kazdym naruszeniu lub podejrzeniu naruszenia poufnosci Informacji Poufnych Wykonawca zawiadomi
Zamawiajacego niezwlocznie, nie pézniej niz w terminie 24 godzin od jego stwierdzenia, oraz podejmie
dziatania zmierzajace do ograniczenia jego skutkow.

7. Obowiazek zachowania poufnosci nie dotyczy informacji, ktore: sa powszechnie znane lub zostaty podane
do publicznej wiadomosci bez naruszenia Umowy; byly znane Wykonawcy przed ich udostgpnieniem
przez Zamawiajacego, co Wykonawca jest w stanie wykazaé; ktorych ujawnienie jest wymagane
przepisami prawa, orzeczeniem sadu lub decyzjg uprawnionego organu - w takim przypadku Wykonawca
ujawnia wylacznie informacje objete zadaniem i, o ile przepisy prawa na to pozwalaja, zawiadamia
Zamawiajacego o zadaniu przed ujawnieniem.
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8. Najpozniej w terminie 14 dni od dnia zakonczenia obowigzywania Umowy, niezaleznie od przyczyny jej

zakonczenia, albo w terminie 7 dni od dnia otrzymania wezwania Zamawiajacego, Wykonawca zwrdci
Zamawiajacemu wszystkie nosniki zawierajace Informacje Poufne oraz trwale usunie Informacje Poufne
ze wszystkich swoich systemow, kopii zapasowych i1 nosnikoéw, z wyjatkiem kopii, ktorych zachowanie
jest wymagane przepisami prawa. Wykonanie tego obowigzku Wykonawca potwierdzi pisemnym
oswiadczeniem, a na zadanie Zamawiajacego - protokotem zniszczenia.

9. Obowiazek zachowania poufnosci wigze Wykonawce przez czas nieoznaczony, nie krocej jednak niz przez

10.

—

okres 5 lat od dnia zakonczenia obowigzywania Umowy, i pozostaje w mocy niezaleznie od wygasniecia,
rozwiazania lub odstgpienia od Umowy.

Za kazdy stwierdzony przypadek naruszenia obowiazkéw okreSlonych w niniejszym paragrafie
Wykonawca zaptaci Zamawiajagcemu kare umowna w wysokosci 50 000,00 zt (stownie: piecdziesiat
tysiecy zlotych), zgodnie z § 7 ust. 1 lit. m) Umowy. Zaplata kary umownej nie wylacza prawa
Zamawiajacego do dochodzenia odszkodowania uzupelniajacego na zasadach ogélnych ani prawa
odstapienia od Umowy na podstawie § 8 ust. 1 lit. ¢) Umowy.

§ 15
Ochrona danych osobowych

. W zwiazku z przygotowaniem, zawarciem i wykonywaniem niniejszej Umowy, w zakresie danych

osobowych 0s6b reprezentujacych Strony, oséb wyznaczonych do kontaktu oraz osob uczestniczacych w
realizacji Umowy, kazda ze Stron bedzie samodzielnie i niezaleznie od drugiej Strony odpowiada¢ za
przetwarzanie danych osobowych zgodnie z przepisami Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (dalej ,,RODO”).

2. Administratorem danych osobowych po stronie Zamawiajacego jest ............ Administratorem danych

osobowych po stronie Wykonawcy jest ..............

3. Wykonawca zobowigzuje si¢ poinformowaé wszystkie osoby fizyczne zwigzane z realizacja niniejszej

N

Umowy (w tym osoby fizyczne prowadzace dziatalno$¢ gospodarcza), ktérych dane osobowe w
jakiejkolwiek formie beda udostgpnione drugiej Stronie w celu realizacji niniejszej Umowy, o fakcie
przekazania ich danych osobowych drugiej Stronie i ich przetwarzaniu przez drugg Strong.

. Obowiazek, o ktorym mowa w ust. 3, zostanie wykonany poprzez przekazanie osobom, ktérych dane beda

udostepnione drugiej Stronie, aktualnej tresci klauzuli informacyjnej oraz przeprowadzenie wszelkich
innych czynno$ci niezbednych do wykonania w imieniu drugiej Strony obowiazku informacyjnego
okreslonego w RODO wobec tych osob. Aktualna tres¢ klauzuli informacyjnej Zamawiajacego stanowi
Zatacznik nr 4 do Umowy, a klauzuli informacyjnej Wykonawcy — Zatgcznik nr 5 do Umowy.

5. Kazda ze Stron ponosi wobec drugiej Strony pelng odpowiedzialnos¢ z tytutu niewykonania lub

nienalezytego wykonania obowigzkéw wskazanych powyze;.

6. W zakresie, w jakim Wykonawca — w zwigzku ze $wiadczeniem ustugi U10, a takze w zwigzku z

~

wykonywaniem obowiazkéw gwarancyjnych oraz ustug U02, U09, U33, U39 i U41 — uzyskuje dostep
do danych osobowych, za ktére administratorem jest Zamawiajacy, i przetwarza je w imieniu
Zamawiajacego, Strony zawieraja Umowe powierzenia przetwarzania danych osobowych,
stanowigcg Zalacznik nr 6 do Umowy. Umowa powierzenia stanowi integralng cze§¢ Umowy i jest
zawierana wraz z Umow3.

. Rozpoczecie przez Wykonawce czynnosci, o ktorych mowa w ust. 6, przed zawarciem Umowy powierzenia

przetwarzania danych osobowych jest niedopuszczalne. Naruszenie tego zakazu, a takze naruszenie
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obowigzkoéw wynikajacych z Zalacznika nr 6 do Umowy, uprawnia Zamawiajacego do naliczenia kary
umownej okreslonej w § 7 ust. 1 lit. n) Umowy oraz do odstgpienia od Umowy na zasadach okreslonych
w § 8 ust. 1 lit. €) Umowy.

8. Wykonawca zobowigzany jest umozliwi¢ Zamawiajacemu wykonywanie obowigzkéw wynikajacych z
przepisow o krajowym systemie cyberbezpieczenstwa, w szczegdlnosci niezwlocznie, nie pdzniej niz w
terminie 24 godzin, informowa¢ Zamawiajacego o incydentach bezpieczenstwa dotyczacych systemow
objetych Umowa oraz o podatnosciach zidentyfikowanych w dostarczonych produktach i rozwigzaniach,
a takze wspotdziata¢ z Zamawiajacym przy obstudze incydentu i realizacji obowigzkow zgloszeniowych.

§16
Ubezpieczenie odpowiedzialno$ci cywilnej

1. Wykonawca zobowigzany jest posiadac i utrzymywa¢é przez caly okres realizacji Umowy, tj. od dnia jej
zawarcia do dnia zakonczenia §wiadczenia ustugi U10 okreslonego w § 2 ust. 1 lit. b) Umowy,
ubezpieczenie odpowiedzialnosci cywilnej w zakresie prowadzonej dziatalnos$ci zwigzanej z przedmiotem
Umowy.

2. Suma gwarancyjna ubezpieczenia nie moze by¢ nizsza niz 1 000 000,00 zt (slownie: jeden milion zlotych)
na jedno i na wszystkie zdarzenia w okresie ubezpieczenia.

3. Ubezpieczenie musi obejmowac co najmniej odpowiedzialnos¢ cywilng deliktowa i kontraktowa za szkody
osobowe i1 rzeczowe wyrzadzone Zamawiajgcemu oraz osobom trzecim w zwigzku z wykonywaniem
Umowy, w tym szkody powstate przy wykonywaniu ustug informatycznych, obejmujace utrate,
uszkodzenie lub niedostepnos¢ danych oraz przerwg w dziataniu systemow teleinformatycznych
Zamawiajacego, w tym systemow sterowania i nadzoru (OT/ICS).

4. Kopia polisy ubezpieczeniowej wraz z dowodem optacenia sktadki stanowi Zalacznik nr 8 do Umowy i
jest przedktadana Zamawiajgcemu najpozniej w dniu zawarcia Umowy. Jezeli okres ubezpieczenia jest
krotszy niz okres wskazany w ust. 1, Wykonawca zobowigzany jest przedlozyé Zamawiajacemu
dokument potwierdzajagcy zawarcie kolejnej umowy ubezpieczenia lub przedtuzenie dotychczasowej,
najpozniej na 14 dni przed uptywem okresu ubezpieczenia, pod rygorem skutkoéw okreslonych w ust. 5.

5. W przypadku nieprzedtozenia dokumentow, o ktorych mowa w ust. 4, lub braku waznego ubezpieczenia,
Zamawiajacy jest uprawniony do:

a) naliczenia kary umownej okreslonej w § 7 ust. 1 lit. 1) Umowy;

b) wstrzymania prac Wykonawcy do czasu przedlozenia wymaganych dokumentow, przy czym okres
wstrzymania z tej przyczyny nie przedtuza termindéw realizacji Umowy i nie zwalnia Wykonawcy z
odpowiedzialnosci za zwloke;

¢) zawarcia umowy ubezpieczenia na koszt i ryzyko Wykonawcy oraz potragcenia poniesionych kosztéw
z wynagrodzenia Wykonawcy lub z zabezpieczenia nalezytego wykonania Umowy.

6. Posiadanie ubezpieczenia nie ogranicza odpowiedzialno$ci Wykonawcy wynikajacej z Umowy i przepisow
prawa. Zawarcie umowy ubezpieczenia nie zwalnia Wykonawcy z obowigzku naprawienia szkody w
czgSci przewyzszajacej sumeg gwarancyjng lub nieobjetej ochrong ubezpieczeniowa.

§17
Zabezpieczenie nalezytego wykonania Umowy

1. Wykonawca przed zawarciem Umowy wnidst zabezpieczenie nalezytego wykonania przedmiotu Umowy
w wysokos$ci 5% wynagrodzenia brutto, o ktorym mowa w § 6 ust. 1 niniejszej Umowy, tj. w kwocie
................... zh, wiormie ...
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2. Zabezpieczenie stuzy pokryciu roszczen Zamawiajacego z tytulu niewykonania lub nienalezytego
wykonania Umowy, w tym roszczen o zaptate kar umownych oraz o zwrot wynagrodzenia, o ktorym
mowa w § 6 ust. 7 Umowy.

3. Zabezpieczenie zostanie zwrocone Wykonawcy, zgodnie z art. 453 Pzp, w nastepujacy sposob:

a) 70% po odbiorze przedmiotu Umowy i po usunieciu wad i usterek poodbiorowych — w terminie 30 dni
od dnia wykonania calo$ci przedmiotu Umowy, w tym zakonczenia §wiadczenia ustugi U10, oraz
uznania go przez Zamawiajacego za nalezycie wykonany,

b) 30% po uptywie okresu rekojmi za wady — w terminie 15 dni po uplywie okresu rekojmi za wady, o
ktorym mowa w § 5 ust. 9 Umowy, przy czym dla potrzeb zwrotu tej czesci zabezpieczenia przyjmuje
si¢ okres rekojmi nie dtuzszy niz 36 miesigcy od dnia odbioru przedmiotu Umowy.

4. W trakcie realizacji Umowy Wykonawca moze dokonaé, z zachowaniem ciaglosci zabezpieczenia i bez

zmniejszenia jego wysoko$ci, zmiany formy zabezpieczenia na jedng lub kilka form, o ktéorych mowa w
art. 450 ust. 1 Pzp. Zamawiajacy nie bedzie ponosit kosztéw z tym zwigzanych.

5. Jezeli zabezpieczenie wniesiono w formie innej niz pienigdz, a okres waznosci dokumentu zabezpieczenia
jest krotszy niz okres, na jaki zabezpieczenie zostalo ustanowione zgodnie z ust. 3, Wykonawca
zobowiazany jest przedtozy¢ Zamawiajacemu dokument przedtuzajacy zabezpieczenie albo nowy
dokument zabezpieczenia, najpdzniej na 30 dni przed uptywem waznosci dotychczasowego dokumentu.
W razie niewykonania tego obowigzku Zamawiajacy jest uprawniony do zadania wyplaty petnej kwoty z
dotychczasowego zabezpieczenia i zatrzymania jej tytulem zabezpieczenia wniesionego w pienigdzu, na
zasadach okreslonych w ust. 3.

§18
Postanowienia koncowe

1. Wszelkie spory wynikle w zwiazku z realizacja Umowy Strony zobowigzujg si¢ rozpatrywac bez zbednej
zwloki w drodze wspdlnych negocjacji, a w przypadku niemoznos$ci osiggniecia kompromisu, spory te
beda rozstrzygane przez sad powszechny wlasciwy miejscowo dla siedziby Zamawiajacego.

2. W sprawach nieuregulowanych w Umowie majg zastosowanie przepisy Kodeksu cywilnego, ustawy Prawo
zamoOwien publicznych, ustawy o prawie autorskim i prawach pokrewnych oraz RODO.

3. Wykonawcy wspodlnie ubiegajacy si¢ o udzielenie zamowienia ponosza solidarng odpowiedzialno$¢ za
wykonanie Umowy, zgodnie z art. 445 ust. 1 Pzp.

4. Umowe wraz z zalagcznikami sporzadzono w dwoch jednobrzmiacych egzemplarzach, po jednym
egzemplarzu dla kazdej ze Stron.

5. Datg zawarcia Umowy jest data podpisania jej przez ostatnig ze Stron. W przypadku braku okreslenia dat
ztozenia podpiséw pod Umowa, datg zawarcia Umowy bedzie data wskazana w jej komparycji.

6. Wykonawca nie ma prawa, bez uzyskania wczesniejszej pisemnej zgody Zamawiajacego, przenosi¢ na
osoby trzecie jakichkolwiek uprawnien wynikajacych z Umowy.

7. Integralng cze¢$cia Umowy sg nastepujace zalaczniki:
a) Zalgcznik nr 1 — Opis przedmiotu zamowienia (OPZ),
b) Zalacznik nr 2 — Oferta,
¢) Zatgcznik nr 3 — wzor Protokotu odbioru,
d) Zatacznik nr 4 — klauzula informacyjna RODO Zamawiajacego,
e) Zalgcznik nr 5 — klauzula informacyjna RODO Wykonawcy,
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f) Zalacznik nr 6 — Umowa powierzenia przetwarzania danych osobowych,
g) Zatacznik nr 7 — Wykaz os6éb skierowanych do realizacji zamowienia,

h) Zatacznik nr 8 — Kopia polisy ubezpieczenia odpowiedzialno$ci cywilnej wraz z dowodem optacenia
sktadki.

ZAMAWIAJACY WYKONAWCA
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Zatacznik nr 3 do Umowy
PROTOKOL ODBIORU
spisany dnia .................eeeee. W ottt (miejscowo$¢) w sprawie odbioru:
8 POISEVAE UTIOWY B oo 20 e
ZAMAWIAJACY: e tneentent et et ettt et ettt et et et et ettt e
AT 2N

Przedstawiciele strony przekazujace;j:
(imig i nazwisko)
Przedstawiciele strony odbierajace;j:

(imie i nazwisko)

Potwierdzenie spelnienia warunkow odbioru (§ 2 ust. 5 Umowy)

Lp. Warunek odbioru (§ 2 ust. S Umowy) Spelniony TAK /
NIE

a) Dostarczenie kompletnego sprzetu 1 oprogramowania wraz z
wymaganymi licencjami

b) Prawidlowe wykonanie wszystkich czynnosci wdrozeniowych

c) Wykonanie w pelnym zakresie ustug U02, U09, U33, U39 i U41

d) Pozytywne zakonczenie testow akceptacyjnych

e) Przekazanie kompletnej dokumentacji wymaganej OPZ, w tym Rejestru

aktywow w formacie .xIsx (§ 3 ust. 6 Umowy), dokumentacji
powykonawczej,  konfiguracji, instrukcji,  procedur, danych
administracyjnych i dostgpowych oraz dokumentéw licencyjnych i
gwarancyjnych

Dostarczono, zainstalowano i skonfigurowano asortyment zgodnie z Umowa i przyjcto bez zastrzezen / z
zastrzezeniami*,

Uwagi / stwierdzone braki lub nieprawidlowosci oraz termin ich usunigcia:
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Podpisy strony przekazujacej Podpisy strony odbierajacej

* niepotrzebne skresli¢
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Zalacznik nr 4 do umowy

Klauzula informacyjna RODO

Gminne Przedsi¢biorstwo Remontowo — Uslugowe Spétka z o. o.

Stawki 1A, 83-314 Somonino

KRS: 356800, REGON: 221018753, NIP: 5891982354

telefon: (58) 684 12 26

www.gpru-slawki.pl

e-mail: biuro@gpru-slawki.pl

Na podstawie art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r.
w sprawie ochrony o0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: RODO) Gminne Przedsi¢biorstwo
Remontowo — Ustugowe Spoétka z o. o. (dalej: Ustugodawca) informuje Ustugobiorceg o tym, Ze:

1. Administratorem danych osobowych Uslugobiorcy przekazywanych Ustugodawcy jest Gminne
Przedsi¢biorstwo Remontowo — Ustugowe Spotka z o. o., ul. Stawki 1A, 83-314 Somonino, KRS: 356800,
REGON: 221018753, NIP: 5891982354, telefon: 58 684 12 26, e-mail: biuro@gpru-slawki.pl

2. Pani/Pana dane osobowe przetwarzane beda w celu realizacji przez Uslugodawce ustalonych przez Strony
$wiadczen, m.in. dostarczania wody, odbioru $ciekdw, ustalenia warunkoéw przylaczenia nieruchomosci do
sieci wodociggowo-kanalizacyjnej lub budowy przytacza (na podstawie art. 6 ust. 1 lit. b RODO), w celu
realizacji obowigzkow prawnych wynikajacych z przepisdéw powszechnie obowigzujacych, m.in. sporzadzania
dokumentacji ksiggowej (na podstawie art. 6 ust. 1 lit. ¢ RODO) oraz w celach wynikajacych z prawnie
uzasadnionych intereséw realizowanych przez Administratora, w szczegdlnosci dochodzenia naleznosci przez
Ustugodawce (na podstawie art. 6 ust. 1 lit. f RODO).

3. Odbiorca Pani/Pana danych osobowych moga by¢ w szczego6lnosci: Poczta Polska S.A., bank obstugujacy
Ustugodawce lub Ustugobiorce, podmioty Swiadczace dla Administratora ustugi: kurierskie, informatyczne,
prawne, windykacyjne i inne podobne ustugi wsparcia, rejestry dtuznikow, organy publiczne oraz sady.

4. Administrator nie zamierza przekazywaé danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowe;.

5. Pani/Pana dane osobowe bedg przetwarzane w okresie obowiazywania umowy, a takze przez czas niezbedny
do realizacji lub ochrony przed roszczeniami z nig zwigzanymi.

6. Posiada Pani/Pan prawo dostepu do tresci swoich danych oraz prawo ich sprostowania, usunigcia,
ograniczenia przetwarzania, prawo do przenoszenia danych, prawo wniesienia sprzeciwu odnos$nie
przetwarzania Pani/Pana danych osobowych — w przypadkach i na zasadach wskazanych w RODO.

7. Ma Pani/Pan prawo wniesienia skargi do organu nadzorczego: Prezesa Urzedu Ochrony Danych
Osobowych, ul. Stawki 2, 00-193 Warszawa, gdy uzna Pani/Pan, iz przetwarzanie danych osobowych
Pani/Pana dotyczacych narusza przepisy RODO.

8. Podanie przez Pana/Panig danych osobowych jest wymogiem zawarcia umowy o $wiadczenie ustug przez
Ustugodawce lub podjecia przez Ustugodawce dziatan przed zawarciem umowy. Niepodanie danych
uniemozliwi zawarcie przez strony umowy oraz $wiadczenie ustug.
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Zatacznik nr 6 do Umowy

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta W dniu ... 2026 T. W oeiiiiiiieee , stanowigca integralng cze$¢ Umowy nr
........................ zdnia........................... (dalej ,,Umowa Gléwna”), pomigdzy:

Gminnym Przedsi¢biorstwem Remontowo - Ustugowym Spotka z o. o. w Stawkach, Stawki la, 83-314
Somonino, NIP 589 198 23 54, zwanym dalej Administratorem, reprezentowanym przez:

zwanym dalej Podmiotem przetwarzajacym, reprezentowanym przez:

zwanymi dalej tacznie ,,Stronami”, a kazda z osobna ,,Strong”, o nastepujacej tresci:

§1

Przedmiot i podstawa powierzenia

1. Administrator powierza Podmiotowi przetwarzajacemu, w trybie art. 28 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. (dalej ,,RODQO”), przetwarzanie danych
osobowych, ktorych jest administratorem, w zakresie i celu okreslonym w § 2 niniejszej umowy (dalej
,Umowa Powierzenia”).

2. Powierzenie nast¢puje wylacznie w celu i w zakresie niezbednym do wykonania Umowy Gtownej, w
szczegoblnosci do §wiadczenia ustugi U10 — Utrzymanie i eksploatacja urzadzen, oprogramowania i
rozwiazan z zakresu bezpieczenstwa, a takze do wykonania ustug U02, U09, U33, U39 i U4l oraz
obowigzkow gwarancyjnych, w zakresie, w jakim ich realizacja wigze si¢ z dostgpem do danych
osobowych przetwarzanych w systemach Administratora.

3. Podmiot przetwarzajacy os$wiadcza, ze zapewnia wystarczajace gwarancje wdrozenia odpowiednich
srodkoéw technicznych i organizacyjnych, by przetwarzanie spelnialo wymogi RODO i chronito prawa
0s6b, ktorych dane dotycza.

4. Podmiot przetwarzajacy przetwarza dane osobowe wylacznie na udokumentowane polecenie
Administratora. Za udokumentowane polecenie uznaje si¢ Umowe Glowng, niniejsza Umowe
Powierzenia oraz polecenia przekazane w formie pisemnej lub za posrednictwem poczty elektronicznej
na adresy wskazane w § 11 ust. 112 Umowy Gltéwne;.

93]

. Jezeli Podmiot przetwarzajacy uzna, ze polecenie Administratora stanowi naruszenie RODO lub innych
przepisow o ochronie danych osobowych, niezwtocznie informuje o tym Administratora.

§2

Zakres, charakter i cel przetwarzania

1. Charakter przetwarzania: czynnoSci techniczne 1 administracyjne wykonywane w systemach
teleinformatycznych Administratora oraz na kopiach zapasowych, w tym dostgp zdalny do tych
systemow.

N

. Cel przetwarzania: utrzymanie, monitorowanie, administrowanie i zapewnienie bezpieczenstwa systemow
teleinformatycznych Administratora, w zakresie wynikajacym z Umowy Glownej i OPZ.
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3. Rodzaj danych osobowych, kategorie osob, ktorych dane dotycza, oraz rodzaje czynnos$ci przetwarzania
okresla ponizsza tabela:

Kategorie oséb, ktérych | Rodzaj (kategorie) danych | Rodzaje czynnoS$ci przetwarzania
dane dotycza osobowych
Pracownicy i | Imi¢ i nazwisko, stanowisko, stuzbowy | Przechowywanie, wglad, utrwalanie,
wspolpracownicy adres e-mail, shlizbowy numer | porzadkowanie, modyfikowanie (W
Administratora, w tym | telefonu, identyfikatory i nazwy kont | zakresie = zarzadzania  kontami i
administratorzy systemoéw | uzytkownikow, dane | uprawnieniami), usuwanie - w ramach
uwierzytelniajace, adresy IP i | administrowania systemami,
identyfikatory urzadzen, dane zawarte | monitoringu, zarzadzania aktualizacjami
w logach systemowych i konfiguracja oraz obstugi zgloszen
Odbiorcy ustug | Imi¢ 1 nazwisko, adres zamieszkania | Wglad i przechowywanie - wyltacznie
Administratora  (klienci) | lub adres punktu poboru, numer | incydentalnie, w zakresie niezbgdnym do
oraz uzytkownicy | klienta, adres e-mail, numer telefonu, | diagnostyki, obshugi awarii,
systemu eBOK dane rozliczeniowe, identyfikatory | wykonywania 1 odtwarzania kopii
kont w systemie e BOK zapasowych oraz obstugi incydentow
bezpieczenstwa
Kontrahenci Imi¢ i nazwisko, firma, adres, NIP, | Wglad i przechowywanie - wylacznie
Administratora  bedacy | adres e-mail, numer telefonu, dane | incydentalnie, w zakresie niezbednym do
osobami fizycznymi oraz | zawarte w korespondencji diagnostyki, obstugi awarii  oraz
osoby ich reprezentujace wykonywania 1 odtwarzania kopii
zapasowych
Osoby, ktorych dane | Identyfikatory = uzytkownikow i | Wglad, przechowywanie, analiza i
znajduja si¢ w logach | urzadzen, adresy IP i MAC, znaczniki | korelacja - w zakresie monitorowania
systemoOw bezpieczenstwa | czasu, dane 0 zdarzeniach | bezpieczenstwa, wykrywania i obshugi
(SIEM, XDR, NGFW, | uwierzytelniania i dostgpu do zasobow | incydentéw oraz raportowania
RADIUS)

4. Podmiot przetwarzajacy nie jest uprawniony do przetwarzania powierzonych danych osobowych w celach
wlasnych, w szczegdInosci w celach analitycznych, marketingowych, statystycznych ani szkoleniowych,
ani do ich anonimizacji lub pseudonimizacji w celu dalszego wykorzystania.

5. Podmiot przetwarzajacy nie jest uprawniony do pobierania, kopiowania ani eksportowania powierzonych
danych osobowych poza systemy Administratora, chyba ze jest to niezbedne do wykonania konkretnej
czynnosci objetej Umowa Glowng; w takim przypadku kopia podlega trwatemu usunigciu niezwlocznie
po wykonaniu tej czynnosci, nie pdzniej niz w terminie 7 dni.

6. Czas przetwarzania: od dnia zawarcia niniejszej Umowy Powierzenia do dnia zakonczenia obowigzywania
Umowy Gloéwnej, z uwzglednieniem okresu wykonywania obowiazkow gwarancyjnych, jezeli wigzg sie
one z dostgpem do danych osobowych.

§3
Obowiazki Podmiotu przetwarzajacego

1. Podmiot przetwarzajacy zobowiazuje si¢ do:

a) przetwarzania danych osobowych wytacznie na udokumentowane polecenie Administratora, w tym w
zakresie przekazywania danych do panstwa trzeciego lub organizacji migdzynarodowej, chyba ze
obowigzek taki naktada na niego prawo Unii lub prawo panstwa cztonkowskiego - w takim
przypadku Podmiot przetwarzajacy informuje Administratora o tym obowigzku przed rozpoczeciem
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przetwarzania, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes
publiczny (art. 28 ust. 3 lit. a RODO);

b) nadawania imiennych upowaznien do przetwarzania danych osobowych wszystkim osobom, ktore
beda przetwarzac¢ powierzone dane, prowadzenia ewidencji tych upowaznien oraz zapewnienia, aby
osoby te zobowigzaly si¢ do zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu
obowigzkowi zachowania tajemnicy (art. 28 ust. 3 lit. b RODO);

¢) podjecia wszelkich $rodkow wymaganych na mocy art. 32 RODO, w szczegdlnosci $rodkdéw
wskazanych w § 4 niniejszej Umowy Powierzenia (art. 28 ust. 3 lit. ¢ RODO);

d) przestrzegania warunkéw korzystania z ustug innego podmiotu przetwarzajacego, okreslonych w § 6
niniejszej] Umowy Powierzenia (art. 28 ust. 2 1 4 RODO);

e) pomagania Administratorowi, poprzez odpowiednie $rodki techniczne i organizacyjne, w
wywigzywaniu si¢ z obowigzku odpowiadania na zadania oséb, ktorych dane dotycza, w zakresie
wykonywania ich praw okreslonych w rozdziale III RODO - w terminie umozliwiajacym
Administratorowi udzielenie odpowiedzi w terminach wynikajacych z RODO, nie dtuzszym niz 7
dni od otrzymania zagdania Administratora (art. 28 ust. 3 lit. e RODO);

f) pomagania Administratorowi w wywigzywaniu si¢ z obowigzkow okreslonych w art. 32—36 RODO, w
szczegolnosci w zakresie bezpieczenstwa przetwarzania, zglaszania naruszen, zawiadamiania 0sob,
ktorych dane dotycza, oraz oceny skutkéw dla ochrony danych i uprzednich konsultacji (art. 28 ust.
3 lit. fRODO);

g) po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem - usunigcia lub zwrotu wszelkich
danych osobowych oraz usunigcia wszelkich ich istniejacych kopii, zgodnie z § 8 niniejszej Umowy
Powierzenia (art. 28 ust. 3 lit. g RODO);

h) udostepniania Administratorowi wszelkich informacji niezbednych do wykazania spelnienia
obowigzkoéw okreslonych w art. 28 RODO oraz umozliwienia Administratorowi lub audytorowi
przez niego upowaznionemu przeprowadzania audytow, w tym inspekcji, i przyczyniania si¢ do nich,
zgodnie z § 7 niniejszej Umowy Powierzenia (art. 28 ust. 3 lit. h RODO);

i) prowadzenia rejestru wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu
Administratora, zgodnie z art. 30 ust. 2 RODO, oraz udost¢pnienia go Administratorowi na jego
zadanie w terminie 7 dni;

j) rejestrowania i przechowywania przez okres co najmniej 12 miesigcy logéw dostepu 0sob dziatajacych
w imieniu Podmiotu przetwarzajacego do systemoéw Administratora oraz udost¢pniania tych logéw
Administratorowi na zadanie;

k) niezwlocznego informowania Administratora o wszelkich czynno$ciach organu nadzorczego
dotyczacych powierzonych danych osobowych, a takze o wszczetych wobec Podmiotu
przetwarzajacego postepowaniach dotyczacych ochrony danych osobowych.

§4

Bezpieczenstwo przetwarzania

1. Podmiot przetwarzajacy, uwzgledniajgc stan wiedzy technicznej, koszt wdrozenia oraz charakter, zakres,
kontekst i cele przetwarzania, a takze ryzyko naruszenia praw lub wolnosci osob fizycznych, wdraza
odpowiednie $rodki techniczne i1 organizacyjne, o ktorych mowa w art. 32 RODO, w szczegolnos$cei:
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a) kontrole dostgpu oparta wytacznie na kontach imiennych, z zasadg minimalnych uprawnien oraz
uwierzytelnianiem wieloskladnikowym (MFA) dla wszystkich dostepow zdalnych do systemow
Administratora;

b) nawigzywanie potaczen zdalnych wylgcznie kanalem szyfrowanym, uprzednio zaakceptowanym przez
Administratora;

¢) szyfrowanie no$nikow i kopii danych pozostajacych czasowo poza systemami Administratora;

d) rejestrowanie zdarzeh i czynnosci wykonywanych w systemach Administratora, w sposob
uniemozliwiajacy ich modyfikacje przez osoby wykonujace te czynnosci;

e) zdolno$¢ do szybkiego przywrocenia dostepnosci danych i dostgpu do nich w razie incydentu
fizycznego lub technicznego;

f) regularne testowanie, mierzenie i ocenianie skutecznosci zastosowanych srodkow.

. Podmiot przetwarzajacy nie przekazuje powierzonych danych osobowych do panstwa trzeciego ani

organizacji miedzynarodowej, ani nie przetwarza ich poza terytorium Europejskiego Obszaru
Gospodarczego, bez uprzedniej pisemnej zgody Administratora. Zgoda taka moze zosta¢ udzielona
wylgcznie przy spelnieniu warunkow okreslonych w rozdziale V RODO.

. Podmiot przetwarzajacy zapewnia, ze osoby upowaznione do przetwarzania powierzonych danych

posiadaja odpowiednig wiedz¢ z zakresu ochrony danych osobowych i zostaty przeszkolone w tym
zakresie.

§5

Zglaszanie naruszen ochrony danych osobowych

. Podmiot przetwarzajacy zglasza Administratorowi kazde naruszenie ochrony powierzonych danych

osobowych niezwlocznie, nie péZniej niz w terminie 24 godzin od jego stwierdzenia, na adresy
wskazane w § 12 ust. | Umowy Glowne;.

. Zgloszenie zawiera co najmniej: opis charakteru naruszenia, w tym - w miar¢ mozliwosci - kategorie i

przyblizong liczbe osob, ktorych dane dotycza, oraz kategorie i przyblizong liczbe wpiséw danych
osobowych, ktorych dotyczy naruszenie; imi¢ i nazwisko oraz dane kontaktowe osoby mogacej udzieli¢
dalszych informacji; opis mozliwych konsekwencji naruszenia; opis $rodkoéw zastosowanych lub
proponowanych w celu zaradzenia naruszeniu, w tym $rodkdw minimalizujacych jego ewentualne
negatywne skutki.

. Jezeli informacji nie da si¢ przekaza¢ w tym samym czasie, Podmiot przetwarzajacy przekazuje je

sukcesywnie, bez zbednej zwtoki, informujac o tym Administratora.

. Podmiot przetwarzajacy zabezpiecza dowody i materialy umozliwiajgce ustalenie przyczyn i skutkow

naruszenia oraz udostepnia je Administratorowi, a takze wspoétdziata z Administratorem przy obstudze
naruszenia oraz przy realizacji obowigzkéw wynikajacych z art. 33 i 34 RODO.

. Zgloszenie naruszenia ochrony danych osobowych nie zwalnia Podmiotu przetwarzajacego z obowigzku

dokonania zgltoszenia, o ktorym mowa w § 15 ust. 6 oraz w § 16 ust. 8 Umowy Glownej, jezeli zdarzenie
wypetnia rowniez przestanki okreslone w tych postanowieniach.

§6

Dalsze powierzenie (podpowierzenie)

. Podmiot przetwarzajgcy moze powierzy¢ przetwarzanie powierzonych danych osobowych innemu

podmiotowi przetwarzajagcemu (podprocesorowi) wylacznie za uprzednia pisemna zgoda
Administratora.
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. Wykaz podprocesorow zaakceptowanych przez Administratora na dzien zawarcia niniejszej Umowy
Powierzenia stanowi jej integralng czes¢ i jest prowadzony w formie pisemnej. Na dzien zawarcia Umowy
Powierzenia Administrator akceptuje nastgpujacych podprocesorow:
................................................................................. (w razie braku - wpisac ,,brak™).

. O kazdej zamierzonej zmianie dotyczacej dodania lub zastgpienia podprocesora Podmiot przetwarzajacy
informuje Administratora z wyprzedzeniem co najmniej 14 dni, wskazujac nazwe, siedzibg, zakres
powierzanych czynnosci oraz miejsce przetwarzania. Administrator moze wyrazi¢ sprzeciw w terminie 7
dni od otrzymania informacji; zgloszenie sprzeciwu wylacza mozliwos¢ korzystania z danego
podprocesora.

. Na podprocesora naktadane sa, w drodze umowy, te same obowigzki ochrony danych, ktére okreslono w
niniejszej Umowie Powierzenia. Jezeli podprocesor nie wywigze si¢ ze spoczywajacych na nim
obowigzkéw ochrony danych, pelna odpowiedzialno$¢ wobec Administratora za wypelnienie
obowigzkow tego podprocesora spoczywa na Podmiocie przetwarzajacym.

§7
Kontrola i audyt

. Administrator ma prawo do przeprowadzania kontroli i audytéw zgodno$ci przetwarzania powierzonych
danych osobowych z RODO oraz z niniejsza Umowa Powierzenia, samodzielnie lub przez
upowaznionego audytora.

. Administrator zawiadamia Podmiot przetwarzajacy o zamiarze przeprowadzenia kontroli z wyprzedzeniem
co najmniej 3 dni roboczych. W przypadku stwierdzenia naruszenia ochrony danych osobowych lub
uzasadnionego podejrzenia takiego naruszenia kontrola moze zosta¢ przeprowadzona bez uprzedzenia.

. Podmiot przetwarzajacy zobowiazuje si¢ umozliwi¢ przeprowadzenie kontroli, w szczegolno$ci udostepnic
pomieszczenia, systemy, dokumentacje, rejestry i logi oraz udzieli¢ wyjasnien, a takze zapewnié
wspotdziatanie swoich pracownikow.

. Podmiot przetwarzajacy wdraza zalecenia pokontrolne w terminie wskazanym przez Administratora, nie
krétszym niz 7 dni, i informuje Administratora o ich wykonaniu.

. Koszty kontroli ponosi Administrator, z wyjatkiem sytuacji, w ktorej kontrola wykaze naruszenie przez
Podmiot przetwarzajacy obowigzkéw wynikajacych z RODO lub niniejszej Umowy Powierzenia -
wowczas koszty kontroli ponosi Podmiot przetwarzajacy.

§8

Zakonczenie przetwarzania

. Po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem, w zalezno$ci od decyzji Administratora
wyrazonej na pismie, Podmiot przetwarzajacy usuwa albo zwraca Administratorowi wszelkie
powierzone dane osobowe oraz usuwa wszelkie ich istniejace kopie, w tym kopie zapasowe, chyba ze
prawo Unii lub prawo panstwa cztonkowskiego nakazujg przechowywanie danych osobowych.

. Czynnosci, o ktorych mowa w ust. 1, Podmiot przetwarzajacy wykonuje w terminie 14 dni od dnia
zakonczenia obowigzywania Umowy Glownej albo od dnia otrzymania odrgbnego zadania
Administratora, i potwierdza ich wykonanie protokolem usuniecia/zwrotu danych, podpisanym przez
osobg¢ upowazniona.

. Jezeli usunigcie danych z okreslonych nosnikow lub kopii zapasowych nie jest technicznie mozliwe w
terminie, o ktérym mowa w ust. 2, Podmiot przetwarzajacy informuje o tym Administratora, wskazuje
przewidywany termin usuni¢cia oraz zapewnia ochrong tych danych do czasu ich usunigcia, ograniczajac
ich przetwarzanie wylacznie do przechowywania.
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§9

Odpowiedzialno$¢ i kary umowne

—

. Podmiot przetwarzajacy odpowiada za szkody spowodowane przetwarzaniem powierzonych danych
osobowych niezgodnie z RODO lub niniejsza Umowa Powierzenia, na zasadach okre$lonych w art. 82
RODO oraz w Kodeksie cywilnym.

2. Jezeli na Administratora zostanie natozona administracyjna kara pieni¢zna lub inna sankcja, albo
Administrator bedzie zobowigzany do wyplaty odszkodowania osobie, ktorej dane dotycza, a przyczyna
bedzie naruszenie przez Podmiot przetwarzajacy obowigzkéw wynikajacych z RODO lub niniejszej
Umowy Powierzenia, Podmiot przetwarzajacy zobowigzany jest do zwrotu Administratorowi
poniesionych z tego tytutu kosztéw, w petnej wysokosci.

W

. Za kazdy stwierdzony przypadek naruszenia obowigzkow wynikajacych z niniejszej Umowy Powierzenia,
w tym za przetwarzanie powierzonych danych osobowych przed jej zawarciem, poza zakresem lub celem
okreslonym w § 2, bez wymaganego upowaznienia, z naruszeniem zasad podpowierzenia albo z
naruszeniem terminu zgloszenia naruszenia ochrony danych osobowych, Podmiot przetwarzajacy zaplaci
Administratorowi kare umowna w wysokosci 10 000,00 zt (stownie: dziesie¢ tysiecy zlotych), zgodnie z
§ 8 ust. 1 lit. 0) Umowy Glowne;.

4. Kary umowne, o ktorych mowa w ust. 3, wliczajg si¢ do limitu, o ktorym mowa w § 8 ust. 8 Umowy
Glownej. Zaptata kary umownej nie wylacza dochodzenia odszkodowania uzupehiajacego na zasadach
ogolnych ani uprawnien, o ktérych mowa w ust. 2.

5. Naruszenie przez Podmiot przetwarzajacy obowigzkéw wynikajacych z niniejszej Umowy Powierzenia w
sposob razacy uprawnia Administratora do odstgpienia od Umowy Glownej na zasadach okre§lonych w
§ 9 ust. 1 lit. ) Umowy Gloéwne;.

§10
Postanowienia koncowe

1. Niniejsza Umowa Powierzenia zostaje zawarta na czas obowiazywania Umowy Gtownej i wygasa z dniem
wykonania obowigzkow okreslonych w § 8.

2. Postanowienia § 3 ust. 1 lit. b) (obowigzek zachowania tajemnicy), § 8 (zakonczenie przetwarzania) oraz §
9 (odpowiedzialno$¢) pozostaja w mocy rowniez po wygasnieciu niniejszej Umowy Powierzenia.

3. W sprawach nieuregulowanych niniejsza Umowa Powierzenia zastosowanie majg postanowienia Umowy
Gloéwnej, przepisy RODO, ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych oraz Kodeksu
cywilnego. W razie sprzecznosci pomigdzy Umowa Gtowna a niniejsza Umowa Powierzenia, w zakresie
przetwarzania danych osobowych pierwszenstwo maja postanowienia niniejszej Umowy Powierzenia.

4. Wszelkie zmiany niniejszej Umowy Powierzenia wymagajg formy pisemnej pod rygorem niewaznosci.

5. Umowe Powierzenia sporzadzono w dwoéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.

ADMINISTRATOR PODMIOT PRZETWARZAJACY
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Zatacznik nr 7 do Umowy

WYKAZ OSOB SKIEROWANYCH DO REALIZACJI ZAMOWIENIA

Wykonawca o$wiadcza, ze do realizacji Umowy skieruje nastgpujgce osoby, spetniajace wymagania okreslone
w § 4 ust. 1 Umowy oraz w Specyfikacji Warunkéw Zamowienia:

Lp. | Imie i nazwisko Certyfikat (nazwa, numer, data | Zakres czynnosci | Podstawa

waznosci) w realizacji | dysponowania
Umowy

1. ISO/IEC ~ 20000-1:2018  Lead
Auditor lub rownowazny

2. CISSP lub réwnowazny

3. CEH lub réwnowazny

4.

Wykonawca o$wiadcza, ze dysponuje wskazanymi wyzej osobami przez caly okres realizacji Umowy oraz ze
na zadanie Zamawiajacego przedtozy dokumenty potwierdzajace posiadanie przez nie wskazanych
certyfikatow oraz podstawe dysponowania nimi, w terminie okreslonym w § 4 ust. 5 Umowy.

Zmiana os6b wskazanych w wykazie nastgpuje w trybie okreslonym w § 4 ust. 3 Umowy 1 nie wymaga
zawarcia aneksu do Umowy.

ZAMAWIAJACY WYKONAWCA
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