Zatacznik nr 7 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamowienia jest odnowienie licencji dla obecnie uzytkowanego

oprogramowania ESET PROTECT Entry zapewniajgcego ochrone antywirusowg dla 10 000

uzytkownikéw na okres 12 miesiecy (od 1.01.2027 r. do 31.12.2027 r.)

Przedmiotem umowy jest zakup i dostawa do siedziby Zamawiajgcego licencji na
oprogramowanie antywirusowe do obecnie uzytkowanego oprogramowania
ESET PROTECT Entry (licencja 3AC-5V2-7PN), zapewniajgcego ochrone antywirusowgq dla
10 000 uzytkownikow sgdow apelacji tédzkiej na okres 12 miesiecy.

Na Przedmiot umowy okreslony w ust. 1 sktadajg sie nastepujace czynnosci:

sprzedaz i dostarczenie przez Wykonawce do siedziby Zamawiajgcego dokumentéw
licencyjnych (certyfikat licencyjny) kodéw/ kluczy, informacji umozliwiajgcych dostep do
portalu stuzgcego do zarzadzania licencjg, potwierdzajgcych legalne nabycie przez
Zamawiajgcego licencji, wraz z wymagang dokumentacjg dla Przedmiotu umowy zgodnie
z ponizszg specyfikacja:

- obecne licencje (10 000 szt.) obowigzujg do 31.12.2026 r. Zamawiajacy wymaga
uruchomienia licencji od dnia 01.01.2027 r;

- liczba i rodzaj licencji oraz okres obowigzywania majg by¢ widoczne na koncie
Zamawiajgcego w systemie zarzgdzania licencjami Wykonawcy;

- przed podpisaniem Umowy Wykonawca dostarczy dokument zawierajgcy warunki
wsparcia Producenta, ktéry zostanie dotgczony do umowy jako zatgcznik;

- podstawowy zakres obowigzkéw Wykonawcy ogranicza sie wytgcznie do dostarczenia
licencji oraz $wiadczenia standardowego wsparcia technicznego producenta;

Wymagania dotyczgce bezpieczenstwa Oprogramowania:

1.

Oprogramowanie wykorzystywane do swiadczenia Ustugi nie moze by¢ zabronione do
stosowania przez administracje ktéregokolwiek z Panstw cztonkowskich NATO (North
Atlantic Treaty Organization).

Oprogramowanie wykorzystywane do $wiadczenia Ustugi nie moze byé czasowo
wstrzymane do stosowania przez administracje ktéregokolwiek z Panstw cztonkowskich
NATO (North Atlantic Treaty Organization).
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W przypadku zaoferowania produktu rownowaznego, do oferty nalezy zatgczy¢ doktadny opis
oferowanych produktow, z ktorego jasno wynika¢ bedzie zachowanie warunkéow
rownowaznosci.

Koszt licencji produktu réwnowaznego (w ilosci 10 000 stanowisk) obejmuje wytgcznie
dostarczenie prawa do korzystania z oprogramowania oraz aktywacje.

Ustugi techniczne zwigzane z procesem migracji $Srodowiska Zamawiajgcego na produkt
rownowazny nie sg objete przedmiotem zaméwienia. Wykonawca nie jest zobowigzany do
Swiadczenia bezptatnych ustug migracyjnych.

Uzytkownik / licencja stanowiskowa — nalezy przez to rozumie¢ jednostke licencjonowania
zgodng z oficjalnym cennikiem i metrykg licencjonowania producenta oferowanego
uprawniajacg 1 unikalnego uzytkownika (lub 1 dedykowane konto/stanowisko) do korzystania
z oprogramowania. Zamawiajgcy wymaga dostarczenia 10 000 takich jednostek.
Zamawiajgcy dopuszcza zaoferowanie produktu rdwnowaznego, spetniajgcego nastepujgce
wymagania:

Centralne zarzadzanie

1. Rozwigzanie musi udostepniac¢ konsole centralnego zarzadzania w wersji lokalnej (on-prem)
oraz w wersji chmurowej, hostowanej bezposrednio przez producenta rozwigzania. (SaaSs).

2. Rozwigzanie musi udostepniac konsole centralnego zarzadzania przynajmniej w jezyku
polskim i angielskim.

3. Rozwigzanie musi udostepnia¢ mozliwos¢ zmiany jezyka bez przeinstalowania ani
ponownego uruchamiania ustug centralnego zarzadzania.

4. Rozwigzanie musi udostepnia¢ konsole centralnego zarzgdzania zabezpieczong za
posrednictwem protokotu szyfrowanego SSL/TLS.

5. Rozwigzanie musi udostepnia¢ mozliwosc¢ integracji uzytkownikéw z Microsoft ENTRA ID. 6.
Rozwigzanie musi udostepnia¢ mozliwosc¢ integracji uzytkownikéw z Microsoft Active
Directory.

7. Rozwigzanie musi udostepnia¢ mechanizm wykrywajgcy sklonowane maszyny na podstawie
unikalnego identyfikatora sprzetowego stacji.

8. Rozwigzanie musi udostepniaé¢ dedykowang aplikacje pochodzgca od tego samego
producenta co konsola zarzadzajgca, umozliwiajgca co najmnie;j:

e Posredniczenie w komunikacji pomiedzy zarzgdzanym urzadzeniem a serwerem
centralnego zarzadzania.

e Posredniczenie w komunikacji pomiedzy stacjg zarzgdzang a serwerami aktualizacji
producenta.

e Buforowanie ruchu HTTPS.

9. Rozwigzanie musi udostepnia¢ mozliwo$¢ komunikacji agenta przy wykorzystaniu HTTP
Proxy.

10. Rozwigzanie musi udostepniaé¢ mozliwos¢ wymuszenia dwusktadnikowego uwierzytelnienia
podczas logowania do konsoli centralnego zarzgdzania.

11. Rozwigzanie musi udostepnia¢ uwierzytelnianie dwusktadnikowe co najmniej przy pomocy
nastepujgcych aplikacji mobilnych dla systeméw iOS oraz Android:

e Google Authenticator,
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e Microsoft Authenticator,
e Authy,
e Aplikacji pochodzacej od tego samego producenta konsoli centralnego zarzgdzania.

12. Rozwigzanie musi udostepnia¢ minimum 80 szablondw raportéw, przygotowanych przez
producenta, ktdre mogg by¢ dowolnie modyfikowane przez administratora.

13. Rozwigzanie musi posiadaé¢ mozliwos¢ tworzenia grup statycznych i dynamicznych
komputerow.

14. Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego warunki, jakie
musi spetni¢ klient, aby zostat umieszczony w danej grupie. Warunki muszg zawierac co
najmniej:

e Adresy sieciowe IP.

e Aktywne zagrozenia.

e Stan funkcjonowania oraz ochrony.
o Wersja systemu operacyjnego.

e Podzespoty komputera.

15. Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadan automatycznie oraz co najmniej z
wyzwalaczem:

e Wyrazenie CRON.
e Codziennie.
e Cotygodniowo.
e Co miesiac.
e Corok.
e Po wystgpieniu nowego zdarzenia.
e Po automatycznym umieszczeniu hosta w grupie dynamiczne;j.
16. Rozwigzanie musi udostepnia¢ mozliwos¢ tagowania obiektow.
17. Rozwigzanie musi udostepnia¢ mozliwos¢ eksportu danych do zewnetrznych systeméw, w
tym co najmniej Syslog.
18. Rozwigzanie musi udostepniac¢ eksport danych w co najmniej nastepujacych formatach:

e JSON.
e LEEF.
e CEF.

Ochrona stacji roboczych - Windows

1. Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows 10/Windows 11).
2. Rozwigzanie musi udostepnia¢ mozliwos¢ instalacji co najmniej w jezyku polskim oraz
angielskim.

3. Rozwigzanie musi udostepnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:

o Wirus.
e Trojan.
e Robak.
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e Adware.

e Spyware

e Dialer.

e  Phishing.

e Backdoor.

Rozwigzanie musi udostepnia¢ wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz
podejrzanych aplikacji.

Rozwigzanie musi udostepnia¢ wbudowang technologie do ochrony przed rootkitami
aktywnymi oraz ukrywajgcymi sie.

Rozwigzanie musi udostepniac ochrone przed podtgczeniem hosta do sieci botnet.
Rozwigzanie musi udostepniac¢ wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz
podejrzanych aplikacji.

Rozwigzanie musi udostepniaé skanowanie w czasie rzeczywistym otwieranych, zapisywanych
i wykonywanych plikéw.

Rozwigzanie musi udostepniac skanowanie na zadanie, z menu kontekstowego oraz zgodnie z
harmonogramem co najmniej:

e (Catego dysku.

e Wybranych katalogow.

e Pojedynczych plikdw.

e Plikéw spakowanych oraz skompresowanych.

e Dyskow sieciowych.

e Dyskow przenosnych.

Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze skanowania co najmnie;j:
e  Woybranych plikow.

e  Wybranych proceséw. > Wybranych lokalizacji.

e  Wybranych rozszerzen.

e Nazwy wykrycia.

e Sumy kontrolnej (SHA1).

Rozwigzanie musi udostepniac integracje z Intel Threat Detection Technology.

Rozwigzanie musi udostepnia¢ system wczesnego ostrzegania oparty na chmurze pochodzacy
od tego samego producenta oprogramowania antywirusowego, ktéry umozliwia co najmnie;j:
e Sprawdzenie reputacji dziatajgcych procesdéw i plikdw co najmniej z poziomu interfejsu

programu oraz menu kontekstowego.

e Konfiguracje wysytania wszystkich plikéw do analizy oprécz dokumentéw uzytkownikow.



Zatacznik nr 7 do SWZ

e Konfiguracje dodatkowych wykluczen rozszerzen plikdw, ktére nie majg by¢ wysytane do
analizy.

13. Rozwigzanie musi udostepnia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP
»W locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego,
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

14. Rozwigzanie musi udostepnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotéw co najmniej HTTPS, POP3S, IMAPS.

15. Rozwigzanie musi udostepnia¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujagcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢ wyboru, z jaka
heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

16. Rozwigzanie musi udostepnia¢ blokowanie zewnetrznych nosnikéw oraz grup urzadzen na
stacji w oparciu o co najmniej:

A. Typ urzadzenia:
e Pamieci masowe.
e Optyczne pamieci masowe.
e Pamieci masowe Firewire.
e Urzadzenia do tworzenia obrazéw.
e Drukarki USB.
e Urzadzenia Bluetooth.
e Czytniki kart inteligentnych.
e Modemy.
e Porty LPT/COM.
e Urzadzenia przenosne.
B. Parametry urzadzenia:
e Numer seryjny.
e Producent.
e Model. C. typ dostepu:
e Brak mozliwosci zapisu.
e Peten dostep.
e Ostrzezenie uzytkownika.
e Brak dostepu.
17. Rozwigzanie musi udostepnia¢ modut HIPS, ktory musi posiadaé mozliwos¢ pracy w jednym z

pieciu trybow:
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tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty
wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

tryb interaktywny, w ktdrym to rozwigzanie pyta uzytkownika o akcje w przypadku
wykrycia aktywnosci w systemie,

tryb oparty na regufach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika,

tryb uczenia sie, w ktdrym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz
tworzy odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego
czasu program musi samoczynnie przetgczy¢ sie w tryb pracy oparty na regutach,

tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o szczegdlnie

podejrzanych zdarzeniach.

18. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktdra wygeneruje petny raport na

temat stacji.

A. Funkcja, generujaca taki log, ma posiada¢ przynajmniej 9 pozioméw filtrowania
wynikéw pod katem tego, ktdre z nich sg podejrzane dla rozwigzania i mogg stanowic
zagrozenie bezpieczerstwa.

B. Musi istnie¢ mozliwos¢ wygenerowania raportu na temat stacji przy pomocy
dedykowanej aplikacji typu standalone pochodzacej od tego samego producenta co
oprogramowanie do zabezpieczenia stacji roboczej. C. Raport musi posiadac¢ co
najmniej:

e Liste zainstalowanych aplikacji.

e Liste ustug systemowych.

e Informacje o systemie operacyjnym i sprzecie.

e Liste aktywnych proceséw i pofaczen sieciowych.
e Harmonogram systemu operacyjnego.

e Szczegbty pliku hosts.

e Informacje o sterownikach.

19. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci operacyjnej, z ktérego

korzystajg co najmniej nastepujace funkcje systemu > Antywirus.

Zapora osobista.
Sandbox.
Antyspyware.

Metody heurystyczne.
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20. Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktory chroni uzytkownika poprzez

wykrywanie i blokowanie zagrozen atakujacych, jeszcze przed uruchomieniem systemu

operacyjnego.

21. Rozwigzanie musi posiadac ochrone antyspamowa realizowang przez dedykowang wtyczke.

A. Wotyczka ta musi by¢ dostepna jako plugin dla klienta pocztowego Microsoft Outlook.

B. Ochrona musi by¢ realizowana w oparciu o co najmniej:

globalna czarna lista RBL,
czarna lista uzytkownika,

biata lista uzytkownika, na ktérg automatycznie muszg zosta¢ dodane adres email

z ksigzki adresowej klienta Microsoft Outlook.

22. Rozwigzanie musi posiada¢ wbudowany system IDS, ktéry musi posiadaé¢ co najmniej

nastepujgce funkcjonalnosci:

A.

Ochrona przed anomaliami sieciowymi, w tym co najmniej:

Skanowanie portow TCP oraz UDP,
Wykrywanie duplikacji adresu IP,
Atak zatruwania ARP,

Nieprawidtowa dtugosé pakietu TCP oraz UDP.

Ochrona przed atakami typu brute-force dla co najmniej ustug oraz protokotéw:

RDP,
SMB,
My SQL,
MS SQL.

Mozliwos¢ dodawania wyjatkéw dla systemu IDS, co najmniej w oparciu o wystepujacy

alert, kierunek, aplikacje, czynnos¢ oraz adres IP.

23. Rozwigzanie musi posiada¢ modut zapory osobistej, ktéra pochodzi od tego samego

producenta rozwigzania antywirusowego.

A.

Zapora osobista musi dziata¢ w oparciu o reguty i musi posiadaé co najmniej 60

wbudowanych regut, stworzonych przez producenta.

Zapora osobista musi posiada¢ co najmniej cztery tryby pracy:

tryb automatyczny — rozwigzanie blokuje ruch przychodzacy i zezwala tylko na
potaczenia wychodzace,
tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane potaczenie,

tryb oparty na regutach — rozwigzanie blokuje ruch przychodzacy i wychodzacy,
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e tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajgce na
potaczenia przychodzace i wychodzgce. Administrator musi posiada¢ mozliwosé
skonfigurowania czasu dziatania trybu.

24. Rozwigzanie musi posiada¢ modut bezpiecznej przeglagdarki, pochodzacy od producenta tego
samego rozwigzania antywirusowego.

e Bezpieczna przegladarka musi automatycznie szyfrowaé wszelkie dane wprowadzane
przez Uzytkownika.

e Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni kolor

e ramki przegladarki oraz informacje na ramce przegladarki.

e W przypadku potgczenia aplikacji zdalnej (w tym przynajmniej aplikacja TeamViewer)
kolor ramki musi ulec zmianie oraz musi pojawic¢ sie alert informujacy o zdalnym
potaczeniu.

25. Rozwigzanie musi by¢é wyposazone w zintegrowany modut kontroli dostepu do stron
internetowych pochodzacy od tego samego producenta.
A. Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adreséw URL w oparciu o co
najmniej 160 kategorii i podkategorii.
B. Rozwigzanie musi umozliwiaé¢ stworzenie wiasnego komunikatu na zablokowanych
stronach w oparciu o co najmniej:
e Tres¢ komunikatu.

e (Obraz.

Ochrona stacji roboczych — MacOS

1. Rozwigzanie musi posiada¢ petne wsparcie dla systeméw macOS 11 (Big Sur) oraz nowszych.
2. Rozwigzanie musi by¢ dostepne co najmniej w jezyku polskim oraz angielskim.
3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:
e Wirus.
e Trojan. > Robak.
e Adware.
e Spyware. > Dialer.
e Phishing.
e Backdoor.
4. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden

wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
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heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwosc
wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod
jednoczesnie.

5. Rozwigzanie musi posiadaé mozliwo$é skanowanie w czasie rzeczywistym otwieranych,
tworzonych i wykonywanych plikow.

6. Rozwigzanie musi chronic¢ pliki co najmniej za pomoca:

e Sygnatur wirusow.
e Reputacji chmurowe;.

7. Rozwigzanie musi umozliwia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w
locie" (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

8. Rozwigzanie musi posiadac system wczesnego ostrzegania oparty na chmurze pochodzacy od
tego samego producenta oprogramowania antywirusowego, ktéry umozliwia co najmniej:

e Sprawdzenie reputacji dziatajgcych aplikacji i plikdw co najmniej z poziomu interfejsu
programu.

e Konfiguracje wysytania wszystkich plikéw do analizy oprécz dokumentéw uzytkownikow.

e Konfiguracje dodatkowych wykluczen rozszerzen plikdw, ktére nie majg by¢ wysytane do
analizy.

9. Rozwigzanie musi zapewnia¢ skanowanie na zgdanie, z menu kontekstowego oraz zgodnie z
harmonogramem co najmniej:

e catego dysku,

e wybranych katalogéw,

e pojedynczych plikéw,

o plikéw spakowanych oraz skompresowanych,
e Dyskow sieciowych,

e dyskéw przenosnych.

10. Rozwigzanie musi posiadac¢ opcje umieszczenia na liscie wykluczen ze skanowania co najmniej:

e wybranych plikéw,
e wybranych proceséw,
e wybranych lokalizacji,
e wybranych rozszerzen,
e nazwy wykrycia,

e sumy kontrolnej (SHA1).
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11. Rozwigzanie musi posiada¢ modut zapory osobistej, ktéra pochodzi od tego samego
producenta rozwigzania antywirusowego.
A. Zapora osobista musi dziata¢ w oparciu o reguty i musi posiada¢ co najmniej 30
wbudowanych regut, stworzonych przez producenta.
B. Zapora osobista musi posiadac co najmniej dwa tryby pracy:
e tryb automatyczny — rozwigzanie blokuje ruch przychodzacy i zezwala tylko na
potaczenia wychodzace,

e tryb oparty na regutach — rozwigzanie blokuje ruch przychodzacy i wychodzacy,

Ochrona stacji roboczych — Linux

1. Rozwigzanie musi wspierac co najmniej nastepujgce systemy operacyjne:
e Ubuntu Desktop,
e Red Hat Enterprise Linux
e Linux Mint.

2. Rozwigzanie musi obstugiwac co najmniej nastepujgce srodowiska pulpitu:

e Cinnamon.

e GNOME.
e KDE.

e MATE.

e XFCE.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:
e  Wirus.
e Trojan. > Robak.
e Adware.
e Spyware. > Dialer.
e Phishing.
e Backdoor.
4. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujagcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwosc

wyboru, z jakg heurystyka ma odbywac¢ sie skanowanie — z uzyciem jednej lub obu metod

jednoczesnie.
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Rozwigzanie musi posiada¢ mozliwos¢ skanowanie w czasie rzeczywistym otwieranych,
tworzonych i wykonywanych plikéw.
Rozwigzanie musi posiadaé system wczesnego ostrzegania oparty na chmurze pochodzacy od
tego samego producenta oprogramowania antywirusowego, ktéry umozliwia co najmniej:
e Konfiguracje wysytania wszystkich plikéw do analizy oprécz dokumentéw uzytkownikow.
e Konfiguracje dodatkowych wykluczen rozszerzen plikéw, ktére nie majg by¢ wysytane do
analizy.
Rozwigzanie musi zapewniac¢ skanowanie na zgdanie, z menu kontekstowego oraz zgodnie z
harmonogramem co najmniej:
e (Catego dysku.
o  Wybranych katalogéw.
e Pojedynczych plikdw.
e Plikéw spakowanych oraz skompresowanych.
o Dyskow sieciowych.
e Dyskdw przenosnych.
Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze skanowania co najmnie;j:
e Wybranych plikow.
e Wybranych procesow.
e Wybranych lokalizacji.
e Wybranych rozszerzen.
Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikéw oraz grup urzgdzen na stacji
W oparciu o co najmniej:
A. typ urzadzenia:
= pamieci masowe,

= optyczne pamieci masowe,

B. parametry urzadzenia:

= numer seryjny,
= producent,

=  model.

C. typ dostepu:

e brak mozliwosci zapisu,
e peten dostep,

e brak dostepu.
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Ochrona serwera — Windows Server

1. Rozwigzanie musi wspierac systemy w tym co najmniej:
e  Microsoft Windows Server 2012 R2,
e  Microsoft Windows Server 2016,
e Microsoft Windows Server 2019,
o  Microsoft Windows Server 2022,
e Microsoft Windows Server 2025.
2. Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:

e  Wirus.
e Trojan.
e Robak.
e Adware.
e Spyware.
e Dialer.
e Phishing.

e Backdoor.

4. Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskdow sieciowych typu NAS.

5. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujagcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos¢
wyboru, z jakg heurystyka ma odbywaé sie skanowanie — z uzyciem jednej lub obu metod
jednoczesnie.

6. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.

7. Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania procesow.

8. Rozwigzanie musi posiadac system wczesnego ostrzegania oparty na chmurze pochodzacy od
tego samego producenta oprogramowania antywirusowego, ktéry umozliwia co najmniej:

e Sprawdzenie reputacji dziatajgcych proceséw i plikdw co najmniej z poziomu interfejsu
programu oraz menu kontekstowego.

e Konfiguracje wysytania wszystkich plikéw do analizy oprécz dokumentéw uzytkownikéw.

e Konfiguracje dodatkowych wykluczen rozszerzen plikéw, ktére nie majg by¢ wysytane do

analizy.
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9. Rozwigzanie musi zapewnia¢ skanowanie na zadanie, z menu kontekstowego oraz zgodnie z

harmonogramem co najmnie;j:

catego dysku,

wybranych katalogow,

pojedynczych plikow,

plikéw spakowanych oraz skompresowanych,
dyskow sieciowych,

dyskéw przenosnych.

10. Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze skanowania co najmnie;j:

wybranych plikéw,
wybranych procesow,
wybranych lokalizacji,
wybranych rozszerzen,
nazwy wykrycia,

sumy kontrolnej (SHA1).

11. Rozwigzanie musi posiadaé¢ mozliwos¢ skanowania plikéw i folderéw, znajdujgcych sie w

ustudze chmurowej OneDrive.

12. Modut HIPS musi posiadaé¢ mozliwos¢ pracy w jednym z pieciu trybow:

tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguty
wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku
wykrycia aktywnosci w systemie,

tryb oparty na regufach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika,

tryb uczenia sie, w ktdrym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz
tworzy odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego
Czasu program musi samoczynnie przetgczy¢ sie w tryb pracy oparty na regutach,

tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o szczegdlnie

podejrzanych zdarzeniach.

13. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktdra wygeneruje petny raport na

temat stacji.

A. Funkcja, generujaca taki log, ma posiadaé przynajmniej 9 pozioméw filtrowania
wynikéw pod katem tego, ktdre z nich sg podejrzane dla rozwigzania i mogg stanowic

zagrozenie bezpieczenstwa.
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B. Musi istnie¢ mozliwos¢ wygenerowania raportu na temat stacji przy pomocy

dedykowanej aplikacji typu standalone pochodzacej od tego samego producenta co
oprogramowanie do zabezpieczenia stacji roboczej. C. Raport musi posiadac co
najmniej:

e Liste zainstalowanych aplikacji,

e Liste ustug systemowych,

e informacje o systemie operacyjnym i sprzecie,

e Liste aktywnych proceséw i pofaczen sieciowych,

e harmonogram systemu operacyjnego,

e Szczegoty pliku hosts,

e Informacje o sterownikéw.

14. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci operacyjnej, z ktérego

15.

16.

17.

korzystajg co najmniej nastepujgce funkcje systemu

antywirus,
zapora osobista
sandbox,
antyspyware,

metody heurystyczne.

Rozwigzanie musi skanowadé system wirtualny w trybie online oraz offline w sSrodowisku Hyper-

V.

Rozwigzanie musi posiada¢ funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika poprzez

wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu

operacyjnego.

Rozwigzanie musi zapewniac blokowanie zewnetrznych nosnikdow oraz grup urzadzen na stacji

W oparciu o co najmniej:

A. typ urzadzenia:

Pamieci masowe.

Optyczne pamieci masowe.
Pamieci masowe Firewire.
Urzadzenia do tworzenia obrazow.
Drukarki USB.

Urzadzenia Bluetooth.

Czytniki kart inteligentnych.

Modemy.
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e Porty LPT/COM.

e Urzadzenia przenosne.

B. parametry urzadzenia:

e Numer seryjny,
e Producent,

e Model.

C. typ dostepu:

e Brak mozliwosci zapisu,
e Peten dostep,
e Ostrzezenie uzytkownika,

e Brak dostepu.

18. Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢ dla

19.

nich odpowiednie wyjatki co najmniej dla nastepujgcych ustug:

MS sQL.

Active Directory.
IS.

Sysvol.

DNS.

DHCP.

Hyper-V.

Konsola centralnego zarzgdzania tego samego producenta rozwigzania antywirusowego.

Rozwigzanie musi posiada¢ wbudowany system IDS, ktdry musi posiada¢ co najmniej

nastepujgce funkcjonalnosci:

A. Ochrona przed anomaliami sieciowymi, w tym co najmnie;j:
e Skanowanie portéw TCP oraz UDP,
e  Wykrywanie duplikacji adresu IP,
e Atak zatruwania ARP,
o Nieprawidtowa dtugos¢ pakietu TCP oraz UDP.

B. Ochrona przed atakami typu brute-force dla co najmniej ustug oraz protokotéw:

e RDP,
e SMB,
e MySal,
e MSSQL.
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C. Mozliwo$é dodawania wyjatkéw dla systemu IDS, co najmniej w oparciu o wystepujgcy

alert, kierunek, aplikacje, czynnos¢ oraz adres IP.

20. Rozwigzanie musi posiada¢ modut zapory osobistej, ktéra pochodzi od tego samego

producenta rozwigzania antywirusowego.

21. Zapora osobista musi dziata¢ w oparciu o reguty i musi posiadac¢ co najmniej 60 wbudowanych

regut, stworzonych przez producenta.

A. Zapora osobista musi posiadac co najmniej cztery tryby pracy:

tryb automatyczny — rozwigzanie blokuje ruch przychodzacy i zezwala tylko na
potgczenia wychodzace,

tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane potgczenie,

tryb oparty na regutach — rozwigzanie blokuje ruch przychodzacy i wychodzacy,

tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajgce na
pofaczenia przychodzace i wychodzace. Administrator musi posiada¢ mozliwos¢

skonfigurowania czasu dziatania trybu.

Ochrona serwera — Linux

1. Rozwigzanie musi wspierac systemy w tym co najmniej:

RedHat Enterprise Linux (RHEL),
Rocky Linux,

Ubuntu,

Debian,

SUSE Linux Enterprise Server (SLES),
Oracle Linux,

Amazon Linux.

2. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:

Wirus.
Trojan.
Robak.
Adware.
Spyware.
Dialer.
Phishing.

Backdoor.
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Rozwigzanie musi zapewnia¢ mozliwos¢ zdalnego skanowania przy pomocy protokotu ICAP
oraz ICAPS.
Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos¢
wyboru, z jakg heurystyka ma odbywacé sie skanowanie — z uzyciem jednej lub obu metod
jednoczesnie.
Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika detekc;ji.
Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania procesow.
Rozwigzanie musi posiadac system wczesnego ostrzegania oparty na chmurze pochodzacy od
tego samego producenta oprogramowania antywirusowego, ktéry umozliwia co najmniej:
e Konfiguracje wysytania wszystkich plikéw do analizy oprécz dokumentéw uzytkownikow.
e Konfiguracje dodatkowych wykluczen rozszerzen plikéw, ktdre nie majg by¢ wysytane do
analizy.
Rozwigzanie musi zapewnia¢ skanowanie na zgdanie, z menu kontekstowego oraz zgodnie z
harmonogramem co najmniej:
e catego dysku,
e wybranych katalogéw,
e pojedynczych plikéw,
o plikéw spakowanych oraz skompresowanych,
e dyskow sieciowych,
e dyskéw przenos$nych.
Rozwigzanie musi posiadaé opcje umieszczenia na liscie wykluczen ze skanowania co najmnie;j:
e wybranych plikow,
e wybranych proceséw,
e wybranych lokalizacji,
e wybranych rozszerzen,
Rozwigzanie musi pozwalaé, na uruchomienie lokalnej konsoli administracyjnej, dziatajacej z
poziomu przeglgdarki internetowe;j.
e Lokalna konsola administracyjna nie moze wymagac¢ do swojej pracy uruchomienia i
instalacji dodatkowego rozwigzania w postaci ustugi serwera Web.
Rozwigzanie, do celéw skanowania plikdw na macierzach NAS / SAN, musi w petni wspiera¢

rozwigzanie Dell EMC Isilon.
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12. Rozwigzanie musi dziataé w architekturze bazujacej na technologii mikro-serwisow.
Funkcjonalnos¢ ta musi zapewniaé podwyzszony poziom stabilnosci, w przypadku awarii
jednego z komponentdéw rozwigzania, nie spowoduje to przerwania pracy catego procesu, a
jedynie wymusi restart zawieszonego mikro-serwisu.

13. Rozwigzanie musi wykrywac oraz podejrzane dziatania w kontenerach i blokowac je. Ochrona
musi skanowacd kontener co najmniej w nastepujacych fazach:

e proces budowania obrazu kontenera,

e wdrazanie obrazu kontenera.

Mobile Device Management

1. Konsola centralnego zarzadzania dostepna w wersji chmurowej musi posiada¢ mozliwosé
zarzgdzania urzadzeniami mobilnymi — MDM.
2. MDM musi pochodzi¢ od tego samego producenta konsoli centralnego zarzgdzania.

A. MDM musi umozliwia¢ zarzgdzanie urzagdzeniami mobilnymi z systemami:

e Android,
e jOS,
e iPadOs.

B. MDM musi posiadaé mozliwos¢ integracji co najmniej z nastepujgcymi rozwigzaniami:
e Microsoft Entra ID (co najmniej w zakresie synchronizacji uzytkownikéw),
e Microsoft Intune (co najmniej w zakresie automatycznej rejestracji urzadzenia
mobilnego z systemem Android w konsoli zdalnego zarzadzania),
e VMware Workspace One (co najmniej w zakresie automatycznej rejestracji
urzadzenia mobilnego z systemem Android w konsoli zdalnego zarzadzania),
e Apple Business Manager (ABM),
e Android Enterprise (co najmniej w zakresie Device Owner).
3. MDM musi zapewnia¢ wystanie na urzadzenie komendy z konsoli centralnego zarzadzania,
ktéra umozliwi:
e usuniecie zawartosci urzadzenia,
e przywrdcenie urzgdzenia do ustawien fabrycznych,
e zablokowanie urzadzenia,
e uruchomienie sygnatu dzwiekowego,
e |okalizacje GPS,
e Resetowanie hasta blokady ekranu.

4. MDM musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych aplikacji.
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5. MDM musi umozliwia¢ co najmniej:

A. Dla systeméw iOS oraz iPadOS

konfiguracje kont e-mail,
konfiguracje potgczen VPN,
Konfiguracje potaczen Wi-Fi,
Konfiguracje listy certyfikatow,

mozliwo$¢ uruchomienia trybu jednej aplikacji.

B. Dla systemu Android:

blokade wykonywania potgczen,
blokade konfiguracji sieci Wi-Fi,
blokade konfiguracji tuneli VPN,
zarzgdzenie aktualizacjami sytemu operacyjnego,

blokade zmiany tapety urzadzenia.

Mobile Threat Defense (MTD) dla systemu Android

1. Rozwigzanie musi posiada¢ petne wsparcie dla systemdéw Android 9 (Pie) oraz nowszych.

2. Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania:

e Inteligentne — tylko skanowanie aplikacji w pamieci wewnetrznej i na karcie SD.

e Doktadne - skanowanie wszystkich typéw plikdw w pamieci wewnetrznej i na karcie SD.

3. Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzadzenie jest w

trybie bezczynnosci (w petni natadowane i podtgczone do tadowarki).

4. Rozwigzanie musi posiada¢ mozliwos¢ zdefiniowania poziomu zabezpieczen urzadzenia w tym

przynajmnie;j:

A.

C.

Ztozonos¢ kodu blokady ekranu:
Wzér
PIN
Hasto
Przywrécenie urzadzenia do ustawien fabrycznych w przypadku przekroczenia
dopuszczalnej liczby préb odblokowania ekranu,

Zdefiniowanie czasu obowigzywania (waznosci) kodu blokady ekranu.

5. Rozwigzanie musi posiadac¢ blokowanie aplikacji w oparciu o:

nazwe aplikacji,
nazwe pakietu,

kategorie sklepu Google Play,
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e uprawnienia aplikacji,
e pochodzenie aplikacji z nieznanego Zrodta.

6. Rozwigzanie musi posiada ochrone przed zagrozeniami typu phishing.

Wsparcie techniczne.

e Rozwigzanie musi udostepnia¢ wsparcie techniczne w jezyku polskim przez caty okres trwania

licencji.
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