Postepowanie nr OK.272.8.2026 Zatacznik nr 01 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

Oprogramowanie Sekoia Defend Prime, ESET PROTECT Elite, Safetica 11 PRO On-Prem dla
Powiatowej Stacji Sanitarno - Epidemiologicznej (dalej: PSSE) w Gliwicach

1. Opis ogodlny

1.1. Przedmiotem zamdéwienia jest dostawa uprawnien licencyjnych/subskrypcyjnych w
formie elektronicznej dla trzech zintegrowanych systeméw cyberbezpieczenstwa (Sekoia
Defend Prime, ESET PROTECT Elite oraz Safetica 11 PRO On-Prem) wraz z ich
kompleksowg instalacjg, konfiguracja, wdrozeniem i Swiadczeniem asysty technicznej w
jezyku polskim.

1.2. Status érodowiska: Zaden z zamawianych systeméw nie jest obecnie uzytkowany ani
zainstalowany w srodowisku Zamawiajacego. Zamoéwienie dotyczy budowy nowego,
zintegrowanego srodowiska ochrony IT od podstaw. W zwigzku z tym w dokumentacji nie
wystepuja wymagania dotyczace migracji archiwalnych danych ani przenoszenia starych
polityk bezpieczenstwa.

2. Ogolne wymagania dostawy i licencjonowania

Wszystkie dostarczane licencje i subskrypcje musza spetnia¢ nastepujgce formalno-prawne
wymagania ogoélne (wzorowane na standardach branzowych i instytucji badawczo-
rozwojowych):

Kanat dystrybucji: Wykonawca dostarczy legalne uprawnienia licencyjne/subskrypcyjne
pochodzace bezposrednio od Producentéw lub z oficjalnych, autoryzowanych przez
Producentéw kanatéw dystrybucyjnych na terenie Unii Europejskiej.

Forma dostawy: Dostawa licencji nastgpi w formie elektronicznej na konto zakupowe
Zamawiajacego lub na wskazany adres e-mail, wraz z kompletem certyfikatow
licencyjnych
i kluczy aktywacyjnych.

Gwarancja aktualizacji: Zamawiajacy w catym okresie trwania umowy ma
zagwarantowane prawo do korzystania z najnowszych wersji oprogramowania, baz
sygnatur, silnikéw detekcyjnych, baz reputacyjnych oraz poprawek bezpieczenstwa
udostepnianych przez producenta bez dodatkowych optat.

Funkcjonalnos¢ rownowazna lub szersza: Zamawiajacy dopuszcza zaoferowanie
produktéw
o parametrach technicznych lub funkcjonalnosci szerszej niz opisana w niniejszym OPZ,
pod warunkiem petnego spetnienia wymagan minimalnych.
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Swoboda migracji: Licencje nie moga ogranicza¢ mozliwosci migracji oprogramowania lub
maszyn wirtualnych pomiedzy serwerami/hostami w ramach infrastruktury
Zamawiajacego.

Wsparcie techniczne: Wykonawca zapewni petny dostep do oficjalnego wsparcia
technicznego producentéw oraz wsparcia wdrozeniowego w jezyku polskim przez caty
okres obowigzywania subskrypciji.

2.1. Zestawienie iloSciowo-czasowe zamawianych subskrypcji

System / Oprogramowanie Typ / Architektura Wolumen / Liczba Okres subskrypcji

Sekoia Defend Prime SaaS (Chmura UE) / 165 assetow 36 miesiecy
SIEM & SOAR (zasobow)
ESET PROTECT Elite SaaS / On-Prem / 150 agentow / 29 miesiecy
EDR & XDR urzadzen (24 miesigce od
28.03.2027 r.)
Safetica 11 PRO On-Prem | On-Premises / DLP & | 150 licencji / 36 miesiecy
Audyt uzytkownikéw

3. Wymagania podmiotowe wobec Wykonawcy (ISO 27001 i ISO 9001)

3.1. Wymagane certyfikaty: Wykonawca sktadajgcy oferte musi wykazac sie posiadaniem
wdrozonych i certyfikowanych systeméw zarzadzania ISO/IEC 27001 (Zarzadzanie
Bezpieczenstwem Informacji) oraz ISO 9001 (Zarzadzanie Jakoscig) w zakresie $wiadczenia
ustug IT, dostaw oprogramowania oraz integracji systemow bezpieczenstwa.

3.2. Uzasadnienie proporcjonalnosci wymogu: Przedmiot zamdwienia obejmuje bezposredni
dostep do infrastruktury teleinformatycznej PSSE oraz konfiguracje kluczowych systemoéw
przetwarzajacych dane wrazliwe (DLP, EDR, SIEM). Posiadanie przez Wykonawce certyfikatu
ISO 27001 stanowi gwarancje zachowania poufnosci, integralnosci i procedur ochronnych
podczas prac wdrozeniowych, zas ISO 9001 zapewnia nalezytg jakos¢ oraz powtarzalnosé
proceséw serwisowych.

3.3. Dopuszczenie dowodow rownowaznych: Zgodnie z art. 104 i 105 ustawy Prawo
Zamoéwien Publicznych, Zamawiajacy akceptuje rowniez odpowiednie certyfikaty wydane
przez jednostki wyznaczone inne réwnowazne srodki dowodowe (np. sprawozdania z
audytow niezaleznych jednostek akredytowanych) potwierdzajace spetnianie rownowaznych
wymagan w zakresie zarzadzania jakoscia i bezpieczenstwem informacji.

4. Szczegotowe specyfikacje techniczne i funkcjonalne
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4.1. Sekoia Defend Prime (SIEM / SOAR)
1. Rozwiazanie klasy SIEM / SOAR musi by¢ dostepne z poziomu chmury producenta z
miejscem przechowywania logéw na terenie UE.

2. Logowanie do instancji chmurowej rozwiazania, musi umozliwia¢ wykorzystaniem
mechanizmu 2FA.

3. Rozwigzanie musi umozliwia¢ tworzenie kont uzytkownikéw z odrebnymi rolami w
aplikacji.

4. Rozwigzanie musi umozliwia¢ utworzenie wtasnego typu roli uzytkownika i/lub wybor
jednej z domyslinej:

1) Gos¢

2) Analityk

3) Administrator

5. Rozwiazanie musi umozliwia¢ przesytania nieograniczone;j ilosci zdarzen, bez wptywu na
konieczng do wykupienia licencje.

6. Rozwigzanie musi posiadac¢ katalog minimum 200 gotowych integracji (przygotowane
parsery) z zrédtami zdarzen takimi jak systemy operacyjne, aplikacje i urzadzenia
bezpieczenstwa.

7. Rozwiazanie musi umozliwia¢ utworzenie wtasnych parseréw w przypadku braku gotowej
integraciji.

8. Rozwigzanie musi umozliwia¢ generowanie powiadomien o braku otrzymywania logéw per
pojedyncze Zrddto oraz zdefiniowany czas niedostepnosci logow.

9. Rozwiazanie musi posiada¢ mozliwosc¢ dzielenia instancji gtdwnej na podinstancje, dla
ktérych mogg by¢ zaimplementowane inne Zrédta logéw oraz inne reguty bezpieczenstwa
wyzwalajace alerty w konsoli.

10. Rozwigzanie musi umozliwia¢ utworzenie wielu dzierzaw w ramach, ktérych bedzie
mozliwe tworzenie odrebnych regut, parseréw, alertéw, itp.

11. Rozwigzanie musi udostepnia¢ mozliwos¢ instalacji przekaznika zdarzen w postaci
gotowego kontenera dla aplikacji Docker, instalowanego lokalnie na systemie Linux.

12. Rozwigzanie musi posiada¢ mozliwos¢ implementacji agenta na systemy Linux, Windows
oraz MacOs, ktory bezposrednio bedzie komunikowat sie z instancja chmurowa oraz bedzie
monitorowat system na ktérym zostanie zainstalowany.

13. Agent rozwigzanie nie moze wymagac¢ dodatkowej licencji.

14. Agent musi wspiera¢ mozliwo$¢ instalacji co najmniej na ponizszych systemach:

1. Windows 8

2. Windows 10

3. Windows 11

4. Windows Server 2016
5. Windows Server 2019
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Windows Server 2022
Windows Server 2025
Ubuntu 14.04 i nowszy
. Debian 8 i nowszy
10. CentOS 7 i nowszy
11. Redhat 7 i nowszy
12. macOS 13 Ventura

4.2. ESET PROTECT Elite (Endpoint Protection, EDR/XDR, MFA, Szyfrowanie)

0 © N o

Rozwigzanie do ochrony stacji roboczych i serwerdéw przed szkodliwym oprogramowaniem z
wykorzystaniem narzedzia EDR/XDR.

Centralne zarzadzanie

1. Rozwigzanie musi udostepnia¢ konsole centralnego zarzadzania w wersji lokalnej (on-prem)
oraz w wersji chmurowej, hostowanej bezposrednio przez producenta rozwigzania. (SaaS).

2. Rozwigzanie musi udostepniac konsole centralnego zarzadzania przynajmniej w jezyku
polskim i angielskim.

3. Rozwiazanie musi udostepnia¢ mozliwos$¢ zmiany jezyka bez przeinstalowania ani
ponownego uruchamiania ustug centralnego zarzadzania.

4. Rozwigzanie musi udostepnia¢ konsole centralnego zarzadzania zabezpieczong za
posrednictwem protokotu szyfrowanego SSL/TLS.

5. Rozwiazanie musi udostepnia¢ mozliwos$¢ integracji uzytkownikéw z Microsoft ENTRA ID.

6. Rozwiazanie musi udostepnia¢ mozliwos¢ integracji uzytkownikéw z Microsoft Active
Directory.

7. Rozwiazanie musi udostepnia¢ mechanizm wykrywajacy sklonowane maszyny na
podstawie unikalnego identyfikatora sprzetowego stacji.

8. Rozwigzanie musi udostepnia¢ dedykowang aplikacje pochodzacg od tego samego
producenta co konsola zarzadzajgca, umozliwiajgca co najmnie;j:

1. Posredniczenie w komunikacji pomiedzy zarzadzanym urzadzeniem a serwerem
centralnego zarzadzania.

1. Posredniczenie w komunikacji pomiedzy stacjg zarzagdzang a serwerami aktualizacji
producenta.

2. Buforowanie ruchu HTTPS.

9. Rozwiazanie musi udostepnia¢ mozliwo$¢ komunikacji agenta przy wykorzystaniu HTTP
Proxy.

10. Rozwigzanie musi udostepnia¢ mozliwo$¢ wymuszenia dwusktadnikowego
uwierzytelnienia podczas logowania do konsoli centralnego zarzadzania.

11. Rozwigzanie musi udostepniac uwierzytelnianie dwusktadnikowe co najmniej przy
pomocy nastepujacych aplikacji mobilnych dla systeméw iOS oraz Android:
1. Google Authenticator,
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2. Microsoft Authenticator,
3. Authy,
4. Aplikacji pochodzacej od tego samego producenta konsoli centralnego zarzadzania.
12. Rozwigzanie musi udostepnia¢ minimum 80 szablonéw raportéw, przygotowanych przez
producenta, ktére mogg by¢ dowolnie modyfikowane przez administratora.

13. Rozwigzanie musi posiada¢ mozliwos$¢ tworzenia grup statycznych i dynamicznych
komputeréw.

14. Grupy dynamiczne musza by¢ tworzone na podstawie szablonu okreslajgcego warunki,
jakie musi spetni¢ klient, aby zostat umieszczony w danej grupie. Warunki musza zawierac co
najmnie;j:

1. Adresy sieciowe IP.

Aktywne zagrozenia

Stan funkcjonowania oraz ochrony.

Wersja systemu operacyjnego.

Podzespoty komputera.

ko

15. Rozwigzanie musi posiadaé¢ mozliwos¢ uruchomienia zadan automatycznie oraz co
najmniej z wyzwalaczem:

1. Woyrazenie CRON.

2. Codziennie.

3. Cotygodniowo.

4. Co miesigc.

5. Corok.

6. Po wystgpieniu nowego zdarzenia.

7. Po automatycznym umieszczeniu hosta w grupie dynamiczne;j.

16. Rozwigzanie musi udostepnia¢ mozliwos¢ tagowania obiektow.

17. Rozwigzanie musi udostepnia¢ mozliwos¢ eksportu danych do zewnetrznych systemoéw, w
tym co najmniej Syslog.

18. Rozwigzanie musi umozliwia¢ przesytanie danych do przynajmniej dwoch réznych
serwerow syslog, bez potrzeby korzystania z oprogramowania firm trzecich do dystrybucji
logow.

19. Rozwigzanie musi udostepniac eksport danych w co najmniej nastepujacych formatach:

1. JSON.
2. LEEF.
3. CEF.

Ochrona stacji roboczych - Windows
1. Rozwigzanie musi wspierac systemy operacyjne Windows (Windows 10/Windows 11).

2. Rozwiazanie musi udostepnia¢ mozliwos$¢ instalacji co najmniej w jezyku polskim oraz
angielskim.

3. Rozwigzanie musi udostepnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:
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Wirus. T
Trojan.
Robak.
Adware.
Spyware.
Dialer.
Phishing.
8. Backdoor.
4. Rozwigzanie musi udostepnia¢ wykrywanie potencjalnie niepozadanych, niebezpiecznych
oraz podejrzanych aplikacji.

Nounbkhowobd=

5. Rozwiagzanie musi udostepnia¢ wbudowang technologie do ochrony przed rootkitami
aktywnymi oraz ukrywajacymi sie.
6. Rozwigzanie musi udostepnia¢ ochrone przed podtaczeniem hosta do sieci botnet.

7. Rozwiazanie musi udostepniac funkcjonalnos$¢ automatycznego przywracania plikéw po ich
zaszyfrowaniu przez oprogramowanie typu ransomware.

8. Technologia ta musi by¢ autorskim rozwigzaniem producenta rozwigzania ochrony stacji
roboczych.

Technologia umozliwiajgca przywrdécenie plikéw po ich zaszyfrowaniu nie moze
wykorzystywa¢ mechanizmu VSS (Volume Shadow Copy Service).

Technologia, ktora tworzy kopie zapasowg plikéw musi dziata¢ w czasie rzeczywistym |
zabezpieczac pliki przed modyfikacja przez podejrzane procesy.

Technologia ta musi umozliwia¢ manualne przywracanie plikdw przez administratora z
konsoli centralnego zarzadzania.

8. Rozwigzanie musi udostepnia¢ wykrywanie potencjalnie niepozadanych, niebezpiecznych
oraz podejrzanych aplikacji.
9. Rozwigzanie musi udostepniac¢ skanowanie w czasie rzeczywistym otwieranych,
zapisywanych i wykonywanych plikow.
10. Rozwigzanie musi udostepniac¢ skanowanie na zadanie, z menu kontekstowego oraz
zgodnie z harmonogramem co najmniej:
Catego dysku.
Wybranych katalogow.
Pojedynczych plikow.
Plikbw spakowanych oraz skompresowanych.
Dyskow sieciowych.
Dyskéw przenosnych.
11. Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze skanowania co
najmniej:
Wybranych plikéw.
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Wybranych procesow.
Wybranych lokalizacji.
Wybranych rozszerzen.
Nazwy wykrycia.

Sumy kontrolnej (SHA1).

12. Rozwigzanie musi udostepniac integracje z Intel Threat Detection Technology.

13. Rozwigzanie musi udostepniac system wczesnego ostrzegania oparty na chmurze
pochodzacy od tego samego producenta oprogramowania antywirusowego, ktory umozliwia
€O najmnie;j:

Sprawdzenie reputacji dziatajgcych proceséw i plikdw co najmniej z poziomu interfejsu
programu oraz menu kontekstowego.

Konfiguracje wysytania wszystkich plikéw do analizy oprécz dokumentéw uzytkownikéw.

Konfiguracje dodatkowych wykluczen rozszerzen plikéw, ktére nie maja by¢ wysytane do
analizy.

14. Rozwigzanie musi udostepniac¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i
IMAP ,w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego,
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

15. Rozwigzanie musi udostepniac¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotdw co najmniej HTTPS, POP3S, IMAPS.

16. Rozwigzanie musi udostepnia¢ wbudowane dwa niezalezne moduty heurystyczne - jeden
wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢ wyboru, z jaka
heurystyka ma odbywac sie skanowanie - z uzyciem jednej lub obu metod jednoczesnie.

17. Rozwigzanie musi udostepniac blokowanie zewnetrznych nosnikéw oraz grup urzadzen na
stacji w oparciu o co najmniej:

A. Typ urzadzenia:

)

Pamieci masowe.

9

Optyczne pamieci masowe.

)

Pamieci masowe Firewire.

)

Urzadzenia do tworzenia obrazéw.
Drukarki USB.
Urzadzenia Bluetooth.

Czytniki kart inteligentnych.

[y

Modemy.
Porty LPT/COM.
Urzadzenia przenosne.

E )

B. Parametry urzadzenia:
Numer seryjny.
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Producent.
Model.
C. Typ dostepu:
Brak mozliwosci zapisu.
Peten dostep.
Ostrzezenie uzytkownika.
Brak dostepu.
18. Rozwigzanie musi udostepnia¢ modut HIPS, ktéry musi posiada¢ mozliwosé pracy w
jednym z pieciu trybéw:
tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje
reguty wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,
tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku
wykrycia aktywnosci w systemie,
tryb oparty na regutach, gdzie zastosowanie maja jedynie reguty utworzone przez
uzytkownika,
tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i uzytkownika
oraz tworzy odpowiednie reguty w czasie okreslonym przez uzytkownika. Po
wygasnieciu tego czasu program musi samoczynnie przetaczy¢ sie w tryb pracy
oparty na regutach,
tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytacznie o szczegdlnie
podejrzanych zdarzeniach.
19. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny
raport na temat stacji.
A. Funkcja, generujaca taki log, ma posiadac¢ przynajmniej 9 pozioméw filtrowania
wynikéw pod katem tego, ktére z nich sg podejrzane dla rozwigzania i mogg stanowié
zagrozenie bezpieczenstwa.

B. Musi istnie¢ mozliwos¢ wygenerowania raportu na temat stacji przy pomocy
dedykowanej aplikacji typu standalone pochodzacej od tego samego producenta co
oprogramowanie do zabezpieczenia stacji roboczej.

C. Raport musi posiada¢ co najmniej:

)]

Liste zainstalowanych aplikacji.

)]

Liste ustug systemowych.

[l

Informacje o systemie operacyjnym i sprzecie.

)]

Liste aktywnych procesdw i potaczen sieciowych.

)

Harmonogram systemu operacyjnego.

[l

Szczegoty pliku hosts.

)]

Informacje o sterownikach.
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20. Rozwiazanie musi posiadac tylko jeden proces uruchamiany w pamieci operacyjnej, z
ktérego korzystaja co najmniej nastepujace funkcje systemu
Antywirus.

]

Zapora osobista.
Sandbox.
Antyspyware.

Metody heurystyczne.

21. Rozwiazanie musi posiadac funkcjonalnosc¢ skanera UEFI, ktéry chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen atakujacych, jeszcze przed uruchomieniem
system operacyjnego.

22. Rozwigzanie musi posiada¢ ochrone antyspamowa realizowang przez dedykowang
wtyczke.

A. Wtyczka ta musi by¢ dostepna jako plugin dla klienta pocztowego Microsoft Outlook.
B. Ochrona musi by¢ realizowana w oparciu o co najmniej:

globalna czarna lista RBL,

czarna lista uzytkownika,

biata lista uzytkownika, na ktérg automatycznie muszg zosta¢ dodane adres

email z ksigzki adresowej klienta Microsoft Outlook.

23. Rozwigzanie musi posiada¢ wbudowany system IDS, ktéry musi posiadaé¢ co najmniej
nastepujace funkcjonalnosci:

A. Ochrona przed anomaliami sieciowymi, w tym co najmnie;j:
Skanowanie portéw TCP oraz UDP,
Wykrywanie duplikacji adresu IP,
Atak zatruwania ARP,
Nieprawidtowa dtugos¢ pakietu TCP oraz UDP.
B. Ochrona przed atakami typu brute-force dla co najmniej ustug oraz protokotow:
RDP,
SMB,
C. Mozliwo$¢ dodawania wyjatkow dla systemu IDS, co najmniej w oparciu o
wystepujacy alert, kierunek, aplikacje, czynnos$¢ oraz adres IP.
24. Rozwigzanie musi posiada¢ modut zapory osobistej, ktéra pochodzi od tego samego
producenta rozwigzania antywirusowego.

A. Zapora osobista musi dziata¢ w oparciu o reguty i musi posiadac¢ co najmniej 60
wbudowanych regut, stworzonych przez producenta.

B. Zapora osobista musi posiada¢ co najmniej cztery tryby pracy:

tryb automatyczny - rozwigzanie blokuje ruch przychodzacy i zezwala tylko na
potaczenia wychodzace,
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tryb interaktywny - rozwigzanie pyta sie o kazde nowo nawigzywane potaczenie,
tryb oparty na regutach - rozwigzanie blokuje ruch przychodzacy | wychodzacy,

tryb uczenia sie - rozwigzanie automatycznie tworzy nowe reguty zezwalajace na
potaczenia przychodzace i wychodzace. Administrator musi posiada¢ mozliwosc
skonfigurowania czasu dziatania trybu.

25. Rozwiazanie musi posiada¢ modut bezpiecznej przegladarki, pochodzacy od producenta
tego samego rozwiazania antywirusowego.

Bezpieczna przegladarka musi automatycznie szyfrowac wszelkie dane wprowadzane
przez Uzytkownika.

Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni kolor ramki
przegladarki oraz informacje na ramce przegladarki.

W przypadku potaczenia aplikacji zdalnej (w tym przynajmniej aplikacja TeamViewer)
kolor ramki musi ulec zmianie oraz musi pojawic sie alert informujacy o zdalnym potaczeniu.

26. Rozwiagzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron

internetowych pochodzacy od tego samego producenta.

A. Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adreséw URL w oparciu o co najmniej
160 kategorii i podkategorii.

B. Rozwigzanie musi umozliwiac¢ stworzenie wtasnego komunikatu na zablokowanych
stronach w oparciu o co najmniej:

Tres¢ komunikatu.

Obraz.

Ochrona stacji roboczych - MacOS

1. Rozwigzanie musi posiadac petne wsparcie dla systeméw macOS 11 (Big Sur) oraz
nowszych.

2. Rozwiazanie musi by¢ dostepne co najmniej w jezyku polskim oraz angielskim.
3. Rozwiazanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:
Wirus.

Trojan.

Robak.

Adware.

Spyware.

]

Dialer.
Phishing.
Backdoor.

[~

4. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne - jeden
wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
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heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos¢
wyboru, z jakg heurystyka ma odbywac sie skanowanie - z uzyciem jednej lub obu metod
jednoczesnie.

5. Rozwigzanie musi posiada¢ mozliwos¢ skanowanie w czasie rzeczywistym otwieranych,
tworzonych i wykonywanych plikow.

6. Rozwiazanie musi chronic pliki co najmniej za pomoca:

Sygnatur wiruséw.
Reputacji chmurowe;j.

7. Rozwigzanie musi umozliwia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i
IMAP "w locie" (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

8. Rozwigzanie musi posiadac system wczesnego ostrzegania oparty na chmurze pochodzacy
od tego samego producenta oprogramowania antywirusowego, ktéry umozliwia co najmniej:
Sprawdzenie reputacji dziatajgcych aplikacji i plikdw co najmniej z poziomu interfejsu
programu.

Konfiguracje wysytania wszystkich plikéw do analizy oprécz dokumentéw uzytkownikéw.
Konfiguracje dodatkowych wykluczen rozszerzen plikow, ktére nie maja by¢ wysytane do
analizy.

9. Rozwiazanie musi zapewnia¢ skanowanie na zadanie, z menu kontekstowego oraz zgodnie
z harmonogramem co najmniej:

)]

catego dysku,

[

wybranych katalogéw,

[l

pojedynczych plikow,

)]

plikdw spakowanych oraz skompresowanych,

[

Dyskéw sieciowych,

[l

dyskéw przenosnych.
10. Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze skanowania co
najmnie;j:

(]

wybranych plikow,

[l

wybranych proceséw,

)]

wybranych lokalizacji,

)]

wybranych rozszerzen,

[l

nazwy wykrycia,

)]

sumy kontrolnej (SHA1).

11. Rozwigzanie musi posiada¢ modut zapory osobistej, ktéra pochodzi od tego samego
producenta rozwigzania antywirusowego.
A. Zapora osobista musi dziata¢ w oparciu o reguty i musi posiada¢ co najmniej 30
wbudowanych regut, stworzonych przez producenta.
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B. Zapora osobista musi posiada¢ co najmniej dwa tryby pracy:

tryb automatyczny - rozwigzanie blokuje ruch przychodzacy i zezwala tylko na
potaczenia wychodzace,

tryb oparty na regutach - rozwigzanie blokuje ruch przychodzacy | wychodzacy,

Ochrona stacji roboczych - Linux
1. Rozwiagzanie musi wspierac¢ co najmniej nastepujace systemy operacyjne:
Ubuntu Desktop,
Red Hat Enterprise Linux
Linux Mint.
2. Rozwigzanie musi obstugiwac¢ co najmniej nastepujace $rodowiska pulpitu:
Cinnamon.
GNOME.
KDE.
MATE.
XFCE.
3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:
Wirus.
Trojan.
Robak.
Adware.

Spyware.

[

Dialer.
Phishing.
Backdoor.

v [

4. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne - jeden
wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos$¢
wyboru, z jakg heurystyka ma odbywac sie skanowanie - z uzyciem jednej lub obu metod
jednoczesnie.

5. Rozwigzanie musi posiada¢ mozliwos¢ skanowanie w czasie rzeczywistym otwieranych,
tworzonych i wykonywanych plikow.

6. Rozwiazanie musi posiadac system wczesnego ostrzegania oparty na chmurze pochodzacy
od tego samego producenta oprogramowania antywirusowego, ktéry umozliwia co najmniej:

Konfiguracje wysytania wszystkich plikéw do analizy oprécz dokumentéw
uzytkownikow.
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Konfiguracje dodatkowych wykluczen rozszerzen plikéw, ktére nie maja by¢ wysytane
do analizy.
7. Rozwiazanie musi zapewnia¢ skanowanie na zadanie, z menu kontekstowego oraz zgodnie
z harmonogramem co najmniej:

]

Catego dysku.

]

Wybranych katalogow.

]

Pojedynczych plikow.

]

Plikow spakowanych oraz skompresowanych.

]

Dyskoéw sieciowych.

)

Dyskoéw przenosnych.
8. Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze skanowania co
najmniej:
Wybranych plikéw.
Wybranych proceséw.
Wybranych lokalizacji.
Wybranych rozszerzen.
9. Rozwiazanie musi zapewnia¢ blokowanie zewnetrznych nosnikdéw oraz grup urzadzen na
stacji w oparciu o co najmniej:
A. typ urzadzenia:
pamieci masowe,
optyczne pamieci masowe,
B. parametry urzadzenia:
numer seryjny,
producent,
model.
C. typ dostepu:
brak mozliwosci zapisu,
peten dostep,
brak dostepu.

Ochrona serwera - Windows Server

1. Rozwigzanie musi wspierac systemy w tym co najmniej:
Microsoft Windows Server 2016,

Microsoft Windows Server 2019,

Microsoft Windows Server 2022,

Microsoft Windows Server 2025.
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2. Rozwiazanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.

3. Rozwiazanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:

Wirus.

Trojan.

Robak.

Adware.

Spyware.

)

Dialer.
Phishing.
Backdoor.

(IO

4. Rozwigzanie musi zapewnia¢ mozliwos$¢ skanowania dyskow sieciowych typu NAS.

5. Rozwiagzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne - jeden
wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos¢
wyboru, z jakg heurystyka ma odbywac sie skanowanie - z uzyciem jednej lub obu metod
jednoczesnie.

6. Rozwiazanie musi wspierac¢ automatyczna, inkrementacyjng aktualizacje silnika detekcji.

7. Rozwiazanie musi posiada¢ mozliwos$¢ wykluczania ze skanowania proceséw.

8. Rozwigzanie musi posiadac system wczesnego ostrzegania oparty na chmurze pochodzacy
od tego samego producenta oprogramowania antywirusowego, ktéry umozliwia co najmniej:

Sprawdzenie reputacji dziatajgcych proceséw i plikdw co najmniej z poziomu interfejsu

programu oraz menu kontekstowego.

Konfiguracje wysytania wszystkich plikéw do analizy oprécz dokumentéw
uzytkownikow.

Konfiguracje dodatkowych wykluczen rozszerzen plikow, ktére nie majg by¢ wysytane
do analizy.

9. Rozwigzanie musi zapewnia¢ skanowanie na zadanie, z menu kontekstowego oraz zgodnie
z harmonogramem co najmniej:

[l

catego dysku,

)]

wybranych katalogow,

)]

pojedynczych plikow,

[l

plikéw spakowanych oraz skompresowanych,

)]

dyskéw sieciowych,

)

dyskéw przenosnych.
10. Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze skanowania co
najmnie;j:
wybranych plikéw,
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wybranych proceséw,
wybranych lokalizacji,
wybranych rozszerzen,
nazwy wykrycia,

sumy kontrolnej (SHA1).

11. Rozwigzanie musi posiada¢ mozliwos$¢ skanowania plikéw i folderéw, znajdujacych sie w
ustudze chmurowej OneDrive.

12. Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybow:

)]

(]

)]

tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje
reguty wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku
wykrycia aktywnosci w systemie,

tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika,

tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz
tworzy odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu
tego czasu program musi samoczynnie przetaczyc sie w tryb pracy oparty na regutach,
tryb inteligentny, w ktérym rozwiazanie bedzie powiadamiato wytacznie o szczegdlnie
podejrzanych zdarzeniach.

13. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny
raport na temat stacji.

A.

B.

C.

Funkcja, generujaca taki log, ma posiadac przynajmniej 9 poziomow filtrowania
wynikéw pod katem tego, ktére z nich s podejrzane dla rozwigzania i mogg stanowi¢
zagrozenie bezpieczenstwa.

Musi istnie¢ mozliwosé wygenerowania raportu na temat stacji przy pomocy
dedykowanej aplikacji typu standalone pochodzacej od tego samego producenta co
oprogramowanie do zabezpieczenia stacji roboczej.

Raport musi posiadaé co najmnie;j:

Liste zainstalowanych aplikacji,

Liste ustug systemowych,

informacje o systemie operacyjnym i sprzecie,
Liste aktywnych proceséw i potaczen sieciowych,
harmonogram systemu operacyjnego,

Szczegoty pliku hosts,

Informacje o sterownikow.

14. Rozwigzanie musi posiada¢ tylko jeden proces uruchamiany w pamieci operacyjnej, z
ktérego korzystaja co najmniej nastepujace funkcje systemu

antywirus,
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]

zapora osobista

]

sandbox,

]

antyspyware,

]

metody heurystyczne.

15. Rozwigzanie musi skanowac system wirtualny w trybie online oraz offline w srodowisku
Hyper-V.

16. Rozwigzanie musi posiada¢ funkcjonalnos¢ skanera UEFI, ktéry chroni uzytkownika
poprzez wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem
system operacyjnego.

17. Rozwigzanie musi zapewniac blokowanie zewnetrznych no$nikéw oraz grup urzadzen na
stacji w oparciu o co najmniej:

A. typ urzadzenia:

)]

Pamieci masowe.

(]

Optyczne pamieci masowe.

[l

Pamieci masowe Firewire.

)

Urzadzenia do tworzenia obrazéw.
Drukarki USB.
Urzadzenia Bluetooth.

Czytniki kart inteligentnych.

(]

Modemy.
Porty LPT/COM.
Urzadzenia przenosne.

v [

B. parametry urzadzenia:
Numer seryjny,
Producent,

Model.
C. typ dostepu:

)]

Brak mozliwosci zapisu,

(]

Peten dostep,

[l

Ostrzezenie uzytkownika,

)]

Brak dostepu.
18. Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢
dla nich odpowiednie wyjatki co najmniej dla nastepujacych ustug:
MS SQL.
Active Directory.
IIS.
Sysvol.
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]

DNS.
DHCP.
Hyper-V.

Konsola centralnego zarzadzania tego samego producenta rozwigzania antywirusowego.

19. Rozwigzanie musi posiada¢ wbudowany system DS, ktory musi posiada¢ co najmniej
nastepujace funkcjonalnosci:

A. Ochrona przed anomaliami sieciowymi, w tym co najmnie;j:

()

Skanowanie portéow TCP oraz UDP,

[

Wykrywanie duplikacji adresu IP,
Atak zatruwania ARP,
Nieprawidtowa dtugos$¢ pakietu TCP oraz UDP.

N

B. Ochrona przed atakami typu brute-force dla co najmniej ustug oraz protokotéow:

RDP,

SMB,

My SQL,

MS SQL.

C. Mozliwos$¢ dodawania wyjatkéw dla systemu IDS, co najmniej w oparciu o
wystepujacy alert, kierunek, aplikacje, czynnos$¢ oraz adres IP.
20. Rozwigzanie musi posiada¢ modut zapory osobistej, ktéra pochodzi od tego samego
producenta rozwigzania antywirusowego.

21. Zapora osobista musi dziata¢ w oparciu o reguty i musi posiada¢ co najmniej 60
wbudowanych regut, stworzonych przez producenta.

A. Zapora osobista musi posiadac¢ co najmniej cztery tryby pracy:

tryb automatyczny - rozwigzanie blokuje ruch przychodzacy i zezwala tylko na
potaczenia wychodzace,

)

tryb interaktywny - rozwigzanie pyta sie o kazde nowo nawigzywane potaczenie,

)

tryb oparty na regutach - rozwigzanie blokuje ruch przychodzacy | wychodzacy,

9

tryb uczenia sie - rozwigzanie automatycznie tworzy nowe reguty zezwalajace na
potaczenia przychodzace i wychodzace. Administrator musi posiada¢ mozliwosé
skonfigurowania czasu dziatania trybu.

Ochrona serwera - Linux
1. Rozwiagzanie musi wspierac systemy w tym co najmniej:
- RedHat Enterprise Linux (RHEL),
- Rocky Linux,
- Ubuntu,
- Debian,
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- SUSE Linux Enterprise Server (SLES),
- Oracle Linux,
- Amazon Linux.
2. Rozwiazanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:

Wirus.
Trojan.
Robak.

2.1. Adware.

2.2. Spyware.

2.3. Dialer.

2.4. Phishing.

2.5. Backdoor.

3. Rozwigzanie musi zapewnia¢ mozliwo$¢ zdalnego skanowania przy pomocy protokotu
ICAP oraz ICAPS.

4. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne - jeden
wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos¢
wyboru, z jaka heurystyka ma odbywac sie skanowanie - z uzyciem jednej lub obu metod
jednoczesnie.

5. Rozwiagzanie musi wspiera¢ automatycznga, inkrementacyjng aktualizacje silnika detekcji.
6. Rozwiazanie musi posiada¢ mozliwos¢ wykluczania ze skanowania proceséw.
7. Rozwiazanie musi posiadac system wczesnego ostrzegania oparty na chmurze pochodzacy
od tego samego producenta oprogramowania antywirusowego, ktéry umozliwia co najmniej:
Konfiguracje wysytania wszystkich plikéw do analizy oprécz dokumentéw
uzytkownikow.
Konfiguracje dodatkowych wykluczen rozszerzen plikéw, ktére nie majg by¢ wysytane
do analizy.
8. Rozwiazanie musi zapewnia¢ skanowanie na zadanie, z menu kontekstowego oraz zgodnie
z harmonogramem co najmniej:

)]

catego dysku,

)

wybranych katalogéw,

)

pojedynczych plikéw,

)

plikdw spakowanych oraz skompresowanych,

)]

dyskoéw sieciowych,

[

dyskéw przenosnych.
9. Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze skanowania co
najmnie;j:
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()

wybranych plikow,

[

wybranych proceséw,

o)

wybranych lokalizacji,

()

wybranych rozszerzen,

10. Rozwigzanie musi pozwalac¢, na uruchomienie lokalnej konsoli administracyjnej, dziatajacej
z poziomu przegladarki internetowe;j.

Lokalna konsola administracyjna nie moze wymagac do swojej pracy uruchomienia |
instalacji dodatkowego rozwigzania w postaci ustugi serwera Web.

11. Rozwigzanie, do celéw skanowania plikéw na macierzach NAS / SAN, musi w petni
wspiera¢ rozwigzanie Dell EMC Isilon.

12. Rozwigzanie musi dziata¢ w architekturze bazujacej na technologii mikro-serwiséw.
Funkcjonalnosc¢ ta musi zapewniac¢ podwyzszony poziom stabilnosci, w przypadku awarii
jednego z komponentéw rozwigzania, nie spowoduje to przerwania pracy catego procesu, a
jedynie wymusi restart zawieszonego mikro-serwisu.

13. Rozwigzanie musi wykrywac oraz podejrzane dziatania w kontenerach i blokowac je.
Ochrona musi skanowac¢ kontener co najmniej w nastepujgcych fazach:

proces budowania obrazu kontenera,
wdrazanie obrazu kontenera.

Mobile Device Management

1. Konsola centralnego zarzadzania dostepna w wersji chmurowej musi posiada¢ mozliwosé
zarzadzania urzadzeniami mobilnymi - MDM.

2. MDM musi pochodzi¢ od tego samego producenta konsoli centralnego zarzadzania.
A. MDM musi umozliwia¢ zarzadzanie urzagdzeniami mobilnymi z systemami:
Android,
iOS,
iPadOS.
B. MDM musi posiada¢ mozliwos¢ integracji co najmniej z nastepujacymi rozwigzaniami:
Microsoft Entra ID (co najmniej w zakresie synchronizacji uzytkownikow),

Microsoft Intune (co najmniej w zakresie automatycznej rejestracji urzadzenia
mobilnego z systemem Android w konsoli zdalnego zarzadzania),

VMware Workspace One (co najmniej w zakresie automatycznej rejestracji urzadzenia
mobilnego z systemem Android w konsoli zdalnego zarzadzania),

Apple Business Manager (ABM),
Android Enterprise (co najmniej w zakresie Device Owner).
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3. MDM musi zapewnia¢ wystanie na urzadzenie komendy z konsoli centralnego zarzadzania,
ktéra umozliwi:
usuniecie zawartosci urzadzenia,

)]

przywrdcenie urzadzenia do ustawien fabrycznych,

(]

zablokowanie urzadzenia,

[y

uruchomienie sygnatu dZzwiekowego,
lokalizacje GPS,
Resetowanie hasta blokady ekranu.

[~ B

4. MDM musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych aplikacji.
5. MDM musi umozliwiaé¢ co najmniej:

A. Dla systeméw iOS oraz iPadOS
konfiguracje kont e-mail,

v [

konfiguracje potagczen VPN,

(]

Konfiguracje potaczen Wi-Fi,

[l

Konfiguracje listy certyfikatéw,

)

mozliwo$¢ uruchomienia trybu jednej aplikacji.
B. Dla systemu Android:

[

blokade wykonywania potaczen,

)]

blokade konfiguracji sieci Wi-Fi,

(]

blokade konfiguracji tuneli VPN,

[l

zarzadzenie aktualizacjami sytemu operacyjnego,

)]

blokade zmiany tapety urzadzenia.

Mobile Threat Defense (MTD) dla systemu Android
1. Rozwigzanie musi posiada¢ petne wsparcie dla systeméw Android 9 (Pie) oraz nowszych.
2. Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania:
Inteligentne - tylko skanowanie aplikacji w pamieci wewnetrznej i na karcie SD.
Doktadne - skanowanie wszystkich typow plikdw w pamieci wewnetrznej i na karcie SD.

3. Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzadzenie jest
w trybie bezczynnosci (w petni natadowane i podtaczone do tadowarki).

4. Rozwigzanie musi posiada¢ mozliwos¢ zdefiniowania poziomu zabezpieczen urzadzenia w
tym przynajmniej:
A. Ztozonos¢ kodu blokady ekranu:
Wzér.
PIN.
Hasto.
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B. Przywrécenie urzadzenia do ustawien fabrycznych w przypadku przekroczenia
dopuszczalnej liczby préb odblokowania ekranu,

C. Zdefiniowanie czasu obowigzywania (waznosci) kodu blokady ekranu.
5. Rozwiazanie musi posiada¢ blokowanie aplikacji w oparciu o:

]

nazwe aplikacji,

]

nazwe pakietu,

]

kategorie sklepu Google Play,

]

uprawnienia aplikacji,

)

pochodzenie aplikacji z nieznanego zrodta.
6. Rozwiazanie musi posiada ochrone przed zagrozeniami typu phishing.
Sandbox w chmurze

1. Rozwigzanie musi by¢ integralng czescig oprogramowania antywirusowego, bez potrzeby
instalacji dodatkowych rozszerzen.

2. Rozwiazanie musi pochodzi¢ od tego samego producenta rozwigzania antywirusowego.
3. Rozwiazanie musi wspiera¢ systemy w tym co najmniej:

Microsoft Windows 10 oraz 11,

Microsoft Windows Server,

macOS 11 (Big Sur) oraz nowszych
RedHat Enterprise Linux (RHEL),
Rocky Linux,

Ubuntu,

Debian,

SUSE Linux Enterprise Server (SLES),
Oracle Linux,

Amazon Linux.

4. Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami O-dni.

5. Rozwigzanie musi wykorzystywac do dziatania chmure producenta tego samego
rozwigzania antywirusowego.

6. Rozwiazanie musi posiada¢ mozliwos¢ okreslenia jakie pliki majg zosta¢ przestane do
chmury automatycznie, w tym co najmniej:

]

archiwa,

skrypty,
pliki wykonywalne,

pliki rejestru systemowego (.reg),

()

mozliwy spam,

]

dokumenty.
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7. Administrator musi mie¢ mozliwosc¢ zdefiniowania po jakim czasie przestane pliki musza
zostac usuniete z serwerow producenta w tym co najmniej:

natychmiast po ich przeanalizowaniu,
po uptywie 30 dni,
nigdy.
8. Administrator musi mie¢ mozliwos¢ zdefiniowania maksymalnego rozmiaru przesytanych
prébek.

9. Rozwigzanie musi pozwala¢ na utworzenie listy wykluczen okreslonych plikéw lub
folderéw z przesytania.

10. Administrator musi mie¢ mozliwo$¢ podejrzenia listy plikdw, ktére zostaty przestane do
analizy z poziomu konsoli centralnego zarzadzenia.

11. Rozwigzanie musi pozwalac na analizowanie plikéw, bez wzgledu na lokalizacje stacji
roboczej. W przypadku wykrycia zagrozenia, cate srodowisko jest bezzwtocznie chronione.

12. Rozwigzanie pozwala na wystanie dowolnej prébki do analizy przez uzytkownika, za
pomoca wspieranego produktu.

Administrator musi mie¢ dostep do informacji jakie pliki zostaty wystane oraz przez
kogo zostaty wystane.

13. Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku musi zakonczy¢
sie jednym z ponizszych wynikéw:
czysty,
podejrzany,
bardzo podejrzany,
szkodliwy.
14. W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢ co najmniej:
A. wstrzymania uruchamiania pobieranych plikdw z nastepujacych zrodet:

)]

przegladarki internetowe,

[

programy poczty e-mail,

[l

nosniki wymienne,

)]

pliki wyodrebnione z archiwum.

15. Wykryte zagrozenia muszg by¢ przeniesione w bezpieczny obszar kwarantanny, z ktorej
administrator moze przywrdcié pliki poddane kwarantannie oraz utworzy¢ dla nich
wytaczenia z poziomu konsoli centralnego zarzadzenia oraz z poziomu klienta
antywirusowego.

Szyfrowanie

1. Rozwigzanie musi pochodzi¢ od tego samego producenta rozwigzania antywirusowego.

2. Rozwiazanie nie moze bazowac na rozwigzaniu Microsoft Bitlocker.

3. Rozwiazanie musi wspiera¢ systemy operacyjne Windows (Windows 10/Windows 11).
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4. Rozwigzanie musi umozliwiac zarzadzanie natywnym szyfrowaniem w systemach macOS

(FileVault) poprzez dedykowanego klienta pochodzacego od tego samego producenta
rozwigzania antywirusowego.

5. Rozwiazanie musi posiada¢ autentykacje typu pre-boot, czyli uwierzytelnienie uzytkownika
zanim zostanie uruchomiony system operacyjny.

Rozwiagzanie musi umozliwia¢ catkowite oraz czasowe wytaczenia tego uwierzytelnienia.

Uwierzytelnienie uzytkownika musi odbywac sie poprzez hasto, ktérego ztozonos¢ moze
ustali¢ administrator konsoli centralnego zarzadzania.

6. W przypadku gdy uzytkownik zapomni hasta, administrator musi mie¢ mozliwos¢
wygenerowania hasta odzyskiwania z poziomu konsoli centralnego zarzadzania.

Hasto odzyskiwania po uzyciu musi zosta¢ zmodyfikowane.
Hasto odzyskiwania nie moze by¢ krétsze niz 8 znakoéw.
Hasto odzyskiwania nie moze by¢ dtuzsze niz 20 znakdw.
7. Rozwigzanie musi umozliwia¢ szyfrowanie danych tylko na komputerach z UEFI.

8. Rozwiazanie musi umozliwia¢ zalogowanie sie do systemu przy pomocy metody
jednokrotnego logowania (SSO) przy wykorzystaniu poswiadczen uzytkownika Active

Directory.
9. Rozwigzanie musi umozliwia¢ wykorzystanie modutu TPM w wersji co najmniej 2.0.

10. Rozwigzanie musi wspierac dyski wykorzystujgcego funkcji OPAL w wersji co najmniej
2.0.

11. W przypadku awarii urzadzenia, administrator musi mie¢ mozliwo$¢ wygenerowania pliku
odzyskiwania ktory umozliwia odszyfrowanie dysku.

12. Rozwigzanie musi umozliwia¢ automatyczne wstrzymanie uwierzytelnienia w przypadku
aktualizacji systemu operacyjnego.

Ochrona serwera pocztowego MS Exchange

1. Rozwigzanie musi wspiera¢ co najmniej nastepujgce serwery poczty:
Microsoft Exchange 2010 SP3,

? Microsoft Exchange 2013,
Microsoft Exchange 2016,
Microsoft Exchange 2019.

2. Rozwiazanie musi zapewnia¢ wsparcie co najmniej dla nastepujacych rol
Mailbox,
Edge,
Hub.

3. Rozwigzanie musi by¢ instalowane na maszynie z serwerem pocztowym Exchange

[V
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4. Wszystkie komponenty rozwigzania ochrony serwera pocztowego Exchange musza
pracowac na tym samym serwerze, na ktorym zainstalowany jest Microsoft Exchange
(Rozwigzanie nie moze pracowac jako rozwigzanie typu gateway).

5. Rozwigzanie musi skanowa¢ poczte przychodzacg i wychodzaca na serwerze MS
Exchange.

6. Rozwigzanie musi skanowaé poczte wewnetrzng (ruch pocztowy w obrebie serwera
Microsoft Exchange).

7. Rozwiazanie musi zapewnic¢ skanowanie bezposrednio w bazach danych Exchange przy
pomocy VSAPI.

8. Rozwigzanie musi mie¢ mozliwos¢ tworzenia regut ochrony przesytania poczty, gdzie po
spetnieniu okreslonego warunku, zostanie wykonana okreslona czynnos¢.

A. Rozwigzanie musi posiada¢ co najmniej nastepujace warunki:

(]

nadawca,

[

odbiorca,

)

temacie wiadomosci,

(]

adres IP nadawcy,

[

nazwa, rozmiar i typ zatacznika,

)]

rozmiar wiadomosci,

(]

nagtéwek wiadomosci,

[l

godzina odbioru,

)]

obecnos¢ zatacznika chronionego hastem,
wynik SPF, DKIM i DMARC.
B. Rozwigzanie musi posiada¢ co najmniej nastepujace akcje w regutach:

[

)]

poddaj wiadomo$¢ kwarantannie,

[

odrzu¢ wiadomosé,

[l

porzu¢ wiadomosé w trybie dyskretnym,

)]

usun zatacznik,

(]

dodaj prefix tematu,

[l

wyslij powiadomienie e-mail,

)

pomin skanowanie w poszukiwaniu spamu, wiruséw oraz phishing.

9. Rozwigzanie musi posiada¢ wbudowany w oprogramowanie filtr antyspamowy
odpowiedzialny za filtrowanie niechcianej poczty.

10. System antyspamowy ma by¢ wyposazony przynajmniej w mozliwos¢ sprawdzania list
RBL, DNSBL oraz mechanizm reputacji poczty.

11. Administrator musi mie¢ mozliwos¢ dodania wtasnych adresow list RBL oraz DSBL, z
ktérych bedzie korzysta¢ aplikacja.

12. Rozwigzanie musi posiada¢ mechanizm greylisting (szara lista).
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13. Rozwigzanie musi umozliwia¢ podpisywanie wiadomosci za pomocg DKIM.

Ochrona ustug chmurowych

1. Rozwiagzanie musi posiada¢ odrebng konsole centralnego zarzadzania:
konsola centralnego zarzadzania musi by¢ dostepna w wersji chmurowej (Saa$s),
konsola centralnego zarzadzania musi by¢ dostepna z poziomu interfejsu WWW,

konsola centralnego zarzadzania musi by¢ zabezpieczone za posrednictwem protokotu
szyfrowanego SSL/TLS.

Konsola centralnego zarzadzania musi by¢ dostepne co najmniej w jezyku polskim oraz
angielskim.
2. Rozwigzanie musi obejmowac ochrone dla co najmniej nastepujacych ustug:

]

Microsoft Exchange Online.

)

Microsoft OneDrive.

]

Microsoft Sharepoint.

]

Microsoft Teams.

[l

Google Workspace, w tym co najmniej Gmail i Google Drive.

3. Rozwigzanie musi posiada¢ mozliwos¢ dodania kilku tenantéw ustugi Microsoft 365 oraz
Google Workspace.

4. Rozwigzanie musi umozliwiac:
Wybodr reczny kont uzytkownikéw, ktére beda objete ochrong,
Wybdr automatyczny catego tenantu, gdzie nowo utworzone konta bedg automatycznie
chronione.

5. Rozwigzanie musi posiada¢ mozliwos$¢ raportowania w tym co najmniej:
kont uzytkownikow, otrzymujacych najwiecej spamu,
kont uzytkownikéw, otrzymujacych najwiecej wiadomosci typu ,phishing”,
kont uzytkownikéw, otrzymujacych najwiekszg ilo$¢ szkodliwego oprogramowania,
kont uzytkownikow, ktore moge by¢ podejrzane.

6. Rozwiazanie musi posiadac¢ funkcjonalnos¢ kwarantanny, do ktérej beda przenoszone
zainfekowane obiekty.

7. Rozwigzanie musi mie¢ mozliwos¢ tworzenia regut ochrony przesytania poczty, gdzie po
spetnieniu okreslonego warunku, zostanie wykonana okreslona czynnosé.

A. Rozwigzanie musi posiada¢ co najmniej nastepujace warunki:

)]

nadawca,

(]

temacie wiadomosci,

[l

adres IP nadawcy,

)

nazwa, rozszerzenie i typ zatacznika,

[

nagtowek wiadomosci,
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godzina odbioru,
wynik SPF, DKIM, DMARC i ARC.
B. Rozwigzanie musi posiada¢ co najmniej nastepujace akcje w regutach:

(]

poddaj wiadomos¢ kwarantannie,

[

usun wiadomos¢,

o)

usun zatacznik,

(]

dodaj prefix tematu,

[

wyslij powiadomienie e-mail,
pomin skanowanie w poszukiwaniu spamu, wiruséw oraz phishing.
8. Rozwigzanie musi umozliwia¢ pobranie plikdw z kwarantanny co najmniej
w formie oryginalnego pliku,
w formie pliku zabezpieczonego hastem.
9. Rozwigzanie musi umozliwiac przypisanie polityk co najmniej na poziomie:
catego tenantu,
grupy,
grupy Teams,
lokacji Sharepoint,
Pojedynczego uzytkownika.
10. Rozwigzanie musi korzystaé z chmury reputacji plikéw, pochodzacego od tego samego
producenta rozwigzania antywirusowego:
mozliwos¢ automatycznego wystania sumy kontrolnej
mozliwos$¢ automatycznego wystania fragmentu pliku.
11. Rozwigzanie musi umozliwia¢ okreslenie czynnosci realizowanej po wykryciu zagrozenia,
w tym co najmniej nastepujace czynnosci:
brak czynnosci.

)]

przenie$ do spamu.

[

poddaj wiadomo$¢ kwarantannie.

[l

poddaj zatagcznik kwarantannie.

)]

przenie$ do kosza.

(]

usun zatacznik.

[l

zastgp zatacznik.
usun wiadomosé.
12. Rozwigzanie musi umozliwia¢ dodanie znacznika do tematu wiadomosci zaklasyfikowanej
co najmniej jako:
SPAM.
Phishing.
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13. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia jakie pliki majg zostac przestane do
chmury automatycznie, w tym co najmnie;j:

[l

Archiwa.

)]

Skrypty.

(]

Pliki wykonywalne.

[y

Pliki rejestru systemowego (.reg).

)

Mozliwy spam.

(]

Dokumenty.

14. Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie przestane pliki musza
zostac usuniete z serwerdow producenta w tym co najmnie;j:

natychmiast po ich przeanalizowaniu,
po uptywie 30 dni,
nigdy.
15. Rozwigzanie musi posiada¢ mozliwosc¢ przesytania powiadomien e-mail.
A. Powiadomienia muszg dotyczy¢ wykry¢ co najmniej:

[l

zagrozen w wiadomosciach,

)]

phishing w wiadomosciach,

[l

zagrozen w plikach onedrive,

zagrozen na dysku Google Drive,
B. Powiadomienia muszg by¢ mozliwe do wystania w co najmniej jednym z nastepujacych
jezykéw:

Jezyk polski,

Jezyk angielski.

Vulnerability Assessment and Patch Management

1. Rozwigzanie musi by¢ dostepne z tej samej konsoli chmurowej co rozwigzanie
antywirusowe.

2. Rozwigzanie musi mie¢ mozliwosci wykrywania podatnosci:
A. w tym co najmniej nastepujacych systemach operacyjnych:
Windows,
macQOS,
Linux
B. w aplikacjach zainstalowanych na zarzadzanych stacjach.
3. Rozwiazanie musi posiadaé baze podatnosci zawierajacg co najmniej 35000 CVE.

4. Rozwigzanie nie moze wymagac instalacji dodatkowej konsoli ani innych dodatkowych
komponentéw na stacjach koricowych. Zarzadzanie musi sie odbywac z poziomu tej samej
konsoli co rozwigzanie antywirusowe, pochodzace od tego samego producenta.
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5. Rozwiazanie musi umozliwia¢ utworzenie haromonogramu automatycznego wykrywania
podatnosci.
6. Rozwiazanie musi umozliwia¢ wyswietlanie szczegdtéw danej podatnosci zawierajgce co
najmnie;j:
nazwe aplikacji lub systemu operacyjnego
punktacje CVSS
opis wykrytej podatnosci
wartosc ryzyka oceniona przez wewnetrzne mechanizmy producenta
7. Rozwigzanie musi wykrywaé podatnosci w minimum 700 aplikacjach.
8. Rozwigzanie musi umozliwia¢ wykonanie automatycznej aktualizacji dla minimum 300
popularnych aplikacji.
9. Rozwigzanie musi umozliwia¢ stworzenie biatej listy aplikacji podlegajgcych automatycznej
aktualizacji.
Automatyczne aktualizacje bedg aplikowane tylko dla wskazanych aplikacji w biatej liscie.
Wybor aplikacji musi by¢ mozliwy z poziomu listy przygotowanej przez producenta
rozwigzania.
10. Rozwigzanie musi umozliwia¢ stworzenie czarnej listy aplikacji podlegajacych
automatycznej aktualizacji.
Automatyczne aktualizacje oprogramowania beda realizowane dla wszystkich - ponad
300 aplikacji, oprocz aplikacji wskazanych na czarnej liscie.
Wybor aplikacji musi by¢ mozliwy z poziomu listy przygotowanej przez producenta
rozwiazania.
11. Rozwigzanie musi umozliwia¢ reczne wdrazanie poprawek na wybranych stacjach.
12. Rozwigzanie musi by¢ zintegrowane bezposrednio z programem antywirusowym tego
samego producenta zainstalowanym na zarzadzanym komputerze.
13. Rozwigzanie musi umozliwia¢ wytaczenie powiadomien dla wybranej podatnosci.

Two-factor authentication / multi-factor authentication
1. Rozwigzanie musi by¢ dostepna w wers;ji lokalnej (on-prem) oraz w wersji chmurowe;j
(SaaS).
2. Rozwiazanie musi umozliwia¢ dostep do konsoli centralnego zarzadzania z poziomu
interfejsu WWW.
3. Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu szyfrowanego SSL/TLS.
4. Rozwigzanie musi pozwala¢ na instalacje oprogramowania na co najmniej nastepujacych
systemach operacyjnych:
A. Systemy serwerowe:
Microsoft Windows Server 2012 R2,
Microsoft Windows Server 2016,
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Microsoft Windows Server 2019,
Microsoft Windows Server 2022,
Microsoft Windows Server 2025.
B. Systemy kliencie:
Windows 10,
Windows 11.
5. Rozwiazanie musi posiadac integracje z nastepujacymi rozwigzaniami:

[

Microsoft Exchange,
Microsoft Dynamics CRM,
Microsoft Sharepoint,

Microsoft Remote Desktop Web Access,

)

Microsoft Terminal Services Web Access,

(]

Microsoft Remote Web Access,

[

Active Directory Federation Services.

6. Rozwiazanie musi posiada¢ wbudowany serwer RADIUS umozliwiajacy uwierzytelnianie
uzytkownikéw podczas logowania do co najmniej:

klienta VPN,
systemu macQOS
systemu Linux,
potaczenia SSH.

7. Rozwiazanie musi oferowac¢ dedykowang bezptatng aplikacje mobilng pochodzaca od tego
samego producenta rozwigzania 2FA/MFA.

A. Aplikacja mobilna musi wspierac nastepujace systemy:
Android,
iOS.
B. Aplikacja mobilna musi umozliwia¢ uwierzytelnienie uzytkownika przy pomocy co
najmnie;j:
Generowanego kodu OTP w tym co najmniej HOTP i TOTP.
Powiadomienia PUSH.
Aplikacja mobilna musi posiada¢ mozliwosé zabezpieczenia jej przy pomocy kodu PIN
oraz danych biometrycznych.

Aplikacja do dziatania nie moze wymaga¢ od uzytkownika aktywnego potaczenia z
Internetem - generowanie OTP musi odbywac sie w trybie offline.
Aplikacja musi umozliwia¢ generowanie OTP dla wiecej niz jednego serwera
uwierzytelniajacego.
8. Rozwiazanie musi oferowac alternatywne mozliwosci uwierzytelnienie uzytkownika w tym
€O najmnie;j:
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(]

OTP dostarczonego przy pomocy wiadomosci SMS,

[yl

OTP dostarczonego przy pomocy wiadomosci e-mail,

)]

tokenu sprzetowego,
FIDO,
klucza odzyskiwania (MRK).

v [

Endpoint Detection and Response / eXtended Detection and Response

1. Modut EDR / XDR musi pochodzi¢ od tego samego producenta rozwigzania
antywirusowego.

2. Ochrona EDR /XDR musi by¢ realizowana przy pomocy dedykowanego konektora, ktéry
musi pochodzi¢ od tego samego producenta rozwigzania antywirusowego.

3. Rozwiazanie musi zbiera¢ co najmniej nastepujace informacje z systemu operacyjnego:
Tworzenie procesow.
Uruchamianie, zatrzymanie i modyfikacja ustug.

Utworzenie, uruchomienie, modyfikacja oraz usuniecie zadan w harmonogramie
systemowym.

Usuwanie oraz zmiana nazw plikow.

Tworzenie i usuwanie kluczy rejestru systemowego.
tadowanie bibliotek DLL.

Zalogowanie uzytkownikéw.

A. elementy sieciowe, w tym co najmnie;j:

Pobranie plikow wykonywalnych.

Zestawienie potaczen TCP/IP.

Zapytania http.

Zapytania DNS.

4. Rozwigzanie musi posiada¢ ponad 1500 wbudowanych regut, po ktérych wystapieniu,
nastgpi wyzwolenie alarmu bezpieczenstwa.

A. Administrator powinien mie¢ mozliwos¢ edytowania akcji przypisanych do regut
utworzonych zaréwno przez producenta, jak i przez siebie, a takze mozliwo$¢ wdrazania
automatyzacji tych regut, opartych co najmniej na nastepujacych akcjach:

[

Blokowanie pliku wykonywalnego.

[l

Blokowanie pliku wykonywalnego i poddanie go kwarantannie.

)]

Blokowanie podejrzanej biblioteki DLL.

(]

Zakonczenie procesu.

[l

Skanowanie komputera w poszukiwaniu zagrozen.

)

Wytaczenie komputera.

[

Izolacja sieciowa hosta dla systeméw Windows oraz Linux.
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Wylogowanie uzytkownika.

B. Administrator musi posiada¢ mozliwos$¢ utworzenia wtasnych regut w oparciu o jezyk
XML.

5. Rozwiazanie musi posiada¢ mozliwos¢ tworzenia wykluczen, po ktérych nie zostanie
wyzwolony alarm bezpieczenstwa.

A. Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy historyczne, ktére
pasuja do utworzonego wykluczenia.

B. Podstawowe wykluczenia musza by¢ konfigurowane w oparciu o przynajmniej:

)]

Proces.

(]

Proces nadrzedny (proces rodzica).

[

Nazwe procesu.
Sciezke procesu.

[~ [

Wiersz polecenia.

[

Wydawce.

)

Typ podpisu cyfrowego.
SHA-1.

SHA-2.

Uzytkownika.

C. Administrator musi mie¢ mozliwos¢ utworzenia wykluczen zaawansowanych w oparciu o
jezyk XML.
6. Rozwigzanie musi mie¢ mozliwosé¢ blokowania plikdw po sumach kontrolnych.

A. W ramach blokady musi istnie¢ mozliwos¢ dodania komentarza oraz konfiguracji
usuwania blokowanego pliku.

B. Blokowanie pliku musi by¢ mozliwe na podstawie co najmniej nastepujacych funkcji
skrétu (funkcje hashujace):
SHA-1.
SHA-256.
7. Rozwigzanie musi dawa¢ mozliwos¢ weryfikacji plikéw wykonywalnych w srodowisku z
mozliwoscig podgladu szczegdtéw wybranego pliku w tym przynajmnie;j:
Hash pliku SHA-1.
Hash pliku SHA-256.
Hash pliku MD5.
Typ sygnatury podpisu cyfrowego.
Wydawce certyfikatu.
Wersje pliku.
Oryginalng nazwe pliku.
Rozmiar pliku.

Strona 31235



Postepowanie nr OK.272.8.2026 Zatacznik nr 01 do SWZ

Reputacje i popularnosc pliku w oparciu o system reputacji producenta tego samego
rozwigzania antywirusowego.

Pierwsze uruchomienie pliku w srodowisku.
Ostatnie uruchomienie pliku w srodowisku.
8. Rozwiazanie musi dawac mozliwos¢ wykonywania nastepujgcych czynnosci dla plikow
wykonywalnych oraz plikow DLL:
Oznaczania ich jako bezpieczne lub niebezpieczne.
Pobierania ich do dalszej analizy, a pobierany plik musi by¢ zabezpieczony hastem,
Zablokowania wykonywania i wykorzystania pliku.
Woysytania do sandbox tego samego producenta rozwigzania antywirusowego.

9. Rozwigzanie musi dawa¢ mozliwos$¢ weryfikacji uruchomionych skryptéw w $rodowisku
wraz z informacjg dotyczacg parametrow uruchomienia (wiersz polecen).

Administrator musi posiada¢ mozliwo$¢ oznaczenia skryptu jako bezpieczny lub
niebezpieczny.

Pobierania ich do dalszej analizy, a pobierany plik musi by¢ zabezpieczony hastem,
Woysytania do sandbox tego samego producenta rozwigzania antywirusowego.

Administrator musi posiada¢ mozliwo$¢ szczegdétowego podgladu wykonanych przez
skrypt czynnosci w formie tekstowe;.

Administrator musi posiada¢ mozliwos¢ odczytania informacji o jezyku skryptu.

10. Rozwigzanie musi umozliwia¢ zestawienie sesji terminalowej powershell do stacji
koncowej oraz serwera.

Modut potaczenia terminalowego musi by¢ dostepny jedynie dla uzytkownikéw konsoli
posiadajgcych skonfigurowane dwusktadnikowe uwierzytelnienia do konsoli.

11. Rozwigzanie musi posiada¢ mechanizm sztucznej inteligencji, ktéry bedzie wspomagat
administratora w tworzeniu wykluczen dla pojawiajgcych sie w srodowisku alertéw.

12. Rozwigzanie musi wspierac integracje z zewnetrznymi silnikami do przeprowadzenia
gtebszej analizy plikdw, w tym co najmniej VirusTotal.
13. Rozwigzanie musi umozliwia¢ modut zaawansowanego wyszukiwania, ktére umozliwia
badanie wskaznikéw danych zawartych w XDR, przynajmniej w oparciu o:
Wyszukiwanie dowolnego tekstu.
Wyszukiwanie, pozwalajgce taczy¢ ze sobg rézne stowa, oddalone od siebie nie wiecej
niz 3 innymi stowami.
Woyszukiwanie po nazwie proceséw.
Woyszukiwanie po ocenie ryzyka.
Filtrowanie wedtug daty.

Ochrona serweréw w chmurze AWS, Microsoft Azure i Google Cloud Platform
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1. Rozwiagzanie musi by¢ dostepne z tej samej konsoli chmurowej co rozwigzanie
antywirusowe.

2. Rozwigzanie musi udostepnia¢ mozliwos$¢ integracji przynajmniej z rozwigzaniami:
Microsoft Azure.
Google Cloud Platform.
Amazon Web Services.

3. Rozwiazanie powinno zapewnia¢ mozliwos¢ zaréwno automatycznego uruchamiania
ochrony dla nowych i juz istniejgcych maszyn wirtualnych, jak i recznego wskazania
wybranych zasobéw do objecia ochrona.

Wsparcie techniczne.

1. Rozwigzanie musi udostepnia¢ wsparcie techniczne w jezyku polskim przez caty okres
trwania licencji.

4.3. Safetica 11 PRO On-Prem (Data Loss Prevention)
1. System operacyjny:
a. Windows 10 (64-bit) z wszystkimi aktualizacjami zabezpieczajgcymi
b. Windows 11 (64-bit) z wszystkimi aktualizacjami zabezpieczajagcymi
c. Windows Server 2019 lub nowszy
d. MacOS 12 lub nowszy.
2. Serwer administracyjny musi obstugiwac instalacje na systemach:
a. Windows Server 2019 (64-bit) i nowszych.
3. Serwer administracyjny musi obstugiwac bazy danych:
a. MS SQL Server 2016 SP1 CU2 lub nowsze,
b. MS SQL Server 2016 SP1 CU2 Express,
c. AzureSQL S3 lub nowsze.
4. Pomoc i dokumentacja programu dostepne w jezyku angielskim.
5. Konsola administracyjna i komunikaty klienta muszg by¢ w jezyku polskim.
6. Konsola zarzadzajgca musi umozliwiac pobranie pliku instalacyjnego agenta.

7. Serwer administracyjny musi umozliwia¢ instalacje/dezinstalacje zdalng klienta na stacjach
roboczych.

8. Reguty DLP musz3 by¢ egzekwowane nawet przy braku potgczenia miedzy klientem a
serwerem zarzadzajgcym.

9. Brak potaczenia klienta z serwerem zarzadzajgcym musi umozliwiac lokalne
przechowywanie informacji i zebranych danych do czasu ponownego potaczenia.

10. Serwer administracyjny musi umozliwiaé¢ zarzadzanie za posrednictwem konsoli dostepne;j
z poziomu przegladarki internetowe;j.
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11. System musi posiada¢ mechanizm usuwajacy najstarsze informacje, gdy rozmiar bazy
osiggnie domysiny limit.

12. Serwer administracyjny musi automatycznie pobiera¢ aktualizacje definicji
kategoryzowania stron internetowych, aplikacji i rozszerzen plikdéw, z opcja wytaczenia
automatycznego pobierania.

13. Administrator musi mie¢ mozliwos¢ utworzenia i usuwania kont administratorow w
konsoli programu.

14. Administrator musi mie¢ mozliwos¢ przypisywania i odbierania uprawnien do wybranych
modutéw programu.

15. Serwer musi synchronizowac¢ uzytkownikéw i stacje robocze z domeng Active Directory.

16. Administrator musi mie¢ mozliwos¢ wymuszenia synchronizacji ustawien i logéw miedzy
stacjg roboczg a serwerem w czasie rzeczywistym.

17. Serwer administracyjny musi umozliwia¢ ustawienie powiadomien dla uzytkownika
koncowego w przypadku ztamania regut zwigzanych z ochrong DLP.

18. Administrator musi mie¢ mozliwos¢ dostosowania grafiki, adresu e-mail i odnos$nika do
polityki bezpieczenstwa w skonfigurowanym powiadomieniu.

19. Administrator musi mie¢ mozliwos¢ wykona¢ audyt stacji roboczych/uzytkownikéw w
oparciu o co najmniej ponizsze czynnosci:
a. uruchomione aplikacje,

. podtaczone urzadzenia,
. odwiedzane strony internetowe,
. wydrukowane dokumenty,
. wysytane wiadomosci e-mail,

odebrane wiadomosci e-mail,

m - 0O O O T

. czynnosci na plikach.
5. Zakres ustug wdrozeniowych i asysty technicznej

W ramach zaoferowanej ceny ryczattowej Wykonawca zobowigzany jest do kompleksowej
realizacji nastepujgcych prac wdrozeniowych:

1. Dostawa licencji: Przekazanie oficjalnych elektronicznych certyfikatéw licencyjnych,
kluczy aktywacyjnych oraz dostepéw do kont zakupowych.

2. Instalacja i konfiguracja: Instalacja serwera Safetica ON-PREM na zasobach wirtualnych
przygotowanych przez Zamawiajacego, uruchomienie przekaznika Docker dla Sekoia
Defend oraz konfiguracja instancji SaaS dla Sekoia i ESET.

3. Wdrozenie agentéw i polityk: Instalacja agentéw oprogramowania na stacjach
roboczych i serwerach Stacji, zdefiniowanie regut klasyfikacji DLP, regut EDR oraz
parseréw i regut detekcji w SIEM.

4. Integracja systemoéw: Skonfigurowanie ptynnego przesytania zdarzen i alertow z
systemow ESET i Safetica do platformy Sekoia Defend (SIEM/SOAR).
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5. Szkolenie administratoréw: Przeprowadzenie warsztatu/instruktazu dla
administratoréw Zamawiajgcego w zakresie zarzadzania konsolami, analizy incydentow i
modyfikacji polityk.

6. Wsparcie i serwis: Swiadczenie bezptatnej asysty technicznej i poprawek w jezyku
polskim przez okres 36 miesiecy od podpisania protokotu odbioru.

6. Procedura odbioru zaméwienia i testy wspoétdziatania

6.1. Warunki odbioru: Odbiér zaméwienia nastgpi po zakonczeniu prac instalacyjnych,
weryfikacji poprawnosci wygenerowanych licencji oraz przeprowadzeniu
obowigzkowych testéw koncowych.

6.2. Testy wspétdziatania: Przed podpisaniem protokotu odbioru Wykonawca w obecnosci
przedstawicieli Zamawiajgcego przeprowadzi testy potwierdzajgce: (a) poprawng
komunikacje i przesytanie zdarzen z ESET i Safetica do Sekoia Defend, (b) brak
konfliktéw wydajnosciowych agentéow na stacjach roboczych, (c) prawidtowe
wyzwalanie alertéw DLP i EDR na prébach testowych.

6.3. Protokot odbioru: Pozytywny wynik testow oraz przekazanie kompletnej dokumentacji
powdrozeniowej stanowi podstawe do podpisania jednego, koncowego protokotu
odbioru jako$ciowego i ilosciowego.
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