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OPIS PRZEDMIOTU ZAMOWIENIA

1. Nazwa przedmiotu zamdwienia:

Dostawa subskrypcji wraz z zapewnieniem ustug wsparcia technicznego oraz ustugami godzin eksperckich
dla 8 Wirtualnych Appliance (klasy NGFW) oraz 2 konsoli zarzadzajgcych na okres 12 miesiecy.

2. Oznaczenie przedmiotu zamoéwienia wg Kod CPV:

48730000-4 — Pakiety oprogramowania zabezpieczajacego
72611000-6 Ustugi w zakresie wsparcia technicznego.
72250000-2 Ustugi w zakresie konserwacji i wsparcia systemow.

3. Definicje:

Wszelkie pojecia opisane w OPZ nalezy rozumie¢ zgodnie z ich definicjg tam zawartg. Ponadto Opis Przedmiotu
Zamowienia (dalej: ,0PZ"”) wprowadza dodatkowe pojecia, ktére pisane wielka literg nalezy czytac¢ zgodnie z ich

definicja:

L.p. Termin Definicja

1. Aktualizacje Uaktualnienia Oprogramowania, nowe wersje Oprogramowania (upgrade), nizsze wersje
Oprogramowania (downgrade), wydania uzupetniajagce, poprawki programistyczne
(patche), nowe wydania Oprogramowania bedgce kontynuacjg linii produktowej, poprawki,
w tym bezpieczenstwa, definicje, sygnatury, nowe wydania Oprogramowania oraz inne
dostosowania zapewniajace prawidtowe korzystanie z Oprogramowania.

2. Awaria Nieprawidtowe dziatanie Oprogramowania, w szczegdlnosci brak mozliwosci uzywania
Oprogramowania zgodnie z przeznaczeniem lub dokumentacjg Producenta.

3. Dni Robocze Dni od poniedziatku do pigtku z wytgczeniem dni ustawowo wolnych od pracy na terenie
Rzeczypospolitej Polskiej.

4, Godziny eksperckie [Ustugi konsultacyjne opisane w pkt 9 OPZ.

5. Godziny Robocze |Godziny od 9:00 do 17:00 w Dni Robocze.

6. Lokalizacja Dwa miejsca na terenie miasta stotecznego Warszawy, w ktérych beda swiadczone ustugi
Gwarancji, Wsparcia Technicznego, Godziny eksperckie. Doktadne adresy zostang podane
do wiadomosci Wykonawcy po podpisaniu Umowy.

6. Oprogramowanie |Catos¢ lub dowolny element Oprogramowania opisanego w pkt 6 w Tabeli nr 1 OPZ lub
réwnowazne.

7. Opcja Uprawnienie Zamawiajacego do rozszerzenia zakresu zaméwienia o prace w ramach Godzin
eksperckich, szczegétowo opisane w pkt 9 OPZ. Przedmiotowe uprawnienie bedzie
realizowane kazdorazowo na Zlecenie Zamawiajacego.

8. Producent Producent Oprogramowania/Subskrypcji.

9. Protokot odbioru  [Dokument potwierdzajgcy przekazanie Zamawiajagcemu  wszystkich  wymaganych
materiatéw i dokumentéw opisanych w OPZ.

10. Roboczogodzina [Jednostka miary czasu swiadczenia Godzin eksperckich, obejmujgca prace jednej osoby

Aleje Jerozolimskie 132-136, 02-305

Warszawa

przez 1 godzine zegarowg, do ktdrej nie wlicza sie czasu dojazdu do lokalizacji, w ktérej

ustuga jest wykonywana.
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11.

Subskrypcja/Licencja |Uprawnienie do zgodnego z prawem korzystania z Oprogramowania i jego Aktualizacji,

elementdw Wsparcia Technicznego lub innego prawa udzielanego w celu wykonania
Umowy, na warunkach wskazanych przez Producenta Oprogramowania oraz na warunkach
wskazanych w Umowie.

12.

Wirtualny Appliance |ang. Virtual Appliance oznacza oprogramowanie, do ktérego Producent dostarcza

funkcjonalnosci systemu klasy NGFW oraz Wsparcie Techniczne.

13.

Wsparcie Techniczne [Swiadczenie przez Wykonawce ustug Wsparcia technicznego Oprogramowania na

warunkach opisanych w OPZ.

14.

Zgtoszenie Poinformowanie przez Zamawiajagcego Wykonawcy o wystgpieniu Awarii. Poinformowanie

o wystgpieniu Awarii poprzez kanat wskazany w pkt 5.3.6 OPZ. Za chwile dokonania
Zgtoszenia Strony uznajg date i godzine poinformowania przez Zamawiajacego o
wystgpieniu Awarii. W przypadku dokonania Zgtoszenia przez wiecej niz jeden kanat, chwilg
dokonania Zgtoszenia bedzie wczesniejsza data i godzina.

15.

Zlecenie Dokument w formie pisemnej (w tym w formie elektronicznej, opatrzonej waznym

kwalifikowanym podpisem elektronicznym), na podstawie ktérego Zamawiajacy powierzy
Wykonawcy wykonywanie Godzin eksperckich, wskazujgcy zakres oraz terminy prac, ktére
Wykonawca zobowiazuje sie wykonywac jako Godziny eksperckie, sporzadzony zgodnie ze
wzorem, stanowigcym Btad! Nie mozna odnalei¢ zrédta odwotania. do Umowy.

4,

Przedmiot zamdwienia:

4.1. Dostawa Subskrypcji dla Oprogramowania wraz ze Wsparciem Technicznym na okres 12 miesiecy;
4.2. Zapewnienie swiadczenia ustug 120 Godzin eksperckich w ramach Opcji.

5. Terminy realizacji:

5.1. Wykonawca zobowigzany bedzie zapewni¢ dostawe Subskrypcji dla Oprogramowania, Wsparcie
Techniczne w terminie do 5 Dni Roboczych od dnia zawarcia Umowy przez okres 12 miesiecy od dnia
odbioru, wskazanego w podpisanym przez Strony Protokole Odbioru.

5.2. Wykonawca zobowigzany bedzie zapewni¢ mozliwosé realizacji Godzin eksperckich, przez okres
12 miesiecy od dnia odbioru, wskazanego w podpisanym przez Strony Protokole Odbioru.

5.3. Wykonawca w ciggu 5 Dni Roboczych od dnia zawarcia Umowy zobowigzuje sie dostarczyc
Zamawiajacemu na adres e-mail wskazany w Umowie, dane dostepowe i dokumenty:

5.3.1. wszystkie wymagane klucze licencyjne i aktywacyjne (w przypadku oprogramowania
Réwnowaznego);

5.3.2. certyfikat lub inny dokument Producenta potwierdzajgcy dostawe Subskrypcji dla
Oprogramowania;

5.3.3. dokument potwierdzajagcy objecie  Oprogramowania  Wsparciem  Technicznym
wraz ze wskazaniem okresu obowigzywania;

5.3.4. dokumentacje, w szczegdlnosci umowe licencyjng, zawierajgcg warunki licencjonowania
danego Oprogramowania okreslone przez Producenta, o ile dokumentacja taka nie zostata
udostepniona na portalu Producenta;

5.3.5. aktualne zestawienie w formacie XLS/XLSX/pdf wszystkich pozycji Oprogramowania objetych
Wsparciem Technicznym, zawierajgce informacje: m.in. oznaczenie katalogowe produktu
Producenta (tzw. part number), petna nazwa produktu, okres obowigzywania Wsparcia
Technicznego oraz ceny jednostkowej netto, kwoty VAT oraz ceny jednostkowej brutto;

5.3.6. adresy poczty elektronicznej, numery telefonéw oraz dane dostepowe do portalu klienckiego,
umozliwiajgce Zamawiajgcemu skorzystanie ze Wsparcia Technicznego (w przypadku
oprogramowania RGwnowaznego).
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6. Specyfikacja posiadanego przez Zamawiajgcego Oprogramowania:

W chwili obecnej, Zamawiajagcy posiada wymienione w Tabeli nr 1 produkty, ktére sg objete wsparciem

technicznym Producenta.

Tabela nr 1 Wykaz Oprogramowania.

Poziom
L.p. Nazwa (opis licencji / subskrypciji) Kod producenta wsparcia llosé
technicznego

1. Cisco Firepower FTD Virtual Base Lic, 3 Gbps FTD-V-20SBSE-K9 24/7 8
lub réwnowazny

2. Cisco Firepower FTD Virtual TP, Malware & URL Lic, 3 Gbps FTD-V-20STMC lub 24/7 8
rownowazny

3. Cisco AnyConnect VPN Only, 100 Simultaneo us (eDelivery) L-AC-VPNO100= 24/7 8
lub réwnowazny

4, Cisco Firepower Management Center, (VMWare) for 300 SF-FMC-VMW- 24/7 2

devices 300- K9 lub

réwnowazny

7. 0gdlne warunki realizacji przedmiotu zaméwienia:

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

Aleje Jerozolimskie 132-136, 02-305
Warszawa

Zamawiajacy zastrzega, ze niniejszy przedmiot zamowienia jest przeznaczony do dalszej odsprzedazy
na rzecz Skarbu Panistwa — Ministra Cyfryzacji.

Licencjobiorcg i wtascicielem Oprogramowania jest Skarb Panstwa - Minister Cyfryzacji. Wszelkie
dokumenty licencyjne, rejestracyjne, subskrypcyjne itp. muszg by¢ wystawione na docelowego
uzytkownika Oprogramowania jakim bedzie Skarb Panstwa - Minister Cyfryzacji, z adresem
korespondencyjnym przy ul. Krélewskiej 27, 00-060 Warszawa, NIP 525-295-50-37, REGON 525189465.
Zamawiajacy kupuje przedmiot zamdwienia na potrzeby Skarbu Panstwa - Ministra Cyfryzacji.
Zamawiajacy wymaga, aby Wykonawca posiadat status partnera Producenta Oprogramowania
na terenie Polski. Zamawiajgcy wyklucza sytuacje, w ktérej wytgcznie podwykonawca posiada status, o
ktéorym mowa w zdaniu powyze;j.

Przedmiot zamowienia nie moze naruszaé bezpieczenstwa publicznego lub istotnego interesu
bezpieczenstwa panstwa, majgc na wzgledzie m.in. fakt, ze Zamawiajgcy zgodnie z art. 5 ust 1 pkt 4 lit.
d w zw. z art. 4 pkt. 1 Ustawy z dnia 5 lipca 2018 r. o Krajowym systemie cyberbezpieczenstwa (t.j. Dz.U.
z 2026 r. poz. 20 ze zm.), dalej: ,Ustawa”, nalezy do Krajowego systemu cyberbezpieczenstwa,
ktorego celem jest zgodnie z art. 3 Ustawy, zapewnienie cyberbezpieczeristwa na poziomie krajowym,
w tym zapewnienie niezaktéconego swiadczenia ustug kluczowych i ustug cyfrowych, przez osiggniecie
odpowiedniego poziomu bezpieczeAstwa systemdéw informacyjnych stuzgcych do $wiadczenia
tych ustug oraz zapewnienie obstugi incydentéw. Tym samym, Oprogramowanie musi by¢ zgodne
z obowigzujacymi przepisami prawa w zakresie cyberbezpieczenstwa, w tym z Ustawg o krajowym
systemie cyberbezpieczenstwa, oraz ze jego wykorzystanie nie bedzie powodowaé powstania
nieuzasadnionych zagrozen dla cyberbezpieczeristwa, bezpieczenstwa publicznego ani istotnych
interesow bezpieczenstwa panstwa.

Wykonawca oswiadcza, ze jest sSwiadomy, iz z uwagi na wymogi bezpieczenstwa obowigzujgce
w Lokalizacji, osoby wyznaczone przez Wykonawce do realizacji Umowy mogg by¢ zobowigzane
do okazania stuzbom ochrony obiektéw, przed rozpoczeciem realizacji przedmiotu Umowy w danej
Lokalizacji, poswiadczenia bezpieczenstwa dostepu do informacji niejawnych na poziomie
min. ,,POUFNE”.

Wykonawca zobowigzany jest zapewni¢ Zamawiajgcemu dostawe Subskrypcji wyszczegdlnionych
w pkt. 6 Tabela 1 lub réwnowazne pochodzgcych z legalnego kanatu dystrybucji.
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7.7.

7.8.

Wszystkie dostarczone Subskrypcje muszg pozwala¢ na swobodne przenoszenie pomiedzy
urzadzeniami (np. w przypadku wymiany urzadzenia).

Wszelkie dostarczane Subskrypcje muszg posiadac petng funkcjonalnos¢ dla produktow okreslonych
w Tabeli nr 1 zgodnie z dokumentacjg Producenta.

8. Warunki realizacji ustug Wsparcia Technicznego:

8.1.

8.2.

8.3.

Wykonawca zobowigzany jest zapewni¢ Zamawiajgcemu Wsparcie Techniczne dla Oprogramowania

realizowane przez Producenta bezposrednio lub przez autoryzowany podmiot wspotpracujacy

z Producentem w jezyku polskim lub angielskim.

W ramach Wsparcia Technicznego dla Oprogramowania, Zamawiajgcy ma:

8.2.1. prawo do dokonywania Zgtoszen Awarii w trybie 24/7/365, za posrednictwem telefonu lub
dedykowanej aplikacji lub adresu poczty elektronicznej, wskazanych przez Wykonawce;

8.2.2. prawo do wydawanych przez Producenta najnowszych wersji, Aktualizacji Oprogramowania
oraz poprawek do Oprogramowania;

8.2.3. dostep elektroniczny przez 24 godziny na dobe, 7 dni w tygodniu do pomocy technicznej;

8.2.4. dostep elektroniczny do bazy wiedzy, dokumentacji, biuletyndw i informacji na temat
Oprogramowania i urzadzen, posiadanych produktéw;

Szczeg6towe warunki Wsparcia Technicznego dla Oprogramowania regulujg warunki Producenta

Oprogramowania, z zastrzezeniem, ze nie mogg by¢ mniej korzystne niz warunki wskazane w OPZ

lub Umowie.

9. Warunki realizacji ustugi Godzin eksperckich w ramach Opcji:

9.1. Zamawiajacy jest uprawniony do zlecania Wykonawcy w ramach Opcji $wiadczenia ustugi Godzin
eksperckich, swiadczonej przez inzyniera certyfikowanego przez Producenta Oprogramowania, w
miejscu zainstalowania Oprogramowania lub zdalnie — zgodnie ze Zleceniem Zamawiajacego -
realizowanej w Dni robocze, w godzinach od 9:00 do 17:00 w maksymalnym wymiarze 120
Roboczogodzin.

9.2. W ramach ustug realizowanych jako Godziny eksperckie bedg m.in. wykonywane na Zlecenie
Zamawiajgcego:

9.2.1. Konsultacje i wsparcie w zakresie rozbudowy, tuningu i Oprogramowania;

9.2.2. Warsztaty i szkolenia w zakresie przedmiotu zamodwienia dla pracownikéw Zamawiajacego;

9.2.3. Opracowanie i dostarczenie dokumentéw, procedur i instrukcji, dot. m.in.:
9.2.3.1. instalacji, konfiguracji oraz parametryzacji przedmiotu zamowienia;
9.2.3.2. Aktualizacji i wdrazania poprawek do przedmiotu zamdwienia;

9.2.4. Wsparcie Zamawiajgcego w uzytkowaniu przedmiotu zamdwienia — zaréwno techniczne, jak i
merytoryczne oraz w zakresie implementacji nowych funkcjonalnosci lub modyfikacji juz
skonfigurowanych.

9.2.5. Wsparcie Zamawiajgcego w  planowanych pracach serwisowych obejmujacych
przeprowadzenie:
9.2.5.1. standardowych prac serwisowych;
9.2.5.2.  Aktualizacji;
9.2.5.3. weryfikacji poprawnosci konfiguracji.

Aleje Jerozolimskie 132-136, 02-305 tel.- 22 250 28 83
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9.3.

9.4.
9.5.

9.6.

W zakresie przedmiotu Opgji, rozliczenie wynagrodzenia Wykonawcy bedzie nastepowac w oparciu o
stawke godzinowa pracy konsultanta, w ramach wskazanej puli Roboczogodzin na zasadach opisanych
w OPZ i Umowie.

Zlecenie w zakresie skorzystania z Opcji nastepowac bedzie na zasadach okreslonych w OPZ.
Skorzystanie z Opcji jest uprawnieniem Zamawiajgcego. Zamawiajacy nie zobowigzuje sie w zaden
sposob do skorzystania z Opcji. Nieskorzystanie przez Zamawiajgcego w catosci lub w czesci z tego
prawa nie rodzi po stronie Wykonawcy jakichkolwiek roszczen w stosunku do Zamawiajacego.

Na wniosek Zamawiajgcego, ustuga Godzin eksperckich zostanie przeprowadzona w trybie online.
Wykonawca zobowigzany jest zapewni¢ wszelkie niezbedne narzedzia do przeprowadzenia ustugi
online, w tym odpowiednig platforme. Do czasu trwania ustugi online nie wlicza sie czasu,
kiedy nie mogta by¢ ona prowadzona z przyczyn lezacych po stronie Wykonawcy lub z powodéow
technicznych, np. zaktdcenia potaczenia, awaria sprzetu lub oprogramowania.

10. Opis rozwigzania rownowaznego

10.1.Zamawiajacy wskazuje, ze zgodnie z przepisem art. 99 ust. 6 PZP dokonat opisu przedmiotu

Aleje Jerozolimskie 132-136, 02-305 tel.- 22 250 28 83

zamoOwienia poprzez wskazanie produktu referencyjnego oraz okreslenie nastepujacych kryteriow
stosowane w celu oceny réwnowaznosci. Produkt opisany powyzej jako przedmiot zamdwienia
(produkt referencyjny) jest rozwigzaniem aktualnie wykorzystywanym przez Zamawiajgcego,
skonfigurowanym do wspoétpracy z innymi rozwigzaniami informatycznymi wykorzystywanymi przez
Zamawiajacego, ktore zostaly dobrane i skonfigurowane do pracy z produktem referencyjnym.
Zamawiajacy uzna przedmiot oferty za rownowazny, jezeli na podstawie tresci oferty i dotagczonych
do niej przedmiotowych srodkéw dowodowych, wykonawca wykaze, ze przedmiot zaméwienia
zostanie wykonany z zachowaniem nastepujacych zasad:

10.1.1. Produkt referencyjny, jest wdrozony i skonfigurowany do wspétpracy z utrzymywanymi przez
Zamawiajcego Systemami, realizujgcymi ustugi publiczne prowadzone przez Ministra Cyfryzacji
(dalej okreslanymi jako ,Systemy”) i w zwigzku z tym Zamawiajgcy wymaga, aby wdrozenie
produktu rownowaznego zapewniato ciggtos¢ dziatania tych Systemow (przy dopuszczeniu okna
serwisowego o zakresie adekwatnym dla danego Systemu) poprzez zapewnienie, ze:

10.1.1.1. przed rozpoczeciem realizacji dostaw produktéw rownowaznych, Wykonawca
zobowigze sie przedstawi¢ zakres oraz tres¢ zmian konfiguracyjnych, jakie nalezy
wprowadzi¢ w tych systemach, dla zapewnienia, iz zostang zachowane ich wszystkie
funkcjonalnosci, zapewnione aktualnie poprzez wykorzystanie produktu referencyjnego
(Zamawiajacy zobowigzuje sie udostepnia¢ Wykonawcy informacje dotyczace biezgcej
konfiguracji i funkcjonalnosci systeméw, w oparciu o takie same zasady dotyczgce zakresu
dostepu oraz obowigzku zachowania poufnosci jakie dotyczg wszystkich innych
wykonawcow, ktérym dane takie sg udostepniane w celu wykonywania zamoéwien
publicznych);

10.1.1.2. po zaakceptowaniu zakresu takich prac przez Zamawiajgcego, Wykonawca zobowigze
sie  odwzorowaé¢ Srodowisko produkcyjne, na ktérym dziatajg Systemy oraz
przeprowadzenia w nim wszystkich testéw, jakie zostaty przeprowadzone na tych
Systemach przed ich produkcyjnym wdrozeniem przez Zamawiajgcego — w tym testéw
penetracyjnych, wykonanych przez podmiot zewnetrzny, niezalezny od Wykonawcy — oraz
zademonstrowa¢ Zamawiajgcemu dziatanie tak przygotowanego Srodowiska testowego
(Zamawiajacy zobowigzuje sie udostepnia¢ Wykonawcy mozliwo$¢ korzystania z kopii

coi@cyfra.gov.pl
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10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

Aleje Jerozolimskie 132-136, 02-305 tel.- 22 250 28 83

Systemow do celéw testowych, w oparciu o takie same zasady dotyczgce zakresu dostepu
oraz obowigzku zachowania poufnosci jakie dotyczg wszystkich innych wykonawcéw,
ktorym dane takie s3 udostepniane w celu wykonywania zamodwien publicznych).
Zamawiajacy wymaga, aby wszystkie komponenty S$rodowiska testowego zostaty
zainstalowane przez Wykonawce we wskazanej przez Zamawiajgcego lokalizacji oraz
skonfigurowane z pozostatymi elementami sieciowymi Zamawiajagcego, w przez
Wykonawce we wskazanej przez Zamawiajgcego lokalizacji oraz skonfigurowane z
pozostatymi elementami sieciowymi Zamawiajgcego, w celu przeprowadzenia testow.
Dane testowe, odpowiadajgce charakterystyce danych rzeczywistych wykorzystywanych w
Systemach zostang dostarczone przez Zamawiajgcego, na potrzeby testow.
10.1.1.3. po zaakceptowaniu przez Zamawiajacego wynikow testow przeprowadzonych w
srodowisku  testowym  Wykonawcy, Wykonawca zobowigze sie przedstawic
Zamawiajacemu  projekt haromonogramu wdrozenia produktu réwnowaznego,
uwzgledniajacy zakres oraz terminy szkolen i instruktazu stanowiskowego, dla personelu
Zamawiajacego, ktory korzystat z produktu referencyjnego, o zakresie zapewniajgcym
Zamawiajacemu zachowanie ciggtosci dziatania Systemdéw. Wykonawca zobowigzany
bedzie przenies¢ na zamawiajgcego wszystkie autorskie prawa majgtkowe do
oprogramowania wytworzonego w celu wykonania wdrozenia.
W sytuacji, w ktorej wdrozenie produktu rownowaznego nie bedzie mozliwe przed dniem zakorczenia
wsparcia technicznego wykupionego przez Zamawiajacego dla aktualnie wykorzystywanego przez
niego rozwigzania referencyjnego — Wykonawca wykonujgcy wdrozenie produktu réwnowaznego
bedzie zobowigzany do zapewnienia przedtuzenia takiego wsparcia technicznego do czasu wdrozenia
produkcyjnego rozwigzania réwnowaznego.
Zamawiajacy nie uznaje, aby produktem réwnowaznym byt produkt, ktérego wykorzystanie naktada na
Zamawiajacego obowigzek ponownego poniesienia kosztow finansowych, w tym kosztéw Systemodw
korzystajagcych z rozwigzania réwnowaznego oraz organizacyjnych, a takze ryzyk, ktére juz zostaty
poniesione dla zbudowania aktualnie funkcjonujgcych Systemdw, zintegrowanych z produktem
referencyjnym i w zwigzku z tym wymaga, aby zostaty one uwzglednione w cenie produktu
rownowaznego.
Zamawiajacy wymaga, aby wszystkie funkcjonalnosci produktu réwnowaznego byty dostepne od dnia
uruchomienia srodowiska testowego, a po wdrozeniu produktu réwnowaznego, wraz ze wsparciem
technicznym, w okresach wskazanych w OPZ dla produktu referencyjnego, poczynajgc od dnia
wdrozenia.
W opisie przedmiotu zamdwienia Zamawiajagcy w zakresie kazdego wskazania wymienionego w
ponizszym punkcie Wymagania funkcjonalne dla oprogramowania rdGwnowaznego wskazat kryteria
stosowane w celu oceny réwnowaznosci. W przypadku zaoferowania rozwigzania rownowaznego, na
Wykonawcy spoczywa obowigzek wykazania jego réownowaznosci, w sposéb umozliwiajgcy
Zamawiajacemu weryfikacje spetniania przez rozwigzanie réwnowazine wszystkich kryteriéw
réwnowaznosci.
Zastosowanie rozwigzania réwnowaznego nie moze wymagac¢ zadnych naktaddw, ktérych nie
wymagatoby rowniez zastosowanie rozwigzan opisanych, jako rozwigzania referencyjne, po stronie
Zamawiajacego, celem dostosowania do niego aktualnie posiadanej przez Zamawiajgcego
infrastruktury ani w warstwie fizycznej ani w warstwie oprogramowania.
W przypadku, gdy zaoferowane przez Wykonawce rozwigzanie rownowazne nie bedzie poprawnie
wspotpracowaé z oprogramowaniem lub sprzetem Zamawiajgcego lub spowoduje zaktdcenia w
funkcjonowaniu infrastruktury Zamawiajgcego, Wykonawca podejmie na wtasny koszt wszelkie
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niezbedne dziatania celem przywrdcenia sprawnego dziatania infrastruktury, w tym dokona
ewentualnych niezbednych modyfikacji po odinstalowaniu rozwigzania.

11. Kryteria stosowane w celu oceny rOwnowaznosci

11.1. Wymagania ogdlne dla NGFW i konsoli NGFW (oprogramowanie rownowazne)

11.1.1. NGFW i Konsola NGFW muszg pochodzi¢ od tego samego producenta.

11.1.2. NGFW i Konsola NGFW nie moga znajdowa¢ sie na liscie (typu ,end-of-life” oraz ,end-of-
support”), wskazujacej, ze wsparcie serwisowe producenta, dla takiego rozwigzania zostanie
zakonczone przed rokiem 2027.

11.1.3. NGFW musi posiadac¢ zgodnos¢ z profilem zabezpieczen Common Criteria: ,Stateful Traffic
Filter Firewalls” lub rbwnowaznym.

11.1.4. NGFW musi posiada¢ zgodnos¢ z profilem zabezpieczen Common Criteria: “Virtual Private
Network (VPN) Gateways lub rownowaznym.

11.1.5. NGFW lub Konsola NGFW muszg dostarcza¢ mechanizm szyfrowania danych, ktéry bedzie
posiadat certyfikat FIPS 140-2 lub FIPS 140-3 lub réwnowazny.

11.1.6. NGFW i konsola NGFW musi by¢ dostarczona w postaci licencji niezbednych do uruchomienia
oprogramowania zgodnego z ponizszymi wymaganiami na NGFW i konsole NGFW w formie
Wirtualnego Appliance, przystosowanego do uruchomienia na co najmniej z nastepujgcych
typach obrazéw: OVA, 1ISO, QCOW/QCOW?2.

11.1.7. Zamawiajacy wskazuje nastepujgce kryteria stosowane w celu oceny réwnowaznosci dla normy
FIPS 140-2 lub 140-3 i uzna za norme rownowazng opisywanej, norme ktéra:

11.1.7.1. Definiuje szczegétowe wymagania bezpieczeristwa na moduty szyfrujace,

11.1.7.2. Zostata wydana przez NIST (ang. National Institute of Standards and Technology) lub
zostata wydana przez podmiot prawa publicznego, powofany przez co najmniej jedno z
Panstw Cztonkowskich Unii Europejskiej lub NATO, do definiowania standardéw
bezpieczeristwa przetwarzania informacji,

11.1.7.3. Opisuje warunki zmian certyfikowanego rozwigzania, ktére wymagajg powtdrnej
certyfikacji,

11.1.7.4. Zostata wskazana w obowigzujgcym na dzien sktadania ofert przepisie prawa
powszechnie obowigzujgcego, na terenie Panstwa Cztonkowskiego Unii Europejskiej lub
NATO, jako norma wymagana dla rozwigzan stuzgcych do realizowania zadan zwigzanych z
informatyzacja dziatalnosci panstwa.

11.2. Wymagania szczegétowe dla NGFW

11.2.1. NGFW musi zapewnia¢ wspotprace z systemami programowo sterowanych sieci (SDN) z co
najmniej jednym z ponizszych rozwigzan:

11.2.1.1. Cisco ACl lub

11.2.1.2. VMWare NSX-V lub

11.2.1.3. VMWare NSX-T
11.2.2. Zarzadzanie musi odbywac sie z linii polecen (CLI) oraz z konsoli GUI dostepnej przez WWW.
11.2.3. Musi pozwalaé na zdefiniowanie min. 10 administratoréw NGFW o réznych uprawnieniach.
11.2.4. Musi zapewnia¢ uwierzytelnianie administratoréw za pomoca:

11.2.4.1. bazy lokalnej,

11.2.4.2. LDAP,

11.2.4.3. RADIUS.
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11.2.5. Musi by¢ zapewniona mozliwos¢ stworzenia sekwencji uwierzytelniajgcej posiadajgcej co
najmniej dwie metody uwierzytelniania (np. baza lokalna lub LDAP i RADIUS).

11.2.6. Interfejs administracyjny NGFW musi by¢ w jezyku polskim lub angielskim.

11.2.7. Musi zapewniaé interfejs API (JSON, REST, XML lub inny) bedacy integralng czescig systemu
zabezpieczen za pomocg ktdrego mozliwa jest konfiguracja i monitorowanie stanu NGFW bez
uzycia konsoli zarzadzania lub linii polecen (CLI).

11.2.8. Musi zapewniaé mozliwos¢ zapisywania i odtworzenia (zapisanej wczesniej) konfiguracji.

11.2.9. Musi zapewniac, za pomocg konsoli GUI/CLI mozliwo$¢:

11.2.9.1. zarzadzania konfiguracjg NGFW.

11.2.9.2. zarzadzania i konfiguracja (dodawanie i modyfikacja) polityk/regut bezpieczenstwa
zaimplementowanymi na NGFW.

11.2.9.3. monitorowania i szczegétowej analizy zarejestrowanych zdarzen bezpieczenstwa w
NGFW musi zapewniac¢ zbieranie i prezentowanie informacji dotyczacych pofaczen
sieciowych przetwarzanych przez NGFW oraz zarejestrowanych zdarzen bezpieczerstwa.
Zbierane dane powinny zawiera¢ informacje co najmniej o ruchu sieciowym, aplikacjach,
zagrozeniach lub filtrowanych stronach WWW bez limitu licencyjnego na ilos¢
przyjmowanych danych z NGFW (jedynym ograniczeniem moze by¢ ilo$¢ miejsca na dysku).

11.2.9.4. musi  zapewnia¢ wysytanie logéw systemowych/audytowych, dotyczacych
monitorowania stanu NGFW oraz logéw z zarejestrowanymi zdarzeniami.

11.2.10. NGFW musi zapewnic¢ co najmniej ponizsze parametry w zakresie wydajnosci:

11.2.10.1. przepustowos¢ w trybie ochrony Firewall, IPS i kontroli aplikacji nie mniejsza niz 1
Gbps.
11.2.10.2. maksymalna ilos¢ nowych sesji na sekunde nie mniejsza niz 10 000.
11.2.10.3. maksymalna ilo$¢ potaczen/sesji nie mniejsza niz 250 000.
11.2.10.4. maksymalna ilos¢ rownolegtych sesji uzytkownikdéw SSL VPN nie mniejsza niz 100

11.2.11. NGFW musi mie¢ mozliwos$¢ pracy w trybie High Availability lub klastra z drugg instancjg NGFW
- Active/Active i Active/Pasive.

11.2.12. NGFW musi dziata¢ w co najmniej trzech trybach pracy:

11.2.12.1. jako przetgcznik w drugiej warstwie modelu OSI (L2),
11.2.12.2. router w trzeciej warstwie modelu OSI (L3),
11.2.12.3. w trybie pasywnego nastuchu (ruch ze SPAN/TAP - tryb IDS).

11.2.13. NGFW musi zapewnia¢ obstuge protokotu IPv6.

11.2.14. NGFW musi zapewniac statyczng i dynamiczng translacje adreséw NAT.

11.2.15. NGFW musi zapewnia¢ ustuge serwera DHCP i obstuge protokotu DHCP

11.2.16. NGFW musi zapewniac¢ obstuge protokot Ethernet z obstugg sieci VLAN.

11.2.17. Musi zapewnia¢ obstuge tacz typu trunk z wtgczonym tagowaniem ramek, w standardzie IEEE
802.1Q.

11.2.18. NGFW musi zapewnia¢ mozliwosc¢ zestawiania kryptograficznych tuneli IPSEC VPN typu site-to-
site w oparciu na mechanizmach IPSec, IKE.

11.2.19. Musi zapewniaé mozliwos¢ zestawienia tuneli VPN (SSL/TLS VPN) typu Remote Access z
mozliwoscia definiowania sieci wewnetrznych Strona 7 z 15 do ktérych dostep bedzie dozwolony
jak rowniez sieci do ktérych bedzie blokowany.

11.2.20. Musi mie¢ mozliwos$¢ tworzenia VPN-a typu (z obstugg IPv6) dla min. 100 kont pracujgcych
rownolegle.

11.2.21. Musi zapewnia¢ mozliwo$¢ uwierzytelniania uzytkownikdw w oparciu o co najmniej
nastepujgce zrodta: LDAP, lokalna baza danych.

11.2.22. NGFW musi zapewniac zarzgdzanie pasmem (QoS).

11.2.23. Musi zapewnia¢ definiowanie parametrow ruchu sieciowego w oparciu o co najmnigj
nastepujgce parametry: rozpoznany ruch sieciowy aplikacji oraz adresy IP (zrédtowy i docelowy).
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11.2.24. NGFW musi zapewnia¢ automatyczng ochrone przed atakami typu DoS z mozliwoscig
limitowania ilosci jednoczesnych sesji w odniesieniu do zrédtowego lub docelowego adresu IP.

11.2.25. Ochrona przed atakami typu flood SYN/TCP.

11.2.26. NGFW musi zapewniaé kontrole ruchu sieciowego w oparciu o definiowane polityki.

11.2.27. Musi zapewnia¢ kontrole ruchu sieciowego w ramach polityk bezpieczerstwa i uwzgledniac¢
strefy bezpieczenstwa, adresy IP zrddta i celu, protokoty i ustugi sieciowe, aplikacje, kategorie
URL/domen, reakcje zabezpieczen, rejestrowanie zdarzen oraz zarzgdzanie QoS.

11.2.28. Musi zapewnia¢ kontrole/filtracje/inspekcje ruchu sieciowego na poziomie warstw L3-L7.

11.2.29. Musi zapewnia¢ ochrone przed atakami wykorzystujacymi fragmentacje pakietéw.

11.2.30. Musi zapewniac definiowanie polityk dostepu do zasobdéw w oparciu tozsamos¢ uzytkownikow.

11.2.31. Musi zapewniac integracje z co najmniej nastepujgcymi zrodtami tozsamosci:

11.2.31.1. MS Active Directory,
11.2.31.2. LDAP.
11.2.32. Musi zapewnia¢ blokowania ruchu sieciowego na podstawie:
11.2.32.1. adreséw IP (w tym Original Client IP z pola XFF);
11.2.32.2. reputacji (IP, domen lub URL);
11.2.32.3. sygnatur IPS;
11.2.32.4. Domen;
11.2.32.5. URL;
11.2.32.6. Geolokalizacji (np. adresy IP pochodzacych z konkretnych panstwy);

11.2.33. Musi zapewniac tworzenie polityk bezpieczenstwa w oparciu na mechanizmie geolokalizacji.
Baza geolokalizacji musi by¢ aktualizowana w sposéb automatyczny (przez producenta NGFW).

11.2.34. NGFW musi zapewniaé rozpoznawanie ruchu sieciowego zwigzanego z aplikacjami w oparciu
na sygnaturach, bez wzgledu na uzyte numery portéw, protokoty tunelowania i szyfrowania.

11.2.35. Musi zapewnia¢ rozpoznawanie ruchu sieciowego dla co najmniej 50 predefiniowanych
aplikacji takich, jak: google drive, gmail, skype, P2P.

11.2.36. Musi zapewnia¢ rozpoznawanie ruchu sieciowego dla predefiniowanych aplikacji w przypadku
zastosowania tunelowania w oparciu o protokdt HTTP lub HTTPS.

11.2.37. Musi zapewnia¢ tworzenie sygnatur dla nowych aplikacji bez uzycia zewnetrznych narzedzi.

11.2.38. NGFW musi zapewnia¢ mozliwos¢ analizy przesytanych plikébw w ruchu przychodzacym jak
i wychodzacym.

11.2.39. Musi zapewnia¢ mozliwos¢ rozpoznawanie typdw pliku w oparciu o predefiniowane definicje
uwzgledniajgc w tym co najmniej pliki typu wykonywalnego PE32, pdf, MS Office, jpg, Java Script,
svg.

11.2.40. Musi zapewnia¢ ochrone przed atakami typu drive-by-download.

11.2.41. Musi zapewnia¢ mozliwos$¢ blokowania transmisji plikbw na podstawie definicji typu plikow.
Rozpoznawanie typu pliku musi sie odbywaé w oparciu np. na nagtéwku pliku i typ MIME bez
wzgledu na rozszerzenie.

11.2.42. NGFW musi zapewnia¢ mozliwos$¢ definiowania regut zwigzanych z filtrowaniem URL (URL
Filtering) oraz filtrowaniem WEB (ang. WEB Filtering).

11.2.43. Musi zapewniac filtrowanie w oparciu na kategoriach (np. Adult, Gambling, Social Networking,
video stream, Malware, Phishing, C&C, TOR, Proxy anonimizujace, itp.), przy czym producent
dostarcza predefiniowany zestaw kategorii i przypisang do nich baze adreséw URL i domen. Baza
adreséw musi by¢ cyklicznie aktualizowania przez Producenta.

11.2.44. Musi zapewni¢ mozliwos¢ recznego definiowania dodatkowych kategorii bez uzycia
zewnetrznych narzedzi oraz mozliwos$¢é przypisywanie do nich adreséw URL i domen

11.2.45. NGFW musi zapewniaé funkcjonalnos¢ Intrusion Prevention System (IPS) i Intrusion Detection
System (IDS).
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11.2.46. Baza sygnatur IPS/IDS musi by¢ przechowywania na NGFW, regularnie aktualizowana w sposéb
automatyczny i pochodzi¢ od tego samego producenta co producent NGFW. Aktualizacja bazy
sygnatur musi by¢ zapewniona w catym okresie wsparcia.

11.2.47. Musi zapewnia¢ mozliwo$¢ uruchomienia modutu IPS/IDS per reguta polityki bezpieczenstwa
(Firewall). Nie jest dopuszczalne, aby funkcja IPS/IDS uruchamiana byta per caty system lub jego
interfejs logiczny (np. interfejs sieciowy).

11.2.48. Musi zapewnia¢ mozliwos$¢ recznego tworzenia sygnatur IPS/IDS bezposrednio na NGFW bez
uzycia zewnetrznych narzedzi.

11.2.49. Musi zapewni¢ identyfikacje ruchu sieciowego klasyfikowanego jako Command and Control.

11.2.50. NGFW musi zapewniaé funkcjonalnos$¢ Antywirus/AntyMalware/Antyspareware (AV/AM).

11.2.51. Baza sygnatur AV/AM musi by¢ przechowywania w NGFW, regularnie aktualizowana w sposéb
automatyczny i pochodzi¢ od tego samego producenta co producent NGFW. Aktualizacja bazy
sygnatur musi by¢ zapewniona w catym okresie wsparcia.

11.2.52. Musi zapewnia¢ mozliwo$¢ uruchomienia Modut AV/AM (ang. AntyVirus/ AntyMalware/
Antyspareware) per reguta polityki bezpieczenstwa. Nie jest dopuszczalne aby modutu inspekcji
AV/AM uruchamiany byt per caty system lub jego interfejs logiczny (sieciowy).

11.2.53. Musi zapewnia¢ mozliwo$¢ przechwytywania i przesytania do zewnetrznych $rodowisk
symulacyjnych (ang. ,Sandbox”) plikow réznych typow (min.: pliki wykonywalne PE32, pdf, MS
Office, Java Script, jpg) przechodzacych w ruchu sieciowym chronionym przez NGFW

11.2.54. NGFW musi zapewnia¢ wykrywanie i blokowanie ruchu sieciowego do domen uznanych za
ztosliwe i CnC.

11.2.55. NGFW musi zapewniaé mozliwos¢ deszyfracji ruchu szyfrowanego HTTPS (HTTP szyfrowane w
oparciu o protokét SSL/TLS) dla ruchu wychodzgcego oraz wchodzacego.

11.2.56. Musi zapewni¢ mozliwo$¢ definiowania regut/polityk dla zdeszyfrowanego i szyfrowanego
ruchu (w celu realizacji tzw. Security chain).

11.2.57. Musi zapewnia¢ wysytanie logéw z informacjami o ruchu sieciowym chronionym przez NGFW
do zewnetrznego systemu klasy SIEM.

11.2.58. Musi zapewnia¢ wysytanie logow systemowych/audytowych, logéw dotyczacych stanu NGFW
(monitorowanie wydajnosci i zuzycia zasobdw) oraz logéw z zarejestrowanymi zdarzeniami
bezpieczenstwa i potgczeniami sieciowymi do systeméw klasy SIEM.

11.2.59. NGFW musi zapewnia¢ uwierzytelnienie uzytkownikéw lub transparentne ustalenie jego
tozsamosci w oparciu na:

11.2.59.1. Microsoft Active Directory lub LDAP.
11.2.59.2. Musi zapewnia¢ wstawianie informacji o uzytkowniku w nagtéwkach protokotu http
(np. X-Authenticated-User).

11.2.60. Musi zapewniaé logowanie wszystkich przesytanych pakietéw (przeptywow sieciowych) na
wszystkich interfejsach NGFW.

11.2.61. Musi zapewnia¢ mozliwos¢ konfiguracji eksportu tych danych do zewnetrznego systemu.

11.2.62. NGFW musi posiada¢ funkcjonalnos¢ weryfikacji i kontroli zapytan DNS.

11.2.63. Musi posiadaé¢ mozliwos¢ definiowania statycznych mapowan FQDN — IP i przekierowywania
zapytan o wybrane domeny do wybranych serweréw DNS.

11.2.64. Musi umozliwi¢ utworzenie min. dwa interfejsy logiczne (sieciowe/wirtualne).

11.2.65. NGFW musi umozliwiaé¢ (konfiguracyjnie i licencyjnie) prace w trybie HA (Active/Standby).

11.3. Wymagania dla Konsoli NGFW
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11.3.1. Wraz z NGFW konieczne jest dostarczenie Konsoli NGFW petnigcej funkcje zarzadzania w/w
NGFW.

11.3.2. Konsola NGFW musi umozliwia¢ (konfiguracyjnie i licencyjnie) prace w trybie HA
(Active/Standby).

11.3.3. Konsola NGFW musi zapewnia¢ mozliwo$¢ podtaczenia i zarzadzania nie mniej niz 20 NGFW.

11.3.4. Musi zapewnic¢ obstuge przestrzeni dyskowej i licencyjna (na logi) o pojemnosci nie mniejszej
niz 1 TB (w tym logi: audytowe, dot. przetwarzanego ruchu sieciowego, zarejestrowanych zdarzen
bezpieczenstwa).

11.3.5. Musi posiadaé mozliwosc rozbudowy o dodatkowgq przestrzen dyskowg przeznaczong na logi.

11.3.6. Musi zapewniaé zbieranie i prezentowanie informacji dotyczacych potaczen sieciowych
przetwarzanych przez NGFW oraz zarejestrowanych zdarzen bezpieczenstwa, bez limitu
licencyjnego na ilo$¢ przyjmowanych danych z NGFW (jedynym ograniczeniem moze by¢ ilos¢
miejsca na dysku).

11.3.7. Musi zapewnia¢ wysytanie logow systemowych/audytowych, dotyczacych monitorowania
stanu NGFW oraz logéw z zarejestrowanymi zdarzeniami bezpieczenstwa i potgczeniami
sieciowymi do systemow klasy SIEM.

11.3.8. Musi zapewnia¢ narzedzia dla szybkiej i skutecznej analizy informacji/danych pochodzacych z
NFGW w tym co najmniej umozliwiac:

11.3.8.1. tworzenie, zapisywanie i ponowne wykorzystywanie filtrow stuzgcych do
wyszukiwania informacji w zebranych danych.

11.3.8.2. tworzenie statycznych raportow dopasowanych do aktualnych potrzeb.

11.3.8.3. zapisywanie stworzonych raportéw i uruchamianie ich w sposéb reczny lub
automatyczny w okreslonych przedziatach czasu oraz wysytania ich w postaci wiadomosci
e-mail.

11.3.8.4. mozliwos¢ szczegdtowych analiz bezpieczenstwa z funkcjonalnoscia ,drill-down” —
analizy od ogétu do szczegétu.

11.3.8.5. Nie moze by¢ limitu licencyjnego na ilos¢ danych pozyskiwanych z NGFW.

11.3.9. Musi umozliwia¢ zarzgdzanie NGFW w tym co najmniej:

11.3.9.1. budowanie i dystrybucje polityk bezpieczeristwa NGFW.

11.3.9.2. umozliwia¢ grupowanie zarzgdzanych NGFW logiczne grupy NGFW umozliwiajgce
wspolne zarzadzanie (np.: konfigurowanie polityk bezpieczenistwa, konfigurowanie
ustawien sieciowych, aktualizowanie wersji oprogramowania).

11.3.9.3. pozwalac¢ na tworzenie raportéw na podstawie zbudowanych grup logicznych NGFW.

11.3.9.4. umozliwiaé zarzadzanie obiektami uzywanymi przez wszystkie zarzgdzane NGFW.

11.3.10. Musi umozliwia¢ zarzgdzaniem konfiguracjami w tym co najmniej:

11.3.10.1. umozliwia¢ dystrybucje i zdalng instalacje nowych wersji system.

11.3.10.2. umozliwiaé tworzenie kopii zapasowych zarzgdzanych NGFW.

11.3.10.3. umozliwia¢ dystrybucje i zdalng instalacje nowych sygnatur.

11.3.10.4. umozliwia¢ audytowanie/ sprawdzanie poprawnosci (monitoring typu health check)
dziatania NGFW.

11.3.10.5. informowad o zmianach konfiguracji systemu.

11.3.11. Musi umozliwia¢ tworzenie i uzywanie rél administracyjnych réznigcych sie poziomem dostepu
do NGFW.

11.3.12. Musi umozliwia¢ uwierzytelnianie administratorow za pomocg co najmniej: bazy lokalnej,
LDAP, RADIUS.

11.3.12. Musi pozwoli¢ na prace przez min. 30 uzytkownikédw (administratoréw i uzytkownikdéw
zarzadzajacych NGFW przy zatozeniu, ze bedg pracowacd na konsoli NGFW réwnolegle.
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