Ogtoszenie nr 2026/BZP 00533290 z dnia 2026-11-10

Ogloszenie o zamoéwieniu
Ustugi
,»Cyberbezpieczne Wodociagi - ustugi wdrozeniowe i bezpieczenstwa IT dla Zakladu Gospodarki Komunalnej,
Mieszkaniowej i Wodociaggow w Niechlowie”

| SEKCJA | - ZAMAWIAJACY

1.1.) Rola zamawiajacego

Postepowanie prowadzone jest samodzielnie przez zamawiajacego

1.2.) Nazwa zamawiajacego: Zaktad Gospodarki Komunalnej Mieszkaniowej i Wodociggéw w Niechlowie
1.4) Krajowy Numer ldentyfikacyjny: REGON 410210355

1.5) Adres zamawiajacego

1.5.1.) Ulica: Szkolna 23

1.5.2.) Miejscowosé: Niechléw

1.5.3.) Kod pocztowy: 56-215

1.5.4.) Wojewodztwo: dolnoslaskie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL516 - Legnicko-gtogowski

1.5.9.) Adres poczty elektronicznej: zamowieniapubliczne@niechlow.pl

1.5.10.) Adres strony internetowej zamawiajacego: niechlow.zakladkomunalny.com

1.6.) Rodzaj zamawiajacego: Zamawiajacy sektorowy - art. 5 ust. 1 pkt 1 - gospodarka wodna
1.7.) Przedmiot dzialalnosci zamawiajacego: Inna dziatalnosé

Zaopatrzenie w wode, odprowadzanie sciekow

| SEKCJA Il - INFORMACJE PODSTAWOWE

2.1.) Ogtoszenie dotyczy:

Zamowienia publicznego

2.2.) Ogtoszenie dotyczy ustug spotecznych i innych szczegélnych ustug: Nie
2.3.) Nazwa zaméwienia albo umowy ramowe;j:

»Cyberbezpieczne Wodociagi - ustugi wdrozeniowe i bezpieczenstwa IT dla Zaktadu Gospodarki Komunalnej,
Mieszkaniowej i Wodociagéw w Niechlowie”

2.4.) Identyfikator postepowania: ocds-148610-2bc39844-caf5-4d28-a494-57eb7126¢503

2.5.) Numer ogtoszenia: 2026/BZP 00533290

2.6.) Wersja ogtoszenia: 01

2.7.) Data ogtoszenia: 2026-11-10

2.8.) Zamowienie albo umowa ramowa zostaly ujete w planie postepowan: Nie

2.11.) O udzielenie zamoéwienia moga ubiegac si¢ wylacznie wykonawcy, o ktérych mowa w art. 94 ustawy: Nie

2.14.) Czy zamoéwienie albo umowa ramowa dotyczy projektu lub programu wspoétfinansowanego ze srodkéw Unii
Europejskiej: Tak

2.15.) Nazwa projektu lub programu

Krajowy Plan Odbudowy i Zwiekszania Odpornosci (KPO), Komponent C - Transformacja cyfrowa, Inwestycja C3.1.1.
Cyberbezpieczenstwo - CyberPL, Konkurs Grantowy ,Cyberbezpieczne Wodociagi”, nabér nr KPOD.05.10-CW.01-001/25,
umowa o powierzenie grantu nr KPOD.05.10-CW.01-001/25/0737/KPOD.05.10-CW.01-001/25/2026

2.16.) Tryb udzielenia zaméwienia wraz z podstawg prawng
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Zamowienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy

| SEKCJA Il —- UDOSTEPNIANIE DOKUMENTOW ZAMOWIENIA | KOMUNIKACJA

3.1.) Adres strony internetowej prowadzonego postepowania
https://niechlow.ezamawiajacy.pl/pn/niechlow/demand/336134/notice/public/details

3.2.) Zamawiajacy zastrzega dostep do dokumentéw zamoéwienia: Nie

3.4.) Wykonawcy zobowiazani sg do sktadania ofert, wnioskéw o dopuszczenie do udzialu w postepowaniu, oswiadczen
oraz innych dokumentéw wytacznie przy uzyciu srodkéw komunikacji elektronicznej: Tak

3.5.) Informacje o srodkach komunikacji elektronicznej, przy uzyciu ktérych zamawiajacy bedzie komunikowat sie z
wykonawcami - adres strony internetowej: W niniejszym postepowaniu komunikacja zamawiajacego z wykonawcami odbywa sie
za pomocg srodkéw komunikacji elektronicznej.

2. Pytania do SWZ nalezy zadawac¢ za posrednictwem platformy zakupowej zamawiajgacego przez link:
https://niechlow.ezamawiajacy.pl. Instrukcja korzystania z systemu jest dostepna pod wyzej wskazanym adresem.

3. Oferta wraz z zatgcznikami musi by¢ ztozona w postaci elektronicznej w systemie informatycznym dostepnym pod adresem:
https://niechlow.ezamawiajacy.pl/pn/niechlow/demand/336134/notice/public/details

3.6.) Wymagania techniczne i organizacyjne dotyczace korespondenciji elektronicznej: Wymagania dotyczace zasad rejestracji
oraz minimalnych parametréw technicznych wymaganych od wykonawcy przy wykorzystywaniu systemu do elektroniczne;j
komunikacji z wykonawcami. Oferta wraz z zatgcznikami musi zosta¢ ztozona w postaci elektronicznej. Ztozenie oferty wymaga do
Wykonawcy zarejestrowania sie i zalogowania w systemie informatycznym dostepnym pod adresem
https://niechlow.ezamawiajacy.pl, zgodnie z ponizszg

kolejnoscia. Rejestracja wykonawcy trwa maksymalnie do 2 dni roboczych. Majac to na uwadze, zamawiajacy zaleca wykonawcom
uwzglednienie czasu niezbednego na rejestracje w procesie ztozenia oferty w postaci elektronicznej. Wykonawca po wybraniu opcji
»przystap do postepowania” zostanie przekierowany do strony https://oneplace.marketplanet.pl, gdzie zostanie powiadomiony o
mozliwosci zalogowania lub do zatozenia bezptatnego konta. Wykonawca bioracy udziat w postepowaniu prowadzonym drogg
elektroniczng w systemie zaktada konto, wykonujgc kroki procesu rejestracyjnego; podaje adres e-mail, ustanawia hasto, nastepnie
powtarza hasto, wpisuje kod z obrazka, akceptuje regulamin, klika polecenie ,zarejestruj sie”. Po zatozeniu konta wykonawca ma
mozliwo$¢ ztozenia oferty w postepowaniu. Zamawiajacy wskazuje informacje, o ktérych mowa w Rozporzadzenia Prezesa Rady
Ministréow w sprawie uzycia srodkéw komunikacji elektronicznej w postepowaniu o udzielenie zaméwienia publicznego oraz
udostepnienia i przechowywania dokumentéw elektronicznych, dotyczgce systemu dostepnego pod adresem
https://niechlow.ezamawiajacy.pl:

» komputer PC/MAC z aktualnym systemem operacyjnym wspieranym przez producenta

» Wybrana przegladarka wspierana przez producenta: MS Internet Explorer, Firefox, Google Chrome lub MS Edge

* Podtaczenie do Internetu: min. 512 Kb/s na komputer (zalecane szerokopasmowe tacze internetowe);

3.7.) Adres strony internetowej, pod ktorym sa dostepne narzedzia, urzadzenia lub formaty plikéw, ktore nie sg ogdlnie
dostepne: https://niechlow.ezamawiajacy.pl

3.8.) Zamawiajacy wymaga sporzadzenia i przedstawienia ofert przy uzyciu narzedzi elektronicznego modelowania danych
budowlanych lub innych podobnych narzedzi, ktére nie sg ogolnie dostepne: Nie

3.12.) Oferta - katalog elektroniczny: Nie dotyczy

3.14.) Jezyki, w jakich moga by¢ sporzadzane dokumenty sktadane w postepowaniu:

polski

3.15.) RODO (obowiazek informacyjny): Klauzula informacyjna o przetwarzaniu danych zostata zawarta w rozdziale XXI SWZ

3.16.) RODO (ograniczenia stosowania): Klauzula informacyjna o przetwarzaniu danych zostata zawarta w rozdziale XXI SWZ

| SEKCJA IV — PRZEDMIOT ZAMOWIENIA

4.1.) Informacje ogélne odnoszace sie do przedmiotu zaméwienia.

4.1.1.) Przed wszczeciem postepowania przeprowadzono konsultacje rynkowe: Nie

4.1.2.) Numer referencyjny: ZGK.271.6.2026

4.1.3.) Rodzaj zamoéwienia: Ustugi

4.1.4.) Zamawiajacy udziela zamoéwienia w czesciach, z ktérych kazda stanowi przedmiot odrebnego postepowania: Nie
4.1.8.) Mozliwe jest sktadanie ofert czesciowych: Tak

4.1.9.) Liczba czesci: 6

4.1.10.) Oferte mozna sktada¢ na wszystkie czesci

4.1.11.) Zamawiajacy ogranicza liczbe czesci zaméwienia, ktérag mozna udzieli¢ jednemu wykonawcy: Nie
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4.1.13.) Zamawiajacy uwzglednia aspekty spoteczne, Srodowiskowe lub etykiety w opisie przedmiotu zaméwienia: Nie
4.2. Informacje szczegélowe odnoszace sie do przedmiotu zaméwienia:

Czesc 1

4.2.2.) Krotki opis przedmiotu zaméwienia

3.1. Przedmiot. Wdrozenie systemu klasy SIEM opartego na oprogramowaniu Wazuh (lub réwnowaznym) jako centralnego
systemu zbierania, korelacji i analizy zdarzen bezpieczenstwa z systeméw |IT Zamawiajgcego, wraz z regutami, pulpitami,
powiadamianiem, dokumentacjg i instruktazem. Zamowienie obejmuje zakres podstawowy oraz zakres objety prawem opcji.
3.2. Zakres podstawowy:

1) instalacja i konfiguracja serwera SIEM (komponenty zarzadzania, indeksowania i wizualizacji) na maszynie wirtualnej
platformy wirtualizacji Zamawiajgcego (udostepnianej w Czesci 2), w architekturze jednoweztowej, z szyfrowang
komunikacjg agentow, uwierzytelnianiem uzytkownikéw z rolami (administrator, analityk, tylko odczyt) i kopig konfiguraciji;
2) retencja zdarzen: dane indeksowane dostepne do przeszukiwania przez co najmniej 90 dni, archiwum zdarzen przez co
najmniej 12 miesiecy na zasobach wskazanych przez Zamawiajgcego (macierz S16 lub NAS S21);

3) instalacja agentéw na wszystkich stacjach roboczych i serwerach Zamawiajacego (okoto 25 agentdw: stacje robocze
Windows, kontroler domeny, serwer plikow, serwery platformy wirtualizacji i kopii zapasowych, maszyny wirtualne wdrazane
w Czesciach 2 i 3, stacja przesiadkowa S35), z grupami agentéw i scentralizowang konfiguracja;

4) integracja zrédet bez agenta przez syslog lub API: zapora sieciowa Stormshield, dwa przetaczniki Cisco Catalyst 9200L,
urzadzenia QNAP (S16, S21), platforma wirtualizaciji, serwer kopii zapasowych, serwer RADIUS, jezeli zostanie
uruchomiony do czasu odbioru;

5) zbieranie i analiza zdarzen Active Directory: logowania udane i nieudane, blokady kont, tworzenie i modyfikacja kont i
grup uprzywilejowanych, zmiany polityk, uzycie kont administracyjnych;

6) monitorowanie integralnosci plikow (FIM) na kontrolerze domeny, serwerze plikow i serwerach platformy w katalogach
uzgodnionych z Zamawiajacym oraz ocena konfiguracji (SCA) serweréw wediug wzorcéw CIS dostepnych w
oprogramowaniu;

7) reguly i alerty: co najmniej 20 regut korelacyjnych lub progowych dopasowanych do $rodowiska Zamawiajacego, w tym:
wielokrotne nieudane logowania, logowanie poza godzinami pracy, uzycie konta administracyjnego, nowe konto
uprzywilejowane, zmiana polityki, agent niedostepny, zmiana plikdw krytycznych, wykrycie oprogramowania ztosliwego,
zdarzenia zapory o wysokim priorytecie, zmiana konfiguracji przetacznika, nieudane logowania do urzadzen QNAP i
platformy wirtualizacji, uruchomienie i zakonczenie sesji na stacji przesiadkowej; poziomy waznosci i wyciszanie fatszywych
alarmoéw;

8) powiadomienia o alertach o wysokim priorytecie pocztg elektroniczng na adresy wskazane przez Zamawiajgcego, z
dziennym podsumowaniem zdarzen;

9) co najmniej trzy pulpity: przeglad bezpieczenstwa, uwierzytelnianie i konta, integralnos¢ i zgodnos¢; raport miesieczny
generowany z systemu w formacie PDF;

10) stacja przesiadkowa S35: agent SIEM oraz przekazywanie do SIEM zdarzenh rozpoczecia i zakonczenia sesiji
administracyjnych z identyfikacjg uzytkownika i celu potaczenia;

11) praca produkcyjna systemu przez co najmniej 5 dni kalendarzowych bez przerw z przyczyn lezacych po stronie
Wykonawcy przed zgtoszeniem gotowosci do odbioru, ze zbieraniem zdarzenh z co najmniej 80 procent agentéw i wszystkich
zrédet bez agenta, z pierwszym dostrojeniem regut na podstawie zebranych zdarzen; okres liczy sie od uruchomienia
serwera SIEM na maszynie docelowej, a zalicza sie do niego prace w srodowisku tymczasowym, jezeli konfiguracja i
zebrane zdarzenia zostaty przeniesione na maszyne docelowg; przerwy spowodowane przez Zamawiajgcego lub innych
wykonawcow nie przerywajg biegu okresu;

12) dokumentacja wedtug pkt 2.4, w tym opis regut i instrukcja reagowania na poszczegolne alerty, oraz instruktaz wedtug
pkt 2.5.

3.3. Zakres objety prawem opcji (pakiet rozszerzony):

1) integracja z skanerem podatnosci (Cze$c¢ 2): import wynikdw skanéw do SIEM i reguty alertujgce o podatnos$ciach
krytycznych na aktywach;

2) integracja z systemem monitoringu (Czes$¢ 2): przekazywanie alertéw dostepnosci do SIEM i korelacja z zdarzeniami
bezpieczenstwa;

3) zbieranie zdarzen z punktéw styku z siecig OT wskazanych przez Zamawiajgcego (serwer RADIUS sieci przemystowe;j,
przemystowy przetgcznik zarzadzalny, bastion serwisowy OT) z regutami dla nieautoryzowanego dostepu do sieci
przemystowej;

4) dodatkowe strojenie regut: 16 godzin prac analityka na podstawie zdarzen z pracy produkcyjnej, wykonane po pierwszym
dostrojeniu, o ktérym mowa w pkt 3.2 pkt 11, przed odbiorem cze$ci;

5) dodatkowy instruktaz dla administratora i Petnomocnika ds. SZBI (6 godzin) z analizy alertéw i obstugi incydentow w
SIEM, prowadzony na zdarzeniach z pracy produkcyjne;.

3.4. Prawo opcji. Zamawiajacy moze skorzysta¢ z prawa opcji w catosci, sktadajac Wykonawcy o$wiadczenie w terminie do
11 grudnia 2026 r.; Zamawiajacy korzysta z opcji tylko wtedy, gdy w tym dniu platforma wirtualizacji z maszynami
wirtualnymi (pkt 4.2) jest uruchomiona, a wdrozenia skanera podatnosci i monitoringu (pkt 4.4 i 4.5) sa w toku zgodnie z
harmonogramem, tak aby integracje z pkt 3.3 pkt 1 i 2 byty wykonalne do 21 grudnia 2026 r. Skorzystanie z prawa opcji nie
wymaga aneksu. Caty zakres opcjonalny wykonuje sie w terminie wykonania Czegsci 1 i odbiera razem z zakresem
podstawowym. Nieskorzystanie z prawa opcji nie rodzi po stronie Wykonawcy zadnych roszczen.

3.5. Zaleznosci i termin. Maszyne wirtualng dla SIEM udostepnia Zamawiajacy (Cze$¢ 2) nie pdzniej niz 11 grudnia 2026 r.;
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do tego czasu Wykonawca przygotowuje konfiguracje w srodowisku tymczasowym (wtasnym lub udostepnionym przez
Zamawiajgcego) i wykonuje prace niewymagajgce docelowej maszyny (agenty, integracje zrodet, reguty). Harmonogram
graniczny: maszyna docelowa 11 grudnia, przeniesienie konfiguracji i rozpoczecie pracy produkcyjnej 11 grudnia, co
najmniej 5 dni kalendarzowych pracy produkcyjnej do 16 grudnia, zawiadomienie o planowanym odbiorze 16 grudnia,
zgtoszenie wykonania po zakonczeniu wszystkich prac (w tym opcji), nie p6ézniej niz 21 grudnia, odbior i protokét 21 grudnia
albo nastepnego dnia roboczego; integracje objete opcja (pkt 3.3 pkt 1 i 2) wymagajg uruchomienia skanera i monitoringu w
Czesci 2 do 15 grudnia. Jezeli maszyna zostanie udostepniona pézniej, termin wykonania Czesci 1 moze zostac
przedtuzony aneksem o liczbe dni opdznienia, nie dalej jednak niz do 23 grudnia 2026 r., na zasadach okreslonych w
umowie; Wykonawca nie ponosi odpowiedzialnosci za opdznienie z tej przyczyny.

3.6. Testy odbiorowe: sprawdzenie liczby i stanu agentéw; wygenerowanie zdarzen testowych (nieudane logowania do
domeny, utworzenie konta testowego i nadanie uprawnien, modyfikacja monitorowanego pliku, zdarzenie testowe z zapory i
z przetacznika, sesja testowa ze stacji przesiadkowej) i potwierdzenie alertow oraz powiadomien; przeglad pulpitow i
raportu; odtworzenie konfiguracji z kopii; w przypadku opciji - potwierdzenie importu wynikéw skanu i alertu z systemu
monitoringu.

4.2.6.) Gtéwny kod CPV: 72000000-5 - Ustugi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe
i wsparcia

4.2.7.) Dodatkowy kod CPV:

72263000-6 - Ustugi wdrazania oprogramowania

72250000-2 - Ustugi w zakresie konserwaciji i wsparcia systemow
72220000-3 - Ustugi doradcze w zakresie systemow i doradztwo techniczne
72800000-8 - Ustugi audytu komputerowego i testowania komputeréw

72600000-6 - Ustugi doradcze i dodatkowe w zakresie sprzetu komputerowego
4.2.8.) Zamoéwienie obejmuje opcje: Tak

4.2.9) Rodzaj i maksymalna wartos¢ opcji oraz okolicznosci skorzystania z opcji:

Zamawiajacy moze skorzystaé z prawa opcji obejmujacego pakiet rozszerzony okreslony w pkt 3.3 SOPZ, skfadajac
wykonawcy oswiadczenie w terminie do 11 grudnia 2026 r. Zakres opcjonalny jest wyceniany odrebnie w formularzu
ofertowym, a jego cena wchodzi do ceny oferty podlegajacej ocenie. Zakres opcjonalny jest wykonywany i odbierany razem
z zakresem podstawowym w terminie wykonania Czesci 1. Nieskorzystanie z prawa opcji nie rodzi roszczeh wykonawcy.

4.2.10.) Okres realizacji zamowienia albo umowy ramowej: do 2026-12-21
4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert:

4.3.1.) Sposoéb oceny ofert: Zamawiajacy wybiera najkorzystniejszg oferte na podstawie kryteriow oceny ofert. Oferta ztozona przez
Wykonawce moze otrzymacé tacznie 100 pkt.

4.3.2.) Sposodb okreslania wagi kryteriow oceny ofert: Punktowo

4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakosciowe
Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 60

Kryterium 2

4.3.4.) Rodzaj kryterium: serwis posprzedazny, pomoc techniczna, warunki dostawy takich jak termin, sposéb lub czas dostawy,
oraz okresu realizacji.

4.3.5.) Nazwa kryterium: ,Okres Wsparcia Po Odbiorze”
4.3.6.) Waga: 40

4.3.10.) Zamawiajacy okresla aspekty spoteczne, sSrodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztéw cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

Czesé 2
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4.2.2.) Krotki opis przedmiotu zaméwienia

CZESC 2 - PLATFORMA WIRTUALIZACJI, KOPIE ZAPASOWE, MONITORING | SKANER PODATNOSCI

4.1. Przedmiot. Wdrozenie platformy wirtualizacji Proxmox VE na serwerze S13, systemu kopii zapasowych na serwerze
S14 z replikg na NAS S21, systemu monitoringu Zabbix oraz skanera podatnosci Greenbone/OpenVAS (lub rozwigzan
rownowaznych), wraz z dokumentacjq i instruktazem.

4.2. Platforma wirtualizacji:

1) instalacja Proxmox VE na serwerze S13 z wykorzystaniem dostarczonej konfiguracji dyskowej (sprzetowy RAID albo pula
ZFS na kontrolerze HBA, zaleznie od dostarczonego serwera), oddzielenie dyskéw systemowych od przestrzeni na
maszyny wirtualne, podtgczenie macierzy S16 jako magazynu (iISCSI lub NFS, zgodnie z mozliwosciami urzadzenia, z
wielosciezkowoscig, jezeli jest dostepna);

2) konfiguracja sieci platformy: mostki, VLAN-y zgodne z projektem architektury (Czes¢ 4) lub ustaleniami z Zamawiajgcym,
odseparowany interfejs zarzadzania, tagcza 10 GbE do przetacznikéw, agregacja taczy, jezeli przetaczniki jg obstuguija;

3) utrzymanie dostepu administracyjnego wytgcznie z sieci zarzgdzania i stacji przesiadkowej, uwierzytelnianie
dwuskfadnikowe dla kont administracyjnych platformy, aktualizacje z repozytorium bez subskrypcji, kopia konfiguracji hosta;
4) utworzenie i przekazanie maszyn wirtualnych z systemem operacyjnym Linux LTS, utwardzonych (aktualizacje, zapora
systemowa, konta imienne, logowanie kluczem) dla: SIEM (Czes$¢ 1; zasoby co najmniej 8 vCPU, 32 GB RAM, 1 TB
przestrzeni), Zabbix, skanera podatnosci, GLPI (Czes¢ 3) oraz jednej maszyny rezerwowej wedtug wskazan
Zamawiajgcego; maszyna dla SIEM udostepniona nie pézniej niz 11 grudnia 2026 r.;

5) migracja maszyn wirtualnych lub systeméw wskazanych przez Zamawiajgcego nie wchodzi w zakres zamowienia;
Wykonawca przekazuje Zamawiajgcemu procedure tworzenia i migracji maszyn.

4.3. Kopie zapasowe:

1) instalacja Proxmox Backup Server na serwerze S14 z magazynem kopii na jego dyskach, integracja z platforma, zadania
kopii wszystkich maszyn wirtualnych z harmonogramem codziennym, deduplikacja, weryfikacjq kopii i retencjg uzgodniong z
Zamawiajacym (co najmniej 14 kopii dziennych, 4 tygodniowe, 3 miesieczne);

2) druga kopia na NAS S21: synchronizacja magazynu kopii na odrebny magazyn na NAS z wiasnym harmonogramem i
retencjg, z ochrong przed modyfikacja (migawki lub tryb tylko do odczytu), tak aby po utracie serwera S14 mozliwe byto
odtworzenie maszyn z NAS;

3) powiadomienia o wyniku zadan kopii, test odtworzenia maszyny wirtualnej z kopii na serwerze S14 oraz z kopii na NAS
przy niedostepnym serwerze S14, udokumentowany protokotem;

4) kopia konfiguracji przetgcznikéw, zapory i urzadzen QNAP do magazynu kopii, jezeli urzadzenia to umozliwiajg, w
uzgodnieniu z ASI.

4.4, System monitoringu:

1) instalacja Zabbix na maszynie wirtualnej; objecie monitoringiem: serweréw S13 i S14 (agent i interfejs zarzgdzania
sprzetowego), urzadzen QNAP, przetgcznikéw, zapory sieciowej, kontrolera domeny i serwera plikéw, zasilaczy UPS z
kartami sieciowymi, dostepnosci faczy do obiektow technologicznych (test dostepnosci bez ingerencji w sie¢ OT), maszyn
wirtualnych;

2) szablony, progi i wyzwalacze dla dostepnosci, obcigzenia, przestrzeni dyskowej, temperatury i stanu zasilania, stanu
macierzy i kopii zapasowych; mapa sieci; pulpit stanu infrastruktury;

3) powiadomienia pocztg elektroniczng oraz mozliwos¢ przekazywania alertow do SIEM (realizowana w ramach opcji Czesci
1).

4.5. Skaner podatnosci:

1) instalacja Greenbone Community Edition (OpenVAS) na maszynie wirtualnej z aktualnym zestawem testéw, cele
skanowania: sie¢ biurowa, serwery, maszyny wirtualne, urzgdzenia sieciowe, z wytgczeniem sieci OT;

2) harmonogram skandéw tygodniowych w oknie uzgodnionym z Zamawiajgcym, uwierzytelnione skany serwerow Linux,
raporty w formacie PDF i w formacie umozliwiajgcym import do SIEM,;

3) skan bazowy z raportem zawierajagcym podatnosci wedtug waznosci i zalecenia usuniecia, przekazany Zamawiajgcemu i
ASI, oraz jeden skan kontrolny po usunieciu podatnos$ci krytycznych, nie pdzniej niz w terminie wykonania czesci.

4.6. Terminy wewnetrzne. Platforma wirtualizacji i maszyny wirtualne (pkt 4.2) do 11 grudnia 2026 r., skaner podatnosci i
system monitoringu uruchomione (bez skanu kontrolnego i peinej dokumentac;ji) do 15 grudnia 2026 r., cato$¢ czesci do 18
grudnia 2026 r. W przypadku udostepnienia serwera S13 pdzniej niz 8 grudnia 2026 r. terminy moga zosta¢ przedtuzone
aneksem o liczbe dni op6znienia, nie dalej jednak niz do 23 grudnia 2026 r., na zasadach okreslonych w umowie;
Wykonawca nie ponosi odpowiedzialnosci za opdznienie z tej przyczyny.

4.7. Testy odbiorowe: utworzenie i uruchomienie maszyny testowej na magazynie macierzy; symulowana awaria jednego
dysku, jezeli konfiguracja na to pozwala; wykonanie kopii maszyny i odtworzenie jej z serwera S14 oraz z NAS przy
odiagczonym serwerze S14; wywotanie alertu w systemie monitoringu (odtaczenie monitorowanego urzadzenia) i
potwierdzenie powiadomienia; uruchomienie skanu testowego i przeglad raportu; sprawdzenie dostepu administracyjnego
wytacznie z sieci zarzgdzania.

4.2.6.) Gtéwny kod CPV: 72000000-5 - Ustugi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe
i wsparcia

4.2.7.) Dodatkowy kod CPV:
72263000-6 - Ustugi wdrazania oprogramowania

72250000-2 - Ustugi w zakresie konserwaciji i wsparcia systemow
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72220000-3 - Ustugi doradcze w zakresie systemow i doradztwo techniczne
72800000-8 - Ustugi audytu komputerowego i testowania komputeréw

72600000-6 - Ustugi doradcze i dodatkowe w zakresie sprzetu komputerowego
4.2.8.) Zamowienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zamowienia albo umowy ramowej: do 2026-12-18
4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert:

4.3.1.) Sposo6b oceny ofert: Zamawiajacy wybiera najkorzystniejszg oferte na podstawie kryteriow oceny ofert. Oferta ztozona przez
Wykonawce moze otrzymac tacznie 100 pkt.

4.3.2.) Sposob okreslania wagi kryteriow oceny ofert: Punktowo

4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakosciowe
Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 60

Kryterium 2

4.3.4.) Rodzaj kryterium: serwis posprzedazny, pomoc techniczna, warunki dostawy takich jak termin, sposéb lub czas dostawy,
oraz okresu realizacji.

4.3.5.) Nazwa kryterium: ,Okres Wsparcia Po Odbiorze”
4.3.6.) Waga: 40

4.3.10.) Zamawiajacy okresla aspekty spoteczne, sSrodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztéw cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

Czesc 3
4.2.2.) Krotki opis przedmiotu zaméwienia

CZESC 3 - SYSTEM INWENTARYZACJ! | ZGLOSZEN ORAZ INWENTARYZACJA AKTYWOW IT

5.1. Przedmiot. Wdrozenie systemu GLPI (lub rownowaznego) jako centralnej bazy aktywow (CMDB) i systemu obstugi
zgtoszen oraz wykonanie inwentaryzacji aktywéw teleinformatycznych Zamawiajacego z dokumentacja.

5.2. System GLPI:

1) instalacja na maszynie wirtualnej udostepnionej przez Zamawiajgcego (Czes¢ 2) albo, do czasu jej udostepnienia, w
srodowisku tymczasowym z pdzniejszym przeniesieniem; uwierzytelnianie uzytkownikow z Active Directory (LDAP), role:
administrator, technik, uzytkownik;

2) automatyczna inwentaryzacja: agent na wszystkich stacjach roboczych i serwerach, wykrywanie urzadzen sieciowych
przez SNMP, powigzanie z uzytkownikami i lokalizacjami (siedziba, obiekty technologiczne);

3) modut zgtoszeh: kategorie, kolejki, priorytety i czasy obstugi uzgodnione z Zamawiajgcym, zgtaszanie przez interfejs i
poczta elektroniczng, powiadomienia, baza wiedzy z procedurami SZBI wskazanymi przez Zamawiajgcego, szablony dla
whnioskow o dostep i zgtoszen incydentow;

4) rejestr licencji i uméw z dostawcami z terminami wygasniecia i powiadomieniami, rejestr cyklu zycia sprzetu (wydanie,
zwrot, wycofanie).

5.3. Inwentaryzacja aktywow IT:

1) spis z natury w siedzibie i na obiektach technologicznych (w czesci sieciowej IT i punktach styku z OT, bez ingerencji w
sterowniki): sprzet komputerowy, serwery, urzadzenia sieciowe, urzadzenia peryferyjne, nosniki, telefony stuzbowe,
oprogramowanie i licencje, ustugi zewnetrzne (hosting, poczta, systemy dziedzinowe), tacza;

2) dla kazdego aktywa: identyfikator, typ, producent i model, numer seryjny, lokalizacja, uzytkownik lub opiekun, wtasciciel
aktywa, klasyfikacja informacji przetwarzanych wedtug zasad SZBl Zamawiajacego, status, data zakupu i koniec wsparcia,
jezeli sg dostepne;

3) schemat logiczny sieci IT z adresacjg i VLAN-ami, wykaz systeméw i ich zalezno$ci, wykaz kont uprzywilejowanych i
dostepdw zewnetrznych (na podstawie informacji od ASI);

4) wynik inwentaryzacji wprowadzony do GLPI oraz przekazany w arkuszu w uktadzie rejestru aktywow Zamawiajacego
(wzor przekazuje Zamawiajacy) wraz z lista rozbieznosci wobec dotychczasowej ewidenciji i zaleceniami.

5.4. Testy odbiorowe: logowanie uzytkownika domenowego i rejestracja zgtoszenia testowego z petnym obiegiem;
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sprawdzenie, ze wszystkie stacje i serwery sg widoczne w inwentarzu automatycznym; poréwnanie wybranych losowo 10
pozycji rejestru ze stanem faktycznym; przeglad schematu sieci.

4.2.6.) Gléwny kod CPV: 72000000-5 - Ustugi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe
i wsparcia

4.2.7.) Dodatkowy kod CPV:

72263000-6 - Ustugi wdrazania oprogramowania

72250000-2 - Ustugi w zakresie konserwaciji i wsparcia systemow
72220000-3 - Ustugi doradcze w zakresie systemow i doradztwo techniczne
72800000-8 - Ustugi audytu komputerowego i testowania komputeréw

72600000-6 - Ustugi doradcze i dodatkowe w zakresie sprzetu komputerowego
4.2.8.) Zamowienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zamoéwienia albo umowy ramowej: do 2026-12-18
4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert:

4.3.1.) Sposoéb oceny ofert: Zamawiajacy wybiera najkorzystniejszg oferte na podstawie kryteriow oceny ofert. Oferta ztozona przez
Wykonawce moze otrzymac tacznie 100 pkt.

4.3.2.) Sposob okreslania wagi kryteriow oceny ofert: Punktowo

4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakosciowe
Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 60

Kryterium 2

4.3.4.) Rodzaj kryterium: serwis posprzedazny, pomoc techniczna, warunki dostawy takich jak termin, sposéb lub czas dostawy,
oraz okresu realizacji.

4.3.5.) Nazwa kryterium: ,Okres Wsparcia Po Odbiorze”
4.3.6.) Waga: 40

4.3.10.) Zamawiajacy okresla aspekty spoteczne, Srodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztéw cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

Czesc 4
4.2.2.) Krétki opis przedmiotu zamoéwienia

CZESC 4 - PROJEKT ARCHITEKTURY BEZPIECZENSTWA IT | NADZOR NAD WDROZENIEM

6.1. Przedmiot. Opracowanie projektu architektury bezpieczenstwa IT Zamawiajgcego oraz nadzér nad wdrozeniami
realizowanymi w Czes$ciach 1-3 i nad konfiguracjg sieci wykonywana przy dostawie przetacznikéw.

6.2. Projekt architektury bezpieczenstwa IT, przekazany w terminie 7 dni roboczych od zawarcia umowy (wytyczne wstepne
w terminie 3 dni roboczych, zgodnie z pkt 2.9), uzgodniony z Zamawiajacym i ASI, obejmuje:

1) opis stanu obecnego na podstawie dokumentac;ji, wizji lokalnej i wywiadéw (1 dzien w siedzibie);

2) architekture docelowa: segmentacje sieci (strefy: uzytkownicy, serwery, zarzadzanie, kopie zapasowe, systemy
bezpieczenstwa, goscie, styk z siecig OT) z adresacjq i VLAN-ami dla przetacznikéw Cisco Catalyst 9200L, zasady ruchu
miedzy strefami dla zapory Stormshield, kontrole dostepu 802.1X, szyfrowanie tacza miedzy przetgcznikami, dostep
administracyjny wytacznie przez stacje przesiadkowa z uwierzytelnianiem kluczami FIDO2, kopie zapasowe w modelu 3-2-
1, centralne zbieranie logéw do SIEM, monitoring, zarzadzanie podatnosciami;

3) wytyczne konfiguracyjne dla wykonawcéw Czeéci 1-3 i dla dostawcy przetacznikéw (parametry, nazewnictwo, adresacja,
integracje), listy kontrolne odbioru dla kazdego wdrozenia;

4) odniesienie rozwigzan do wymagan ustawy o krajowym systemie cyberbezpieczenstwa, rozporzadzenia KRI i normy
ISO/IEC 27001 oraz do dokumentacji SZBI Zamawiajacego, wraz z listg ryzyk pozostajacych po wdrozeniu i zaleceniami na
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kolejne lata.

6.3. Nadzor nad wdrozeniem, do zakonczenia ostatniego odbioru Czesci 1-3, nie pdzniej niz do 22 grudnia 2026 r.:

1) udziat w uzgodnieniach i w odbiorach Czesci 1-3 oraz w odbiorze konfiguracji przetacznikdw, weryfikacja zgodnosci z
projektem i SOPZ wedtug list kontrolnych, protokoty z uwagami;

2) biezace konsultacje dla Zamawiajacego i wykonawcéw (zdalnie, czas reakcji do konca nastepnego dnia roboczego), co
najmniej dwie wizyty w siedzibie w okresie wdrozen;

3) raport koncowy z nadzoru: stan wdrozenh, odstepstwa od projektu i ich uzasadnienie, otwarte zalecenia, ocena gotowosci
do eksploatac;ji, zaktualizowany schemat architektury powykonawczej;

4) niezaleznos$¢ nadzoru: jezeli wykonawca Czesci 4 jest jednoczesnie wykonawcg Czesci 1, 2 lub 3, zgodnosé tych
wdrozen z projektem i SOPZ potwierdza przy odbiorze wytacznie Zamawiajacy z udziatem administratora systeméw
informatycznych, na podstawie list kontrolnych przygotowanych w ramach Czesci 4; wykonawca Czesci 4 nie potwierdza
zgodnosci wiasnych prac, a w raporcie koncowym z nadzoru wyodrebnia te wdrozenia z opisem sposobu ich weryfikac;ji
przez Zamawiajgcego. Nie zmienia to zakresu ani wynagrodzenia Czesci 4.

6.4. Testy odbiorowe: przyjecie projektu przez Zamawiajgcego po uzgodnieniach; przyjecie raportu koncowego z nadzoru
wraz z kompletem list kontrolnych i protokotéw. Nadzér jest $wiadczony do zakonczenia ostatniego odbioru Czesci 1-3, nie
pozniej niz do 22 grudnia 2026 r.; raport koncowy i zgtoszenie wykonania Czesci 4 sktada sie w dniu ostatniego odbioru
objetego nadzorem, nie p6zniej niz 22 grudnia, a odbiér Czesci 4 odbywa sie tego samego dnia albo nastepnego dnia
roboczego, nie pozniej niz 23 grudnia 2026 r. Protokot odbioru Czesci 4 potwierdza czynnosci nadzorcze faktycznie
wykonane do dnia ostatniego odbioru.

4.2.6.) Gtéwny kod CPV: 72000000-5 - Ustugi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe
i wsparcia

4.2.7.) Dodatkowy kod CPV:

72263000-6 - Ustugi wdrazania oprogramowania

72250000-2 - Ustugi w zakresie konserwaciji i wsparcia systemow

72220000-3 - Ustugi doradcze w zakresie systemow i doradztwo techniczne
72800000-8 - Ustugi audytu komputerowego i testowania komputeréw
72600000-6 - Ustugi doradcze i dodatkowe w zakresie sprzetu komputerowego
4.2.8.) Zamowienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zamowienia albo umowy ramowej: do 2026-12-22
4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert:

4.3.1.) Sposo6b oceny ofert: Zamawiajacy wybiera najkorzystniejszg oferte na podstawie kryteriow oceny ofert. Oferta ztozona przez
Wykonawce moze otrzymac tacznie 100 pkt.

4.3.2.) Sposodb okreslania wagi kryteriow oceny ofert: Punktowo

4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakosciowe
Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 60

Kryterium 2

4.3.4.) Rodzaj kryterium: serwis posprzedazny, pomoc techniczna, warunki dostawy takich jak termin, sposéb lub czas dostawy,
oraz okresu realizaciji.

4.3.5.) Nazwa kryterium: ,Okres Wsparcia Po Odbiorze”
4.3.6.) Waga: 40

4.3.10.) Zamawiajacy okresla aspekty spoteczne, sSrodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztéow cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

Czesc¢ 5
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4.2.2.) Krotki opis przedmiotu zaméwienia

CZESC 5 - TESTY BEZPIECZENSTWA INFRASTRUKTURY SIECIOWEJ

7.1. Przedmiot. Testy bezpieczenstwa infrastruktury sieciowej IT Zamawiajagcego metodg kontrolowanych testow
penetracyjnych z weryfikacja reczng, wykonane na podstawie pisemnego upowaznienia Zamawiajgcego okreslajacego
zakres adresow, okna czasowe i osoby do kontaktu, w terminie uzgodnionym z Zamawiajgcym miedzy 7 a 18 grudnia 2026
r., tak aby obja¢ nowe przetaczniki i systemy wdrozone w Czesciach 1-3 w zakresie juz uruchomionym. Przedmiotem testéw
jest przede wszystkim istniejaca infrastruktura (sie¢ biurowa, serwery, zapora, Active Directory, ustugi dostepne z Internetu)
oraz nowe przetaczniki z segmentacja i kontrolg dostepu, ktdre Zamawiajgcy udostepnia do testow nie pdzniej niz 10
grudnia 2026 r.; platforma wirtualizacji i maszyny wirtualne sg testowane w zakresie uruchomionym do dnia testow. System
SIEM nie jest przedmiotem testéw i jego wdrozenie (Czes$¢ 1, termin 21 grudnia) nie warunkuje wykonania Czesci 5.
Zamawiajacy zobowigzuje sie udostepnic do testow istniejacy infrastrukture oraz nowe przetaczniki z segmentacjg w
uzgodnionym oknie miedzy 7 a 18 grudnia; zakres okreslony w pkt 7.2 pkt 1-3 dla istniejacej infrastruktury stanowi petny
zakres pozycji U02 wniosku o dofinansowanie (skany, symulacje atakow, weryfikacja konfiguracji urzadzen, raport z
rekomendacjami). Nowe elementy nieuruchomione do dnia testéw nie sa testowane, co nie zmniejsza zakresu ustugi ani
wynagrodzenia i nie wptywa na odbior; Wykonawca wykazuje w raporcie, ktdre elementy objeto testami, a ktore nie i z jakiej
przyczyny, a Zamawiajacy potwierdza to w protokole odbioru. Wykonawca Czesci 5 nie odpowiada za opdznienia innych
wykonawcow; retest w okresie wsparcia dotyczy wytacznie elementéw testowanych.

7.2. Zakres:

1) testy zewnetrzne: wszystkie adresy publiczne Zamawiajgcego (do 5 adresow) i ustugi dostepne z Internetu, w tym dostep
zdalny i VPN;

2) testy wewnetrzne: sie¢ biurowa, serwery, urzagdzenia sieciowe, platforma wirtualizacji, stacja przesiadkowa (do 60
adreséw), z pozycji uzytkownika bez uprawnien i z pozycji urzadzenia podtaczonego do portu dostepowego, w tym préba
obejscia kontroli dostepu 802.1X i segmentacji VLAN; sie¢ bezprzewodowa, jezeli wystepuje;

3) przeglad konfiguracji Active Directory: polityka haset, konta uprzywilejowane, delegacje, konta nieuzywane, podatnosci
typowe dla domeny; przeglad konfiguracji zapory sieciowej i przetacznikéw pod katem regut i ustug zbednych;

4) testy wykonuje sie bez technik odmowy ustugi i bez ingerencji w sie¢ OT; préby eksploataciji podatnosci w systemach
produkcyjnych wymagaja zgody Zamawiajgcego; o podatnosciach krytycznych Wykonawca informuje niezwiocznie, nie
czekajac na raport;

5) raport: streszczenie dla kierownictwa, wykaz podatnosci z oceng waznosci (CVSS), opisem, dowodem i zaleceniem
usuniecia, ocena skutecznosci segmentaciji i kontroli dostepu, lista zalecen priorytetowych; oméwienie raportu z
Zamawiajacym i ASI (do 2 godzin);

6) retest podatnosci krytycznych i wysokich po ich usunieciu, zgtoszony przez Zamawiajgcego w okresie wsparcia, z krétkim
raportem.

7.3. Testy odbiorowe: przyjecie raportu po omoéwieniu; raport zawiera wszystkie elementy z pkt 7.2 pkt 5.

4.2.6.) Gléwny kod CPV: 72000000-5 - Ustugi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe
i wsparcia

4.2.7.) Dodatkowy kod CPV:

72263000-6 - Ustugi wdrazania oprogramowania

72250000-2 - Ustugi w zakresie konserwaciji i wsparcia systemow

72220000-3 - Ustugi doradcze w zakresie systemow i doradztwo techniczne
72800000-8 - Ustugi audytu komputerowego i testowania komputeréw
72600000-6 - Ustugi doradcze i dodatkowe w zakresie sprzetu komputerowego
4.2.8.) Zamowienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zamowienia albo umowy ramowej: do 2026-12-18
4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert:

4.3.1.) Sposo6b oceny ofert: Zamawiajacy wybiera najkorzystniejszg oferte na podstawie kryteriow oceny ofert. Oferta ztozona przez
Wykonawce moze otrzymac tacznie 100 pkt.

4.3.2.) Sposodb okreslania wagi kryteriow oceny ofert: Punktowo
4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakosciowe

Kryterium 1
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4.3.5.) Nazwa kryterium: Cena
4.3.6.) Waga: 60
Kryterium 2

4.3.4.) Rodzaj kryterium: serwis posprzedazny, pomoc techniczna, warunki dostawy takich jak termin, sposéb lub czas dostawy,
oraz okresu realizacji.

4.3.5.) Nazwa kryterium: ,Okres Wsparcia Po Odbiorze”
4.3.6.) Waga: 40

4.3.10.) Zamawiajacy okresla aspekty spoteczne, Srodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztéw cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

Czesc¢ 6
4.2.2.) Krétki opis przedmiotu zamoéwienia

CZESC 6 - USLUGA REAGOWANIA NA INCYDENTY

8.1. Przedmiot. Zapewnienie gotowosci do reagowania na incydenty bezpieczenstwa w systemach IT Zamawiajgcego od
dnia zawarcia umowy do kornca dnia 18 grudnia 2026 r. wraz z pakietem 40 godzin prac specjalistéw oraz ¢wiczeniem
reagowania. Zamawiajgcy moze zleci¢ przedtuzenie gotowosci na kolejne okresy w odrebnym zamowieniu.

8.2. Zakres:

1) przyjmowanie zgtoszen telefonicznie i pocztg elektroniczng w dni robocze w godzinach 7:00-17:00 oraz telefonicznie w
pozostatym czasie dla incydentéw krytycznych (niedostepnos¢ systemoéw, podejrzenie oprogramowania szyfrujacego,
wyciek danych), z przystgpieniem do obstugi w czasie zadeklarowanym w ofercie (nie dluzszym niz 24 godziny od
zgtoszenia, punktowane 4 i 8 godzin). Przystgpienie do obstugi oznacza potwierdzenie przyjecia zgtoszenia i rozpoczecie
analizy przez specjaliste Wykonawcy, udokumentowane wiadomoscig do Zamawiajacego; czas liczy sie od zgtoszenia w
godzinach przyjmowania zgtoszen, a dla zgtoszen poza tymi godzinami od godziny 7:00 nastepnego dnia roboczego, z
wyjatkiem incydentow krytycznych zgtoszonych telefonicznie, dla ktérych czas liczy sie od zgtoszenia;

2) obstuga incydentu: analiza zdarzeh (w tym w SIEM po jego wdrozeniu), ustalenie zakresu i przyczyny, zalecenia
powstrzymania i usuniecia skutkéw, wsparcie ASI w ich wykonaniu, zabezpieczenie dowodoéw, przygotowanie informacji do
zgtoszenia incydentu powaznego do CSIRT NASK oraz naruszenia ochrony danych osobowych, raport z incydentu w
terminie 5 dni roboczych od zakonczenia obstugi; obstuga incydentu zgtoszonego w okresie gotowosci jest kontynuowana
po jego uptywie do zakonczenia w ramach pozostatych godzin pakietu, nie dtuzej niz do 22 grudnia 2026 r., a jezeli do tego
dnia nie zostanie zakonczona, Wykonawca przekazuje sprawe Zamawiajacemu z dokumentacjg dotychczasowych dziatan i
zaleceniami, co konczy obstuge po stronie Wykonawcy; nowych incydentéw po zakonczeniu okresu gotowosci nie przyjmuje
SIe,

3) w ramach pakietu godzin, poza obstugg incydentéw: ¢wiczenie reagowania na incydent dla Kierownika, Peinomocnika ds.
SZBI i ASI (scenariusz ataku szyfrujgcego na infrastrukture wodociggowa, 4 godziny, w siedzibie lub zdalnie) z raportem i
zaleceniami do procedury zarzgdzania incydentami Zamawiajgcego, oraz przeglad i dostosowanie progéw alertow SIEM do
procedury obstugi incydentéw (do 4 godzin), wykonywane po udostepnieniu przez Zamawiajacego dziatajacego srodowiska
SIEM w zakresie umozliwiajacym wykonanie czynnosci, bez koniecznosci wczesniejszego formalnego odbioru Czesci 1, w
uzgodnieniu z wykonawcg Czesci 1 i udokumentowane notatkg z wykazem zmienionych progéw; czynnosci z niniejszego
punktu sg sposobem wykorzystania godzin pakietu, nie odrebnie wycenionym swiadczeniem; jezeli Zamawiajacy nie
udostepni srodowiska SIEM do 15 grudnia 2026 r., przeglad progdw nie jest wykonywany, godziny pozostaja do dyspozycji
Zamawiajgcego na inne czynnosci z pkt 2 i 3 do 18 grudnia, ryczatt za gotowosc i pakiet nie ulega zmianie, a Wykonawca
nie odpowiada za opdznienia wykonawcy Czesci 1;

4) ewidencja wykorzystanych godzin przekazywana Zamawiajgcemu po kazdym zdarzeniu i zbiorczo na koniec umowy;
godziny prac na miejscu liczone od przybycia do siedziby; dojazd w cenie ustugi;

5) wynagrodzenie ryczattowe obejmuje gotowos¢ w catym okresie oraz pakiet 40 godzin niezaleznie od liczby
wykorzystanych godzin; godziny ponad pakiet mogg by¢ zlecone odrebnie.

8.3. Testy odbiorowe: przeprowadzenie ¢wiczenia i przyjecie raportu z ¢wiczenia; przyjecie ewidencji godzin i raportéw z
incydentow, jezeli wystapity; zawiadomienie o planowanym odbiorze do 16 grudnia; gotowos¢ konczy sie z uptywem dnia 18
grudnia 2026 r.; zgtoszenie wykonania wraz z ewidencjg gotowosci (rejestr przyjetych zgtoszen z data i godzina, czasem
przystapienia i osobg), ewidencjg wykorzystanych godzin, raportem z ¢wiczenia oraz raportami z incydentéw, dla ktérych
uptynat termin ich sporzadzenia, sktada sie 21 grudnia 2026 r., a odbiér odbywa sie 21 grudnia albo nastepnego dnia
roboczego. W przypadku incydentéw, ktérych obstuga nie zostata zakorczona lub dla ktorych termin sporzadzenia raportu
jeszcze nie uptynat, Wykonawca przekazuje przy zgtoszeniu dokumentacje dotychczasowych dziatan, a raport korncowy z
obstugi takiego incydentu w terminie okreslonym w pkt 8.2 pkt 2, liczonym od zakonczenia obstugi albo przekazania sprawy
Zamawiajacemu; przekazanie raportu potwierdza sie pocztg elektroniczna, bez odrebnego protokotu. Odbiér Czesci 6 nie
zwalnia Wykonawcy z obowigzku przekazania tego raportu. Zgtoszenia poza godzinami przyjmowania przyjete 18 grudnia
obstuguje sie do zakohczenia obstugi, co nie wydtuza okresu gotowosci.

4.2.6.) Gtéwny kod CPV: 72000000-5 - Ustugi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe
i wsparcia
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4.2.7.) Dodatkowy kod CPV:

72263000-6 - Ustugi wdrazania oprogramowania

72250000-2 - Ustugi w zakresie konserwaciji i wsparcia systemow

72220000-3 - Ustugi doradcze w zakresie systemow i doradztwo techniczne
72800000-8 - Ustugi audytu komputerowego i testowania komputeréw
72600000-6 - Ustugi doradcze i dodatkowe w zakresie sprzetu komputerowego
4.2.8.) Zamowienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zamowienia albo umowy ramowej: do 2026-12-18
4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert:

4.3.1.) Sposo6b oceny ofert: Zamawiajacy wybiera najkorzystniejszg oferte na podstawie kryteriow oceny ofert. Oferta ztozona przez
Wykonawce moze otrzymac tacznie 100 pkt.

4.3.2.) Sposob okreslania wagi kryteriow oceny ofert: Punktowo

4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakosciowe
Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 60

Kryterium 2

4.3.4.) Rodzaj kryterium: serwis posprzedazny, pomoc techniczna, warunki dostawy takich jak termin, sposéb lub czas dostawy,
oraz okresu realizacji.

4.3.5.) Nazwa kryterium: ,Czas przystapienia do obstugi incydentu”
4.3.6.) Waga: 40

4.3.10.) Zamawiajacy okresla aspekty spoteczne, sSrodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztéw cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

| SEKCJA V - KWALIFIKACJA WYKONAWCOW

5.1.) Zamawiajacy przewiduje fakultatywne podstawy wykluczenia: Nie
5.3.) Warunki udziatu w postepowaniu: Tak

5.4.) [\lgzwa i opis warunkéw udziatu w postepowaniu.
CZESC 1 — Wdrozenie systemu klasy SIEM

Wykonawca musi wykazac, ze:
Posiada odpowiednie doswiadczenie, tj. w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli okres
prowadzenia dziatalnosci jest krotszy — w tym okresie, nalezycie wykonat co najmniej jedng ustuge wdrozenia systemu klasy

SIEM obejmujaca co najmniej 20 zrédet zdarzen (agentéw lub urzadzen).

Dysponuje odpowiednim personelem, tj. skieruje do realizacji zamowienia co najmniej jedng osobe, ktdra uczestniczyta w co
najmniej jednym wdrozeniu systemu klasy SIEM.

CZESC 2 — Wdrozenie platformy wirtualizacji i systeméw monitoringu lub skanowania podatnos$ci
Wykonawca musi wykaza¢, ze:

1. Posiada odpowiednie doswiadczenie, tj. w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli okres
prowadzenia dziatalnosci jest krotszy — w tym okresie, nalezycie wykonat:
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co najmniej jedng ustuge wdrozenia platformy wirtualizacji serweréw; co najmniej jedng ustuge wdrozenia systemu
monitoringu infrastruktury lub skanera podatnosci.

Wskazane ustugi mogg wynikac z jednej umowy.
2. Dysponuje odpowiednim personelem, {j. skieruje do realizacji zamoéwienia co najmniej jedng osobe posiadajaca
doswiadczenie w administrowaniu platformg wirtualizacji i systemami Linux.

CZESC 3 — Wdrozenie systemu inwentaryzacii lub obstugi zgtoszen (ITSM)

Wykonawca musi wykazac, ze:

Posiada odpowiednie doswiadczenie, tj. w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli okres
prowadzenia dziatalnosci jest krotszy — w tym okresie, nalezycie wykonat co najmniej jedng ustuge: wdrozenia systemu
inwentaryzacji lub obstugi zgtoszen (ITSM), lub inwentaryzacji aktywow teleinformatycznych, dla podmiotu posiadajacego co
najmniej 15 stanowisk.

2. Dysponuje odpowiednim personelem, tj. skieruje do realizacji zamowienia co najmniej jedng osobe, ktéra wykonywata
inwentaryzacje aktywow lub uczestniczyta we wdrozeniu systemu ITSM.

CZESC 4 — Opracowanie projektu lub koncepcji architektury bezpieczenstwa IT albo audyt bezpieczenstwa

Wykonawca musi wykazac, ze: Posiada odpowiednie doswiadczenie, tj. w okresie ostatnich 3 lat przed uptywem terminu
sktadania ofert, a jezeli okres prowadzenia dziatalnos$ci jest krétszy — w tym okresie, nalezycie wykonat co najmniej jedng,
ustuge: opracowania projektu lub koncepciji architektury bezpieczehstwa IT, lub przeprowadzenia audytu bezpieczenstwa
infrastruktury teleinformatyczne;.

Dysponuje odpowiednim personelem, tj. skieruje do realizacji zamoéwienia co najmniej jedng osobe: posiadajaca certyfikat
CISSP, CISA, CISM, audytora wiodacego ISO/IEC 27001 lub réwnowazny, lub posiadajaca co najmniej 3-letnie
doswiadczenie w projektowaniu lub audytowaniu bezpieczehstwa infrastruktury IT.

CZESC 5 — Testy penetracyjne infrastruktury sieciowej

Wykonawca musi wykazac, ze: Posiada odpowiednie doswiadczenie, tj. w okresie ostatnich 3 lat przed uptywem terminu
sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie, nalezycie wykonat co najmniej dwie
ustugi testow penetracyjnych infrastruktury sieciowej, zakohczone sporzadzeniem raportow.

Dysponuje odpowiednim personelem, tj. skieruje do realizacji zamowienia co najmniej jedng osobe: posiadajacg certyfikat
OSCP, eCPPT, CEH Practical, OSCE lub réwnowazny, lub posiadajgacg udokumentowany udziat w co najmniej trzech
testach penetracyjnych infrastruktury.

CZESC 6 — Obstuga lub reagowanie na incydenty bezpieczenstwa

Wykonawca musi wykazac, ze: Posiada odpowiednie doswiadczenie, tj. w okresie ostatnich 3 lat przed uptywem terminu
sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krétszy — w tym okresie, nalezycie wykonat co najmniej jedng
ustuge obstugi lub reagowania na incydenty bezpieczenstwa, w tym ustuge typu SOC lub gotowosci do reagowania,
Swiadczong przez okres co najmniej 3 miesiecy.

Dysponuje odpowiednim personelem, tj. skieruje do realizacji zamoéwienia co najmniej jedng osobe posiadajgacg co najmniej
2-letnie doswiadczenie w obstudze incydentow bezpieczenstwa.

Uwaga: Warunki dotyczgce doswiadczenia wykonawcy oraz kwalifikacji i doswiadczenia osob skierowanych do realizacji
zamowienia nalezy wykazac odrebnie dla kazdej czesci zamodwienia, na ktérg wykonawca sktada oferte.

5.5.) Zamawiajacy wymaga zlozenia oswiadczenia, o ktorym mowa w art.125 ust. 1 ustawy: Tak

5.6.) Wykaz podmiotowych srodkéw dowodowych na potwierdzenie niepodlegania wykluczeniu: Oswiadczenia wykonawcy o
aktualnosci informacji zawartych w o$wiadczeniu o ktérym mowa w art. 125 ust. 1 ustawy Pzp, w

zakresie podstaw wykluczenia z

postepowania wskazanych przez zamawiajgcego (zatacznik nr 11 do SWZ), o ktérych mowa w:

a) art. 108 ust. 1 ustawy PZP

b) w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022r. poz. 835 o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu
agresji na Ukraine oraz stuzacych ochronie bezpieczehstwa narodowego.

5.7.) Wykaz podmiotowych srodkéw dowodowych na potwierdzenie spetniania warunkéw udziatu w postepowaniu:
Podmiotowe $rodki dowodowe (aktualne na dzien ich ztozenia) sktadane na wezwanie Zamawiajacego, zgodnie z art. 274 ust. 1 Pzp
- sktada wykonawca, ktérego oferta zostata najwyzej oceniona, w wyznaczonym terminie, nie krotszym niz 5 dni:

1) wykaz 0séb (zatacznik nr 8 do SWZ) - DOTYCZY CZESCI OD 1 DO 6

wykaz oséb o kwalifikacjach wskazanych w pkt. 6 ppkt 1 d) niniejszego rozdziatu, wedlug wzoru stanowigcych zatacznik do SWZ.
Dokumenty sktada sie w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem zaufanym lub osobistym, zgodnie z
rozporzadzeniem w sprawie podmiotowych srodkéw dowodowych.
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2) wykaz ustug (zatacznik nr 8A do SWZ) - DOTYCZY CZESCI OD 1 DO 6

wykaz ustug, w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert (a jezeli okres prowadzenia dziatalnosci jest krotszy, w
tym okresie) nalezycie wykonat ustugi wskazane w pkt. 6 ppkt 1 d) niniejszego rozdziatu wraz z dowodami nalezytego wykonania.
Dokumenty sktada sie w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem zaufanym lub osobistym, zgodnie z
rozporzadzeniem w sprawie podmiotowych srodkéw dowodowych.

| SEKCJA VI - WARUNKI ZAMOWIENIA

6.1.) Zamawiajacy wymaga albo dopuszcza oferty wariantowe: Nie

6.3.) Zamawiajacy przewiduje aukcje elektroniczna: Nie

6.4.) Zamawiajacy wymaga wadium: Nie

6.5.) Zamawiajacy wymaga zabezpieczenia nalezytego wykonania umowy: Nie

6.6.) Wymagania dotyczace skladania oferty przez wykonawcéw wspélnie ubiegajacych sie o udzielenie zaméwienia:
Wymagania dotyczace skfadania oferty przez wykonawcow wspélnie ubiegajacych sie o udzielenie zamowienia:

1. Wykonawcy moga wspolnie ubiegac¢ sie o udzielenie zamowienia (w tym spotki cywilne, konsorcja).

2. Wykonawcy wspdlnie ubiegajacy sie o udzielenie zamowienia zobligowani sg do ustanowienia Petnomocnika do
reprezentowania ich w niniejszym postepowaniu albo do reprezentowania w postepowaniu i zawarcia umowy w sprawie
zamowienia publicznego. Petnomocnictwo winno byé zataczone do oferty.

3. Wykonawcy ponoszg solidarng odpowiedzialno$¢ za wykonanie umowy.

4. Wszelka korespondencja prowadzona bedzie wytgcznie z Petnomocnikiem wykonawcow.

5. Przepisy dotyczace Wykonawcy stosuje sie odpowiednio do wykonawcow wspdlnie ubiegajacych sie o udzielenie
zamowienia.

6. W odniesieniu do Wykonawcow wspdlnie ubiegajacych sie o udzielenie zamoéwienia Zamawiajacy nie okresla wymagan
zwigzanych z realizacjg zamowienia w inny sposéb niz w odniesieniu do pojedynczych wykonawcow.

7. Oferta musi by¢ podpisana w sposob, ktéry prawnie zobowiazuje wszystkich Wykonawcow wystepujacych wspdlnie.

8. Zgodnie z art. 117 ust. 4 PZP w przypadku wykonawcow wspolnie ubiegajgcych sie o udzielenie zaméwienia, wykonawcy
dofaczajq do oferty oswiadczenie, z ktérego wynika, ktére roboty budowlane, dostawy lub ustugi wykonuja poszczegélini
wykonawcy.

6.7.) Zamawiajacy przewiduje uniewaznienie postepowania, jesli Srodki publiczne, ktére zamierzat przeznaczy¢ na
sfinansowanie catosci lub czesci zamoéwienia nie zostaly przyznane: Tak

| SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY

7.1.) Zamawiajacy przewiduje udzielenia zaliczek: Nie
7.3.) Zamawiajacy przewiduje zmiany umowy: Tak

7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:
Zakres dopuszczalnych zmian umowy okresla paragraf 10 projektu umowy (zatgcznik nr 4 do SWZ)

7.5.) Zamawiajacy uwzglednit aspekty spoteczne, sSrodowiskowe, innowacyjne lub etykiety zwigzane z realizacjg
zamowienia: Nie

| SEKCJA VIl - PROCEDURA

8.1.) Termin skladania ofert: 2026-11-18 08:00
8.2.) Miejsce sktadania ofert: https://niechlow.ezamawiajacy.pl/pn/niechlow/demand/336134/notice/public/details
8.3.) Termin otwarcia ofert: 2026-11-18 08:30

8.4.) Termin zwigzania oferta: 30 dni

2026-11-10 Biuletyn Zamowiert Publicznych Ogtoszenie o zamoéwieniu - Zaméwienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy - Ustugi



	Ogłoszenie o zamówieniu Usługi „Cyberbezpieczne Wodociągi - usługi wdrożeniowe i bezpieczeństwa IT dla Zakładu Gospodarki Komunalnej, Mieszkaniowej i Wodociągów w Niechlowie”
	SEKCJA I - ZAMAWIAJĄCY
	1.1.) Rola zamawiającego
	1.2.) Nazwa zamawiającego: Zakład Gospodarki Komunalnej Mieszkaniowej i Wodociągów w Niechlowie
	1.4) Krajowy Numer Identyfikacyjny: REGON 410210355
	1.5) Adres zamawiającego
	1.5.1.) Ulica: Szkolna 23
	1.5.2.) Miejscowość: Niechlów
	1.5.3.) Kod pocztowy: 56-215
	1.5.4.) Województwo: dolnośląskie
	1.5.5.) Kraj: Polska
	1.5.6.) Lokalizacja NUTS 3: PL516 - Legnicko-głogowski
	1.5.9.) Adres poczty elektronicznej: zamowieniapubliczne@niechlow.pl
	1.5.10.) Adres strony internetowej zamawiającego: niechlow.zakladkomunalny.com
	1.6.) Rodzaj zamawiającego: Zamawiający sektorowy - art. 5 ust. 1 pkt 1 - gospodarka wodna
	1.7.) Przedmiot działalności zamawiającego: Inna działalność

	SEKCJA II – INFORMACJE PODSTAWOWE
	2.1.) Ogłoszenie dotyczy:
	2.2.) Ogłoszenie dotyczy usług społecznych i innych szczególnych usług: Nie
	2.3.) Nazwa zamówienia albo umowy ramowej:
	2.4.) Identyfikator postępowania: ocds-148610-2bc39844-caf5-4d28-a494-57eb7126c503
	2.5.) Numer ogłoszenia: 2026/BZP 00533290
	2.6.) Wersja ogłoszenia: 01
	2.7.) Data ogłoszenia: 2026-11-10
	2.8.) Zamówienie albo umowa ramowa zostały ujęte w planie postępowań: Nie
	2.11.) O udzielenie zamówienia mogą ubiegać się wyłącznie wykonawcy, o których mowa w art. 94 ustawy: Nie
	2.14.) Czy zamówienie albo umowa ramowa dotyczy projektu lub programu współfinansowanego ze środków Unii Europejskiej: Tak
	2.15.) Nazwa projektu lub programu
	2.16.) Tryb udzielenia zamówienia wraz z podstawą prawną

	SEKCJA III – UDOSTĘPNIANIE DOKUMENTÓW ZAMÓWIENIA I KOMUNIKACJA
	3.1.) Adres strony internetowej prowadzonego postępowania
	3.2.) Zamawiający zastrzega dostęp do dokumentów zamówienia: Nie
	3.4.) Wykonawcy zobowiązani są do składania ofert, wniosków o dopuszczenie do udziału w postępowaniu, oświadczeń oraz innych dokumentów wyłącznie przy użyciu środków komunikacji elektronicznej: Tak
	3.5.) Informacje o środkach komunikacji elektronicznej, przy użyciu których zamawiający będzie komunikował się z wykonawcami - adres strony internetowej: W niniejszym postępowaniu komunikacja zamawiającego z wykonawcami odbywa się za pomocą środków komunikacji elektronicznej. 2. Pytania do SWZ należy zadawać za pośrednictwem platformy zakupowej zamawiającego przez link: https://niechlow.ezamawiajacy.pl. Instrukcja korzystania z systemu jest dostępna pod wyżej wskazanym adresem. 3. Oferta wraz z załącznikami musi być złożona w postaci elektronicznej w systemie informatycznym dostępnym pod adresem: https://niechlow.ezamawiajacy.pl/pn/niechlow/demand/336134/notice/public/details
	3.6.) Wymagania techniczne i organizacyjne dotyczące korespondencji elektronicznej: Wymagania dotyczące zasad rejestracji oraz minimalnych parametrów technicznych wymaganych od wykonawcy przy wykorzystywaniu systemu do elektronicznej komunikacji z wykonawcami. Oferta wraz z załącznikami musi zostać złożona w postaci elektronicznej. Złożenie oferty wymaga do Wykonawcy zarejestrowania się i zalogowania w systemie informatycznym dostępnym pod adresem https://niechlow.ezamawiajacy.pl, zgodnie z poniższą kolejnością. Rejestracja wykonawcy trwa maksymalnie do 2 dni roboczych. Mając to na uwadze, zamawiający zaleca wykonawcom uwzględnienie czasu niezbędnego na rejestrację w procesie złożenia oferty w postaci elektronicznej. Wykonawca po wybraniu opcji „przystąp do postępowania” zostanie przekierowany do strony https://oneplace.marketplanet.pl, gdzie zostanie powiadomiony o możliwości zalogowania lub do założenia bezpłatnego konta. Wykonawca biorący udział w postępowaniu prowadzonym drogą elektroniczną w systemie zakłada konto, wykonując kroki procesu rejestracyjnego; podaje adres e-mail, ustanawia hasło, następnie powtarza hasło, wpisuje kod z obrazka, akceptuje regulamin, klika polecenie „zarejestruj się”. Po założeniu konta wykonawca ma możliwość złożenia oferty w postępowaniu. Zamawiający wskazuje informacje, o których mowa w Rozporządzenia Prezesa Rady Ministrów w sprawie użycia środków komunikacji elektronicznej w postępowaniu o udzielenie zamówienia publicznego oraz udostępnienia i przechowywania dokumentów elektronicznych, dotyczące systemu dostępnego pod adresem https://niechlow.ezamawiajacy.pl: • komputer PC/MAC z aktualnym systemem operacyjnym wspieranym przez producenta • Wybrana przeglądarka wspierana przez producenta: MS Internet Explorer, Firefox, Google Chrome lub MS Edge • Podłączenie do Internetu: min. 512 Kb/s na komputer (zalecane szerokopasmowe łącze internetowe);
	3.7.) Adres strony internetowej, pod którym są dostępne narzędzia, urządzenia lub formaty plików, które nie są ogólnie dostępne: https://niechlow.ezamawiajacy.pl
	3.8.) Zamawiający wymaga sporządzenia i przedstawienia ofert przy użyciu narzędzi elektronicznego modelowania danych budowlanych lub innych podobnych narzędzi, które nie są ogólnie dostępne: Nie
	3.12.) Oferta - katalog elektroniczny: Nie dotyczy
	3.14.) Języki, w jakich mogą być sporządzane dokumenty składane w postępowaniu:
	3.15.) RODO (obowiązek informacyjny): Klauzula informacyjna o przetwarzaniu danych została zawarta w rozdziale XXI SWZ
	3.16.) RODO (ograniczenia stosowania): Klauzula informacyjna o przetwarzaniu danych została zawarta w rozdziale XXI SWZ

	SEKCJA IV – PRZEDMIOT ZAMÓWIENIA
	4.1.) Informacje ogólne odnoszące się do przedmiotu zamówienia.
	4.1.1.) Przed wszczęciem postępowania przeprowadzono konsultacje rynkowe: Nie
	4.1.2.) Numer referencyjny: ZGK.271.6.2026
	4.1.3.) Rodzaj zamówienia: Usługi
	4.1.4.) Zamawiający udziela zamówienia w częściach, z których każda stanowi przedmiot odrębnego postępowania: Nie
	4.1.8.) Możliwe jest składanie ofert częściowych: Tak
	4.1.9.) Liczba części: 6
	4.1.10.) Ofertę można składać na wszystkie części
	4.1.11.) Zamawiający ogranicza liczbę części zamówienia, którą można udzielić jednemu wykonawcy: Nie
	4.1.13.) Zamawiający uwzględnia aspekty społeczne, środowiskowe lub etykiety w opisie przedmiotu zamówienia: Nie
	4.2. Informacje szczegółowe odnoszące się do przedmiotu zamówienia:
	Część 1
	4.2.2.) Krótki opis przedmiotu zamówienia
	4.2.6.) Główny kod CPV: 72000000-5 - Usługi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe i wsparcia
	4.2.7.) Dodatkowy kod CPV:
	4.2.8.) Zamówienie obejmuje opcje: Tak
	4.2.9) Rodzaj i maksymalna wartość opcji oraz okoliczności skorzystania z opcji:
	4.2.10.) Okres realizacji zamówienia albo umowy ramowej: do 2026-12-21
	4.2.11.) Zamawiający przewiduje wznowienia: Nie
	4.2.13.) Zamawiający przewiduje udzielenie dotychczasowemu wykonawcy zamówień na podobne usługi lub roboty budowlane: Nie
	4.3.) Kryteria oceny ofert:
	4.3.1.) Sposób oceny ofert: Zamawiający wybiera najkorzystniejszą ofertę na podstawie kryteriów oceny ofert. Oferta złożona przez Wykonawcę może otrzymać łącznie 100 pkt.
	4.3.2.) Sposób określania wagi kryteriów oceny ofert: Punktowo
	4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakościowe
	Kryterium 1
	4.3.5.) Nazwa kryterium: Cena
	4.3.6.) Waga: 60
	Kryterium 2
	4.3.4.) Rodzaj kryterium: serwis posprzedażny, pomoc techniczna, warunki dostawy takich jak termin, sposób lub czas dostawy, oraz okresu realizacji.
	4.3.5.) Nazwa kryterium: „Okres Wsparcia Po Odbiorze”
	4.3.6.) Waga: 40
	4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie
	Część 2
	4.2.2.) Krótki opis przedmiotu zamówienia
	4.2.6.) Główny kod CPV: 72000000-5 - Usługi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe i wsparcia
	4.2.7.) Dodatkowy kod CPV:
	4.2.8.) Zamówienie obejmuje opcje: Nie
	4.2.10.) Okres realizacji zamówienia albo umowy ramowej: do 2026-12-18
	4.2.11.) Zamawiający przewiduje wznowienia: Nie
	4.2.13.) Zamawiający przewiduje udzielenie dotychczasowemu wykonawcy zamówień na podobne usługi lub roboty budowlane: Nie
	4.3.) Kryteria oceny ofert:
	4.3.1.) Sposób oceny ofert: Zamawiający wybiera najkorzystniejszą ofertę na podstawie kryteriów oceny ofert. Oferta złożona przez Wykonawcę może otrzymać łącznie 100 pkt.
	4.3.2.) Sposób określania wagi kryteriów oceny ofert: Punktowo
	4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakościowe
	Kryterium 1
	4.3.5.) Nazwa kryterium: Cena
	4.3.6.) Waga: 60
	Kryterium 2
	4.3.4.) Rodzaj kryterium: serwis posprzedażny, pomoc techniczna, warunki dostawy takich jak termin, sposób lub czas dostawy, oraz okresu realizacji.
	4.3.5.) Nazwa kryterium: „Okres Wsparcia Po Odbiorze”
	4.3.6.) Waga: 40
	4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie
	Część 3
	4.2.2.) Krótki opis przedmiotu zamówienia
	4.2.6.) Główny kod CPV: 72000000-5 - Usługi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe i wsparcia
	4.2.7.) Dodatkowy kod CPV:
	4.2.8.) Zamówienie obejmuje opcje: Nie
	4.2.10.) Okres realizacji zamówienia albo umowy ramowej: do 2026-12-18
	4.2.11.) Zamawiający przewiduje wznowienia: Nie
	4.2.13.) Zamawiający przewiduje udzielenie dotychczasowemu wykonawcy zamówień na podobne usługi lub roboty budowlane: Nie
	4.3.) Kryteria oceny ofert:
	4.3.1.) Sposób oceny ofert: Zamawiający wybiera najkorzystniejszą ofertę na podstawie kryteriów oceny ofert. Oferta złożona przez Wykonawcę może otrzymać łącznie 100 pkt.
	4.3.2.) Sposób określania wagi kryteriów oceny ofert: Punktowo
	4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakościowe
	Kryterium 1
	4.3.5.) Nazwa kryterium: Cena
	4.3.6.) Waga: 60
	Kryterium 2
	4.3.4.) Rodzaj kryterium: serwis posprzedażny, pomoc techniczna, warunki dostawy takich jak termin, sposób lub czas dostawy, oraz okresu realizacji.
	4.3.5.) Nazwa kryterium: „Okres Wsparcia Po Odbiorze”
	4.3.6.) Waga: 40
	4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie
	Część 4
	4.2.2.) Krótki opis przedmiotu zamówienia
	4.2.6.) Główny kod CPV: 72000000-5 - Usługi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe i wsparcia
	4.2.7.) Dodatkowy kod CPV:
	4.2.8.) Zamówienie obejmuje opcje: Nie
	4.2.10.) Okres realizacji zamówienia albo umowy ramowej: do 2026-12-22
	4.2.11.) Zamawiający przewiduje wznowienia: Nie
	4.2.13.) Zamawiający przewiduje udzielenie dotychczasowemu wykonawcy zamówień na podobne usługi lub roboty budowlane: Nie
	4.3.) Kryteria oceny ofert:
	4.3.1.) Sposób oceny ofert: Zamawiający wybiera najkorzystniejszą ofertę na podstawie kryteriów oceny ofert. Oferta złożona przez Wykonawcę może otrzymać łącznie 100 pkt.
	4.3.2.) Sposób określania wagi kryteriów oceny ofert: Punktowo
	4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakościowe
	Kryterium 1
	4.3.5.) Nazwa kryterium: Cena
	4.3.6.) Waga: 60
	Kryterium 2
	4.3.4.) Rodzaj kryterium: serwis posprzedażny, pomoc techniczna, warunki dostawy takich jak termin, sposób lub czas dostawy, oraz okresu realizacji.
	4.3.5.) Nazwa kryterium: „Okres Wsparcia Po Odbiorze”
	4.3.6.) Waga: 40
	4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie
	Część 5
	4.2.2.) Krótki opis przedmiotu zamówienia
	4.2.6.) Główny kod CPV: 72000000-5 - Usługi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe i wsparcia
	4.2.7.) Dodatkowy kod CPV:
	4.2.8.) Zamówienie obejmuje opcje: Nie
	4.2.10.) Okres realizacji zamówienia albo umowy ramowej: do 2026-12-18
	4.2.11.) Zamawiający przewiduje wznowienia: Nie
	4.2.13.) Zamawiający przewiduje udzielenie dotychczasowemu wykonawcy zamówień na podobne usługi lub roboty budowlane: Nie
	4.3.) Kryteria oceny ofert:
	4.3.1.) Sposób oceny ofert: Zamawiający wybiera najkorzystniejszą ofertę na podstawie kryteriów oceny ofert. Oferta złożona przez Wykonawcę może otrzymać łącznie 100 pkt.
	4.3.2.) Sposób określania wagi kryteriów oceny ofert: Punktowo
	4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakościowe
	Kryterium 1
	4.3.5.) Nazwa kryterium: Cena
	4.3.6.) Waga: 60
	Kryterium 2
	4.3.4.) Rodzaj kryterium: serwis posprzedażny, pomoc techniczna, warunki dostawy takich jak termin, sposób lub czas dostawy, oraz okresu realizacji.
	4.3.5.) Nazwa kryterium: „Okres Wsparcia Po Odbiorze”
	4.3.6.) Waga: 40
	4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie
	Część 6
	4.2.2.) Krótki opis przedmiotu zamówienia
	4.2.6.) Główny kod CPV: 72000000-5 - Usługi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe i wsparcia
	4.2.7.) Dodatkowy kod CPV:
	4.2.8.) Zamówienie obejmuje opcje: Nie
	4.2.10.) Okres realizacji zamówienia albo umowy ramowej: do 2026-12-18
	4.2.11.) Zamawiający przewiduje wznowienia: Nie
	4.2.13.) Zamawiający przewiduje udzielenie dotychczasowemu wykonawcy zamówień na podobne usługi lub roboty budowlane: Nie
	4.3.) Kryteria oceny ofert:
	4.3.1.) Sposób oceny ofert: Zamawiający wybiera najkorzystniejszą ofertę na podstawie kryteriów oceny ofert. Oferta złożona przez Wykonawcę może otrzymać łącznie 100 pkt.
	4.3.2.) Sposób określania wagi kryteriów oceny ofert: Punktowo
	4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakościowe
	Kryterium 1
	4.3.5.) Nazwa kryterium: Cena
	4.3.6.) Waga: 60
	Kryterium 2
	4.3.4.) Rodzaj kryterium: serwis posprzedażny, pomoc techniczna, warunki dostawy takich jak termin, sposób lub czas dostawy, oraz okresu realizacji.
	4.3.5.) Nazwa kryterium: „Czas przystąpienia do obsługi incydentu”
	4.3.6.) Waga: 40
	4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie

	SEKCJA V - KWALIFIKACJA WYKONAWCÓW
	5.1.) Zamawiający przewiduje fakultatywne podstawy wykluczenia: Nie
	5.3.) Warunki udziału w postępowaniu: Tak
	5.4.) Nazwa i opis warunków udziału w postępowaniu.
	5.5.) Zamawiający wymaga złożenia oświadczenia, o którym mowa w art.125 ust. 1 ustawy: Tak
	5.6.) Wykaz podmiotowych środków dowodowych na potwierdzenie niepodlegania wykluczeniu: Oświadczenia wykonawcy o aktualności informacji zawartych w oświadczeniu o którym mowa w art. 125 ust. 1 ustawy Pzp, w zakresie podstaw wykluczenia z postępowania wskazanych przez zamawiającego (załącznik nr 11 do SWZ), o których mowa w: a) art. 108 ust. 1 ustawy PZP b) w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022r. poz. 835 o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego.
	5.7.) Wykaz podmiotowych środków dowodowych na potwierdzenie spełniania warunków udziału w postępowaniu: Podmiotowe środki dowodowe (aktualne na dzień ich złożenia) składane na wezwanie Zamawiającego, zgodnie z art. 274 ust. 1 Pzp - składa wykonawca, którego oferta została najwyżej oceniona, w wyznaczonym terminie, nie krótszym niż 5 dni: 1)	wykaz osób (załącznik nr 8 do SWZ) - DOTYCZY CZĘŚCI OD 1 DO 6  wykaz osób o kwalifikacjach wskazanych w pkt. 6 ppkt 1 d) niniejszego rozdziału, według wzoru stanowiących załącznik do SWZ. Dokumenty składa się w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem zaufanym lub osobistym, zgodnie z rozporządzeniem w sprawie podmiotowych środków dowodowych. 2)	wykaz usług (załącznik nr 8A do SWZ) - DOTYCZY CZĘŚCI OD 1 DO 6 wykaz usług, w okresie ostatnich 3 lat przed upływem terminu składania ofert (a jeżeli okres prowadzenia działalności jest krótszy, w tym okresie) należycie wykonał usługi wskazane w pkt. 6 ppkt 1 d) niniejszego rozdziału wraz z dowodami należytego wykonania. Dokumenty składa się w formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem zaufanym lub osobistym, zgodnie z rozporządzeniem w sprawie podmiotowych środków dowodowych.
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