Ogtoszenie nr 2026/BZP 00524130 z dnia 2026-11-05

Ogloszenie o zamoéwieniu
Dostawy
Dostawa i wdrozenie rozwigzan cyberbezpieczenstwa
w obszarach IT i OT — ,,Cyberbezpieczne Wodociagi” w Gminie Markuszéw

| SEKCJA | - ZAMAWIAJACY

1.1.) Rola zamawiajacego

Postepowanie prowadzone jest samodzielnie przez zamawiajacego
1.2.) Nazwa zamawiajacego: GMINA MARKUSZOW

1.4) Krajowy Numer ldentyfikacyjny: REGON 431019603

1.5) Adres zamawiajacego

1.5.1.) Ulica: ul. Marka Sobieskiego 1

1.5.2.) Miejscowos¢: Markuszéw

1.5.3.) Kod pocztowy: 24-173

1.5.4.) Wojewédztwo: lubelskie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL815 - Putawski

1.5.9.) Adres poczty elektronicznej: gmina@markuszow.pl

1.5.10.) Adres strony internetowej zamawiajacego: www.markuszow.pl

1.6.) Rodzaj zamawiajgcego: Zamawiajacy publiczny - jednostka sektora finanséw publicznych - jednostka samorzadu
terytorialnego

1.7.) Przedmiot dzialalnosci zamawiajacego: Ogdlne ustugi publiczne

| SEKCJA Il - INFORMACJE PODSTAWOWE

2.1.) Ogtoszenie dotyczy:
Zamoéwienia publicznego
2.2.) Ogtoszenie dotyczy ustug spotecznych i innych szczegdélnych ustug: Nie

2.3.) Nazwa zaméwienia albo umowy ramowe;j:

Dostawa i wdrozenie rozwigzan cyberbezpieczenstwa
w obszarach IT i OT — ,Cyberbezpieczne Wodociggi” w Gminie Markuszéw

2.4)) Identyfikator postepowania: ocds-148610-b862cdee-7588-48e4-90c1-2e9dd46c69c5

2.5.) Numer ogtoszenia: 2026/BZP 00524130

2.6.) Wersja ogtoszenia: 01

2.7.) Data ogtoszenia: 2026-11-05

2.8.) Zamoéwienie albo umowa ramowa zostaly ujete w planie postepowan: Nie

2.11.) O udzielenie zaméwienia moga ubiegac sie wylacznie wykonawcy, o ktérych mowa w art. 94 ustawy: Nie

2.14.) Czy zamdwienie albo umowa ramowa dotyczy projektu lub programu wspoétfinansowanego ze srodkéw Unii
Europejskiej: Tak

2.15.) Nazwa projektu lub programu

“Cyberbezpieczenstwo — Cyberbezpieczne Wodociagi”. Krajowy Plan Odbudowy i Zwiekszania Odpornosci finansowany ze
srodkow Instrumentu na Rzecz Odbudowy i Zwiekszania Odpornosci.

2.16.) Tryb udzielenia zaméwienia wraz z podstawg prawng

Zamoéwienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy
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| SEKCJA Il - UDOSTEPNIANIE DOKUMENTOW ZAMOWIENIA | KOMUNIKACJA

3.1.) Adres strony internetowej prowadzonego postepowania
https://gminamarkuszow.ezamawiajacy.pl/pn/gminamarkuszow/demand/332053/notice/public/details

3.2.) Zamawiajacy zastrzega dostep do dokumentéw zamoéwienia: Nie

3.4.) Wykonawcy zobowiazani sg do sktadania ofert, wnioskéw o dopuszczenie do udzialu w postepowaniu, oswiadczen
oraz innych dokumentow wylacznie przy uzyciu sSrodkéw komunikacji elektronicznej: Tak

3.5.) Informacje o srodkach komunikacji elektronicznej, przy uzyciu ktérych zamawiajacy bedzie komunikowat sie z
wykonawcami - adres strony internetowej: W postepowaniu o udzielenie zamdwienia komunikacja pomiedzy Zamawiajacym a
Wykonawcami odbywa sie przy uzyciu Platformy zakupowe;.

Strona internetowa prowadzonego postepowania, na ktérej udostepniane bedg zmiany

i wyjasnienia tresci SWZ oraz inne dokumenty zamdwienia bezposrednio zwigzane

z postepowaniem o udzielenie zamdwienia [URL]:
https://gminamarkuszow.ezamawiajacy.pl/pn/gminamarkuszow/demand/332053/notice/public/details

3.6.) Wymagania techniczne i organizacyjne dotyczace korespondencji elektronicznej: \Wymagania okreslone sg w Rozdziale
11 SWZ.

Zamawiajacy okre$la niezbedne wymagania sprzetowo-aplikacyjne umozliwiajace prace na Platformie Zakupowej tj.:

- podfaczenie do Internetu: min 512 Kb/s na komputer (zalecane szerokopasmowe fgcze internetowe);

- komputer PC/MAC z aktualnym systemem operacyjnym wspieranym przez producenta;

- wybrana przegladarka wpierana przez producenta: MS Internet Explorer, Firefox, Google Chrome lub MS Edge;

Zamawiajacy okresla niezbedne wymagania sprzetowo-aplikacyjne umozliwiajace prawidtowe ztozenie kwalifikowanego podpisu
elektronicznego:

- zainstalowang bezptatng wersje oprogramowania Oracle JAVA w wersji co najmniej 1.8.0_202 lub uzycie JAVA w wersji
oprogramowania OpenJDK wydanej na licencji

GPL. Rekomendowang wersjg jest AdoptOpendDK, dostepng na stronie https://adoptopenjdk.net;

- podfaczony lub wbudowany do komputera czytnik karty kryptograficznej wydanej przez wystawce certyfikatu uzywanego przez
Wykonawceg;

- certyfikat kwalifikowany zainstalowany na komputerze, na ktérym Wykonawca bedzie si¢ logowat do konta (certyfikat musi by¢
widoczny w magazynie logicznym certyfikatow systemu Windows o nazwie ,Osobisty”).

Zamawiajacy okresla dopuszczalne formaty przesytanych danych tj. plikéw o wielkosci do 100 MB w txt, rtf, pdf ,xps, odt, ods, odp,
doc, xls, ppt, docx, xIsx, pptx, csv, jpg, jpeg, tif, tiff, geotiff, png, svg, wav, mp3, avi, mpg, mpeg, mp4, mda, mpeg4, ogg, ogv, zip, tar,
gz, gzip, 7z, html, xhtml, css, xml, xsd, gml, rng, xsl, xslt, TSL, XMLsig, XAdES, CAdES, ASIC, XMLenc.

Zamawiajgcy okresla informacje na temat kodowania i czasu odbioru danych t;.:

- plik zataczony przez Wykonawce na Platformie Zakupowej i zapisany, widoczny jest w Systemie, jako zaszyfrowany — format
kodowania UTF8. Mozliwo$c¢ otworzenia pliku dostepna jest dopiero po odszyfrowaniu przez Zamawiajgcego po uptywie terminu
otwarcia ofert.

- znaczenie czasu odbioru danych przez Platforme stanowi date oraz doktadny czas (hh:mm:ss) generowany wg. czasu lokalnego
serwera synchronizowanego odpowiednim zrodtem czasu.

3.8.) Zamawiajacy wymaga sporzadzenia i przedstawienia ofert przy uzyciu narzedzi elektronicznego modelowania danych
budowlanych lub innych podobnych narzedzi, ktére nie sg ogolnie dostepne: Nie

3.12.) Oferta - katalog elektroniczny: Nie dotyczy

3.14.) Jezyki, w jakich moga by¢ sporzadzane dokumenty sktadane w postepowaniu:

polski

| SEKCJA IV — PRZEDMIOT ZAMOWIENIA

4.1.) Informacje ogélne odnoszace sie do przedmiotu zaméwienia.

4.1.1.) Przed wszczeciem postepowania przeprowadzono konsultacje rynkowe: Nie

4.1.2.) Numer referencyjny: ZP.271.10.2026

4.1.3.) Rodzaj zamoéwienia: Dostawy

4.1.4.) Zamawiajacy udziela zamoéwienia w czesciach, z ktérych kazda stanowi przedmiot odrebnego postepowania: Nie
4.1.8.) Mozliwe jest sktadanie ofert czesciowych: Nie

4.1.13.) Zamawiajacy uwzglednia aspekty spoteczne, Srodowiskowe lub etykiety w opisie przedmiotu zaméwienia: Nie
4.2. Informacje szczegétowe odnoszace sie do przedmiotu zaméwienia:

4.2.2.) Krétki opis przedmiotu zaméwienia
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Przedmiot zamdwienia obejmuje: Dostawa i wdrozenie rozwigzan cyberbezpieczenstwa
w obszarach IT i OT — ,Cyberbezpieczne Wodociggi” w Gminie Markuszow.

4.2.6.) Gléwny kod CPV: 48730000-4 - Pakiety oprogramowania zabezpieczajacego
4.2.7.) Dodatkowy kod CPV:

48820000-2 - Serwery

48710000-8 - Pakiety oprogramowania do kopii zapasowych i odzyskiwania
48620000-0 - Systemy operacyjne

4.2.8.) Zamowienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zamowienia albo umowy ramowej: do 2026-12-21
4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.3.) Kryteria oceny ofert

4.3.2.) Sposob okreslania wagi kryteriow oceny ofert: Procentowo

4.3.3.) Stosowane kryteria oceny ofert: Wytgcznie kryterium ceny

Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 100

4.3.10.) Zamawiajacy okresla aspekty spoteczne, sSrodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztow cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

| SEKCJA V - KWALIFIKACJA WYKONAWCOW

5.1.) Zamawiajacy przewiduje fakultatywne podstawy wykluczenia: Nie
5.3.) Warunki udziatu w postepowaniu: Tak

5.4.) Nazwa i opis warunkéw udzialu w postepowaniu.

O udzielenie zaméwienia moga ubiegac sie Wykonawcy, ktorzy spetniajg warunki udziatu w postepowaniu dotyczace:

1. zdolnosci do wystepowania w obrocie gospodarczym;

Zamawiajacy nie okresla warunku w ww. zakresie.

2. uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowe;j, o ile wynika to z odrebnych przepiséw;
Zamawiajacy nie okresla warunku w ww. zakresie.

sytuacji ekonomicznej lub finansowej;

Zamawiajacy nie okresla warunku w ww. zakresie

zdolnosci technicznej lub zawodowej w zakresie:

a) Wykonawca spetni warunek, jezeli wykaze, ze w okresie ostatnich 3 lat przed uptywem terminu skfadania ofert, a jezeli
okres prowadzenia dziatalnos$ci jest krétszy — w tym okresie, wykonat nalezycie co najmniej 1 (jedno) zamoéwienie polegajace
na dostawie wraz z wdrozeniem (instalacjg i konfiguracja) rozwigzanh z zakresu cyberbezpieczenstwa infrastruktury
teleinformatycznej (IT) lub przemystowej (OT), o wartosci nie mniejszej niz 300 000,00 z! brutto.

Zamawiajgcy uzna zamowienie zrealizowane w ramach szerszej umowy, pod warunkiem,

ze wykonawca wykaze, iz zakres odpowiadajgcy warunkowi zostat w niej wykonany, a jego wartosc¢ nie jest mniejsza niz
wartos¢ wskazana powyzej. Zamawiajacy nie dopuszcza sumowania kilku zamowien w celu wykazania spetnienia warunku
— wartosc¢ i zakres muszg wynikaé z jednego zaméwienia (jednej umowy).

b) Wykonawca spetni warunek, jezeli wykaze, ze dysponuje lub bedzie dysponowat co najmniej dwiema osobami, ktére
skieruje do realizacji zamoéwienia:

1. Specjalista ds. wdrozen systeméw cyberbezpieczenstwa — osoba odpowiedzialna

za realizacje prac wdrozeniowych w obszarach IT i OT (poz. 6 i 12 OPZ), ktora brata udziat, jako osoba wykonujgca prace
konfiguracyjne lub kierujgca nimi, w co najmniej 2 (dwoéch) wdrozeniach rozwigzan z zakresu cyberbezpieczenstwa
obejmujacych konfiguracje zapory sieciowej klasy NGFW/UTM oraz systemu klasy SIEM lub IDS.

2. Audytor — osoba odpowiedzialna za przeprowadzenie audytéw (poz. 13 i 14 OPZ), ktéra:

* posiada co najmniej jeden z nastepujacych certyfikatéw: CISA (Certified Information Systems Auditor), CISM (Certified
Information Security Manager), CISSP (Certified Information Systems Security Professional), certyfikat audytora wiodacego
systemu zarzadzania bezpieczenstwem informacji wedtug normy ISO/IEC 27001 lub inny réwnowazny certyfikat, uzyskany
po ztozeniu egzaminu, potwierdzajacy kwalifikacje

w zakresie audytu bezpieczenstwa informacji lub systeméw teleinformatycznych.
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Zamawiajacy nie dopuszcza taczenia funkcji Specjalisty ds. wdrozen i Audytora przez jedng osobe. Wymdg wynika z poz.
14 OPZ, zgodnie z ktorg audyt konfiguracji przeprowadzajg osoby, ktdre nie uczestniczyty w realizacji prac wdrozeniowych,
co ma zapewni¢ niezaleznosc¢ i obiektywizm weryfikacji powykonawcze;.

5.5.) Zamawiajacy wymaga ztozenia oswiadczenia, o ktorym mowa w art.125 ust. 1 ustawy: Tak

| SEKCJA VI - WARUNKI ZAMOWIENIA

6.1.) Zamawiajacy wymaga albo dopuszcza oferty wariantowe: Nie

6.3.) Zamawiajacy przewiduje aukcje elektroniczna: Nie

6.4.) Zamawiajacy wymaga wadium: Nie

6.5.) Zamawiajacy wymaga zabezpieczenia nalezytego wykonania umowy: Nie

6.7.) Zamawiajacy przewiduje uniewaznienie postepowania, jesli Srodki publiczne, ktére zamierzat przeznaczy¢ na
sfinansowanie catosci lub czesci zaméwienia nie zostaly przyznane: Nie

| SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY

7.1.) Zamawiajacy przewiduje udzielenia zaliczek: Nie
7.3.) Zamawiajacy przewiduje zmiany umowy: Tak

7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:

1. Projekt umowy stanowi zatacznik nr 8 do SWZ.

2. Zamawiajacy przewiduje mozliwos¢ wprowadzenia zmian do zawartej umowy na [podstawie art. 454-455 ustawy Pzp.

4. Zamawiajacy przewiduje mozliwosé zmian postanowien umowy w przypadku:

1) zmian w obowigzujacych przepisach prawa, powodujacych koniecznos¢ dokonania zmian w umowie,

2) zmniejszenie ceny okreslonej w umowie, w przypadku zaistnienia okolicznosci wynikajacych z zasad funkcjonowania
rynku powodujgcych zmniejszenie ceny,

3) zmiana wyrobu na inny, o lepszych parametrach i wyzej zaawansowany, w przypadku zmian spowodowanych postepem
technologicznym, o ile jest ona korzystna dla Zamawiajgcego i nie powoduje zwiekszenia kosztéw umowy. W takim
przypadku Wykonawca zaoferuje produkt o lepszych parametrach i wyzej zaawansowany w cenie oferowanej w
postepowaniu przetargowym wraz ze zmiang nazwy produktu i numeru katalogowego,

4) zmiana terminu, sposobu realizacji podyktowana wystapieniem innych okolicznosci niezaleznych od Stron, ktérych nie
dato sie przewidzie¢ przy zachowaniu nalezytej starannosci w momencie zawarcia Umowy,

5) w zakresie obowigzujacej stawki podatku VAT, w przypadku zmian powszechnie obowigzujacego prawa w tym zakresie,

7.5.) Zamawiajacy uwzglednit aspekty spoteczne, srodowiskowe, innowacyjne lub etykiety zwigzane z realizacjq
zamowienia: Nie

| SEKCJA VIIl - PROCEDURA

8.1.) Termin skladania ofert: 2026-11-13 10:00

8.2.) Miejsce skladania ofert: Wykonawca skifada oferte za posrednictwem Platformy zakupowej
https://gminamarkuszow.ezamawiajacy.pl/pn/gminamarkuszow/demand/313365/notice/public/details w sposéb okreslony w rozdziale
11 SWZ.

8.3.) Termin otwarcia ofert: 2026-11-13 10:30

8.4.) Termin zwigzania oferta: 30 dni
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	3.8.) Zamawiający wymaga sporządzenia i przedstawienia ofert przy użyciu narzędzi elektronicznego modelowania danych budowlanych lub innych podobnych narzędzi, które nie są ogólnie dostępne: Nie
	3.12.) Oferta - katalog elektroniczny: Nie dotyczy
	3.14.) Języki, w jakich mogą być sporządzane dokumenty składane w postępowaniu:

	SEKCJA IV – PRZEDMIOT ZAMÓWIENIA
	4.1.) Informacje ogólne odnoszące się do przedmiotu zamówienia.
	4.1.1.) Przed wszczęciem postępowania przeprowadzono konsultacje rynkowe: Nie
	4.1.2.) Numer referencyjny: ZP.271.10.2026
	4.1.3.) Rodzaj zamówienia: Dostawy
	4.1.4.) Zamawiający udziela zamówienia w częściach, z których każda stanowi przedmiot odrębnego postępowania: Nie
	4.1.8.) Możliwe jest składanie ofert częściowych: Nie
	4.1.13.) Zamawiający uwzględnia aspekty społeczne, środowiskowe lub etykiety w opisie przedmiotu zamówienia: Nie
	4.2. Informacje szczegółowe odnoszące się do przedmiotu zamówienia:
	4.2.2.) Krótki opis przedmiotu zamówienia
	4.2.6.) Główny kod CPV: 48730000-4 - Pakiety oprogramowania zabezpieczającego
	4.2.7.) Dodatkowy kod CPV:
	4.2.8.) Zamówienie obejmuje opcje: Nie
	4.2.10.) Okres realizacji zamówienia albo umowy ramowej: do 2026-12-21
	4.2.11.) Zamawiający przewiduje wznowienia: Nie
	4.3.) Kryteria oceny ofert
	4.3.2.) Sposób określania wagi kryteriów oceny ofert: Procentowo
	4.3.3.) Stosowane kryteria oceny ofert: Wyłącznie kryterium ceny
	Kryterium 1
	4.3.5.) Nazwa kryterium: Cena
	4.3.6.) Waga: 100
	4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie

	SEKCJA V - KWALIFIKACJA WYKONAWCÓW
	5.1.) Zamawiający przewiduje fakultatywne podstawy wykluczenia: Nie
	5.3.) Warunki udziału w postępowaniu: Tak
	5.4.) Nazwa i opis warunków udziału w postępowaniu.
	5.5.) Zamawiający wymaga złożenia oświadczenia, o którym mowa w art.125 ust. 1 ustawy: Tak

	SEKCJA VI - WARUNKI ZAMÓWIENIA
	6.1.) Zamawiający wymaga albo dopuszcza oferty wariantowe: Nie
	6.3.) Zamawiający przewiduje aukcję elektroniczną: Nie
	6.4.) Zamawiający wymaga wadium: Nie
	6.5.) Zamawiający wymaga zabezpieczenia należytego wykonania umowy: Nie
	6.7.) Zamawiający przewiduje unieważnienie postępowania, jeśli środki publiczne, które zamierzał przeznaczyć na sfinansowanie całości lub części zamówienia nie zostały przyznane: Nie

	SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY
	7.1.) Zamawiający przewiduje udzielenia zaliczek: Nie
	7.3.) Zamawiający przewiduje zmiany umowy: Tak
	7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:
	7.5.) Zamawiający uwzględnił aspekty społeczne, środowiskowe, innowacyjne lub etykiety związane z realizacją zamówienia: Nie

	SEKCJA VIII – PROCEDURA
	8.1.) Termin składania ofert: 2026-11-13 10:00
	8.2.) Miejsce składania ofert: Wykonawca składa ofertę za pośrednictwem Platformy zakupowej https://gminamarkuszow.ezamawiajacy.pl/pn/gminamarkuszow/demand/313365/notice/public/details w sposób określony w rozdziale 11 SWZ.
	8.3.) Termin otwarcia ofert: 2026-11-13 10:30
	8.4.) Termin związania ofertą: 30 dni



