Ogfoszenie nr 2026/BZP 00514477 z dnia 2026-10-31

Ogloszenie o zamoéwieniu
Dostawy
Dostawa i wdrozenie rozwigzan IT/OT z zakresu cyberbezpieczenstwa w ZOGKiM w Sidrze

| SEKCJA | - ZAMAWIAJACY

1.1.) Rola zamawiajacego

Postepowanie prowadzone jest samodzielnie przez zamawiajgcego

1.2.) Nazwa zamawiajacego: Zakfad Obstugi Gospodarki Komunalnej i Mieszkaniowej
1.4) Krajowy Numer ldentyfikacyjny: REGON 200664679

1.5) Adres zamawiajacego

1.5.1.) Ulica: Fabryczna 4

1.5.2.) Miejscowos¢: Sidra

1.5.3.) Kod pocztowy: 16-124

1.5.4.) Wojewédztwo: podlaskie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL841 - Biatostocki

1.5.9.) Adres poczty elektronicznej: zogkim@gmina-sidra.pl

1.5.10.) Adres strony internetowej zamawiajacego: zogkim-sidra.pl

1.6.) Rodzaj zamawiajgcego: Zamawiajacy publiczny - jednostka sektora finanséw publicznych - samorzgdowy zakfad budzetowy
1.7.) Przedmiot dzialalnosci zamawiajacego: Inna dziatalnosé

samorzgdowy zaktad budzetowy — zarzgdzanie nieruchomos$ciami i gospodarka komunalna

| SEKCJA Il - INFORMACJE PODSTAWOWE

2.1.) Ogtoszenie dotyczy:

Zamowienia publicznego

2.2.) Ogtoszenie dotyczy ustug spotecznych i innych szczegélnych ustug: Nie

2.3.) Nazwa zaméwienia albo umowy ramowe;j:

Dostawa i wdrozenie rozwigzan IT/OT z zakresu cyberbezpieczenstwa w ZOGKiM w Sidrze
2.4.) Identyfikator postepowania: ocds-148610-59c41d93-03a0-4d81-a516-9a54aa21b6fc

2.5.) Numer ogtoszenia: 2026/BZP 00514477

2.6.) Wersja ogtoszenia: 01

2.7.) Data ogtoszenia: 2026-10-31

2.8.) Zamoéwienie albo umowa ramowa zostaly ujete w planie postepowan: Nie

2.11.) O udzielenie zaméwienia moga ubiegac sie wylacznie wykonawcy, o ktérych mowa w art. 94 ustawy: Nie

2.14.) Czy zamoéwienie albo umowa ramowa dotyczy projektu lub programu wspoétfinansowanego ze sSrodkéw Unii
Europejskiej: Tak

2.15.) Nazwa projektu lub programu

Projekt wspétfinansowany przez Unie Europejska w ramach konkursu grantowego Cyberbezpieczne Wodociagi, Inwestycja
C3.1.1. Cyberbezpieczenstwo - Cyber PL, infrastruktura przetwarzania danych oraz optymalizacja infrastruktury stuzb
panstwowych odpowiedzialnych za bezpieczenstwo - Krajowy Plan Odbudowy i Zwiekszania Odpornosci

2.16.) Tryb udzielenia zamoéwienia wraz z podstawa prawng

Zamowienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy
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| SEKCJA Il - UDOSTEPNIANIE DOKUMENTOW ZAMOWIENIA | KOMUNIKACJA

3.1.) Adres strony internetowej prowadzonego postepowania
https://ezamowienia.gov.pl/mp-client/search/list/ocds-148610-59c41d93-03a0-4d81-a516-9a54aa21b6fc

3.2.) Zamawiajacy zastrzega dostep do dokumentéw zamoéwienia: Nie

3.4.) Wykonawcy zobowiazani sg do sktadania ofert, wnioskéw o dopuszczenie do udzialu w postepowaniu, oswiadczen
oraz innych dokumentow wylacznie przy uzyciu sSrodkéw komunikacji elektronicznej: Tak

3.5.) Informacje o srodkach komunikacji elektronicznej, przy uzyciu ktérych zamawiajacy bedzie komunikowat sie z
wykonawcami - adres strony internetowej: 1. W postepowaniu o udzielenie zamdwienia publicznego komunikacja miedzy
Zamawiajgcym a Wykonawcami odbywa sie przy uzyciu Platformy e-Zamdwienia, ktéra jest dostepna pod adresem
https://ezamowienia.gov.pl oraz w szczegélnie uzasadnionych przypadkach uniemozliwiajgcych komunikacje Wykonawcy i
Zamawiajgcego za posrednictwem Platformy e- Zaméwienia, Zamawiajacy dopuszcza komunikacje za pomocg poczty elektronicznej
na adres e-mail: zogkim@gmina-sidra.pl (nie dotyczy sktadania ofert/wnioskéw o dopuszczenie do udziatu w postepowaniu).

2. Korzystanie z Platformy e-Zamdwienia jest bezptatne.

3. Postepowanie mozna wyszukac réwniez ze strony gtéwnej Platformy e-Zamdwienia (przycisk ,Przegladaj
postepowania/konkursy”).

4. Adres strony internetowej prowadzonego postepowania: https://ezamowienia.gov.pl/mp-client/tenders/ocds-148610-59¢c41d93-
03a0-4d81-a516-9a54aa21b6fc

5. Szerzej o komunikaciji elektronicznej w treSci SWZ.

3.6.) Wymagania techniczne i organizacyjne dotyczace korespondenciji elektronicznej: 1. Wykonawca moze ztozy¢ jedng
oferte w niniejszym postepowaniu.

2. Oferte oraz dokumenty i odwiadczenia sktadane wraz z ofertg nalezy sktada¢ w formie elektronicznej na platformie e-Zaméwienia
pod adresem: https://ezamowienia.gov.pl (tj. w formie elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym) lub w
postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym.

3. Oferta oraz pozostate oSwiadczenia i dokumenty, dla ktérych Zamawiajacy okreslit wzory w formie formularzy zamieszczonych w
zatgcznikach do SWZ, powinny byé sporzgdzone zgodnie z tymi wzorami, co do tresci oraz opisu kolumn i wierszy.

4. Pozostate wymagania techniczne i organizacyjne dotyczace korespondencji elektronicznej zawarto w tresci SWZ.

3.8.) Zamawiajacy wymaga sporzadzenia i przedstawienia ofert przy uzyciu narzedzi elektronicznego modelowania danych
budowlanych lub innych podobnych narzedzi, ktére nie sg ogolnie dostepne: Nie

3.12.) Oferta - katalog elektroniczny: Nie dotyczy

3.14.) Jezyki, w jakich moga by¢ sporzadzane dokumenty sktadane w postepowaniu:
polski

3.15.) RODO (obowiazek informacyjny): klauzula informacyjna zostata zawarta w SWZ
3.16.) RODO (ograniczenia stosowania): klauzula informacyjna zostata zawarta w SWZ

| SEKCJA IV — PRZEDMIOT ZAMOWIENIA

4.1.) Informacje ogélne odnoszace sie do przedmiotu zamoéwienia.

4.1.1.) Przed wszczeciem postepowania przeprowadzono konsultacje rynkowe: Nie

4.1.2.) Numer referencyjny: ZOGKIM.271.3.2026

4.1.3.) Rodzaj zamoéwienia: Dostawy

4.1.4.) Zamawiajacy udziela zamoéwienia w czesciach, z ktérych kazda stanowi przedmiot odrebnego postepowania: Nie
4.1.8.) Mozliwe jest skladanie ofert czesciowych: Nie

4.1.13.) Zamawiajacy uwzglednia aspekty spoteczne, Srodowiskowe lub etykiety w opisie przedmiotu zaméwienia: Nie
4.2. Informacje szczegétowe odnoszace sie do przedmiotu zaméwienia:

4.2.2.) Krétki opis przedmiotu zamoéwienia

Przedmiotem zamoéwienia jest dostawa, instalacja, konfiguracja, wdrozenie , integracja, uruchomienie, wykonanie testéw
odbiorowych, przekazanie do eksploatacji oraz utrzymanie zestawu rozwigzan technicznych i organizacyjnych stuzacych
podniesieniu poziomu cyberbezpieczenstwa srodowiska IT oraz OT Zamawiajacego w ramach projektu ,Poprawa
cyberbezpieczenstwa systemu wodociggowego w Zaktadzie Obstugi Gospodarki Komunalnej i Mieszkaniowej w Sidrze".
Zamowienie publiczne jest wspotfinansowane przez Unie Europejska w ramach konkursu grantowego Cyberbezpieczne
Wodociagi, Inwestycja C3.1.1. Cyberbezpieczenstwo - Cyber PL, infrastruktura przetwarzania danych oraz optymalizacja
infrastruktury stuzb panstwowych odpowiedzialnych za bezpieczenstwo - Krajowy Plan Odbudowy i Zwiekszania
Odpornosci.
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Cel realizacji zaméwienia :

1. zwiekszenie odpornosci infrastruktury IT oraz OT na cyberzagrozenia;

2. ograniczenie ryzyka utraty dostepnosci ustug krytycznych dla dziatalnosci Zamawiajacego;

3. poprawa widocznosci zasobdw, uzytkownikéw, urzadzen, zdarzen i podatnosci;

4. uporzadkowanie zarzgdzania podatnosciami, incydentami, zmianami i konfiguracja;

5. wzmocnienie segmentac;ji sieci oraz separacji Srodowiska IT od OT;

6. wdrozenie kontrolowanego dostepu uzytkownikow, urzgdzen, administratoréow i podmiotow serwisowych;
7. zapewnienie centralnego logowania, raportowania i monitorowania zdarzen bezpieczenstwa,;

8. zapewnienie ochrony stacji roboczych, serweréow, maszyn wirtualnych oraz wybranych zasobéw IT/OT;
9. zapewnienie bezpiecznego przechowywania danych, kopii zapasowych i konfiguracji;

10. przygotowanie Zamawiajacego do skutecznego reagowania na incydenty oraz odtwarzania dziatania po awarii lub ataku.

Szczegotowy zakres zamowienia dla kazdego z w/w podmiotow zawiera Opis Przedmiotu Zamdwienia stanowiacy -
zatacznik nr 11 do SWZ (zwany dalej OPZ).

4.2.6.) Gtéwny kod CPV: 48820000-2 - Serwery

4.2.7.) Dodatkowy kod CPV:

30233000-1 - Urzadzenia do przechowywania i odczytu danych
32413100-2 - Rutery sieciowe

31214100-0 - Przetaczniki

48710000-8 - Pakiety oprogramowania do kopii zapasowych i odzyskiwania
48219500-1 - Pakiety oprogramowania do switcha lub routera
31682520-1 - Awaryjne urzgdzenia wytgczeniowe

31120000-3 - Generatory

48000000-8 - Pakiety oprogramowania i systemy informatyczne
72265000-0 - Ustugi konfiguracji oprogramowania

48620000-0 - Systemy operacyjne

4.2.8.) Zamowienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zamowienia albo umowy ramowej: do 2026-12-23

4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert

4.3.1.) Sposéb oceny ofert: Opis kryteriow oceny ofert wraz z podaniem wag tych kryteridw i sposobu oceny ofert zawarty jest w
Rozdziale 13 SWZ.

4.3.2.) Sposéb okreslania wagi kryteriow oceny ofert: Punktowo

4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakosciowe
Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 60

Kryterium 2

4.3.4.) Rodzaj kryterium:
organizacja, kwalifikacje zawodowe i doswiadczenie osdb wyznaczonych do realizacji zamdwienia

4.3.5.) Nazwa kryterium: Doswiadczenie kierownika projektu
4.3.6.) Waga: 20

Kryterium 3
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4.3.4.) Rodzaj kryterium:
serwis posprzedazny, pomoc techniczna, warunki dostawy takich jak termin, sposéb lub czas dostawy, oraz okresu
realizacji.

4.3.5.) Nazwa kryterium: Skrécenie terminu dostawy urzadzen
4.3.6.) Waga: 20

4.3.10.) Zamawiajacy okresla aspekty spoteczne, sSrodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztéw cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

| SEKCJA V - KWALIFIKACJA WYKONAWCOW

5.1.) Zamawiajacy przewiduje fakultatywne podstawy wykluczenia: Nie
5.3.) Warunki udziatu w postepowaniu: Tak

5.4.) Nazwa i opis warunkoéw udziatu w postepowaniu.
Szczegodtowe informacje o warunkach udziatu w postepowaniu, zawarto w Rozdziale 5 SWZ.

5.WARUNKI UDZIALU W POSTEPOWANIU ORAZ PODSTAWY DO WYKLUCZENIA

5.1. O udzielenie zamdwienia mogg ubiega¢ sie Wykonawcy, ktérzy spetniajg warunki udziatu w postepowaniu o udzielenie
zamowienia tj.:

5.1.1. Zdolno$ci do wystepowania w obrocie gospodarczym:

Zamawiajacy nie wyznacza warunku w tym zakresie.

5.1.2 Uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowej, o ile wynika to z odrebnych
przepisow:

Zamawiajacy nie stawia wymagan w tym zakresie.

5.1.3 Sytuacji ekonomicznej lub finansowe;j

Zamawiajacy nie stawia wymagan w tym zakresie.

5.1.4 Zdolnosci technicznej lub zawodowe;j:

A) Zamawiajacy uzna warunek za spetniony jezeli Wykonawca wykaze, ze w okresie ostatnich 3 lat przed uptywem terminu
sktadania ofert w postepowaniu (a jezeli okres prowadzenia dziatalnosci jest krétszy — w tym okresie wykonat co najmniej
dwa zamowienia dotyczace infrastruktury IT lub OT o wartosci co najmniej 500 tys. zt brutto kazde, ktére obejmowaty
dostawe, instalacje, konfiguracje sprzetu serwerowego, backupowego oraz systeméw bezpieczenstwa sieciowego przy
czym jedno zaméwienia dotyczyto rowniez dostawy, konfiguracji i wdrozenia klastra serweréw wysokiej dostepnosci (HA).
Uwaga 1: Zamawiajgacy przez ,zamowienie” rozumie jedng, pisemng umowe odptatng — a nie sume pojedynczych ustnych
badz pisemnych zleceh realizowanych na rzecz tego samego podmiotu

B) Zamawiajacy uzna warunek za spetniony jezeli Wykonawca wykaze, ze dysponuje lub bedzie dysponowat nastepujacymi
osobami:

a) Kierownika projektu ktory posiada:

- przynajmniej jeden wazny certyfikat zarzadzania projektami np. PMP, Prince Practitioner, Agile Practitioner lub
réwnowazny

- co najmniej trzyletnie doswiadczenie zawodowe w koordynowaniu lub nadzorowaniu projektow wdrozeniowych z zakresu
infrastruktury IT w tym rozwigzan bezpieczenstwa UTM/NGFW, infrastruktury sieciowej, serwerowo-macierzowej lub
systemoéw do backupu.

- w tym okresie byt odpowiedzialny za co najmniej 2 wdrozenia rozwigzan poprawiajacych bezpieczenstwo zasobow IT lub
OT o wartosci min. 400 tys zt brutto kazde.

b) Inzynier ds. infrastruktury serwerowej i wirtualizacji ktéry posiada :

- aktualny certyfikat rozwigzan serwerowych lub pamieci masowych na poziomie min. Professional wydany przez
producenta oferowanych serwerdw lub macierzy lub certyfikat wydany przez innych uznanych producentow takich
systemow,

- doswiadczenie w realizacji co najmniej 2 projektéw wdrozeniowych obejmujacych dostawe, instalacje, konfiguracije lub
uruchomienie rozwigzan z zakresu infrastruktury serwerowo-macierzowej lub systeméw do backupu danych o wartosci min.
200 tys zt brutto kazde.

c) Inzynier infrastruktury sieciowej i cyberbezpieczenstwa ktéry posiada:

- aktualny certyfikat producenta oferowanych rozwigzan bezpieczenstwa UTM/NGFW lub certyfikat producenta oferowanych
rozwigzan sieciowych lub certyfikat innych uznanych producentéw takich rozwigzan

- doswiadczenie w realizacji co najmniej 2 projektéw wdrozeniowych obejmujacych dostawe, instalacje, konfiguracje oraz
wdrozenie rozwigzan z zakresu infrastruktury sieciowej oraz bezpieczenstwa sieciowego lub systeméw bezpieczenstwa (np.
DLP, NAC, SIEM itp.) o wartosci min.100 tys zt brutto kazde.

Uwaga 1: Zamawiajacy dopuszcza taczenie max. 2 w/w funkcji przez jedng osobe. Dobér wiasciwego skladu osobowego w
szczegolnosci wtasciwa liczbe inzynierdw do przeprowadzenie instalacji, konfiguracji wdrozenia lezy po stronie Wykonawcy.
Podane wyzej wymagania nalezy traktowac jako minimalne.

Uwaga 2: Zamawiajgcy dopuszcza zmiang ww. osoby w trakcie realizacji zamdwienia, pod warunkiem posiadania
wymaganych uprawnien oraz doswiadczenia nie gorszego niz osoba wskazane na etapie sktadania ofert oraz zachowania
ciggtosci w prowadzeniu prac na kazdym etapie realizacji umowy.

Uwaga 3: Personel, podany przez Wykonawce w ofercie nie wyczerpuje wymagan dla rzetelnego wypetnienia zobowigzan
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wynikajacych z przedmiotu zamdwienia i winien by¢ traktowany, jako minimalne wymogi Zamawiajacego dla spetnienia
warunkow udziatu w postepowaniu przetargowym. Majac na uwadze termin wykonania zamdéwienia oraz jej zakres,
wykonawca musi samodzielnie ocenic¢ ilos¢ niezbednych zasobéw osobowych.

5.5.) Zamawiajacy wymaga ztozenia oswiadczenia, o ktorym mowa w art.125 ust. 1 ustawy: Tak

5.6.) Wykaz podmiotowych srodkéw dowodowych na potwierdzenie niepodlegania wykluczeniu: Szczegétowe informacje o
podmiotowych srodkach dowodowych, zawarto w Rozdziale 6 SWZ.

5.7.) Wykaz podmiotowych srodkéw dowodowych na potwierdzenie spetniania warunkow udziatu w postepowaniu:
Szczegdtowe informacje o podmiotowych srodkach dowodowych, zawarto w Rozdziale 6 SWZ.

5.9.) Zamawiajacy przewiduje uzupetnienie przedmiotowych srodkéw dowodowych: Nie

5.11.) Wykaz innych wymaganych oswiadczen lub dokumentow:
Szczegotowe informacje, zawarto w SWZ.

| SEKCJA VI - WARUNKI ZAMOWIENIA

6.1.) Zamawiajacy wymaga albo dopuszcza oferty wariantowe: Nie
6.3.) Zamawiajacy przewiduje aukcje elektroniczna: Nie
6.4.) Zamawiajacy wymaga wadium: Tak

6.4.1) Informacje dotyczace wadium:
Zamawiajacy wymaga wniesienia przez Wykonawce wadium w wysokosci 8 000,00 zt.
Szczegotowe informacje o podmiotowych srodkach dowodowych, zawarto w Rozdziale 8 SWZ.

6.5.) Zamawiajacy wymaga zabezpieczenia nalezytego wykonania umowy: Nie

6.6.) Wymagania dotyczace skladania oferty przez wykonawcéw wspoélnie ubiegajacych sie o udzielenie zaméwienia:
Szczegodtowe informacje, zawarto w Rozdziale 5 ust. 5.2 SWZ.

6.7.) Zamawiajacy przewiduje uniewaznienie postepowania, jesli Srodki publiczne, ktére zamierzat przeznaczy¢ na
sfinansowanie catosci lub czesci zamoéwienia nie zostaly przyznane: Tak

| SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY

7.1.) Zamawiajacy przewiduje udzielenia zaliczek: Nie
7.3.) Zamawiajacy przewiduje zmiany umowy: Tak

7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:

Zamawiajacy przewiduje mozliwosé zmiany zawartej umowy w stosunku do tresci wybranej oferty w zakresie uregulowany w
art. 454-455 ustawy Pzp oraz w zakresie wskazanym w projektowanych postanowieniach umowy.

Szczegodtowe zapisy odnosnie przewidywanych zmian umowy, zawarto w projektowanych postanowien umowy
stanowigcych zatacznik nr 12 do SWZ.

Zmiana umowy wymaga dla swej waznosci, zachowania formy pisemne;j.

7.5.) Zamawiajacy uwzglednit aspekty spoteczne, srodowiskowe, innowacyjne lub etykiety zwigzane z realizacjq
zamowienia: Nie

| SEKCJA VIl - PROCEDURA

8.1.) Termin skladania ofert: 2026-11-09 10:00

8.2.) Miejsce skladania ofert: Skiadanie ofert odbywa sie przy uzyciu platformy e-zamowienia. Adres strony internetowe;j
prowadzonego postepowania (link prowadzacy bezposrednio do widoku postepowania na Platformie e-zamdwienia):
https://ezamowienia.gov.pl/mp-client/tenders/ocds-148610-59¢c41d93-03a0-4d81-a516-9a54aa21b6fc

8.3.) Termin otwarcia ofert: 2026-11-09 12:00

8.4.) Termin zwiazania oferta: do 2026-12-08

| SEKCJA IX — POZOSTALE INFORMACJE

1. Wykonawcy oraz innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu zamowienia oraz ponidst lub moze ponies¢
szkode w wyniku naruszenia przez Zamawiajgcego przepisoéw Ustawy, przystugujg srodki ochrony prawnej okreslone w
dziale IX Ustawy Pzp.

2. Poza przypadkami, o ktérych mowa w ust.2 (art.108 ust.1 ustawy Pzp), z ubiegania sie o udzielenie zamoéwienia
publicznego wyklucza sie réwniez Wykonawce wpisanego na liste, o ktérej mowa w art. 2 ustawy z dnia 13 kwietnia 2022 r.
0 szczegoblnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie
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bezpieczenstwa narodowego (zwanej dalej ,ustawa o przeciwdziataniu wspierania agresji na Ukraine”), wobec ktérego
stosuje sie srodek, o ktorym mowa w art. 1 pkt 3 tejze ustawy (wykluczenie z postepowania o udzielenie zaméwienia
publicznego lub konkursu prowadzonego na podstawie ustawy z dnia 11 wrze$nia 2019 r. — Prawo zamowien publicznych).
3. Zamowienie publiczne jest wspoffinansowane przez Unie Europejskg w ramach konkursu grantowego Cyberbezpieczne
Wodociagi, Inwestycja C3.1.1. Cyberbezpieczenstwo - Cyber PL, infrastruktura przetwarzania danych oraz optymalizacja
infrastruktury stuzb panstwowych odpowiedzialnych za bezpieczenstwo - Krajowy Plan Odbudowy i Zwiekszania
Odpornosci.
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