Ogtoszenie nr 2026/BZP 00509237 z dnia 2026-10-29

Ogloszenie o zamoéwieniu
Dostawy
Dostawa i wdrozenie rozwigzan cyberbezpieczenstwa IT/OT/ICS wraz z ustugami organizacyjnymi, szkoleniowymi i
audytowymi

| SEKCJA | - ZAMAWIAJACY

1.1.) Rola zamawiajacego

Postepowanie prowadzone jest samodzielnie przez zamawiajacego
1.2.) Nazwa zamawiajacego: GMINA ABRAMOW

1.4) Krajowy Numer ldentyfikacyjny: REGON 431019900

1.5) Adres zamawiajacego

1.5.1.) Ulica: ul. Szkolna 2

1.5.2.) Miejscowos¢: Abramow

1.5.3.) Kod pocztowy: 21-143

1.5.4.) Wojewédztwo: lubelskie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL814 - Lubelski

1.5.9.) Adres poczty elektronicznej: gmina@abramow.pl

1.5.10.) Adres strony internetowej zamawiajacego: https://ugabramow.bip.lubelskie.pl

1.6.) Rodzaj zamawiajgcego: Zamawiajacy publiczny - jednostka sektora finanséw publicznych - jednostka samorzadu
terytorialnego

1.7.) Przedmiot dzialalnosci zamawiajacego: Ogdlne ustugi publiczne

| SEKCJA Il - INFORMACJE PODSTAWOWE

2.1.) Ogtoszenie dotyczy:

Zamoéwienia publicznego

2.2.) Ogtoszenie dotyczy ustug spotecznych i innych szczegdélnych ustug: Nie
2.3.) Nazwa zaméwienia albo umowy ramowe;j:

Dostawa i wdrozenie rozwigzan cyberbezpieczenstwa IT/OT/ICS wraz z ustugami organizacyjnymi, szkoleniowymi i
audytowymi

2.4)) Identyfikator postepowania: ocds-148610-8ce3ffb8-847b-4db4-8931-e08265fb35a4
2.5.) Numer ogtoszenia: 2026/BZP 00509237

2.6.) Wersja ogtoszenia: 01

2.7.) Data ogtoszenia: 2026-10-29

2.8.) Zamoéwienie albo umowa ramowa zostaly ujete w planie postepowan: Tak

2.9.) Numer planu postepowan w BZP: 2026/BZP 00067850/10/P

2.10.) Identyfikator pozycji planu postepowan:

1.3.3 Dostawa i wdrozenie rozwigzan cyberbezpieczenstwa IT/OT/ICS wraz z ustugami organizacyjnymi, szkoleniowymi i
audytowymi

2.11.) O udzielenie zaméwienia mogq ubiegac sie wylacznie wykonawcy, o ktérych mowa w art. 94 ustawy: Nie

2.14.) Czy zamoéwienie albo umowa ramowa dotyczy projektu lub programu wspoétfinansowanego ze srodkéw Unii
Europejskiej: Tak

2.15.) Nazwa projektu lub programu
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Krajowy Plan Odbudowy i Zwiekszania Odpornosci C3 Cyberbezpieczenstwo C3.1.1 Cyberbezpieczenstwo - CyberPL,
KPOD.058.10-CW.01-001/25

2.16.) Tryb udzielenia zamoéwienia wraz z podstawa prawng

Zamowienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy

| SEKCJA Ill - UDOSTEPNIANIE DOKUMENTOW ZAMOWIENIA | KOMUNIKACJA

3.1.) Adres strony internetowej prowadzonego postepowania
https://ezamowienia.gov.pl/mp-client/search/list/ocds-148610-8ce3ffb8-847b-4db4-8931-e08265fb35a4

3.2.) Zamawiajacy zastrzega dostep do dokumentéw zamoéwienia: Nie

3.4.) Wykonawcy zobowigzani sa do sktadania ofert, wnioskéw o dopuszczenie do udziatu w postepowaniu, oswiadczen
oraz innych dokumentéw wytacznie przy uzyciu srodkéw komunikacji elektronicznej: Tak

3.5.) Informacje o srodkach komunikacji elektronicznej, przy uzyciu ktérych zamawiajacy bedzie komunikowat sie z
wykonawcami - adres strony internetowej: www.ezamowienia.gov.pl

3.6.) Wymagania techniczne i organizacyjne dotyczace korespondenciji elektronicznej: 11. Komunikacja w postepowaniu, z
wytaczeniem skifadania ofert, odbywa sie drogg elektroniczng za posrednictwem formularzy do komunikacji dostepnych w zaktadce
L<Formularze” (,Formularze do komunikacji’). Za posrednictwem ,Formularzy do komunikacji” odbywa sie w szczegdlnosci
przekazywanie wezwan i zawiadomien, zadawanie pytan i udzielanie odpowiedzi. Formularze do komunikacji umozliwiajg réwniez
dofaczenie zatacznika do przesytanej wiadomosci (przycisk ,dodaj zatgcznik”). W przypadku zatacznikéw, ktére sg zgodnie z ustawg,
Pzp lub rozporzadzeniem Prezesa Rady Ministrow w sprawie wymagan dla dokumentow elektronicznych opatrzone kwalifikowanym
podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym, mogq by¢ opatrzone, zgodnie z wyborem
wykonawcy/wykonawcy wspodlnie ubiegajacego sie o udzielenie zamoéwienia/podmiotu udostepniajacego zasoby, podpisem
zewnetrznym lub wewnetrznym. W zalezno$ci od rodzaju podpisu i jego typu (zewnetrzny, wewnetrzny) dodaje sie do przesytane;j
wiadomosci uprzednio podpisane dokumenty wraz z wygenerowanym plikiem podpisu (typ zewnetrzny) lub dokument z wszytym
podpisem (typ wewnetrzny).
12. Mozliwos$¢ korzystania w postepowaniu z ,Formularzy do komunikacji” w petnym zakresie wymaga posiadania konta
»~Wykonawcy” na Platformie e-Zamowienia oraz zalogowania si¢ na Platformie e-Zamoéwienia. Do korzystania z ,Formularzy do
komunikacji” stuzacych do zadawania pytan dotyczacych tresci dokumentéw zamowienia wystarczajace jest posiadanie tzw. konta
uproszczonego na Platformie
e-Zamowienia.
13. Wszystkie wystane i odebrane w postepowaniu przez wykonawce wiadomosci widoczne sg po zalogowaniu w podgladzie
postepowania w zaktadce ,Komunikacja”.
14. Maksymalny rozmiar plikdw przesytanych za posrednictwem ,Formularzy do komunikacji” wynosi 150 MB (wielko$¢ ta dotyczy
plikéw przesytanych jako zatgczniki do jednego formularza).
15. Minimalne wymagania techniczne dotyczace sprzetu uzywanego w celu korzystania z ustug Platformy e-Zamowienia oraz
informacje dotyczace specyfikacji potaczenia okresla Regulamin Platformy e-Zamoéwienia, w szczegdlnosci:
1) W celu prawidtowego korzystania z ustug Platformy e-Zamoéwienia wymagany jest:
a) Komputer PC:

- parametry minimum: Intel Core2 Duo, 2 GB RAM, HDD,

" zainstalowany jeden z ponizszych systeméw operacyjnych:
MS Windows 7 lub nowszy
OSX/Mac OS 10.10,.
Ubuntu 14.04

" Zainstalowana jedna z ponizszych przegladarek:
Chrome 66.0 lub nowsza
Firefox 59.0 lub nowszy
Safari 11.1 lub nowsza
Edge 14.0 i nowsze
albo
b) 1.2 Tablet/Telefon:
Parametry minimum: 4 rdzenie procesora, 2GB RAM, Android 6.0 Marshmallow, iOS 10.3, Przegladarka Chrome 61 lub nowa.
2) Dla skorzystania z petnej funkcjonalnosci moze by¢ konieczne wtaczenie w przegladarce obstugi protokotu bezpiecznej transmisiji
danych SSL, obstugi Java Script, oraz cookies;
3) Specyfikacja potaczenia, formatu przesytanych danych oraz kodowania i oznaczania czasu odbioru danych:
a) specyfikacja potaczenia — formularze udostepnione sg za pomocg protokotu TLS 1.2,
b) 1.2 format danych oraz kodowanie: formularze dostepne sg w formacie HTML z kodowaniem UTF-8,
c) oznaczenia czasu odbioru danych: wszelkie operacje opieraja sie o czas serwera i dane zapisywane sg z doktadnoscig co do
sekundy.
16. W przypadku probleméw technicznych i awarii zwiazanych z funkcjonowaniem Platformy e-Zaméwienia uzytkownicy mogg
skorzysta¢ ze wsparcia technicznego dostepnego pod numerem telefonu (22) 458 77 99 lub droga elektroniczna poprzez formularz
udostepniony na stronie internetowej https://ezamowienia.gov.pl w zaktadce ,Zgto$ problem”.
17. W szczegdlnie uzasadnionych przypadkach uniemozliwiajgcych komunikacje wykonawcy i Zamawiajgcego za posrednictwem
Platformy e-Zamowienia, Zamawiajacy dopuszcza komunikacje za pomocg poczty elektronicznej na adres e-mail:
gmina@abramow.pl (nie dotyczy skladania ofert).
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3.8.) Zamawiajacy wymaga sporzadzenia i przedstawienia ofert przy uzyciu narzedzi elektronicznego modelowania danych
budowlanych lub innych podobnych narzedzi, ktére nie sa ogélnie dostepne: Nie

3.12.) Oferta - katalog elektroniczny: Nie dotyczy

3.14.) Jezyki, w jakich moga by¢ sporzadzane dokumenty sktadane w postepowaniu:
polski

3.15.) RODO (obowiazek informacyjny): 1. Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o danych) (Dz. U. UE L119 z dnia
4 maja 2016 r., str. 1; zwanym dalej ,RODOQO”) informujemy, ze:

1) administratorem Pani/Pana danych osobowych jest Gmina Abramoéw

2) administrator wyznaczyt inspektora ochrony danych, z ktérym mozna sie kontaktowa¢ pod adresem e-mail: inspektor@cbi24.pl

3) Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w celu zwigzanym z niniejszym
postepowaniem o udzielenie zaméwienia publicznego, prowadzonym w trybie podstawowym bez negocjaciji

4) odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona zostanie dokumentacja postepowania w
oparciu o art. 74 ustawy Pzp.

5) Pani/Pana dane osobowe beda przechowywane, zgodnie z art. 78 ust. 1 ustawy Pzp, przez okres 4 lat od dnia zakonczenia
postepowania o udzielenie zamoéwienia, a jezeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje caly czas
trwania umowy. Dane bedg nastepnie przechowywane w celach archiwalnych, przez okres, ktéry wyznaczony zostanie przede
wszystkim na podstawie rozporzadzenia Prezesa Rady Ministréw w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych
wykazéw akt oraz instrukcji w sprawie organizaciji i zakresu dziatania archiwoéw zaktadowych, chyba ze przepisy szczegdine
stanowig inaczej, a w przypadku zamowien dofinansowanych ze srodkéw zewnetrznych — przez okres trwatosci projektu;

6) obowigzek podania przez Pania/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest wymogiem ustawowym
okreslonym w przepisanych ustawy Pzp, zwigzanym z udziatem w postepowaniu o udzielenie zamdwienia publicznego.

7) w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposéb zautomatyzowany, stosownie do art. 22
RODO.

| SEKCJA IV — PRZEDMIOT ZAMOWIENIA |

4.1.) Informacje ogélne odnoszace si¢ do przedmiotu zamoéwienia.

4.1.1.) Przed wszczeciem postepowania przeprowadzono konsultacje rynkowe: Nie

4.1.2.) Numer referencyjny: ZP.271.19.2026

4.1.3.) Rodzaj zamoéwienia: Dostawy

4.1.4.) Zamawiajacy udziela zamoéwienia w czesciach, z ktérych kazda stanowi przedmiot odrebnego postepowania: Nie
4.1.8.) Mozliwe jest sktadanie ofert czesciowych: Nie

4.1.13.) Zamawiajacy uwzglednia aspekty spoteczne, Srodowiskowe lub etykiety w opisie przedmiotu zaméwienia: Nie
4.2. Informacje szczegélowe odnoszace sie do przedmiotu zaméwienia:

4.2.2.) Krotki opis przedmiotu zamoéwienia

Przedmiotem zamdwienia jest dostawa, instalacja, konfiguracja, uruchomienie, integracja, dokumentacja i odbiér rozwigzan
cyberbezpieczenstwa oraz wykonanie ustug organizacyjnych i szkoleniowych wskazanych w Zatgczniku nr 2 — OPZ.
Dodatkowo w zakres wchodzg U20, U25 oraz rozwigzania wskazane w macierzy OPZ. U42 — przygotowanie projektu
grantowego — nie stanowi przedmiotu niniejszej dostawy; koszty posrednie réwniez sg poza nia.

Zakres obejmuje w szczegolnosci:

» opracowanie i wdrozenie SZBI i SZCD, przeglady SZBI, BCP/DRP oraz niezalezng ocene zgodnosci i audyt
SZBI/SZCD/KRI/uoKSC;

* szkolenia z zakresu cyberbezpieczenstwa, w tym szkolenia specjalistyczne i testy socjotechniczne;

» wdrozenie antywirusa, XDR, ITDR, NDR, monitorowania infrastruktury, WAF, zabezpieczen poczty, certyfikatow TLS/SSL;
+ dostawe tacznie 4 urzadzen UTM: 1 szt. dla sieci IT oraz 3 szt. dla OT (1 UTM gtéwny OT i 2 UTM SUW);

» dostawe NAS, macierzy dyskowej, serwera fizycznego, szafy RACK, 2 zarzadzalnych switchy, 2 punktéw dostepowych
WiFi oraz UPS;

« konfiguracje, hardening, segmentacje i integracje rozwigzan IT/OT/ICS;

» wykonanie inwentaryzacji aktywow oraz dokumentacji powykonawczej i testéw odbiorowych.

Szczegobtowy opis, minimalne parametry, zasady rownowaznosci oraz warunki odbioru okresla OPZ

4.2.6.) Gléwny kod CPV: 48730000-4 - Pakiety oprogramowania zabezpieczajacego
4.2.7.) Dodatkowy kod CPV:

32420000-3 - Urzadzenia sieciowe
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48820000-2 - Serwery
72263000-6 - Ustugi wdrazania oprogramowania
72000000-5 - Ustugi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe i wsparcia

80533100-0 - Ustugi szkolenia komputerowego

4.2.8.) Zamowienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zaméwienia albo umowy ramowej: do 2026-12-21
4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert

4.3.1.) Sposéb oceny ofert: 18. Kryteria oceny ofert

Kryterium Waga

Cena brutto (C) 60 pkt

Okres gwarancji producenta na serwer fizyczny (G) 20 pkt

Okres wsparcia producenta/subskrypcji dla urzadzen UTM/NGFW (U) 20 pkt

18.1. Cena — 60 pkt

C = (najnizsza cena brutto / cena brutto badanej oferty) x 60 pkt.

18.2. Gwarancja producenta na serwer — 20 pkt

Oferowany okres gwarancji Punkty

24-35 miesiecy 0 pkt

36-47 miesiecy 8 pkt

48-59 miesiecy 14 pkt

60 miesiecy i wiecej 20 pkt

Punkty w kryterium G przyznaje sie za zadeklarowany w formularzu ofertowym okres gwarancji producenta na serwer fizyczny,
wyrazony w petnych miesigcach, zgodnie z ponizsza tabelg. Minimalny wymagany okres gwarancji wynosi 24 miesigce. Za okres 60
miesiecy lub dtuzszy przyznaje sie maksymalnie 20 pkt; okresy posrednie ocenia sie wedtug wskazanych przedziatow.

W razie niewskazania okresu gwarancji Zamawiajgcy przyjmuje okres minimalny 24 miesiecy i przyznaje 0 pkt. Zadeklarowanie
okresu krotszego niz wymagane 24 miesigce oznacza niespetnienie wymagan minimalnych i podlega ocenie zgodnie z Pzp.
18.3. Wsparcie producenta/subskrypcja UTM/NGFW — 20 pkt

Oferowany okres petnego wsparcia Punkty

36—47 miesiecy 0 pkt

48-59 miesiecy 10 pkt

60 miesiecy i wiecej 20 pkt

Punkty w kryterium U przyznaje sie za zadeklarowany w formularzu ofertowym okres petnego wsparcia producenta/subskrypcji dla
wszystkich czterech urzadzen UTM/NGFW objetych zaméwieniem (1 urzadzenie IT/gtéwny OT oraz 3 urzgdzenia lokalne OT),
wyrazony w petnych miesigcach. Minimalny wymagany okres wynosi 36 miesigcy. Punktacja zgodnie z tabelg ponizej; za 60
miesiecy lub wiecej przyznaje sie maksymalnie 20 pkt. Jezeli oferowane okresy réznig sie miedzy urzadzeniami, do oceny przyjmuje
sie najkrétszy z nich. Niewskazanie okresu oznacza przyjecie 36 miesiecy i 0 pkt, a zadeklarowanie okresu krétszego niz 36
miesigcy oznacza niespetnienie wymagan minimalnych i podlega ocenie zgodnie z Pzp.

Punktacja taczna: P = C + G + U (maksymalnie 100 pkt). Za najkorzystniejszg zostanie uznana oferta z najwyzsza faczng liczbg
punktow. Kryteria G i U sg oceniane na podstawie liczby petnych miesigcy wpisanej w formularzu ofertowym, z uwzglednieniem
powyzszych przedziatow.

4.3.2.) Sposob okreslania wagi kryteriow oceny ofert: Punktowo

4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakosciowe
Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 60

Kryterium 2

4.3.4.) Rodzaj kryterium:
serwis posprzedazny, pomoc techniczna, warunki dostawy takich jak termin, sposéb lub czas dostawy, oraz okresu
realizacji.

4.3.5.) Nazwa kryterium: okres gwarancji
4.3.6.) Waga: 20

Kryterium 3
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4.3.4.) Rodzaj kryterium:
serwis posprzedazny, pomoc techniczna, warunki dostawy takich jak termin, sposéb lub czas dostawy, oraz okresu
realizacji.

4.3.5.) Nazwa kryterium: okres petnego wsparcia
4.3.6.) Waga: 20

4.3.10.) Zamawiajacy okresla aspekty spoteczne, sSrodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztéw cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

| SEKCJA V - KWALIFIKACJA WYKONAWCOW

5.1.) Zamawiajacy przewiduje fakultatywne podstawy wykluczenia: Tak

5.2.) Fakultatywne podstawy wykluczenia:
Art. 109 ust. 1 pkt 4
Art. 109 ust. 1 pkt 5
Art. 109 ust. 1 pkt 7
Art. 109 ust. 1 pkt 8

Art. 109 ust. 1 pkt 10
5.3.) Warunki udziatlu w postepowaniu: Tak

5.4.) Nazwa i opis warunkéw udzialu w postepowaniu.

6.3. Zdolnos¢ techniczna lub zawodowa — doswiadczenie Wykonawcy

Wykonawca spetni warunek, jezeli wykaze, ze w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli okres
prowadzenia dziatalno$ci jest krétszy — w tym okresie, nalezycie wykonat co najmniej 2 zamoéwienia dotyczace infrastruktury
teleinformatycznej lub cyberbezpieczenstwa.

tacznie w ramach wykazanych zaméwien Wykonawca musi potwierdzic:

* co najmniej jedno zamowienie o charakterze wdrozeniowym obejmujgce co najmniej 4 z nastepujacych obszaréw:
NGFW/UTM, switching/routing/VLAN, serwery/wirtualizacja, storage/NAS, backup/DR, AD/IAM/MFA/PKI, SIEM, endpoint
security, hardening;

* co najmniej jedno zamoéwienie ustugowe obejmujace co najmniej 2 z nastepujacych obszarow: SZBI/SZCD/BCP/DRP,
zarzadzanie podatnosciami lub hardening, MIDS/MDR/SOC/CTI/Incident Response, szkolenia z cyberbezpieczenstwa i
testy socjotechniczne.

Jedno zaméwienie moze potwierdza¢ oba wymagania, jezeli jego rzeczywisty zakres obejmowat wszystkie wymagane
elementy. Nie wymaga sie, aby kazda referencja obejmowata catos¢ technologii wystepujacych w przedmiotowym
zamowieniu.

6.4. Wymagania ogdlne dotyczace zespotu

» Wykonawca wykaze, ze dysponuje lub bedzie dysponowat zespotem osdb posiadajacych kwalifikacje, wiedze i
doswiadczenie niezbedne do nalezytej realizacji zamowienia.

» Zamawiajgcy nie okresla minimalnej tacznej liczby oséb w zespole. Jedna osoba moze petnic¢ nie wiecej niz 3 funkcje
wskazane w pkt 6.5, pod warunkiem spetnienia wszystkich wymagan dla kazdej funkcji oraz zapewnienia realnej mozliwosci
wykonywania tych funkcji w harmonogramie zamowienia.

» Samo posiadanie certyfikatu, zaswiadczenia lub ukonczenie szkolenia nie jest wystarczajace, jezeli dla danej funkgiji
wymagane jest rowniez doswiadczenie praktyczne.

» Ten sam projekt moze stuzy¢ do wykazania doswiadczenia jednej osoby dla wigcej niz jednej funkciji, jezeli Wykonawca
jednoznacznie wskaze czynnosci wykonywane osobiscie przez te osobe.

» Osoby wskazane dla potwierdzenia warunkéw udziatu muszg faktycznie uczestniczy¢ w realizacji zamowienia w zakresie
odpowiadajgacym wykazywanej funkcji.

* Dopuszcza sie do$wiadczenie zdobyte na rzecz podmiotéw publicznych i prywatnych, jezeli zakres wykonanych prac
odpowiada wymaganiom danej funkc;ji.

6.5. Minimalne wymagania dla funkcji w zespole

6.5.1. Kierownik Techniczny / Architekt Cyberbezpieczenstwa

Wykonawca zapewni co najmniej jedng osobe petnigca te funkcje, ktdra spetnia tacznie nastepujace wymagania:

* co najmniej 5 lat doswiadczenia zawodowego w IT, w tym co najmniej 3 lata w cyberbezpieczehstwie, projektowaniu
infrastruktury lub architekturze systeméw teleinformatycznych;

+ udziat w co najmniej 2 zakonczonych projektach obejmujacych budowe, modernizacje, migracje lub zabezpieczenie
infrastruktury teleinformatycznej;

* w co najmniej jednym z tych projektéw udziat w integracji co najmniej 3 obszaréw sposréd: LAN/WAN/WLAN, NGFW/UTM,
Active Directory/IAM, MFA/PKI, SIEM, wirtualizacja, backup/DR, storage/NAS, endpoint security, hardening;

* w co najmniej jednym projekcie petnienie funkcji kierownika technicznego, architekta, gtéwnego inzyniera albo osoby
odpowiedzialnej za integracje techniczng;
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» doswiadczenie w przygotowaniu lub odbiorze dokumentac;ji technicznej, np. planu wdrozenia, migracji, testow,
dokumentacji powdrozeniowej lub planu odtworzeniowego;

* co najmniej jeden certyfikat potwierdzajacy kompetencje w zakresie cyberbezpieczenstwa, inzynierii bezpieczenstwa lub
zarzadzania bezpieczenstwem na poziomie co najmniej sSredniozaawansowanym, np. CySA+, CASP+, CISSP, CISM lub
rébwnowazny.

6.5.2. Ekspert ds. Systemu Zarzadzania Bezpieczenstwem Informacji — SZBI

Wykonawca zapewni co najmniej jedng osobe petnigca te funkcje, ktdra spetnia tacznie nastepujace wymagania:

* co najmniej 3 lata doswiadczenia w zakresie bezpieczenstwa informacji, audytu lub SZBI;

* udziat w co najmniej 2 projektach obejmujacych opracowanie, wdrozenie lub aktualizacje SZBI;

* w co najmniej jednym projekcie odpowiedzialnos¢ za opracowanie lub koordynacje istotnej czesci dokumentacji SZBI;

* praktyczne doswiadczenie obejmujgce co najmniej 4 z obszaréw: analiza ryzyka, polityki bezpieczenstwa, zarzadzanie
dostepem, zarzadzanie incydentami, zarzadzanie podatnosciami lub zmiang, ciggto$¢ dziatania, ocena zabezpieczen,
zarzgdzanie dostawcami;

« certyfikat ISO/IEC 27001 Lead Auditor, ISO/IEC 27001 Lead Implementer lub réwnowazny;

» w odniesieniu do OT/ICS nie wymaga sie doswiadczenia w programowaniu PLC; wystarczajaca jest wiedza pozwalajaca
uwzgledni¢ zaleznosci IT-OT w SZBI i analizie ryzyka.

6.5.3. Ekspert ds. Ciagtosci Dziatania/ BCM / DR

Wykonawca zapewni co najmniej jedng osobe petnigca te funkcje, ktéra spetnia tacznie nastepujagce wymagania:

* co najmniej 3 lata doswiadczenia w zakresie ciagtosci dziatania, Disaster Recovery, bezpieczenstwa informaciji lub
zarzadzania ryzykiem;

* udziat w co najmniej 1 projekcie obejmujacym co najmniej 3 z elementéw: BIA, BCP, DRP, RTO/RPO, procedury awaryjne,
procedury odtworzeniowe;

* udziat w co najmniej jednym rzeczywistym albo kontrolowanym tescie ciggtosci dziatania lub odtworzenia;

« certyfikat albo ukohczone specjalistyczne szkolenie dotyczace ISO 22301, BCM lub rozwigzania réwnowaznego;

+ doswiadczenie lub wiedza pozwalajaca uwzgledni¢ zaleznosci IT-OT w BIA, BCP i DRP.

6.5.4. Senior Inzynier Sieci i Bezpieczehstwa Sieciowego / NGFW

Wykonawca zapewni co najmniej jedng osobe petnigca te funkcje, ktdra spetnia tacznie nastepujace wymagania:

* co najmniej 4 lata dodwiadczenia w sieciach komputerowych, w tym co najmniej 2 lata w bezpieczenstwie sieciowym;

* udziat w co najmniej 2 produkcyjnych wdrozeniach infrastruktury sieciowej;

* udziat w co najmniej jednym wdrozeniu obejmujacym NGFW/UTM oraz co najmniej 3 z elementéw: VLAN, routing, ACL,
VPN, IPS/Threat Prevention, URL Filtering, Application Control, LDAP/AD, RADIUS/MFA, integracja z SIEM;

« praktyczne doswiadczenie w segmentacji sieci, politykach firewall i zabezpieczeniach warstwy L2;

* co najmniej jedna techniczna kwalifikacja z zakresu sieci komputerowych albo cyberbezpieczenstwa sieciowego.

6.5.5. Inzynier SIEM / Monitoringu Bezpieczenstwa / Linux

Wykonawca zapewni co najmniej jedng osobe petnigca te funkcje, ktéra spetnia tacznie nastepujagce wymagania:

* co najmniej 3 lata doswiadczenia w pracy z systemami Linux, systemami bezpieczenstwa lub rozwigzaniami centralnego
logowania;

* co najmniej 2 lata doswiadczenia w pracy z systemami SIEM;

* udziat w co najmniej jednym produkcyjnym wdrozeniu albo istotnej modernizacji systemu SIEM;

* osobiste wykonanie co najmniej 4 czynnos$ci sposrod: instalacja agentow, integracja zrodet logéw, konfiguracja kolektoréw,
konfiguracja regut i alertéw, konfiguracja dashboardéw, FIM, vulnerability detection, SCA/CIS, Active Response, tuning false
positives;

» doswiadczenie w srodowisku obejmujgcym systemy Windows i Linux. Na etapie warunku udziatu nie wymaga sie
certyfikatu konkretnego producenta SIEM.

6.5.6. Inzynier Wirtualizacji, Backupu, Storage i NAS

Wykonawca zapewni co najmniej jedng osobe petnigca te funkcje, ktdra spetnia tacznie nastepujace wymagania:

* co najmniej 4 lata doswiadczenia w zakresie infrastruktury serwerowej, wirtualizacji, backupu lub pamieci masowej;

+ udziat w co najmniej 2 projektach infrastrukturalnych;

* taczne doswiadczenie w co najmniej 3 z obszarow: wirtualizacja, storage/NAS, backup maszyn wirtualnych, replikacja,
HA/redundancja, testowe odtworzenie danych lub systemu;

* udziat w co najmniej jednym udokumentowanym tescie odtworzenia danych, maszyny wirtualnej lub systemu.

6.5.7. Inzynier Microsoft / AD / IAM / PKI / MFA

Wykonawca zapewni co najmniej jedng osobe petnigca te funkcje, ktéra spetnia tacznie nastepujace wymagania:

* co najmniej 4 lata doswiadczenia w pracy z Windows Server i Active Directory;

* udziat w co najmniej jednym produkcyjnym wdrozeniu albo istotnej modernizacji Active Directory;

* praktyczne doswiadczenie w co najmniej 4 z obszaréw: AD DS, GPO, DNS, DHCP, LAPS, BitLocker, WSUS, Defender,
Credential Guard, WDAC/AppLocker, AD CS/PKI, NPS/RADIUS, PAW, MFA,;

« formalne techniczne potwierdzenie kompetencji w zakresie Windows Server, Active Directory, GPO, PKI albo
bezpieczenstwa rozwigzan Microsoft lub kwalifikacja rownowazna.

6.5.8. Specjalista ds. Bezpieczenstwa OT/ICS

Wykonawca zapewni co najmniej jedng osobe petnigca te funkcje, ktéra spetnia tacznie nastepujace wymagania:

* co najmniej 3 lata doswiadczenia w cyberbezpieczenstwie, sieciach przemystowych, automatyce lub infrastrukturze
OT/ICS;

« udziat w co najmniej jednym projekcie dotyczacym srodowiska OT/ICS, infrastruktury przemystowej albo infrastruktury
krytycznej lub komunalnej;

+ doswiadczenie w co najmniej 3 z obszaréw: segmentacja IT-OT, strefy bezpieczenstwa, firewall/lUTM dla OT, bezpieczny
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dostep zdalny, IDS/NDR/MIDS dla OT, inwentaryzacja aktywow OT, hardening urzadzen i systeméw OT, kopie zapasowe
lub ciggtos¢ dziatania OT;
* znajomos$¢ zasad minimalizacji wptywu dziatan bezpieczenstwa na dostepnos¢ proceséw technologicznych.

5.5.) Zamawiajacy wymaga ztozenia oswiadczenia, o ktorym mowa w art.125 ust. 1 ustawy: Tak

5.9.) Zamawiajacy przewiduje uzupetnienie przedmiotowych srodkéw dowodowych: Nie

| SEKCJA VI - WARUNKI ZAMOWIENIA

6.1.) Zamawiajacy wymaga albo dopuszcza oferty wariantowe: Nie

6.3.) Zamawiajacy przewiduje aukcje elektroniczna: Nie

6.4.) Zamawiajacy wymaga wadium: Nie

6.5.) Zamawiajacy wymaga zabezpieczenia nalezytego wykonania umowy: Tak

6.6.) Wymagania dotyczace skladania oferty przez wykonawcéw wspodlnie ubiegajacych sie o udzielenie zaméwienia:

1. Wykonawcy moga wspolnie ubiegac sie o udzielenie zamowienia. W takim przypadku wszyscy Wykonawcy wspolnie
ubiegajgcy sie o udzielenie zamdwienia ustanawiajg petnomocnika do reprezentowania ich w postepowaniu albo do
reprezentowania i zawarcia umowy w sprawie zamowienia publicznego. Do oferty nalezy dotaczy¢ stosowne
petnomocnictwo, podpisane przez osoby upowaznione do sktadania oswiadczen woli w imieniu kazdego ze wspdlnikéw.
Petnomocnictwo musi by¢ ztozone w oryginale w takiej samej formie, jak sktadana oferta (tj. w formie elektronicznej
(opatrzone kwalifikowanym podpisem elektronicznym) lub postaci elektronicznej opatrzone podpisem zaufanym lub
podpisem osobistym). Dopuszcza sie takze ztozenie elektronicznej kopii (skanu) petnomocnictwa sporzadzonego uprzednio
w formie pisemnej, w formie elektronicznego poswiadczenia sporzgdzonego stosownie z art. 97 § 2 ustawy z dnia 14 lutego
1991 r. - Prawo o notariacie, ktére to poswiadczenie notariusz opatruje kwalifikowanym podpisem elektronicznym, badz tez
poprzez opatrzenie skanu petnomocnictwa sporzgdzonego uprzednio w formie pisemnej kwalifikowanym podpisem
elektronicznym, podpisem zaufanym lub podpisem osobistym mocodawcy.

2. W odniesieniu do warunkéw udziatu w postepowaniu dotyczacych wyksztatcenia, kwalifikacji zawodowych lub
dos$wiadczenia Wykonawcy wspdlnie ubiegajacy sie o udzielenie zamdwienia moga polegaé¢ na zdolnosciach tych z
wykonawcow, ktdrzy wykonajg dostawy lub ustugi, do realizacji ktérych te zdolnosci sg wymagane. W takim przypadku
Wykonawcy wspolnie ubiegajacy sie o udzielenie zamowienia dotaczajg do oferty oswiadczenie, z ktérego wynika, ktére
dostawy lub ustugi wykonaja poszczegodlni wykonawcy (wzoér stanowi zatgcznik nr 11 do SWZ).

3. Oswiadczenia i dokumenty dotyczace podstaw wykluczenia wskazanych w dziale 7 SWZ sktada kazdy z Wykonawcéw
wspolnie ubiegajgcych sie o zamowienie, zgodnie z zasadami i na etapach okreslonych w dziale 8 SWZ. Oswiadczenia
potwierdzajg brak podstaw wykluczenia oraz spetnianie warunkéw udziatu w zakresie, w jakim kazdy z wykonawcow
wykazuje spetnianie warunkéw udziatu w postepowaniu.

6.7.) Zamawiajacy przewiduje uniewaznienie postepowania, jesli Srodki publiczne, ktére zamierzat przeznaczy¢ na
sfinansowanie catosci lub czesci zamoéwienia nie zostaly przyznane: Tak

| SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY

7.1.) Zamawiajacy przewiduje udzielenia zaliczek: Nie
7.3.) Zamawiajacy przewiduje zmiany umowy: Tak

7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:

1. Dopuszcza sie zmiane Umowy w zakresie i na warunkach okreslonych ponizej, zgodnie z art. 455 ust. 1 pkt 1 Pzp, o ile
zmiana nie modyfikuje ogdélnego charakteru Umowy. Pozostate zmiany mogg nastgpi¢ wytgcznie w granicach innych
przestanek art. 455 Pzp, po ich udokumentowaniu.

2. W razie udokumentowanego zakonczenia produkcji, wycofania ze sprzedazy lub trwatej niedostepnosci oferowanego
modelu dopuszcza sie zastgpienie go modelem o parametrach, funkcjonalnosci, gwarancji i interoperacyjnosci nie gorszych
od wymaganych i oferowanych, bez zwiekszenia wynagrodzenia i bez zmiany zakresu funkcjonalnego; Wykonawca
przedstawia dokumenty poréwnawcze do pisemnej akceptacji Zamawiajacego.

3. Zmiana wersji oprogramowania, modelu licencjonowania lub sposobu swiadczenia ustugi chmurowej jest dopuszczalna,
jezeli jest obiektywnie uzasadniona zmiang oferty producenta albo rozwigzaniem problemu technicznego, zapewnia co
najmniej niezmienione funkcje, bezpieczenstwo, okres licencji i dostepnos¢ danych, nie zwieksza kosztéw Zamawiajacego i
zostanie wykazana analizg poréwnawczg.

4. Termin lub harmonogram moze zosta¢ zmieniony wylgcznie w zakresie i 0 czas bezposrednio wynikajacy z
udokumentowanej przeszkody niezaleznej od Wykonawcy (sita wyzsza, decyzja wlasciwego organu, zmiana wigzacych
warunkow finansowania), pod warunkiem niezwtocznego zawiadomienia Zamawiajacego i wykazania wptywu na sciezke
krytyczng. Sama trudnos¢ z pozyskaniem sprzetu nie uprawnia automatycznie do zmiany. Zmiana nie moze naruszaé
terminu kwalifikowalnosci wydatkéw ani warunkéw projektu.

5. Zmiana przepisow prawa lub obowigzkowych wymagan cyberbezpieczenstwa dopuszcza niezbedng zmiane sposobu
realizacji, o ile zakres ogranicza sie do dostosowania do nowych wymogow, nie obniza bezpieczenstwa ani nie zmienia
ogolnego charakteru Umowy. Skutki finansowe wymagaja odrebnej podstawy prawnej wynikajacej z art. 455 Pzp.

6. Zmiana personelu kluczowego jest dopuszczalna po wykazaniu, ze osoba zastepujgca spetnia warunki nie nizsze od
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postawionych pierwotnie, w tym wymagania zwigzane z kryteriami oceny ofert, jesli dotyczy; wymaga uprzedniej pisemnej
akceptacji Zamawiajgcego.

7. W razie ustawowej zmiany stawki VAT zmienia sie kwota podatku i wynagrodzenie brutto dla czesci $wiadczenia objetej
nowg stawka, przy zachowaniu wynagrodzenia netto, chyba ze bezwzglednie obowigzujace przepisy wymagajg innego
rozliczenia. Kazda zmiana wymaga przediozenia uzasadnienia i dokumentéw potwierdzajacych przestanki oraz aneksu w
formie wymaganej dla Umowy; zadna ze zmian nie moze prowadzi¢ do obejscia przepisow Pzp.

7.5.) Zamawiajacy uwzglednit aspekty spoteczne, sSrodowiskowe, innowacyjne lub etykiety zwigzane z realizacjq
zamowienia: Nie

| SEKCJA VIIl - PROCEDURA

8.1.) Termin skiadania ofert: 2026-11-06 10:00

8.2.) Miejsce skladania ofert: Miejscem sktadania ofert jest Platforma e-zamowienia, dostepna pod adresem
https://ezamowienia.gov.pl. Wykonawca sktada oferte za posrednictwem zaktadki "Oferty/wnioski".

8.3.) Termin otwarcia ofert: 2026-11-06 10:15

8.4.) Termin zwigzania oferta: 30 dni

| SEKCJA IX — POZOSTALE INFORMACJE

Ciag dalszy RODO

8) posiada Pani/Pan:

a) na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych (w przypadku, gdy
skorzystanie z tego prawa wymagatoby po stronie administratora niewspétmiernie duzego wysitku moze zosta¢ Pani/Pan
zobowigzana do wskazania dodatkowych informacji majacych na celu sprecyzowanie zadania, w szczegdélnosci podania
nazwy lub daty postepowania o udzielenie zaméwienia publicznego lub konkursu albo sprecyzowanie nazwy lub daty
zakonczonego postepowania o udzielenie zamoéwienia);

b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych (skorzystanie z prawa do
sprostowania nie moze skutkowa¢ zmiang wyniku postepowania o udzielenie zaméwienia publicznego ani zmiang
postanowien umowy w zakresie niezgodnym z ustawa Pzp oraz nie moze narusza¢ integralnosci protokotu oraz jego
zatgcznikow);

c) na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania danych osobowych z
zastrzezeniem okresu trwania postepowania o udzielenie zamoéwienia publicznego lub konkursu oraz przypadkéw, o ktérych
mowa w art. 18 ust. 2 RODO (prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do
przechowywania, w celu zapewnienia korzystania ze srodkéw ochrony prawnej lub w celu ochrony praw innej osoby
fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego);
d) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze przetwarzanie
danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;

9) nie przystuguje Pani/Panu:

a) w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych;

b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

c) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawg prawng
przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. c RODO;

10) przystuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego na niezgodne z RODO przetwarzanie Pani/Pana
danych osobowych przez administratora. Organem wtasciwym dla przedmiotowej skargi jest Urzad Ochrony Danych
Osobowych, ul. Stawki 2, 00-193 Warszawa

Ciag dalszy udziatu w postepowaniu:

6.5.9. Specjalista ds. SOC / MDR / CTl / Incident Response

Wykonawca zapewni co najmniej jedng osobe petnigca te funkcje, ktéra spetnia tagcznie nastepujace wymagania:

* co najmniej 3 lata doswiadczenia w obszarze SOC, incident response, threat detection, MDR, MIDS lub CTI;

* udziat w co najmniej jednej ustudze lub projekcie operacyjnym dotyczagcym SOC/MDR/MIDS/CT]I albo obstugi incydentéw;
+ doswiadczenie w co najmniej 4 z obszaréw: triage alertéw, analiza incydentéw, threat hunting, IOC/TTP, MITRE ATT&CK,
SIEM, EDR/XDR/NDR, CTl, containment/remediation, raporty poincydentowe;

» doswiadczenie w pracy z danymi telemetrycznymi pochodzacymi z wiecej niz jednej klasy systemu bezpieczenstwa.
6.5.10. Trener / Specjalista ds. Cyberhigieny i Socjotechniki

Wykonawca zapewni co najmniej jedng osobe petnigca te funkcje, ktdra spetnia tacznie nastepujace wymagania:

* co najmniej 2 lata doswiadczenia w szkoleniach lub dziataniach edukacyjnych z zakresu cyberbezpieczenstwa;

* w okresie ostatnich 3 lat przeprowadzenie co najmniej 3 szkoleh z zakresu cyberbezpieczenstwa lub cyberhigieny;

» w okresie ostatnich 3 lat przeprowadzenie co najmniej 2 kampanii phishingowych albo innych kontrolowanych testow
socjotechnicznych;

* co najmniej jeden certyfikat z zakresu cyberbezpieczenstwa, np. Security+, CySA+, CEH, PenTest+, BTL1, ECIH lub
réwnowazny, albo udokumentowane doswiadczenie obejmujace co najmniej 5 przeprowadzonych szkolen i 3 kampanie
socjotechniczne.
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	1.2.) Nazwa zamawiającego: GMINA ABRAMÓW
	1.4) Krajowy Numer Identyfikacyjny: REGON 431019900
	1.5) Adres zamawiającego
	1.5.1.) Ulica: ul. Szkolna 2
	1.5.2.) Miejscowość: Abramów
	1.5.3.) Kod pocztowy: 21-143
	1.5.4.) Województwo: lubelskie
	1.5.5.) Kraj: Polska
	1.5.6.) Lokalizacja NUTS 3: PL814 - Lubelski
	1.5.9.) Adres poczty elektronicznej: gmina@abramow.pl
	1.5.10.) Adres strony internetowej zamawiającego: https://ugabramow.bip.lubelskie.pl
	1.6.) Rodzaj zamawiającego: Zamawiający publiczny - jednostka sektora finansów publicznych - jednostka samorządu terytorialnego
	1.7.) Przedmiot działalności zamawiającego: Ogólne usługi publiczne

	SEKCJA II – INFORMACJE PODSTAWOWE
	2.1.) Ogłoszenie dotyczy:
	2.2.) Ogłoszenie dotyczy usług społecznych i innych szczególnych usług: Nie
	2.3.) Nazwa zamówienia albo umowy ramowej:
	2.4.) Identyfikator postępowania: ocds-148610-8ce3ffb8-847b-4db4-8931-e08265fb35a4
	2.5.) Numer ogłoszenia: 2026/BZP 00509237
	2.6.) Wersja ogłoszenia: 01
	2.7.) Data ogłoszenia: 2026-10-29
	2.8.) Zamówienie albo umowa ramowa zostały ujęte w planie postępowań: Tak
	2.9.) Numer planu postępowań w BZP: 2026/BZP 00067850/10/P
	2.10.) Identyfikator pozycji planu postępowań:
	2.11.) O udzielenie zamówienia mogą ubiegać się wyłącznie wykonawcy, o których mowa w art. 94 ustawy: Nie
	2.14.) Czy zamówienie albo umowa ramowa dotyczy projektu lub programu współfinansowanego ze środków Unii Europejskiej: Tak
	2.15.) Nazwa projektu lub programu
	2.16.) Tryb udzielenia zamówienia wraz z podstawą prawną

	SEKCJA III – UDOSTĘPNIANIE DOKUMENTÓW ZAMÓWIENIA I KOMUNIKACJA
	3.1.) Adres strony internetowej prowadzonego postępowania
	3.2.) Zamawiający zastrzega dostęp do dokumentów zamówienia: Nie
	3.4.) Wykonawcy zobowiązani są do składania ofert, wniosków o dopuszczenie do udziału w postępowaniu, oświadczeń oraz innych dokumentów wyłącznie przy użyciu środków komunikacji elektronicznej: Tak
	3.5.) Informacje o środkach komunikacji elektronicznej, przy użyciu których zamawiający będzie komunikował się z wykonawcami - adres strony internetowej: www.ezamowienia.gov.pl
	3.6.) Wymagania techniczne i organizacyjne dotyczące korespondencji elektronicznej: 11.	Komunikacja w postępowaniu, z wyłączeniem składania ofert, odbywa się drogą elektroniczną za pośrednictwem formularzy do komunikacji dostępnych w zakładce „Formularze” („Formularze do komunikacji”). Za pośrednictwem „Formularzy do komunikacji” odbywa się w szczególności przekazywanie wezwań i zawiadomień, zadawanie pytań i udzielanie odpowiedzi. Formularze do komunikacji umożliwiają również dołączenie załącznika do przesyłanej wiadomości (przycisk „dodaj załącznik”). W przypadku załączników, które są zgodnie z ustawą Pzp lub rozporządzeniem Prezesa Rady Ministrów w sprawie wymagań dla dokumentów elektronicznych opatrzone kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym, mogą być opatrzone, zgodnie z wyborem wykonawcy/wykonawcy wspólnie ubiegającego się o udzielenie zamówienia/podmiotu udostępniającego zasoby, podpisem zewnętrznym lub wewnętrznym. W zależności od rodzaju podpisu i jego typu (zewnętrzny, wewnętrzny) dodaje się do przesyłanej wiadomości uprzednio podpisane dokumenty wraz z wygenerowanym plikiem podpisu (typ zewnętrzny) lub dokument z wszytym podpisem (typ wewnętrzny).  12.	Możliwość korzystania w postępowaniu z „Formularzy do komunikacji” w pełnym zakresie wymaga posiadania konta „Wykonawcy” na Platformie e-Zamówienia oraz zalogowania się na Platformie e-Zamówienia. Do korzystania z „Formularzy do komunikacji” służących do zadawania pytań dotyczących treści dokumentów zamówienia wystarczające jest posiadanie tzw. konta uproszczonego na Platformie  e-Zamówienia.  13.	Wszystkie wysłane i odebrane w postępowaniu przez wykonawcę wiadomości widoczne są po zalogowaniu w podglądzie postępowania w zakładce „Komunikacja”.  14.	Maksymalny rozmiar plików przesyłanych za pośrednictwem „Formularzy do komunikacji” wynosi 150 MB (wielkość ta dotyczy plików przesyłanych jako załączniki do jednego formularza).  15.	Minimalne wymagania techniczne dotyczące sprzętu używanego w celu korzystania z usług Platformy e-Zamówienia oraz informacje dotyczące specyfikacji połączenia określa Regulamin Platformy e-Zamówienia, w szczególności:  1)	W celu prawidłowego korzystania z usług Platformy e-Zamówienia wymagany jest: a)	 Komputer PC: 	parametry minimum: Intel Core2 Duo, 2 GB RAM, HDD, 	zainstalowany jeden z poniższych systemów operacyjnych: MS Windows 7 lub nowszy OSX/Mac OS 10.10,. Ubuntu 14.04 	Zainstalowana jedna z poniższych przeglądarek: Chrome 66.0 lub nowsza Firefox 59.0 lub nowszy Safari 11.1 lub nowsza Edge 14.0 i nowsze albo b)	1.2 Tablet/Telefon: Parametry minimum: 4 rdzenie procesora, 2GB RAM, Android 6.0 Marshmallow, iOS 10.3, Przeglądarka Chrome 61 lub nowa. 2)	Dla skorzystania z pełnej funkcjonalności może być konieczne włączenie w przeglądarce obsługi protokołu bezpiecznej transmisji danych SSL, obsługi Java Script, oraz cookies; 3)	Specyfikacja połączenia, formatu przesyłanych danych oraz kodowania i oznaczania czasu odbioru danych: a)	specyfikacja połączenia – formularze udostępnione są za pomocą protokołu TLS 1.2, b)	1.2 format danych oraz kodowanie: formularze dostępne są w formacie HTML z kodowaniem UTF-8, c)	oznaczenia czasu odbioru danych: wszelkie operacje opierają się o czas serwera i dane zapisywane są z dokładnością co do sekundy. 16.	W przypadku problemów technicznych i awarii związanych z funkcjonowaniem Platformy e-Zamówienia użytkownicy mogą skorzystać ze wsparcia technicznego dostępnego pod numerem telefonu (22) 458 77 99 lub drogą elektroniczną poprzez formularz udostępniony na stronie internetowej https://ezamowienia.gov.pl w zakładce „Zgłoś problem”.  17.	W szczególnie uzasadnionych przypadkach uniemożliwiających komunikację wykonawcy i Zamawiającego za pośrednictwem Platformy e-Zamówienia, Zamawiający dopuszcza komunikację za pomocą poczty elektronicznej na adres e-mail: gmina@abramow.pl (nie dotyczy składania ofert).
	3.8.) Zamawiający wymaga sporządzenia i przedstawienia ofert przy użyciu narzędzi elektronicznego modelowania danych budowlanych lub innych podobnych narzędzi, które nie są ogólnie dostępne: Nie
	3.12.) Oferta - katalog elektroniczny: Nie dotyczy
	3.14.) Języki, w jakich mogą być sporządzane dokumenty składane w postępowaniu:
	3.15.) RODO (obowiązek informacyjny): 1.	Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o danych) (Dz. U. UE L119 z dnia 4 maja 2016 r., str. 1; zwanym dalej „RODO”) informujemy, że: 1)	administratorem Pani/Pana danych osobowych jest Gmina Abramów 2)	administrator wyznaczył inspektora ochrony danych, z którym można się kontaktować pod adresem e-mail: inspektor@cbi24.pl 3)	Pani/Pana dane osobowe przetwarzane będą na podstawie art. 6 ust. 1 lit. c RODO w celu związanym z niniejszym postępowaniem o udzielenie zamówienia publicznego, prowadzonym w trybie podstawowym bez negocjacji  4)	odbiorcami Pani/Pana danych osobowych będą osoby lub podmioty, którym udostępniona zostanie dokumentacja postępowania w oparciu o art. 74 ustawy Pzp. 5)	Pani/Pana dane osobowe będą przechowywane, zgodnie z art. 78 ust. 1 ustawy Pzp, przez okres 4 lat od dnia zakończenia postępowania o udzielenie zamówienia, a jeżeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje cały czas trwania umowy. Dane będą następnie przechowywane w celach archiwalnych, przez okres, który wyznaczony zostanie przede wszystkim na podstawie rozporządzenia Prezesa Rady Ministrów w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazów akt oraz instrukcji w sprawie organizacji i zakresu działania archiwów zakładowych, chyba że przepisy szczególne stanowią inaczej, a w przypadku zamówień dofinansowanych ze środków zewnętrznych – przez okres trwałości projektu; 6)	obowiązek podania przez Panią/Pana danych osobowych bezpośrednio Pani/Pana dotyczących jest wymogiem ustawowym określonym w przepisanych ustawy Pzp, związanym z udziałem w postępowaniu o udzielenie zamówienia publicznego. 7)	w odniesieniu do Pani/Pana danych osobowych decyzje nie będą podejmowane w sposób zautomatyzowany, stosownie do art. 22 RODO.

	SEKCJA IV – PRZEDMIOT ZAMÓWIENIA
	4.1.) Informacje ogólne odnoszące się do przedmiotu zamówienia.
	4.1.1.) Przed wszczęciem postępowania przeprowadzono konsultacje rynkowe: Nie
	4.1.2.) Numer referencyjny: ZP.271.19.2026
	4.1.3.) Rodzaj zamówienia: Dostawy
	4.1.4.) Zamawiający udziela zamówienia w częściach, z których każda stanowi przedmiot odrębnego postępowania: Nie
	4.1.8.) Możliwe jest składanie ofert częściowych: Nie
	4.1.13.) Zamawiający uwzględnia aspekty społeczne, środowiskowe lub etykiety w opisie przedmiotu zamówienia: Nie
	4.2. Informacje szczegółowe odnoszące się do przedmiotu zamówienia:
	4.2.2.) Krótki opis przedmiotu zamówienia
	4.2.6.) Główny kod CPV: 48730000-4 - Pakiety oprogramowania zabezpieczającego
	4.2.7.) Dodatkowy kod CPV:
	4.2.8.) Zamówienie obejmuje opcje: Nie
	4.2.10.) Okres realizacji zamówienia albo umowy ramowej: do 2026-12-21
	4.2.11.) Zamawiający przewiduje wznowienia: Nie
	4.2.13.) Zamawiający przewiduje udzielenie dotychczasowemu wykonawcy zamówień na podobne usługi lub roboty budowlane: Nie
	4.3.) Kryteria oceny ofert
	4.3.1.) Sposób oceny ofert: 18. Kryteria oceny ofert Kryterium	Waga Cena brutto (C)	60 pkt Okres gwarancji producenta na serwer fizyczny (G)	20 pkt Okres wsparcia producenta/subskrypcji dla urządzeń UTM/NGFW (U)	20 pkt 18.1. Cena – 60 pkt C = (najniższa cena brutto / cena brutto badanej oferty) × 60 pkt. 18.2. Gwarancja producenta na serwer – 20 pkt Oferowany okres gwarancji	Punkty 24–35 miesięcy	0 pkt 36–47 miesięcy	8 pkt 48–59 miesięcy	14 pkt 60 miesięcy i więcej	20 pkt Punkty w kryterium G przyznaje się za zadeklarowany w formularzu ofertowym okres gwarancji producenta na serwer fizyczny, wyrażony w pełnych miesiącach, zgodnie z poniższą tabelą. Minimalny wymagany okres gwarancji wynosi 24 miesiące. Za okres 60 miesięcy lub dłuższy przyznaje się maksymalnie 20 pkt; okresy pośrednie ocenia się według wskazanych przedziałów. W razie niewskazania okresu gwarancji Zamawiający przyjmuje okres minimalny 24 miesięcy i przyznaje 0 pkt. Zadeklarowanie okresu krótszego niż wymagane 24 miesiące oznacza niespełnienie wymagań minimalnych i podlega ocenie zgodnie z Pzp. 18.3. Wsparcie producenta/subskrypcja UTM/NGFW – 20 pkt Oferowany okres pełnego wsparcia	Punkty 36–47 miesięcy	0 pkt 48–59 miesięcy	10 pkt 60 miesięcy i więcej	20 pkt Punkty w kryterium U przyznaje się za zadeklarowany w formularzu ofertowym okres pełnego wsparcia producenta/subskrypcji dla wszystkich czterech urządzeń UTM/NGFW objętych zamówieniem (1 urządzenie IT/główny OT oraz 3 urządzenia lokalne OT), wyrażony w pełnych miesiącach. Minimalny wymagany okres wynosi 36 miesięcy. Punktacja zgodnie z tabelą poniżej; za 60 miesięcy lub więcej przyznaje się maksymalnie 20 pkt. Jeżeli oferowane okresy różnią się między urządzeniami, do oceny przyjmuje się najkrótszy z nich. Niewskazanie okresu oznacza przyjęcie 36 miesięcy i 0 pkt, a zadeklarowanie okresu krótszego niż 36 miesięcy oznacza niespełnienie wymagań minimalnych i podlega ocenie zgodnie z Pzp. Punktacja łączna: P = C + G + U (maksymalnie 100 pkt). Za najkorzystniejszą zostanie uznana oferta z najwyższą łączną liczbą punktów. Kryteria G i U są oceniane na podstawie liczby pełnych miesięcy wpisanej w formularzu ofertowym, z uwzględnieniem powyższych przedziałów.
	4.3.2.) Sposób określania wagi kryteriów oceny ofert: Punktowo
	4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakościowe
	Kryterium 1
	4.3.5.) Nazwa kryterium: Cena
	4.3.6.) Waga: 60
	Kryterium 2
	4.3.4.) Rodzaj kryterium:
	4.3.5.) Nazwa kryterium: okres gwarancji
	4.3.6.) Waga: 20
	Kryterium 3
	4.3.4.) Rodzaj kryterium:
	4.3.5.) Nazwa kryterium: okres pełnego wsparcia
	4.3.6.) Waga: 20
	4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie

	SEKCJA V - KWALIFIKACJA WYKONAWCÓW
	5.1.) Zamawiający przewiduje fakultatywne podstawy wykluczenia: Tak
	5.2.) Fakultatywne podstawy wykluczenia:
	5.3.) Warunki udziału w postępowaniu: Tak
	5.4.) Nazwa i opis warunków udziału w postępowaniu.
	5.5.) Zamawiający wymaga złożenia oświadczenia, o którym mowa w art.125 ust. 1 ustawy: Tak
	5.9.) Zamawiający przewiduje uzupełnienie przedmiotowych środków dowodowych: Nie

	SEKCJA VI - WARUNKI ZAMÓWIENIA
	6.1.) Zamawiający wymaga albo dopuszcza oferty wariantowe: Nie
	6.3.) Zamawiający przewiduje aukcję elektroniczną: Nie
	6.4.) Zamawiający wymaga wadium: Nie
	6.5.) Zamawiający wymaga zabezpieczenia należytego wykonania umowy: Tak
	6.6.) Wymagania dotyczące składania oferty przez wykonawców wspólnie ubiegających się o udzielenie zamówienia:
	6.7.) Zamawiający przewiduje unieważnienie postępowania, jeśli środki publiczne, które zamierzał przeznaczyć na sfinansowanie całości lub części zamówienia nie zostały przyznane: Tak

	SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY
	7.1.) Zamawiający przewiduje udzielenia zaliczek: Nie
	7.3.) Zamawiający przewiduje zmiany umowy: Tak
	7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:
	7.5.) Zamawiający uwzględnił aspekty społeczne, środowiskowe, innowacyjne lub etykiety związane z realizacją zamówienia: Nie

	SEKCJA VIII – PROCEDURA
	8.1.) Termin składania ofert: 2026-11-06 10:00
	8.2.) Miejsce składania ofert: Miejscem składania ofert jest Platforma e-zamowienia, dostępna pod adresem https://ezamowienia.gov.pl. Wykonawca składa ofertę za pośrednictwem zakładki "Oferty/wnioski".
	8.3.) Termin otwarcia ofert: 2026-11-06 10:15
	8.4.) Termin związania ofertą: 30 dni

	SEKCJA IX – POZOSTAŁE INFORMACJE


