Ogtoszenie nr 2026/BZP 00464848 z dnia 2026-09-30

Ogloszenie o zamoéwieniu
Dostawy
Dostawa i wdrozenie rozwigzan cyberbezpieczenstwa IT/OT/ICS wraz z ustugami organizacyjnymi i szkoleniowymi

| SEKCJA | - ZAMAWIAJACY

1.1.) Rola zamawiajacego

Postepowanie prowadzone jest samodzielnie przez zamawiajgcego

1.2.) Nazwa zamawiajacego: Zaktad Gospodarki Komunalnej spétka z ograniczong odpowiedzialnoscig
1.4) Krajowy Numer ldentyfikacyjny: REGON 520926137

1.5) Adres zamawiajacego

1.5.1.) Ulica: Stefana Skoczylasa 83A

1.5.2.) Miejscowos¢: Puchaczéw

1.5.3.) Kod pocztowy: 21-013

1.5.4.) Wojewédztwo: lubelskie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL814 - Lubelski

1.5.9.) Adres poczty elektronicznej: sekretariat@zgkpuchaczow.com

1.5.10.) Adres strony internetowej zamawiajacego: www.zgkpuchaczow.com

1.6.) Rodzaj zamawiajgcego: Zamawiajacy publiczny - jednostka sektora finanséw publicznych - jednostka samorzadu
terytorialnego

1.7.) Przedmiot dzialalnosci zamawiajacego: Ogdlne ustugi publiczne

| SEKCJA Il - INFORMACJE PODSTAWOWE

2.1.) Ogtoszenie dotyczy:

Zamowienia publicznego

2.2.) Ogtoszenie dotyczy ustug spotecznych i innych szczegdélnych ustug: Nie

2.3.) Nazwa zaméwienia albo umowy ramowej:

Dostawa i wdrozenie rozwigzan cyberbezpieczenstwa IT/OT/ICS wraz z ustugami organizacyjnymi i szkoleniowymi
2.4.) Identyfikator postepowania: ocds-148610-295576a9-928d-4751-b094-d5f2fd24c4e0

2.5.) Numer ogltoszenia: 2026/BZP 00464848

2.6.) Wersja ogtoszenia: 01

2.7.) Data ogtoszenia: 2026-09-30

2.8.) Zamowienie albo umowa ramowa zostaly ujete w planie postepowan: Tak

2.9.) Numer planu postepowan w BZP: 2026/BZP 00463624/01/P

2.10.) Identyfikator pozycji planu postepowan:

1.2.1 Dostawa i wdrozenie rozwigzan cyberbezpieczehstwa -Cyberbezpieczny Wodociag

2.11.) O udzielenie zaméwienia mogq ubiega¢ sie wylacznie wykonawcy, o ktérych mowa w art. 94 ustawy: Nie

2.14.) Czy zamdéwienie albo umowa ramowa dotyczy projektu lub programu wspoétfinansowanego ze srodkéw Unii
Europejskiej: Tak

2.15.) Nazwa projektu lub programu

.Cyberbezpieczny Zaktad Gospodarki Komunalnej sp. z 0.0. w Puchaczowie” w ramach Krajowego Planu Odbudowy i
Zwiekszania Odpornosci, Priorytet C3 Cyberbezpieczenstwo, Dziatanie C3.1.1 Cyberbezpieczehstwo — CyberPL, nabor
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KPOD.05.10-CW.01-001/25.

2.16.) Tryb udzielenia zamoéwienia wraz z podstawg prawng

Zamowienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy

| SEKCJA lll - UDOSTEPNIANIE DOKUMENTOW ZAMOWIENIA | KOMUNIKACJA

3.1.) Adres strony internetowej prowadzonego postepowania
https://ezamowienia.gov.pl/mp-client/search/list/ocds-148610-295576a9-928d-4751-b094-d5f2fd24c4e0

3.2.) Zamawiajacy zastrzega dostep do dokumentéw zamoéwienia: Nie

3.4.) Wykonawcy zobowigzani sg do sktadania ofert, wnioskéw o dopuszczenie do udzialu w postepowaniu, oswiadczen
oraz innych dokumentow wyltacznie przy uzyciu srodkéw komunikacji elektronicznej: Tak

3.5.) Informacje o srodkach komunikacji elektronicznej, przy uzyciu ktérych zamawiajacy bedzie komunikowat sie z
wykonawcami - adres strony internetowej: 1. W postepowaniu o udzielenie zamdwienia publicznego komunikacja miedzy
Zamawiajgcym a wykonawcami odbywa sie przy uzyciu Platformy e-Zamdwienia, ktéra jest dostepna pod adresem
https://ezamowienia.gov.pl.

3.6.) Wymagania techniczne i organizacyjne dotyczace korespondencji elektronicznej: 11. Komunikacja w postepowaniu, z
wytaczeniem skifadania ofert, odbywa sie drogg elektroniczng za posrednictwem formularzy do komunikacji dostepnych w zaktadce
LFormularze” (,Formularze do komunikacji”). Za posrednictwem ,Formularzy do komunikacji” odbywa sie w szczegdlnosci
przekazywanie wezwan i zawiadomien, zadawanie pytan i udzielanie odpowiedzi. Formularze do komunikacji umozliwiajg réwniez
dotaczenie zatacznika do przesytanej wiadomosci (przycisk ,dodaj zatacznik”). W przypadku zatacznikéw, ktére sg zgodnie z ustawg,
Pzp lub rozporzadzeniem Prezesa Rady Ministrow w sprawie wymagan dla dokumentéw elektronicznych opatrzone kwalifikowanym
podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym, moga by¢ opatrzone, zgodnie z wyborem
wykonawcy/wykonawcy wspolnie ubiegajacego sie o udzielenie zamdwienia/podmiotu udostepniajacego zasoby, podpisem
zewnetrznym lub wewnetrznym. W zaleznos$ci od rodzaju podpisu i jego typu (zewnetrzny, wewnetrzny) dodaje sie do przesytanej
wiadomosci uprzednio podpisane dokumenty wraz z wygenerowanym plikiem podpisu (typ zewnetrzny) lub dokument z wszytym
podpisem (typ wewnetrzny).
12. Mozliwos¢ korzystania w postepowaniu z ,Formularzy do komunikacji” w petnym zakresie wymaga posiadania konta
»~Wykonawcy” na Platformie e-Zamowienia oraz zalogowania sie na Platformie e-Zamoéwienia. Do korzystania z ,Formularzy do
komunikacji” stuzacych do zadawania pytan dotyczacych tresci dokumentéw zamdwienia wystarczajace jest posiadanie tzw. konta
uproszczonego na Platformie
e-Zaméwienia.
13. Wszystkie wystane i odebrane w postepowaniu przez wykonawce wiadomos$ci widoczne sg po zalogowaniu w podgladzie
postepowania w zaktadce ,Komunikacja”.
14. Maksymalny rozmiar plikdw przesytanych za posrednictwem ,Formularzy do komunikacji” wynosi 150 MB (wielko$¢ ta dotyczy
plikéw przesytanych jako zatgczniki do jednego formularza).
15. Minimalne wymagania techniczne dotyczace sprzetu uzywanego w celu korzystania z ustug Platformy e-Zamowienia oraz
informacje dotyczace specyfikacji potaczenia okresla Regulamin Platformy e-Zaméwienia, w szczegolnosci:
1) W celu prawidtowego korzystania z ustug Platformy e-Zamoéwienia wymagany jest:
a) Komputer PC:

- parametry minimum: Intel Core2 Duo, 2 GB RAM, HDD,

" zainstalowany jeden z ponizszych systeméw operacyjnych:
MS Windows 7 lub nowszy
OSX/Mac OS 10.10,.
Ubuntu 14.04

" Zainstalowana jedna z ponizszych przegladarek:
Chrome 66.0 lub nowsza
Firefox 59.0 lub nowszy
Safari 11.1 lub nowsza
Edge 14.0 i nowsze
albo
b) 1.2 Tablet/Telefon:
Parametry minimum: 4 rdzenie procesora, 2GB RAM, Android 6.0 Marshmallow, iOS 10.3, Przegladarka Chrome 61 lub nowa.
2) Dla skorzystania z petnej funkcjonalnosci moze by¢ konieczne wtaczenie w przegladarce obstugi protokotu bezpiecznej transmisiji
danych SSL, obstugi Java Script, oraz cookies;
3) Specyfikacja potaczenia, formatu przesytanych danych oraz kodowania i oznaczania czasu odbioru danych:
a) specyfikacja potaczenia — formularze udostepnione sg za pomoca protokotu TLS 1.2,
b) 1.2 format danych oraz kodowanie: formularze dostepne sg w formacie HTML z kodowaniem UTF-8,
¢) oznaczenia czasu odbioru danych: wszelkie operacje opieraja sie o czas serwera i dane zapisywane sg z doktadnoscig co do
sekundy.
16. W przypadku probleméw technicznych i awarii zwigzanych z funkcjonowaniem Platformy e-Zamoéwienia uzytkownicy moga
skorzysta¢ ze wsparcia technicznego dostepnego pod numerem telefonu (22) 458 77 99 lub drogg elektroniczng poprzez formularz
udostepniony na stronie internetowej https://ezamowienia.gov.pl w zaktadce ,Zgto$ problem”.
17. W szczegdlnie uzasadnionych przypadkach uniemozliwiajgcych komunikacje wykonawcy i Zamawiajgcego za posrednictwem
Platformy e-Zamowienia, Zamawiajacy dopuszcza komunikacje za pomocg poczty elektronicznej na adres e-mail:
sekretariat@zgkpuchaczow.com (nie dotyczy sktadania ofert).
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3.8.) Zamawiajacy wymaga sporzadzenia i przedstawienia ofert przy uzyciu narzedzi elektronicznego modelowania danych
budowlanych lub innych podobnych narzedzi, ktére nie sa ogélnie dostepne: Nie

3.12.) Oferta - katalog elektroniczny: Nie dotyczy

3.14.) Jezyki, w jakich moga by¢ sporzadzane dokumenty sktadane w postepowaniu:

polski

| SEKCJA IV — PRZEDMIOT ZAMOWIENIA

4.1.) Informacje ogélne odnoszace si¢ do przedmiotu zamoéwienia.

4.1.1.) Przed wszczeciem postepowania przeprowadzono konsultacje rynkowe: Nie

4.1.2.) Numer referencyjny: 1/ZP/2026

4.1.3.) Rodzaj zamoéwienia: Dostawy

4.1.4.) Zamawiajacy udziela zamoéwienia w czesciach, z ktérych kazda stanowi przedmiot odrebnego postepowania: Nie
4.1.8.) Mozliwe jest skladanie ofert czesciowych: Nie

4.1.13.) Zamawiajacy uwzglednia aspekty spoteczne, sSrodowiskowe lub etykiety w opisie przedmiotu zaméwienia: Nie
4.2. Informacje szczegétowe odnoszace sie do przedmiotu zamoéwienia:

4.2.2.) Krotki opis przedmiotu zamoéwienia

Przedmiotem zamdwienia jest dostawa, instalacja, konfiguracja, uruchomienie, integracja, dokumentacja i odbiér rozwigzan
cyberbezpieczenstwa oraz wykonanie ustug organizacyjnych i szkoleniowych wskazanych w Zataczniku nr 2 — OPZ.
Zakres obejmuje w szczegolnosci:

« opracowanie, wdrozenie i doskonalenie SZBI oraz SZCD, BCP i DRP;

* szkolenia z zakresu cyberbezpieczenstwa, w tym szkolenia specjalistyczne i testy socjotechniczne;

» wdrozenie funkcjonalnosci antywirusowej, XDR, ITDR, NDR, monitorowania infrastruktury, WAF, ochrony poczty i
certyfikatow TLS/SSL;

« dostawe i wdrozenie facznie 4 urzadzen UTM/NGFW: 1 szt. dla IT oraz 3 szt. dla OT,;

» dostawe NAS, macierzy, serwera, szafy RACK, dwéch zarzadzalnych switchy, dwoch punktéw dostepowych WiFi oraz
UPS;

* konfiguracje, hardening, segmentacje i integracje rozwigzan IT/OT/ICS;

» wykonanie inwentaryzacji aktywow oraz dokumentacji powykonawczej i testéw odbiorowych.

Szczegoétowy opis, minimalne parametry, zasady rownowaznosci oraz warunki odbioru okresla OPZ.

4.2.6.) Gtéwny kod CPV: 48730000-4 - Pakiety oprogramowania zabezpieczajgcego

4.2.7.) Dodatkowy kod CPV:

32420000-3 - Urzadzenia sieciowe

48820000-2 - Serwery

72263000-6 - Ustugi wdrazania oprogramowania

72000000-5 - Ustugi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe i wsparcia
80533100-0 - Ustugi szkolenia komputerowego

4.2.8.) Zamoéwienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zamoéwienia albo umowy ramowej: do 2026-12-01

4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert
4.3.2.) Sposé6b okreslania wagi kryteriow oceny ofert: Punktowo
4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakosciowe

Kryterium 1
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4.3.5.) Nazwa kryterium: Cena
4.3.6.) Waga: 60
Kryterium 2

4.3.4.) Rodzaj kryterium:
serwis posprzedazny, pomoc techniczna, warunki dostawy takich jak termin, sposéb lub czas dostawy, oraz okresu
realizacji.

4.3.5.) Nazwa kryterium: Okres gwarancji producenta na serwer fizyczny
4.3.6.) Waga: 20
Kryterium 3

4.3.4.) Rodzaj kryterium:
serwis posprzedazny, pomoc techniczna, warunki dostawy takich jak termin, sposob lub czas dostawy, oraz okresu
realizacji.

4.3.5.) Nazwa kryterium: Okres wsparcia producenta/subskrypcji dla urzgdzen UTM/NGFW
4.3.6.) Waga: 20

4.3.10.) Zamawiajacy okresla aspekty spoteczne, sSrodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztéw cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

| SEKCJA V - KWALIFIKACJA WYKONAWCOW

5.1.) Zamawiajacy przewiduje fakultatywne podstawy wykluczenia: Tak

5.2.) Fakultatywne podstawy wykluczenia:
Art. 109 ust. 1 pkt 4
Art. 109 ust. 1 pkt 5
Art. 109 ust. 1 pkt 7
Art. 109 ust. 1 pkt 8

Art. 109 ust. 1 pkt 10
5.3.) Warunki udziatu w postepowaniu: Tak

5.4.) Nazwa i opis warunkéw udzialu w postepowaniu.

6.3. Zdolnos¢ techniczna lub zawodowa — doswiadczenie Wykonawcy

Wykonawca spetni warunek, jezeli wykaze, ze w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli okres
prowadzenia dziatalnosci jest krotszy — w tym okresie, nalezycie wykonat co najmniej 2 zamoéwienia dotyczace infrastruktury
teleinformatycznej lub cyberbezpieczenstwa.

tacznie w ramach wykazanych zaméwien Wykonawca musi potwierdzic:

* co najmniej jedno zamowienie o charakterze wdrozeniowym obejmujace co najmniej 4 z nastepujacych obszaréw:
NGFW/UTM, switching/routing/VLAN, serwery/wirtualizacja, storage/NAS, backup/DR, AD/IAM/MFA/PKI, SIEM, endpoint
security, hardening;

* CO najmniej jedno zamoéwienie ustugowe obejmujace co najmniej 2 z nastepujacych obszaréw: SZBI/SZCD/BCP/DRP,
zarzadzanie podatnosciami lub hardening, MIDS/MDR/SOC/CTI/Incident Response, szkolenia z cyberbezpieczenstwa i
testy socjotechniczne.

Jedno zaméwienie moze potwierdza¢ oba wymagania, jezeli jego rzeczywisty zakres obejmowat wszystkie wymagane
elementy. Nie wymaga sie, aby kazda referencja obejmowata cato$é technologii wystepujacych w przedmiotowym
zamowieniu.

6.5. Minimalne wymagania dla funkcji w zespole

6.5.1. Kierownik Techniczny / Architekt Cyberbezpieczenstwa

Wykonawca zapewni co najmniej jedng osobe petnigca te funkcje, ktdra spetnia tacznie nastepujace wymagania:

* co najmniej 5 lat doswiadczenia zawodowego w IT, w tym co najmniej 3 lata w cyberbezpieczehstwie, projektowaniu
infrastruktury lub architekturze systeméw teleinformatycznych;

* udziat w co najmniej 2 zakonczonych projektach obejmujacych budowe, modernizacje, migracje lub zabezpieczenie
infrastruktury teleinformatycznej;

* w co najmniej jednym z tych projektéw udziat w integracji co najmniej 3 obszaréw sposréd: LAN/WAN/WLAN, NGFW/UTM,
Active Directory/IAM, MFA/PKI, SIEM, wirtualizacja, backup/DR, storage/NAS, endpoint security, hardening;

* w co najmniej jednym projekcie petnienie funkcji kierownika technicznego, architekta, gtéwnego inzyniera albo osoby
odpowiedzialnej za integracje techniczng;
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+» doswiadczenie w przygotowaniu lub odbiorze dokumentac;ji technicznej, np. planu wdrozenia, migracji, testow,
dokumentacji powdrozeniowej lub planu odtworzeniowego;

* co najmniej jeden certyfikat potwierdzajacy kompetencje w zakresie cyberbezpieczenstwa, inzynierii bezpieczenstwa lub
zarzadzania bezpieczenstwem na poziomie co najmniej sSredniozaawansowanym, np. CySA+, CASP+, CISSP, CISM lub
rébwnowazny.

6.5.2. Ekspert ds. Systemu Zarzadzania Bezpieczenstwem Informacji — SZBI

Wykonawca zapewni co najmniej jedng osobe petnigca te funkcje, ktdra spetnia tacznie nastepujace wymagania:

* co najmniej 3 lata doswiadczenia w zakresie bezpieczenstwa informacji, audytu lub SZBI;

* udziat w co najmniej 2 projektach obejmujacych opracowanie, wdrozenie lub aktualizacje SZBI;

* w co najmniej jednym projekcie odpowiedzialno$¢ za opracowanie lub koordynacje istotnej czesci dokumentaciji SZBI;

* praktyczne doswiadczenie obejmujgce co najmniej 4 z obszaréw: analiza ryzyka, polityki bezpieczenstwa, zarzadzanie
dostepem, zarzadzanie incydentami, zarzadzanie podatnosciami lub zmiang, ciggto$¢ dziatania, ocena zabezpieczen,
zarzgdzanie dostawcami;

« certyfikat ISO/IEC 27001 Lead Auditor, ISO/IEC 27001 Lead Implementer lub réwnowazny;

» w odniesieniu do OT/ICS nie wymaga sie doswiadczenia w programowaniu PLC; wystarczajaca jest wiedza pozwalajaca
uwzgledni¢ zaleznosci IT-OT w SZBI i analizie ryzyka.

6.5.3. Ekspert ds. Ciagtosci Dziatania/ BCM / DR

Wykonawca zapewni co najmniej jedng osobe petnigca te funkcje, ktéra spetnia tacznie nastepujagce wymagania:

* co najmniej 3 lata doswiadczenia w zakresie ciagtosci dziatania, Disaster Recovery, bezpieczenstwa informaciji lub
zarzadzania ryzykiem;

* udziat w co najmniej 1 projekcie obejmujacym co najmniej 3 z elementéw: BIA, BCP, DRP, RTO/RPO, procedury awaryjne,
procedury odtworzeniowe;

* udziat w co najmniej jednym rzeczywistym albo kontrolowanym tescie ciggtosci dziatania lub odtworzenia;

« certyfikat albo ukohczone specjalistyczne szkolenie dotyczace ISO 22301, BCM lub rozwigzania réwnowaznego;

+ doswiadczenie lub wiedza pozwalajaca uwzgledni¢ zaleznosci IT-OT w BIA, BCP i DRP.

6.5.4. Senior Inzynier Sieci i Bezpieczehstwa Sieciowego / NGFW

Wykonawca zapewni co najmniej jedng osobe petnigca te funkcje, ktdra spetnia tacznie nastepujace wymagania:

* co najmniej 4 lata doswiadczenia w sieciach komputerowych, w tym co najmniej 2 lata w bezpieczenstwie sieciowym;

* udziat w co najmniej 2 produkcyjnych wdrozeniach infrastruktury sieciowej;

* udziat w co najmniej jednym wdrozeniu obejmujacym NGFW/UTM oraz co najmniej 3 z elementéw: VLAN, routing, ACL,
VPN, IPS/Threat Prevention, URL Filtering, Application Control, LDAP/AD, RADIUS/MFA, integracja z SIEM;

« praktyczne doswiadczenie w segmentacji sieci, politykach firewall i zabezpieczeniach warstwy L2;

* co najmniej jedna techniczna kwalifikacja z zakresu sieci komputerowych albo cyberbezpieczenstwa sieciowego.

6.5.5. Inzynier SIEM / Monitoringu Bezpieczenstwa / Linux

Wykonawca zapewni co najmniej jedng osobe petnigca te funkcje, ktéra spetnia tacznie nastepujace wymagania:

* co najmniej 3 lata doswiadczenia w pracy z systemami Linux, systemami bezpieczenstwa lub rozwigzaniami centralnego
logowania;

* co najmniej 2 lata doswiadczenia w pracy z systemami SIEM;

* udziat w co najmniej jednym produkcyjnym wdrozeniu albo istotnej modernizacji systemu SIEM;

* osobiste wykonanie co najmniej 4 czynnos$ci sposrod: instalacja agentow, integracja zrodet logéw, konfiguracja kolektoréw,
konfiguracja regut i alertow, konfiguracja dashboardéw, FIM, vulnerability detection, SCA/CIS, Active Response, tuning false
positives;

» doswiadczenie w srodowisku obejmujgcym systemy Windows i Linux. Na etapie warunku udziatu nie wymaga sie
certyfikatu konkretnego producenta SIEM.

6.5.6. Inzynier Wirtualizacji, Backupu, Storage i NAS

Wykonawca zapewni co najmniej jedng osobe petnigca te funkcje, ktdra spetnia tacznie nastepujace wymagania:

* co najmniej 4 lata doswiadczenia w zakresie infrastruktury serwerowej, wirtualizacji, backupu lub pamieci masowej;

+ udziat w co najmniej 2 projektach infrastrukturalnych;

* taczne doswiadczenie w co najmniej 3 z obszarow: wirtualizacja, storage/NAS, backup maszyn wirtualnych, replikacja,
HA/redundancja, testowe odtworzenie danych lub systemu;

* udziat w co najmniej jednym udokumentowanym tescie odtworzenia danych, maszyny wirtualnej lub systemu.

6.5.7. Inzynier Microsoft / AD / IAM / PKI / MFA

Wykonawca zapewni co najmniej jedng osobe petnigca te funkcje, ktéra spetnia tacznie nastepujace wymagania:

* co najmniej 4 lata doswiadczenia w pracy z Windows Server i Active Directory;

* udziat w co najmniej jednym produkcyjnym wdrozeniu albo istotnej modernizacji Active Directory;

* praktyczne doswiadczenie w co najmniej 4 z obszaréw: AD DS, GPO, DNS, DHCP, LAPS, BitLocker, WSUS, Defender,
Credential Guard, WDAC/AppLocker, AD CS/PKI, NPS/RADIUS, PAW, MFA,;

« formalne techniczne potwierdzenie kompetencji w zakresie Windows Server, Active Directory, GPO, PKI albo
bezpieczenstwa rozwigzan Microsoft lub kwalifikacja rownowazna.

6.5.8. Specjalista ds. Bezpieczenstwa OT/ICS

Wykonawca zapewni co najmniej jedng osobe petnigca te funkcje, ktéra spetnia tacznie nastepujace wymagania:

* co najmniej 3 lata doswiadczenia w cyberbezpieczenstwie, sieciach przemystowych, automatyce lub infrastrukturze
OT/ICS;

« udziat w co najmniej jednym projekcie dotyczacym srodowiska OT/ICS, infrastruktury przemystowej albo infrastruktury
krytycznej lub komunalnej;

+ doswiadczenie w co najmniej 3 z obszaréw: segmentacja IT-OT, strefy bezpieczenstwa, firewall/UTM dla OT, bezpieczny
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dostep zdalny, IDS/NDR/MIDS dla OT, inwentaryzacja aktywow OT, hardening urzadzen i systeméw OT, kopie zapasowe
lub ciggtos¢ dziatania OT;

* znajomos$¢ zasad minimalizacji wptywu dziatan bezpieczenstwa na dostepnos¢ proceséw technologicznych.

6.5.9. Specjalista ds. SOC / MDR / CTl / Incident Response

Wykonawca zapewni co najmniej jedng osobe petnigca te funkcje, ktdra spetnia tacznie nastepujace wymagania:

* co najmniej 3 lata doswiadczenia w obszarze SOC, incident response, threat detection, MDR, MIDS lub CTI;

* udziat w co najmniej jednej ustudze lub projekcie operacyjnym dotyczacym SOC/MDR/MIDS/CTI albo obstugi incydentow;
» doswiadczenie w co najmniej 4 z obszaréw: triage alertdéw, analiza incydentéw, threat hunting, IOC/TTP, MITRE ATT&CK,
SIEM, EDR/XDR/NDR, CTI, containment/remediation, raporty poincydentowe;

 doswiadczenie w pracy z danymi telemetrycznymi pochodzacymi z wiecej niz jednej klasy systemu bezpieczenstwa.
6.5.10. Trener / Specjalista ds. Cyberhigieny i Socjotechniki

Wykonawca zapewni co najmniej jedng osobe petnigca te funkcje, ktéra spetnia tacznie nastepujace wymagania:

* co najmniej 2 lata doswiadczenia w szkoleniach lub dziataniach edukacyjnych z zakresu cyberbezpieczenstwa;

» w okresie ostatnich 3 lat przeprowadzenie co najmniej 3 szkoleh z zakresu cyberbezpieczenstwa lub cyberhigieny;

* w okresie ostatnich 3 lat przeprowadzenie co najmniej 2 kampanii phishingowych albo innych kontrolowanych testow
socjotechnicznych;

* co najmniej jeden certyfikat z zakresu cyberbezpieczenstwa, np. Security+, CySA+, CEH, PenTest+, BTL1, ECIH lub
réwnowazny, albo udokumentowane doswiadczenie obejmujgce co najmniej 5 przeprowadzonych szkoler i 3 kampanie
socjotechniczne.

5.5.) Zamawiajacy wymaga ztozenia oswiadczenia, o ktérym mowa w art.125 ust. 1 ustawy: Tak

5.6.) Wykaz podmiotowych srodkéw dowodowych na potwierdzenie niepodlegania wykluczeniu: a) oswiadczenie wykonawcy,
w zakresie art. 108 ust. 1 pkt 5 ustawy Pzp, o braku przynaleznosci do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16
lutego 2007 r. o ochronie konkurencji i konsumentéw (tekst jedn. Dz. U. z 2025 r. poz. 1714), z innym wykonawca, ktéry ztozyt
odrebna oferte albo o$wiadczenie o przynaleznosci do tej samej grupy kapitatowej wraz z dokumentami lub informacjami
potwierdzajacymi przygotowanie oferty niezaleznie od innego wykonawcy nalezgcego do tej samej grupy kapitatowej (wzor
oswiadczenia stanowi zatacznik nr 10 do SWZ),

b) odpis lub informacja z Krajowego Rejestru Sagdowego lub z Centralnej Ewidenc;ji i Informacji o Dziatalnosci Gospodarczej, w
zakresie art. 109 ust. 1 pkt 4 ustawy, sporzadzone nie wczesniej niz 3 miesigce przed jej ztozeniem, jezeli odrebne przepisy
wymagajg wpisu do rejestru lub ewidencji,

c) dokumenty potwierdzajace brak podstaw do wykluczenia z postepowania, o ktérych mowa w dziale 6 SWZ sktada kazdy z
Wykonawcow wspdlnie ubiegajacych sie o zamdéwienie,

d) Zamawiajacy zada od wykonawcy, ktory polega na zdolnosciach technicznych lub zawodowych podmiotéw udostepniajacych
zasoby, na zasadach okreslonych w art. 118 ustawy Pzp, przedstawienia podmiotowych $rodkéw dowodowych, o ktérych mowa w
dziale 6 SWZ dotyczacych tych podmiotéw potwierdzajacych, ze nie zachodzg wobec tych podmiotéw podstawy wykluczenia z
postepowania.

e) Jezeli wykonawca ma siedzibe lub miejsce zamieszkania poza granicami Rzeczypospolitej Polskiej, zamiast odpisu albo
informac;ji z Krajowego Rejestru Sadowego lub z Centralnej Ewidenc;ji i Informacji o Dziatalno$ci Gospodarczej, o ktérych mowa w
ust. 2 pkt 1 lit. b - sklada dokument lub dokumenty wystawione w kraju, w ktérym wykonawca ma siedzibe lub miejsce zamieszkania,
potwierdzajace ze nie otwarto jego likwidacji, nie ogtoszono upadtosci, jego aktywami nie zarzadza likwidator lub sad, nie zawart
uktadu z wierzycielami, jego dziatalno$¢ gospodarcza nie jest zawieszona ani nie znajduje sie on w innej tego rodzaju sytuac;ji
wynikajgcej z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej procedury.

Dokumenty powinny by¢ wystawione nie wczesniej niz 3 miesigce przed ich ztozeniem.

f) Jezeli w kraju, w ktérym wykonawca ma siedzibe lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, ktérej dokument
dotyczy, nie wydaje sie dokumentoéw, o ktérych mowa w lit. e, zastepuje sie je odpowiednio w cato$ci lub w czesci dokumentem
zawierajagcym odpowiednio oswiadczenie wykonawcy, ze wskazaniem osoby albo oséb uprawnionych do jego reprezentacji, lub
oswiadczenie osoby, ktorej dokument miat dotyczyé, ztozone pod przysiega, lub, jezeli w kraju, w ktérym wykonawca ma siedzibe
lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, ktérej dokument miat dotyczyé nie ma przepiséw o oswiadczeniu pod
przysiega, ztozone przed organem sadowym lub administracyjnym, notariuszem, organem samorzadu zawodowego lub
gospodarczego, wkasciwym ze wzgledu na siedzibe lub miejsce zamieszkania wykonawcy lub miejsce zamieszkania ma osoba,
ktorej dokument miat dotyczy¢. Dokumenty powinny by¢ wystawione nie wczes$niej niz 3 miesigce przed ich ztozeniem.

5.7.) Wykaz podmiotowych srodkéw dowodowych na potwierdzenie spetniania warunkéw udziatu w postepowaniu: a)
wykaz dostaw lub ustug wykonanych, a w przypadku $wiadczen powtarzajgcych sie lub ciagtych rowniez wykonywanych, w okresie
ostatnich 3 lat, a jezeli okres prowadzenia dziatalnosci jest krétszy — w tym okresie, potwierdzajacy spetnianie warunku udziatu w
postepowaniu okreslonego w pkt 6.3 SWZ, wraz z podaniem ich przedmiotu, zakresu, dat wykonania i podmiotéw, na rzecz ktorych
dostawy lub ustugi zostaty wykonane lub sg wykonywane, oraz zatgczeniem dowoddéw okreslajacych, czy zostaty wykonane lub sg
wykonywane nalezycie — zgodnie z Zatacznikiem nr 6 do SWZ.

b) wykaz osdb skierowanych przez Wykonawce do realizacji zaméwienia publicznego, potwierdzajgcy spetnianie warunkow
okreslonych w pkt 6.4—6.5 SWZ, wraz z informacjami dotyczacymi ich kwalifikacji zawodowych, doswiadczenia, posiadanych
certyfikatow lub innych wymaganych kwalifikacji, zakresu wykonywanych czynno$ci oraz podstawy dysponowania tymi osobami —
zgodnie z Zatgcznikiem nr 7 do SWZ.

| SEKCJA VI - WARUNKI ZAMOWIENIA

6.1.) Zamawiajacy wymaga albo dopuszcza oferty wariantowe: Nie

6.3.) Zamawiajacy przewiduje aukcje elektroniczna: Nie
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6.4.) Zamawiajacy wymaga wadium: Nie
6.5.) Zamawiajacy wymaga zabezpieczenia nalezytego wykonania umowy: Tak

6.6.) Wymagania dotyczace skladania oferty przez wykonawcéw wspélnie ubiegajacych sie o udzielenie zamoéwienia:

1. Wykonawcy moga wspdlnie ubiegac¢ sie o udzielenie zamoéwienia. W takim przypadku wszyscy Wykonawcy wspélnie
ubiegajacy sie o udzielenie zamdwienia ustanawiajg petnomocnika do reprezentowania ich w postepowaniu albo do
reprezentowania i zawarcia umowy w sprawie zamowienia publicznego. Do oferty nalezy dotaczy¢ stosowne
petnomocnictwo, podpisane przez osoby upowaznione do sktadania oswiadczen woli w imieniu kazdego ze wspélnikéw.
Petnomocnictwo musi by¢ ztozone w oryginale w takiej samej formie, jak sktadana oferta (tj. w formie elektronicznej
(opatrzone kwalifikowanym podpisem elektronicznym) lub postaci elektronicznej opatrzone podpisem zaufanym lub
podpisem osobistym). Dopuszcza sie takze ztozenie elektronicznej kopii (skanu) petnomocnictwa sporzadzonego uprzednio
w formie pisemnej, w formie elektronicznego poswiadczenia sporzgdzonego stosownie z art. 97 § 2 ustawy z dnia 14 lutego
1991 r. - Prawo o notariacie, ktére to poswiadczenie notariusz opatruje kwalifikowanym podpisem elektronicznym, badz tez
poprzez opatrzenie skanu petnomocnictwa sporzadzonego uprzednio w formie pisemnej kwalifikowanym podpisem
elektronicznym, podpisem zaufanym lub podpisem osobistym mocodawcy.

2. W odniesieniu do warunkéw udziatu w postepowaniu dotyczacych wyksztatcenia, kwalifikacji zawodowych lub
doswiadczenia Wykonawcy wspolnie ubiegajacy sie o udzielenie zamowienia moga polegac na zdolnosciach tych z
wykonawcoéw, ktérzy wykonajg roboty budowlane, do realizacji ktérych te zdolno$ci sa wymagane. W takim przypadku
Wykonawcy wspolnie ubiegajacy sie o udzielenie zamoéwienia dotaczajg do oferty oswiadczenie, z ktérego wynika, ktére
roboty budowlane wykonajg poszczegdlni wykonawcy (wzoér stanowi zatacznik nr 5A do SWZ).

3. Oswiadczenia i dokumenty potwierdzajace brak podstaw do wykluczenia z postepowania, o ktérych mowa w dziale 5
SWZ sktada kazdy z Wykonawcow wspdlnie ubiegajacych sie o zamowienie. Oswiadczenia potwierdzajg brak podstaw
wykluczenia oraz spetnianie warunkoéw udziatu w zakresie, w jakim kazdy z wykonawcow wykazuje spetnianie warunkow
udziatu w postepowaniu.

6.7.) Zamawiajacy przewiduje uniewaznienie postepowania, jesli srodki publiczne, ktére zamierzat przeznaczy¢ na
sfinansowanie catosci lub czesci zamoéwienia nie zostaly przyznane: Nie

| SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY

7.1.) Zamawiajacy przewiduje udzielenia zaliczek: Nie
7.3.) Zamawiajacy przewiduje zmiany umowy: Tak

7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:

Do SWZ dotgczony jest wzér umowy, stanowigcy Zatgcznik nr 9 do SWZ i jej integralng czes¢. Wzdér umowy okresla istotne
prawa i obowiagzki Stron, w szczegdlnosci zasady realizacji i odbioru przedmiotu zamdéwienia, ptatnosci, odpowiedzialnosci,
gwarancji i serwisu, kar umownych oraz dopuszczalnych zmian umowy. Szczegotowy zakres przedmiotu zaméwienia
okresla OPZ stanowigcy Zatacznik nr 9 do SWZ.

7.5.) Zamawiajacy uwzglednit aspekty spoteczne, sSrodowiskowe, innowacyjne lub etykiety zwigzane z realizacja
zamowienia: Nie

| SEKCJA VIIl - PROCEDURA

8.1.) Termin skladania ofert: 2026-10-08 10:00
8.2.) Miejsce skladania ofert: https://ezamowienia.gov.pl
8.3.) Termin otwarcia ofert: 2026-10-08 10:15

8.4.) Termin zwigzania oferta: 30 dni
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	3.8.) Zamawiający wymaga sporządzenia i przedstawienia ofert przy użyciu narzędzi elektronicznego modelowania danych budowlanych lub innych podobnych narzędzi, które nie są ogólnie dostępne: Nie
	3.12.) Oferta - katalog elektroniczny: Nie dotyczy
	3.14.) Języki, w jakich mogą być sporządzane dokumenty składane w postępowaniu:

	SEKCJA IV – PRZEDMIOT ZAMÓWIENIA
	4.1.) Informacje ogólne odnoszące się do przedmiotu zamówienia.
	4.1.1.) Przed wszczęciem postępowania przeprowadzono konsultacje rynkowe: Nie
	4.1.2.) Numer referencyjny: 1/ZP/2026
	4.1.3.) Rodzaj zamówienia: Dostawy
	4.1.4.) Zamawiający udziela zamówienia w częściach, z których każda stanowi przedmiot odrębnego postępowania: Nie
	4.1.8.) Możliwe jest składanie ofert częściowych: Nie
	4.1.13.) Zamawiający uwzględnia aspekty społeczne, środowiskowe lub etykiety w opisie przedmiotu zamówienia: Nie
	4.2. Informacje szczegółowe odnoszące się do przedmiotu zamówienia:
	4.2.2.) Krótki opis przedmiotu zamówienia
	4.2.6.) Główny kod CPV: 48730000-4 - Pakiety oprogramowania zabezpieczającego
	4.2.7.) Dodatkowy kod CPV:
	4.2.8.) Zamówienie obejmuje opcje: Nie
	4.2.10.) Okres realizacji zamówienia albo umowy ramowej: do 2026-12-01
	4.2.11.) Zamawiający przewiduje wznowienia: Nie
	4.2.13.) Zamawiający przewiduje udzielenie dotychczasowemu wykonawcy zamówień na podobne usługi lub roboty budowlane: Nie
	4.3.) Kryteria oceny ofert
	4.3.2.) Sposób określania wagi kryteriów oceny ofert: Punktowo
	4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakościowe
	Kryterium 1
	4.3.5.) Nazwa kryterium: Cena
	4.3.6.) Waga: 60
	Kryterium 2
	4.3.4.) Rodzaj kryterium:
	4.3.5.) Nazwa kryterium: Okres gwarancji producenta na serwer fizyczny
	4.3.6.) Waga: 20
	Kryterium 3
	4.3.4.) Rodzaj kryterium:
	4.3.5.) Nazwa kryterium: Okres wsparcia producenta/subskrypcji dla urządzeń UTM/NGFW
	4.3.6.) Waga: 20
	4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie

	SEKCJA V - KWALIFIKACJA WYKONAWCÓW
	5.1.) Zamawiający przewiduje fakultatywne podstawy wykluczenia: Tak
	5.2.) Fakultatywne podstawy wykluczenia:
	5.3.) Warunki udziału w postępowaniu: Tak
	5.4.) Nazwa i opis warunków udziału w postępowaniu.
	5.5.) Zamawiający wymaga złożenia oświadczenia, o którym mowa w art.125 ust. 1 ustawy: Tak
	5.6.) Wykaz podmiotowych środków dowodowych na potwierdzenie niepodlegania wykluczeniu: a)	oświadczenie wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy Pzp, o braku przynależności do tej samej grupy kapitałowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów (tekst jedn. Dz. U. z 2025 r. poz. 1714), z innym wykonawcą, który złożył odrębną ofertę albo oświadczenie o przynależności do tej samej grupy kapitałowej wraz z dokumentami lub informacjami potwierdzającymi przygotowanie oferty niezależnie od innego wykonawcy należącego do tej samej grupy kapitałowej (wzór oświadczenia stanowi załącznik nr 10 do SWZ), b)	odpis lub informacja z Krajowego Rejestru Sądowego lub z Centralnej Ewidencji i Informacji o Działalności Gospodarczej, w zakresie art. 109 ust. 1 pkt 4 ustawy, sporządzone nie wcześniej niż 3 miesiące przed jej złożeniem, jeżeli odrębne przepisy wymagają wpisu do rejestru lub ewidencji, c)	dokumenty potwierdzające brak podstaw do wykluczenia z postępowania, o których mowa w dziale 6 SWZ składa każdy z Wykonawców wspólnie ubiegających się o zamówienie, d)	Zamawiający żąda od wykonawcy, który polega na zdolnościach technicznych lub zawodowych podmiotów udostępniających zasoby, na zasadach określonych w art. 118 ustawy Pzp, przedstawienia podmiotowych środków dowodowych, o których mowa w dziale 6 SWZ dotyczących tych podmiotów potwierdzających, że nie zachodzą wobec tych podmiotów podstawy wykluczenia z postępowania.  e)	Jeżeli wykonawca ma siedzibę lub miejsce zamieszkania poza granicami Rzeczypospolitej Polskiej, zamiast odpisu albo informacji z Krajowego Rejestru Sądowego lub z Centralnej Ewidencji i Informacji o Działalności Gospodarczej, o których mowa w ust. 2 pkt 1 lit. b - składa dokument lub dokumenty wystawione w kraju, w którym wykonawca ma siedzibę lub miejsce zamieszkania, potwierdzające że nie otwarto jego likwidacji, nie ogłoszono upadłości, jego aktywami nie zarządza likwidator lub sąd, nie zawarł układu z wierzycielami, jego działalność gospodarcza nie jest zawieszona ani nie znajduje się on w innej tego rodzaju sytuacji wynikającej z podobnej procedury przewidzianej w przepisach miejsca wszczęcia tej procedury. Dokumenty powinny być wystawione nie wcześniej niż 3 miesiące przed ich złożeniem. f)	Jeżeli w kraju, w którym wykonawca ma siedzibę lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, której dokument dotyczy, nie wydaje się dokumentów, o których mowa w lit. e, zastępuje się je odpowiednio w całości lub w części dokumentem zawierającym odpowiednio oświadczenie wykonawcy, ze wskazaniem osoby albo osób uprawnionych do jego reprezentacji, lub oświadczenie osoby, której dokument miał dotyczyć, złożone pod przysięgą, lub, jeżeli w kraju, w którym wykonawca ma siedzibę lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, której dokument miał dotyczyć nie ma przepisów o oświadczeniu pod przysięgą, złożone przed organem sądowym lub administracyjnym, notariuszem, organem samorządu zawodowego lub gospodarczego, właściwym ze względu na siedzibę lub miejsce zamieszkania wykonawcy lub miejsce zamieszkania ma osoba, której dokument miał dotyczyć. Dokumenty powinny być wystawione nie wcześniej niż 3 miesiące przed ich złożeniem.
	5.7.) Wykaz podmiotowych środków dowodowych na potwierdzenie spełniania warunków udziału w postępowaniu: a) wykaz dostaw lub usług wykonanych, a w przypadku świadczeń powtarzających się lub ciągłych również wykonywanych, w okresie ostatnich 3 lat, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie, potwierdzający spełnianie warunku udziału w postępowaniu określonego w pkt 6.3 SWZ, wraz z podaniem ich przedmiotu, zakresu, dat wykonania i podmiotów, na rzecz których dostawy lub usługi zostały wykonane lub są wykonywane, oraz załączeniem dowodów określających, czy zostały wykonane lub są wykonywane należycie – zgodnie z Załącznikiem nr 6 do SWZ. b)	wykaz osób skierowanych przez Wykonawcę do realizacji zamówienia publicznego, potwierdzający spełnianie warunków określonych w pkt 6.4–6.5 SWZ, wraz z informacjami dotyczącymi ich kwalifikacji zawodowych, doświadczenia, posiadanych certyfikatów lub innych wymaganych kwalifikacji, zakresu wykonywanych czynności oraz podstawy dysponowania tymi osobami – zgodnie z Załącznikiem nr 7 do SWZ.

	SEKCJA VI - WARUNKI ZAMÓWIENIA
	6.1.) Zamawiający wymaga albo dopuszcza oferty wariantowe: Nie
	6.3.) Zamawiający przewiduje aukcję elektroniczną: Nie
	6.4.) Zamawiający wymaga wadium: Nie
	6.5.) Zamawiający wymaga zabezpieczenia należytego wykonania umowy: Tak
	6.6.) Wymagania dotyczące składania oferty przez wykonawców wspólnie ubiegających się o udzielenie zamówienia:
	6.7.) Zamawiający przewiduje unieważnienie postępowania, jeśli środki publiczne, które zamierzał przeznaczyć na sfinansowanie całości lub części zamówienia nie zostały przyznane: Nie

	SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY
	7.1.) Zamawiający przewiduje udzielenia zaliczek: Nie
	7.3.) Zamawiający przewiduje zmiany umowy: Tak
	7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:
	7.5.) Zamawiający uwzględnił aspekty społeczne, środowiskowe, innowacyjne lub etykiety związane z realizacją zamówienia: Nie

	SEKCJA VIII – PROCEDURA
	8.1.) Termin składania ofert: 2026-10-08 10:00
	8.2.) Miejsce składania ofert: https://ezamowienia.gov.pl
	8.3.) Termin otwarcia ofert: 2026-10-08 10:15
	8.4.) Termin związania ofertą: 30 dni



