Ogtoszenie nr 2026/BZP 00461722 z dnia 2026-09-29

Ogloszenie o wyniku postepowania
Dostawy
Wdrozenie i uruchomienie systemu klasy SIEM open-source w modelu on-premise

| SEKCJA | - ZAMAWIAJACY

1.1.) Rola zamawiajacego
Postepowanie prowadzone jest samodzielnie przez zamawiajgcego

1.2.) Nazwa zamawiajacego: GMINA CELESTYNOW

1.4) Krajowy Numer ldentyfikacyjny: REGON 013268965

1.5) Adres zamawiajacego

1.5.1.) Ulica: ul. Regucka 3

1.5.2.) Miejscowos¢: Celestynow

1.5.3.) Kod pocztowy: 05-430

1.5.4.) Wojewodztwo: mazowieckie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL912 - Warszawski wschodni
1.5.9.) Adres poczty elektronicznej: zamowienia@celestynow.pl
1.5.10.) Adres strony internetowej zamawiajacego: www.celestynow.pl

1.6.) Adres strony internetowej prowadzonego postepowania:
https://celestynow.logintrade.net/rejestracja/ustawowe.html

1.7.) Rodzaj zamawiajacego: Zamawiajgcy publiczny - jednostka sektora finanséw publicznych - jednostka samorzadu
terytorialnego

1.8.) Przedmiot dziatalnosci zamawiajacego: Ogdine ustugi publiczne

| SEKCJA Il - INFORMACJE PODSTAWOWE

2.1.) Ogtoszenie dotyczy:
Zamowienia publicznego
2.2.) Ogtoszenie dotyczy ustug spotecznych i innych szczegdlnych ustug: Nie

2.3.) Nazwa zaméwienia albo umowy ramowe;j:
Wdrozenie i uruchomienie systemu klasy SIEM open-source w modelu on-premise

2.4.) Identyfikator postepowania: ocds-148610-6b2f923d-cf48-4a0a-aefa-c4e3072eb545

2.5.) Numer ogtoszenia: 2026/BZP 00461722

2.6.) Wersja ogtoszenia: 01

2.7.) Data ogtoszenia: 2026-09-29

2.8.) Zamowienie albo umowa ramowa zostaly ujete w planie postepowan: Tak

2.9.) Numer planu postepowan w BZP: 2026/BZP 00044283/04/P

2.10.) Identyfikator pozycji planu postepowan:

1.2.2 Podniesienie poziomu cyberbezpieczenstwa w Gminie Celestynéw z podziatem na czesci.

2.11.) Czy zamoéwienie albo umowa ramowa dotyczy projektu lub programu wspoéffinansowanego ze srodkéw Unii
Europejskiej: Tak

2.12.) Nazwa projektu lub programu:

8. Przedmiot zaméwienia wspoffinansowany jest przez Unie Europejskg ze srodkéw Europejskiego Funduszu Rozwoju
Regionalnego w ramach Programu Fundusze Europejskie na Rozwéj Cyfrowy 2021-2027, dziatanie 2.2. Wzmocnienie
krajowego systemu cyberbezpieczenstwa,
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Tak
2.14.) Numer ogtoszenia: 2026/BZP 00331389

[ SEKCJA Ill - TRYB UDZIELENIA ZAMOWIENIA LUB ZAWARCIA UMOWY RAMOWEJ

3.1.) Tryb udzielenia zamoéwienia wraz z podstawa prawngZamodwienie udzielane jest w trybie podstawowym na podstawie: art.

275 pkt 1 ustawy

| SEKCJA IV — PRZEDMIOT ZAMOWIENIA

4.1.) Numer referencyjny: RIZPiFZ.271.40.2026

4.2.) Zamawiajacy udziela zamoéwienia w czesciach, z ktorych kazda stanowi przedmiot odrebnego postepowania: Nie

4.4.) Rodzaj zaméwienia: Dostawy

4.5.1.) Krétki opis przedmiotu zamoéwienia

1. Przedmiotem zamowienia jest wdrozenie systemu klasy SIEM open-source w modelu on-premise, obejmujgcego
agentowe monitorowanie komputeréw oraz bezagentowe monitorowanie urzadzen infrastrukturalnych w Urzedzie Gminy
Celestynéw, w ramach zadania inwestycyjnego pn. ,,Podniesienie poziomu cyberbezpieczenstwa w Gminie Celestynow”.
2. Przedmiot zamdwienia obejmuje wykonanie ustug projektowych, wdrozeniowych, instalacyjnych i konfiguracyjnych
polegajacych na wdrozeniu systemu klasy SIEM (Security Information and Event Management) w wersji open-source,
dziatajacego w modelu on-premise, przeznaczonego do monitorowania zdarzeh bezpieczenstwa w infrastrukturze IT

Zamawiajacego, wraz z konfiguracjq zbierania logéw, analizg zdarzen, przygotowaniem regut detekcji oraz dokumentacja

powdrozeniowa.

3. Celem zamdéwienia jest wdrozenie centralnego systemu monitorowania bezpieczenstwa, umozliwiajacego zbieranie,

analize i korelacje zdarzen z systemow IT, wykrywanie incydentow bezpieczenstwa, zwiekszenie poziomu nadzoru nad

infrastruktura oraz poprawe zdolnosci reagowania na zagrozenia.
4. Zakres przedmiotu zamowienia obejmuje:

1) analize przedwdrozeniowg obejmujaca identyfikacje zrédet logéw, zakres monitorowania oraz wymagania techniczne

Srodowiska Zamawiajgcego,

2) instalacje i konfiguracje systemu klasy SIEM open-source w modelu on-premise w srodowisku Zamawiajacego,

3) przygotowanie i uruchomienie systemu na maszynie wirtualnej zgodnej ze standardem Proxmox (dostarczonej przez

Wykonawce lub wdrozonej na infrastrukturze Zamawiajacego),
4) konfiguracje komponentow systemu odpowiedzialnych za:
a) zbieranie logéw,
b) korelacje zdarzen,
c) analize bezpieczenstwa,
d) generowanie alertéw,
e) prezentacje danych (interfejs webowy),
5) konfiguracje agentowego monitorowania komputeréw (maksymalnie 50 stacji roboczych), w tym:
) przygotowanie pakietéw instalacyjnych,
) instalacje i konfiguracje agentow,
) weryfikacje poprawnosci komunikaciji,
) zbieranie logow systemowych oraz zdarzen bezpieczenstwa,
)
)
)
)

urzadzen sieciowych,
zasilaczy UPS,
¢) innych urzadzen generujacych logi,
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7) konfiguracje zbierania logéw z wykorzystaniem standardowych protokotéw (np. syslog, SNMP, inne dostepne

mechanizmy),

konfiguracje bezagentowego monitorowania urzadzen infrastrukturalnych (maksymalnie 100urzadzen), w szczegolnosci:

8) przygotowanie i wdrozenie podstawowego zestawu regut detekcji zdarzen bezpieczenstwa, obejmujacych co najmniej:

a) nieudane proby logowania,
b) préby eskalacji uprawnien,
c) anomalie w ruchu systemowym,
d) zdarzenia zwigzane z integralnoscia systemu,
e) podstawowe zdarzenia zwigzane z bezpieczenstwem systemow operacyjnych,
9) konfiguracje alertéw i powiadomien (np. e-mail lub inne dostepne mechanizmy),
0) przygotowanie dashboardéw i widokéw umozliwiajgacych analize zdarzen oraz biezacy monitoring,
1) konfiguracje retencji logéw oraz podstawowych zasad archiwizacji danych,
2) wykonanie podstawowego utwardzenia systemu (hardening), obejmujacego:
a) zabezpieczenie dostepu administracyjnego,
b) aktualizacje komponentow,
c) ograniczenie zbednych ustug,
d) konfiguracje polityk dostepu,
13) konfiguracje mechanizmu kopii zapasowych konfiguracji systemu,

1
1
1
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14) przeprowadzenie testéw powdrozeniowych potwierdzajgcych poprawnosé dziatania systemu, w tym:
a) poprawnosc zbierania logow,
b) dziatanie agentow,
c) generowanie alertow,
d) dostepnosé¢ interfejsu zarzadzajacego,
15) opracowanie i przekazanie dokumentacji powdrozeniowej,
16) przeprowadzenie szkolenia administratora z zakresu obstugi i administracji systemu (minimum 4 godziny).
5. Wymagania funkcjonalne i techniczne:
1) Wdrazane rozwigzanie musi:
a) by¢ systemem klasy SIEM w wersji open-source,
b) dziata¢ lokalnie w infrastrukturze Zamawiajgcego (on-premise),
¢) umozliwia¢ centralne zbieranie i analize logow,
d) obstugiwa¢ agentowe monitorowanie komputeréw (do 50 urzadzen),
e) obstugiwa¢ bezagentowe monitorowanie urzadzen (do 100 urzadzen),
f) umozliwia¢ analize i korelacje zdarzen,
g) umozliwiaé generowanie alertow bezpieczenstwa,
h) posiada¢ interfejs webowy do zarzadzania i analizy danych,
i) umozliwia¢ rozbudowe i dalszy rozwdj systemu przez Zamawiajacego.
2) Maszyna wirtualna powinna by¢ zgodna ze standardem Proxmox. Parametry zasobdw zostang uzgodnione na etapie
analizy, przy czym Wykonawca przedstawi wymagania minimalne i rekomendowane.
6. Wymagania wobec Wykonawcy:
1) sporzadzenie i przedstawienie Zamawiajagcemu harmonogramu wdrozenia oraz planu realizacji prac przed rozpoczeciem
czynnosci wdrozeniowych,
2) wykazanie, ze w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert Wykonawca nalezycie zrealizowat co
najmniej dwa wdrozenia oprogramowania klasy SIEM, w tym co najmniej jedno wdrozenie na rzecz jednostki publicznej,
3) dotaczenie do oferty dokumentdéw potwierdzajgcych nalezyte wykonanie wdrozen, o ktérych mowa powyzej, w
szczegolnosci referenciji, protokotéw odbioru lub innych réwnowaznych dokumentéw wystawionych przez podmioty, na
rzecz ktoérych wdrozenia zostaty wykonane,
4) zapewnienie personelu posiadajacego doswiadczenie w administracji systemami Linux oraz systemami monitoringu
bezpieczenstwa,
5) skierowanie do realizacji zaméwienia co najmniej jednej osoby posiadajacej certyfikat lub potwierdzenie ukonczenia
szkolenia poswiadczajgce wiedze w zakresie wdrazanego rozwigzania SIEM,
6) dotaczenie do oferty kopii certyfikatu, zaswiadczenia lub innego dokumentu potwierdzajacego ukonczenie szkolenia z
zakresu SIEM dla osoby, ktéra bedzie uczestniczy¢ w wykonaniu wdrozenia,
7) wykonanie wdrozenia zgodnie z dobrymi praktykami bezpieczenstwa, zasada najmniejszych uprawnien oraz aktualnym
stanem wiedzy technicznej,
8) przekazanie petnej dokumentacji powdrozeniowej,
9) zapewnienie minimum 3-miesiecznego wsparcia powdrozeniowego,
10) Wykonawca zobowigzany jest do realizacji prac w sposéb zapewniajgcy bezpieczenstwo informacji oraz ciggtosé
dziatania Zamawiajgcego.
7. Odbiér prac.
1) Warunkiem odbioru bedzie:
) uruchomienie systemu SIEM w srodowisku Zamawiajacego,
) dziatajace monitorowanie agentowe (do 40 komputeréw),
) dziatajace monitorowanie bezagentowe (do 80 urzadzen),
) poprawne zbieranie i analiza logow,
) skonfigurowane alerty,
f) przekazana dokumentacja,
g) przeprowadzone szkolenie.
8. Przedmiot zaméwienia wspoifinansowany jest przez Unie Europejskg ze srodkéw Europejskiego Funduszu Rozwoju
Regionalnego w ramach Programu Fundusze Europejskie na Rozwéj Cyfrowy 2021-2027, dziatanie 2.2. Wzmocnienie
krajowego systemu cyberbezpieczenstwa,
9. W ofercie nalezy poda¢ cene obejmujacg caty zakres przedmiotu zaméwienia wynikajacy z niniejszego opisu,
uwzgledniajac zapisy SWZ i warunki realizacji okreslone w projekcie umowy zataczonym do SWZ.
10. Zamawiajacy nie przewiduje zadnych przedptat ani zaliczek na poczet realizacji przedmiotu umowy, a ptatnos¢ nastgpi
zgodnie z zapisami projektu umowy zatgczonego do SWZ.
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4.5.3.) Gtéwny kod CPV: 72263000-6 - Ustugi wdrazania oprogramowania
4.5.4.) Dodatkowy kod CPV:

72000000-5 - Ustugi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe i wsparcia

48732000-8 - Pakiety oprogramowania do zabezpieczania danych

| SEKCJA V ZAKONCZENIE POSTEPOWANIA

2026-09-29 Biuletyn Zaméwiert Publicznych Ogloszenie o wyniku postepowania - - Dostawy



Ogtoszenie nr 2026/BZP 00461722 z dnia 2026-09-29

5.1.) Postepowanie zakonczylo sie¢ zawarciem umowy albo uniewaznieniem postepowania: Postepowanie/czes¢
postepowania zakohczyta sie zawarciem umowy

| SEKCJA VI OFERTY

6.1.) Liczba otrzymanych ofert lub wnioskéw: 6

6.1.3.) Liczba otrzymanych od MSP: 6

6.1.4.) Liczba ofert wykonawcow z siedzibg w panstwach EOG innych niz panstwo zamawiajacego: 0
6.1.5.) Liczba ofert wykonawcow z siedziba w panstwie spoza EOG: 0

6.1.6.) Liczba ofert odrzuconych, w tym liczba ofert zawierajacych razaco niska cene lub koszt: 0
6.1.7.) Liczba ofert zawierajacych razaco niska cene lub koszt: 1

6.2.) Cena lub koszt oferty z najnizsza ceng lub kosztem: 34255,50 PLN

6.3.) Cena lub koszt oferty z najwyzsza ceng lub kosztem: 61500,00 PLN

6.4.) Cena lub koszt oferty wykonawcy, ktéremu udzielono zaméwienia: 34255,50 PLN

6.5.) Do wyboru najkorzystniejszej oferty zastosowano aukcje elektroniczna: Nie

6.6.) Oferta wybranego wykonawcy jest oferta wariantowa: Nie

| SEKCJA VIl WYKONAWCA, KTOREMU UDZIELONO ZAMOWIENIA

7.1.) Czy zaméwienie zostato udzielone wykonawcom wspolnie ubiegajacym sie o udzielenie zaméwienia: Nie
7.3.) Dane (firmy) wykonawcy, ktéoremu udzielono zaméwienia:

7.3.1) Nazwa (firma) wykonawcy, ktéremu udzielono zamoéwienia: AMITRONIC Amadeusz Kusz

7.3.2) Krajowy Numer Identyfikacyjny: 8771483213

7.3.3) Ulica: Gaj 32

7.3.4) Miejscowos¢: L gkorz

7.3.5) Kod pocztowy: 12-334

7.3.6.) Wojewodztwo: warminsko-mazurskie

7.3.7.) Kraj: Polska

7.4.) Czy wykonawca przewiduje powierzenie wykonania czesci zamowienia podwykonawcom?: Nie

[ SEKCJA VIl UMOWA

8.1.) Data zawarcia umowy: 2026-09-02
8.2.) Wartos¢ umowy/umowy ramowej: 34255,50 PLN

8.3.) Okres realizacji zamoéwienia albo umowy ramowej: 30 dni
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