Ogtoszenie nr 2026/BZP 00354271 z dnia 2026-07-21

Ogloszenie o zamoéwieniu
Ustugi
Wdrozenie zaawansowanych rozwigzan IT: backup, monitorowanie, wykrywanie i analiza zdarzen bezpieczenstwa oraz
testy penetracyjne

| SEKCJA | - ZAMAWIAJACY

1.1.) Rola zamawiajacego

Postepowanie prowadzone jest samodzielnie przez zamawiajacego
1.2.) Nazwa zamawiajacego: GMINA SWIERKLANIEC

1.4) Krajowy Numer ldentyfikacyjny: REGON 276258983

1.5) Adres zamawiajacego

1.5.1.) Ulica: ul. MiyAiska 3

1.5.2.) Miejscowosé: Swierklaniec

1.5.3.) Kod pocztowy: 42-622

1.5.4.) Wojewédztwo: $lgskie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL228 - Bytomski

1.5.9.) Adres poczty elektronicznej: kancelaria@ugswierklaniec.pl
1.5.10.) Adres strony internetowej zamawiajacego: www.swierklaniec.pl

1.6.) Rodzaj zamawiajgcego: Zamawiajacy publiczny - jednostka sektora finanséw publicznych - jednostka samorzadu
terytorialnego

1.7.) Przedmiot dzialalnosci zamawiajacego: Ogdlne ustugi publiczne

| SEKCJA Il - INFORMACJE PODSTAWOWE

2.1.) Ogtoszenie dotyczy:

Zamoéwienia publicznego

2.2.) Ogtoszenie dotyczy ustug spotecznych i innych szczegdélnych ustug: Nie
2.3.) Nazwa zaméwienia albo umowy ramowe;j:

Wdrozenie zaawansowanych rozwigzan IT: backup, monitorowanie, wykrywanie i analiza zdarzen bezpieczenstwa oraz
testy penetracyjne

2.4)) Identyfikator postepowania: ocds-148610-e9a5c4ea-4ddb-4730-9ed1-b7af32fdbc58
2.5.) Numer ogtoszenia: 2026/BZP 00354271

2.6.) Wersja ogtoszenia: 01

2.7.) Data ogtoszenia: 2026-07-21

2.8.) Zamoéwienie albo umowa ramowa zostaly ujete w planie postepowan: Tak

2.9.) Numer planu postepowan w BZP: 2026/BZP 00016737/06/P

2.10.) Identyfikator pozycji planu postepowan:

1.3.6 Wdrozenie zaawansowanych rozwigzan IT: backup, monitorowanie, wykrywanie i analiza zdarzen bezpieczenstwa
oraz testy penetracyjne

2.11.) O udzielenie zaméwienia mogq ubiegac sie wylacznie wykonawcy, o ktérych mowa w art. 94 ustawy: Nie

2.14.) Czy zamoéwienie albo umowa ramowa dotyczy projektu lub programu wspoétfinansowanego ze srodkéw Unii
Europejskiej: Tak

2.15.) Nazwa projektu lub programu
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Projekt ,Cyberbezpieczny Samorzad” wspotfinansowany z Funduszy Europejskich na Rozwéj Cyfrowy 2021-2027 (FERC),
Priorytet II: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. Wzmocnienie krajowego systemu cyberbezpieczenstwa, na
podstawie umowy o powierzenie grantu nr FERC.02.02-CS.01-001/23/2321 Wzmocnienie cyberbezpieczenstwa w Gminie
Swierklaniec

2.16.) Tryb udzielenia zamoéwienia wraz z podstawa prawng

Zamowienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy

| SEKCJA Ill - UDOSTEPNIANIE DOKUMENTOW ZAMOWIENIA | KOMUNIKACJA

3.1.) Adres strony internetowej prowadzonego postepowania
https://ugswierklaniec.logintrade.net/zapytania_email,236206,ec3c69731aee114b2e1afSfca7cfa405.html

3.2.) Zamawiajacy zastrzega dostep do dokumentéw zamoéwienia: Nie

3.4.) Wykonawcy zobowigzani sa do sktadania ofert, wnioskéw o dopuszczenie do udziatu w postepowaniu, oswiadczen
oraz innych dokumentéw wytacznie przy uzyciu srodkéw komunikacji elektronicznej: Tak

3.5.) Informacje o srodkach komunikacji elektronicznej, przy uzyciu ktérych zamawiajacy bedzie komunikowat sie z
wykonawcami - adres strony internetowej: komunikacja miedzy zamawiajacym a wykonawcami moze sie odbywaé wytacznie przy
uzyciu $Srodkéw komunikacji elektronicznej w rozumieniu ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng, to
znaczy:

* pocztg elektroniczng na adres: barbara.drozdziel@ugswierklaniec.pl oraz kancelaria@ugswierklaniec.pl lub

* poprzez platforme przetargowa: https://ugswierklaniec.logintrade.net/rejestracja/ustawowe.html

3.6.) Wymagania techniczne i organizacyjne dotyczace korespondencji elektronicznej: 1. Wykonawca zamierzajacy ztozy¢
oferte zobowigzany jest zapoznac sie z instrukcjami uzytkownikéw platformy przetargowej dostepnymi pod adresem
https://ugswierklaniec.logintrade.net/rejestracja/instrukcje.html oraz zaakceptowac regulamin korzystania z platformy przetargowe;j.
2. Ztozenie oferty poprzez platforme przetargowg oznacza akceptacje regulaminu, o ktérym mowa w ust. 1.

3. Wymagania techniczne zwigzane z korzystaniem z platformy przetargowej wskazane sg na stronie internetowej platformy
przetargowe;j.

4. Wsparcia technicznego w zakresie dziatania Platformy przetargowej udziela jej dostawca, tj. Logintrade S.A., ul. Legnicka 57 D
lok. B/J, 53-680 Wroctaw; numer telefonu 71/787 35 34; adres e-mail: helpdesk@logintrade.net

5. Sposoby ztozenia oferty za posrednictwem platformy przetargowej oraz potwierdzenia ztozenia oferty (w zaleznosci od wyboru
opcji z logowaniem lub bez logowania), zostaty opisane w instrukcjach uzytkownikéw platformy przetargowe;.

3.8.) Zamawiajacy wymaga sporzadzenia i przedstawienia ofert przy uzyciu narzedzi elektronicznego modelowania danych
budowlanych lub innych podobnych narzedzi, ktére nie sg ogolnie dostepne: Nie

3.12.) Oferta - katalog elektroniczny: Nie dotyczy

3.14.) Jezyki, w jakich moga by¢ sporzadzane dokumenty sktadane w postepowaniu:
polski

3.15.) RODO (obowiazek informacyjny): Informacja zawarta w rozdziale 32 SWZ

3.16.) RODO (ograniczenia stosowania): Informacja zawarta w rozdziale 32 SWZ

| SEKCJA IV — PRZEDMIOT ZAMOWIENIA

4.1.) Informacje ogélne odnoszace sie do przedmiotu zaméwienia.

4.1.1.) Przed wszczeciem postepowania przeprowadzono konsultacje rynkowe: Nie

4.1.2.) Numer referencyjny: IDZ.271.2.6.2026

4.1.3.) Rodzaj zamoéwienia: Ustugi

4.1.4.) Zamawiajacy udziela zamoéwienia w czesciach, z ktérych kazda stanowi przedmiot odrebnego postepowania: Tak
4.1.8.) Mozliwe jest sktadanie ofert czesciowych: Nie

4.1.13.) Zamawiajacy uwzglednia aspekty spoteczne, Srodowiskowe lub etykiety w opisie przedmiotu zaméwienia: Nie
4.2. Informacje szczegétowe odnoszace sie do przedmiotu zaméwienia:

4.2.2.) Krétki opis przedmiotu zaméwienia

1. Przedmiotem Zamowienia jest kompleksowa ustuga w zakresie dostawy, wdrozenia, konfiguracji, uruchomienia i
utrzymania systemu do monitoringu infrastruktury teleinformatycznej i sieciowej zamawiajacego wraz z ustugami
towarzyszacymi przez okres 36 miesiecy, na ktorag sktadaja sie:

1.1. realizacja kompleksowego zadania polegajacego na dostarczeniu infrastruktury teleinformatycznej laaS (chmury
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obliczeniowej) wraz z oprogramowaniem serwera logéw oraz SIEM i monitoringiem SOC,

1.2. realizacja kompleksowego zadania polegajgcego na dostarczeniu systemu odmiejscowienia kopii zapasowych
zamawiajgcego,

1.3. realizacja kompleksowego zadania polegajgcego na przeprowadzeniu testéw penetracyjnych infrastruktury
zamawiajacego wraz z rekomendacjg poprawek i usprawnien w infrastrukturze.

2. Realizacja przedmiotu zamowienia musi zosta¢ przygotowana technologicznie w sposéb umozliwiajacy zwiekszanie ilosci
poszczegolnych komponentéw Srodowiska teleinformatycznego laaS bez wptywu na ciagtosé dziatania catego srodowiska
teleinformatycznego laaS dostarczanego w ramach przedmiotu zamowienia, tzn. bez wykonywania przerwy w dziataniu i
dostepie do Srodowiska laaS w zwigzku z jego rozbudowg lub zwigkszeniem.

3. Wykonawca musi realizowa¢ zaméwienie na poziomie dostepnosci SLA min 99%.

4. Wykonanie zaméwienia musi by¢ objete normami ISO 22301, ISO 27001, ISO 27017 lub réwnowaznymi.

5. Zamowienie nalezy wykonac¢ w standardzie TIER III Facility lub ANSI-TIA RATED 3, lub réwnowaznymi.

Szczegobtowy opis przedmiotu zamowienia zawiera specyfikacja warunkdw zamdwienia wraz z zatgcznikami.

4.2.6.) Gtéwny kod CPV: 72000000-5 - Ustugi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe
i wsparcia

4.2.8.) Zamowienie obejmuje opcje: Nie
4.2.10.) Okres realizacji zamoéwienia albo umowy ramowej: 45 dni
4.2.11.) Zamawiajacy przewiduje wznowienia: Nie

4.2.13.) Zamawiajacy przewiduje udzielenie dotychczasowemu wykonawcy zaméwien na podobne ustugi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert

4.3.2.) Sposob okreslania wagi kryteriow oceny ofert: Punktowo

4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakosciowe
Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 60

Kryterium 2

4.3.4.) Rodzaj kryterium:
inne.

4.3.5.) Nazwa kryterium: termin wykonania
4.3.6.) Waga: 20
Kryterium 3

4.3.4.) Rodzaj kryterium:
inne.

4.3.5.) Nazwa kryterium: c) wdrozenie wybranych rekomendacji po przeprowadzonych testach penetracyjnych
4.3.6.) Waga: 20

4.3.10.) Zamawiajacy okresla aspekty spoteczne, Srodowiskowe lub innowacyjne, zada etykiet lub stosuje rachunek
kosztow cyklu zycia w odniesieniu do kryterium oceny ofert: Nie

| SEKCJA V - KWALIFIKACJA WYKONAWCOW

5.1.) Zamawiajacy przewiduje fakultatywne podstawy wykluczenia: Nie
5.3.) Warunki udziatu w postepowaniu: Tak

5.4.) Nazwa i opis warunkéw udziatu w postepowaniu.

Zdolnos¢ techniczna lub zawodowa:

Wykonawca musi dysponowac¢ zespotem osob:

1) Co najmniej 1 osoba na stanowisku audytora, ktéra posiada certyfikaty:

a. Audytora Wiodacego Systemu Zarzadzania Bezpieczenstwem Informacji wg normy PN-EN ISO/IEC 27001

b. Audytora Wiodacego Systemu Zarzadzania Ciggtoscig Dziatania wg normy PN-EN ISO 22301,

2) Co najmniej 1 osoba na stanowisku pentestera z waznym certyfikatem OSCP (ang. OffSec Certified Professional) lub
GPEN (GIAC Penetration Tester Certification),

3) Co najmniej 1 osoba na stanowisku inzyniera bezpieczenstwa z waznym certyfikatem OSDA (ang. OffSec Defense
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Analyst) lub GIAC Security Operations Certified (ang. GIAC Security Operations Certified),

4) Co najmniej 6 oséb na stanowisku analityka bezpieczenstwa z waznym certyfikatem Comptia Security+ (ang. Comptia
Security+) lub BTL 1 (ang. Blue Team Level 1),

5) Co najmniej 1 osoba na stanowisku architekt bezpieczenstwa z waznym certyfikatem CISSP (ang. Certified Information
Systems Security Professional) lub Comptia SecurityX,

6) Co najmniej 2 osoby na stanowisku inzyniera systemu SIEM z certyfikatami inzynierskimi producenta oferowanego
systemu SIEM.

Zamawiajacy dopuszcza mozliwos¢ taczenia funkciji — 1 osoba moze posiadac wiekszg ilos¢ wymaganych certyfikatow.

5.5.) Zamawiajacy wymaga ztozenia oswiadczenia, o ktérym mowa w art.125 ust. 1 ustawy: Tak

| SEKCJA VI - WARUNKI ZAMOWIENIA

6.1.) Zamawiajacy wymaga albo dopuszcza oferty wariantowe: Nie

6.3.) Zamawiajacy przewiduje aukcje elektroniczna: Nie

6.4.) Zamawiajacy wymaga wadium: Nie

6.5.) Zamawiajacy wymaga zabezpieczenia nalezytego wykonania umowy: Nie

6.7.) Zamawiajacy przewiduje uniewaznienie postegpowania, jesli Srodki publiczne, ktére zamierzat przeznaczy¢ na
sfinansowanie catosci lub czesci zaméwienia nie zostaly przyznane: Nie

| SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY

7.1.) Zamawiajacy przewiduje udzielenia zaliczek: Nie
7.3.) Zamawiajacy przewiduje zmiany umowy: Tak

7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:

Zamawiajacy zgodnie z art. 455 ust. 1 pkt 1 ustawy Pzp przewiduje mozliwos¢ zmiany umowy w nastepujacych zakresach i
w przypadkach:

1. w przypadku zaistnienia okolicznosci uniemozliwiajgcych lub znacznie utrudniajgcych dotrzymanie terminu realizacji
przedmiotu umowy, wskazanego w §4 ust. 1 Umowy, za ktérych wystgpienie Wykonawca nie ponosi odpowiedzialnosci
dopuszczalna jest zmiana terminu realizacji przedmiotu umowy

2. w przypadku wystagpienia sity wyzszej dopuszcza sie zmiany Umowy, ktére moga obejmowac wszelkie postanowienia
Umowy, na ktére wptyw ma wystgpienie Sity wyzszej,

3. W przypadku powstania koniecznosci dostosowania rozwigzan przyjetych w Umowie i jej zatacznikach, dopuszcza sie
zmiany Umowy, ktore moga obejmowac wszelkie postanowienia Umowy,

4. w przypadku powstania koniecznosci poprawy bezpieczenstwa ludzi, danych, mienia w zwigzku z realizacjg umowy,

5. w przypadku powstania koniecznosci poprawy jakosci, wydajnosci lub bezpieczenstwa realizacji prac,

6. w przypadku koniecznosci dostosowania rozwigzan przyjetych w postanowieniach §11 Umowy do obowigzujacych
przepiséw prawa lub do warunkéw, w jakich wykorzystywany bedzie przedmiot umowy

7. w zakresie wprowadzenia w innych przypadkach niz wskazanie w pkt 3 do 6. zmian w odniesieniu do funkcjonalnosci i/lub
wiasciwosci przedmiotu umowy opisanych Umowa, jesli zmiany te nie bedg prowadzity do pogorszenia jakosci przedmiotu
umowy i umozliwig korzystanie z niego zgodnie z jego przeznaczeniem,

8. w przypadku wprowadzania zmian do umowy z uwagi na wystgpienie okolicznosci wskazanych w pkt 2 do 7 i pkt 9 — 10
dopuszczalna jest zmiana wysokos$ci wynagrodzenia Wykonawcy, jesli wystapienie tych okolicznosci wptywa na koszt
realizacji przedmiotu umowy,

9. w przypadku powstania konieczno$ci korzystania z dodatkowych modutéw oprogramowania w stosunku do wskazanego
w OPZ i Umowie,

10. w przypadku powstania koniecznosci wprowadzenia zmian wynikajacych ze zmian umowy o powierzenie grantu lub
aktéw prawnych lub dokumentéw dotyczacych realizacji projektu,

11. w przypadku gdy na skutek zmiany terminu realizacji przedmiotu umowy okres jej obowigzywania przekroczy 6 miesiecy
dopuszczalne jest wprowadzenie postanowien wskazanych w art. 439 ustawy Pzp;

12. w przypadku gdy na skutek zmiany terminu realizacji przedmiotu umowy okres jej obowigzywania przekroczy 12
miesiecy dopuszczalne jest wprowadzenie postanowieh wskazanych w art. 436 pkt 4 ustawy Pzp;

13. w innych przypadkach wskazanych w Umowie.

Szczegotowe warunki zmian umowy opisane sg w projekcie umowy zatgczonym do SWZ.

7.5.) Zamawiajacy uwzglednit aspekty spoteczne, sSrodowiskowe, innowacyjne lub etykiety zwigzane z realizacja
zamowienia: Tak

7.6.) Zamawiajacy przewiduje nastepujace wymagania zwigzane z realizacjg zamoéwienia:

w zakresie zatrudnienia na podstawie stosunku pracy, w okolicznosciach, o ktérych mowa w art. 95 ustawy

| SEKCJA VIl - PROCEDURA
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8.1.) Termin skladania ofert: 2026-07-29 08:00

8.2.) Miejsce skladania ofert:
https://ugswierklaniec.logintrade.net/zapytania_email,236206,ec3c69731aee114b2e1af5fca7cfa405.html

8.3.) Termin otwarcia ofert: 2026-07-29 08:30

8.4.) Termin zwigzania oferta: do 2026-08-26
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