
Ogłoszenie o zamówieniu
Usługi

Wdrożenie zaawansowanych rozwiązań IT: backup, monitorowanie, wykrywanie i analiza zdarzeń bezpieczeństwa oraz
testy penetracyjne

SEKCJA I - ZAMAWIAJĄCY

1.1.) Rola zamawiającego

Postępowanie prowadzone jest samodzielnie przez zamawiającego

1.2.) Nazwa zamawiającego: GMINA ŚWIERKLANIEC

1.4) Krajowy Numer Identyfikacyjny: REGON 276258983

1.5) Adres zamawiającego

1.5.1.) Ulica: ul. Młyńska 3

1.5.2.) Miejscowość: Świerklaniec

1.5.3.) Kod pocztowy: 42-622

1.5.4.) Województwo: śląskie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL228 - Bytomski

1.5.9.) Adres poczty elektronicznej: kancelaria@ugswierklaniec.pl

1.5.10.) Adres strony internetowej zamawiającego: www.swierklaniec.pl

1.6.) Rodzaj zamawiającego: Zamawiający publiczny - jednostka sektora finansów publicznych - jednostka samorządu
terytorialnego

1.7.) Przedmiot działalności zamawiającego: Ogólne usługi publiczne

SEKCJA II – INFORMACJE PODSTAWOWE

2.1.) Ogłoszenie dotyczy:

Zamówienia publicznego

2.2.) Ogłoszenie dotyczy usług społecznych i innych szczególnych usług: Nie

2.3.) Nazwa zamówienia albo umowy ramowej:

Wdrożenie zaawansowanych rozwiązań IT: backup, monitorowanie, wykrywanie i analiza zdarzeń bezpieczeństwa oraz
testy penetracyjne

2.4.) Identyfikator postępowania: ocds-148610-e9a5c4ea-4ddb-4730-9ed1-b7af32fdbc58

2.5.) Numer ogłoszenia: 2026/BZP 00354271

2.6.) Wersja ogłoszenia: 01

2.7.) Data ogłoszenia: 2026-07-21

2.8.) Zamówienie albo umowa ramowa zostały ujęte w planie postępowań: Tak

2.9.) Numer planu postępowań w BZP: 2026/BZP 00016737/06/P

2.10.) Identyfikator pozycji planu postępowań:

1.3.6 Wdrożenie zaawansowanych rozwiązań IT: backup, monitorowanie, wykrywanie i analiza zdarzeń bezpieczeństwa
oraz testy penetracyjne

2.11.) O udzielenie zamówienia mogą ubiegać się wyłącznie wykonawcy, o których mowa w art. 94 ustawy: Nie

2.14.) Czy zamówienie albo umowa ramowa dotyczy projektu lub programu współfinansowanego ze środków Unii
Europejskiej: Tak

2.15.) Nazwa projektu lub programu
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Projekt „Cyberbezpieczny Samorząd” współfinansowany z Funduszy Europejskich na Rozwój Cyfrowy 2021-2027 (FERC),
Priorytet II: Zaawansowane usługi cyfrowe, Działanie 2.2. Wzmocnienie krajowego systemu cyberbezpieczeństwa, na
podstawie umowy o powierzenie grantu nr FERC.02.02-CS.01-001/23/2321 Wzmocnienie cyberbezpieczeństwa w Gminie
Świerklaniec

2.16.) Tryb udzielenia zamówienia wraz z podstawą prawną

Zamówienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy

SEKCJA III – UDOSTĘPNIANIE DOKUMENTÓW ZAMÓWIENIA I KOMUNIKACJA

3.1.) Adres strony internetowej prowadzonego postępowania
https://ugswierklaniec.logintrade.net/zapytania_email,236206,ec3c69731aee114b2e1af5fca7cfa405.html

3.2.) Zamawiający zastrzega dostęp do dokumentów zamówienia: Nie

3.4.) Wykonawcy zobowiązani są do składania ofert, wniosków o dopuszczenie do udziału w postępowaniu, oświadczeń
oraz innych dokumentów wyłącznie przy użyciu środków komunikacji elektronicznej: Tak

3.5.) Informacje o środkach komunikacji elektronicznej, przy użyciu których zamawiający będzie komunikował się z
wykonawcami - adres strony internetowej: komunikacja między zamawiającym a wykonawcami może się odbywać wyłącznie przy
użyciu środków komunikacji elektronicznej w rozumieniu ustawy z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną, to
znaczy:
• pocztą elektroniczną na adres: barbara.drozdziel@ugswierklaniec.pl oraz kancelaria@ugswierklaniec.pl lub
• poprzez platformę przetargową: https://ugswierklaniec.logintrade.net/rejestracja/ustawowe.html

3.6.) Wymagania techniczne i organizacyjne dotyczące korespondencji elektronicznej: 1. Wykonawca zamierzający złożyć
ofertę zobowiązany jest zapoznać się z instrukcjami użytkowników platformy przetargowej dostępnymi pod adresem
https://ugswierklaniec.logintrade.net/rejestracja/instrukcje.html oraz zaakceptować regulamin korzystania z platformy przetargowej.
2. Złożenie oferty poprzez platformę przetargową oznacza akceptację regulaminu, o którym mowa w ust. 1.
3. Wymagania techniczne związane z korzystaniem z platformy przetargowej wskazane są na stronie internetowej platformy
przetargowej.
4. Wsparcia technicznego w zakresie działania Platformy przetargowej udziela jej dostawca, tj. Logintrade S.A., ul. Legnicka 57 D
lok. B/J, 53-680 Wrocław; numer telefonu 71/787 35 34; adres e-mail: helpdesk@logintrade.net
5. Sposoby złożenia oferty za pośrednictwem platformy przetargowej oraz potwierdzenia złożenia oferty (w zależności od wyboru
opcji z logowaniem lub bez logowania), zostały opisane w instrukcjach użytkowników platformy przetargowej.

3.8.) Zamawiający wymaga sporządzenia i przedstawienia ofert przy użyciu narzędzi elektronicznego modelowania danych
budowlanych lub innych podobnych narzędzi, które nie są ogólnie dostępne: Nie

3.12.) Oferta - katalog elektroniczny: Nie dotyczy

3.14.) Języki, w jakich mogą być sporządzane dokumenty składane w postępowaniu:

polski

3.15.) RODO (obowiązek informacyjny): Informacja zawarta w rozdziale 32 SWZ

3.16.) RODO (ograniczenia stosowania): Informacja zawarta w rozdziale 32 SWZ

SEKCJA IV – PRZEDMIOT ZAMÓWIENIA

4.1.) Informacje ogólne odnoszące się do przedmiotu zamówienia.

4.1.1.) Przed wszczęciem postępowania przeprowadzono konsultacje rynkowe: Nie

4.1.2.) Numer referencyjny: IDZ.271.2.6.2026

4.1.3.) Rodzaj zamówienia: Usługi

4.1.4.) Zamawiający udziela zamówienia w częściach, z których każda stanowi przedmiot odrębnego postępowania: Tak

4.1.8.) Możliwe jest składanie ofert częściowych: Nie

4.1.13.) Zamawiający uwzględnia aspekty społeczne, środowiskowe lub etykiety w opisie przedmiotu zamówienia: Nie

4.2. Informacje szczegółowe odnoszące się do przedmiotu zamówienia:

4.2.2.) Krótki opis przedmiotu zamówienia

1. Przedmiotem Zamówienia jest kompleksowa usługa w zakresie dostawy, wdrożenia, konfiguracji, uruchomienia i
utrzymania systemu do monitoringu infrastruktury teleinformatycznej i sieciowej zamawiającego wraz z usługami
towarzyszącymi przez okres 36 miesięcy, na którą składają się:
1.1. realizacja kompleksowego zadania polegającego na dostarczeniu infrastruktury teleinformatycznej IaaS (chmury
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obliczeniowej) wraz z oprogramowaniem serwera logów oraz SIEM i monitoringiem SOC,
1.2. realizacja kompleksowego zadania polegającego na dostarczeniu systemu odmiejscowienia kopii zapasowych
zamawiającego,
1.3. realizacja kompleksowego zadania polegającego na przeprowadzeniu testów penetracyjnych infrastruktury
zamawiającego wraz z rekomendacją poprawek i usprawnień w infrastrukturze.
2. Realizacja przedmiotu zamówienia musi zostać przygotowana technologicznie w sposób umożliwiający zwiększanie ilości
poszczególnych komponentów środowiska teleinformatycznego IaaS bez wpływu na ciągłość działania całego środowiska
teleinformatycznego IaaS dostarczanego w ramach przedmiotu zamówienia, tzn. bez wykonywania przerwy w działaniu i
dostępie do środowiska IaaS w związku z jego rozbudową lub zwiększeniem.
3. Wykonawca musi realizować zamówienie na poziomie dostępności SLA min 99%.
4. Wykonanie zamówienia musi być objęte normami ISO 22301, ISO 27001, ISO 27017 lub równoważnymi.
5. Zamówienie należy wykonać w standardzie TIER III Facility lub ANSI-TIA RATED 3, lub równoważnymi.
Szczegółowy opis przedmiotu zamówienia zawiera specyfikacja warunków zamówienia wraz z załącznikami.

4.2.6.) Główny kod CPV: 72000000-5 - Usługi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe
i wsparcia

4.2.8.) Zamówienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zamówienia albo umowy ramowej: 45 dni

4.2.11.) Zamawiający przewiduje wznowienia: Nie

4.2.13.) Zamawiający przewiduje udzielenie dotychczasowemu wykonawcy zamówień na podobne usługi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert

4.3.2.) Sposób określania wagi kryteriów oceny ofert: Punktowo

4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakościowe

Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 60

Kryterium 2

4.3.4.) Rodzaj kryterium:
inne.

4.3.5.) Nazwa kryterium: termin wykonania

4.3.6.) Waga: 20

Kryterium 3

4.3.4.) Rodzaj kryterium:
inne.

4.3.5.) Nazwa kryterium: c) wdrożenie wybranych rekomendacji po przeprowadzonych testach penetracyjnych

4.3.6.) Waga: 20

4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek
kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie

SEKCJA V - KWALIFIKACJA WYKONAWCÓW

5.1.) Zamawiający przewiduje fakultatywne podstawy wykluczenia: Nie

5.3.) Warunki udziału w postępowaniu: Tak

5.4.) Nazwa i opis warunków udziału w postępowaniu.
Zdolność techniczna lub zawodowa:
Wykonawca musi dysponować zespołem osób:
1) Co najmniej 1 osoba na stanowisku audytora, która posiada certyfikaty:
a. Audytora Wiodącego Systemu Zarządzania Bezpieczeństwem Informacji wg normy PN-EN ISO/IEC 27001
b. Audytora Wiodącego Systemu Zarządzania Ciągłością Działania wg normy PN-EN ISO 22301,
2) Co najmniej 1 osoba na stanowisku pentestera z ważnym certyfikatem OSCP (ang. OffSec Certified Professional) lub
GPEN (GIAC Penetration Tester Certification),
3) Co najmniej 1 osoba na stanowisku inżyniera bezpieczeństwa z ważnym certyfikatem OSDA (ang. OffSec Defense
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Analyst) lub GIAC Security Operations Certified (ang. GIAC Security Operations Certified),
4) Co najmniej 6 osób na stanowisku analityka bezpieczeństwa z ważnym certyfikatem Comptia Security+ (ang. Comptia
Security+) lub BTL 1 (ang. Blue Team Level 1),
5) Co najmniej 1 osoba na stanowisku architekt bezpieczeństwa z ważnym certyfikatem CISSP (ang. Certified Information
Systems Security Professional) lub Comptia SecurityX,
6) Co najmniej 2 osoby na stanowisku inżyniera systemu SIEM z certyfikatami inżynierskimi producenta oferowanego
systemu SIEM.
Zamawiający dopuszcza możliwość łączenia funkcji – 1 osoba może posiadać większą ilość wymaganych certyfikatów.

5.5.) Zamawiający wymaga złożenia oświadczenia, o którym mowa w art.125 ust. 1 ustawy: Tak

SEKCJA VI - WARUNKI ZAMÓWIENIA

6.1.) Zamawiający wymaga albo dopuszcza oferty wariantowe: Nie

6.3.) Zamawiający przewiduje aukcję elektroniczną: Nie

6.4.) Zamawiający wymaga wadium: Nie

6.5.) Zamawiający wymaga zabezpieczenia należytego wykonania umowy: Nie

6.7.) Zamawiający przewiduje unieważnienie postępowania, jeśli środki publiczne, które zamierzał przeznaczyć na
sfinansowanie całości lub części zamówienia nie zostały przyznane: Nie

SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY

7.1.) Zamawiający przewiduje udzielenia zaliczek: Nie

7.3.) Zamawiający przewiduje zmiany umowy: Tak

7.4.) Rodzaj i zakres zmian umowy oraz warunki ich wprowadzenia:
Zamawiający zgodnie z art. 455 ust. 1 pkt 1 ustawy Pzp przewiduje możliwość zmiany umowy w następujących zakresach i
w przypadkach: 
1. w przypadku zaistnienia okoliczności uniemożliwiających lub znacznie utrudniających dotrzymanie terminu realizacji
przedmiotu umowy, wskazanego w §4 ust. 1 Umowy, za których wystąpienie Wykonawca nie ponosi odpowiedzialności
dopuszczalna jest zmiana terminu realizacji przedmiotu umowy 
2. w przypadku wystąpienia siły wyższej dopuszcza się zmiany Umowy, które mogą obejmować wszelkie postanowienia
Umowy, na które wpływ ma wystąpienie Siły wyższej, 
3. W przypadku powstania konieczności dostosowania rozwiązań przyjętych w Umowie i jej załącznikach, dopuszcza się
zmiany Umowy, które mogą obejmować wszelkie postanowienia Umowy, 
4. w przypadku powstania konieczności poprawy bezpieczeństwa ludzi, danych, mienia w związku z realizacją umowy, 
5. w przypadku powstania konieczności poprawy jakości, wydajności lub bezpieczeństwa realizacji prac,
6. w przypadku konieczności dostosowania rozwiązań przyjętych w postanowieniach §11 Umowy do obowiązujących
przepisów prawa lub do warunków, w jakich wykorzystywany będzie przedmiot umowy 
7. w zakresie wprowadzenia w innych przypadkach niż wskazanie w pkt 3 do 6. zmian w odniesieniu do funkcjonalności i/lub
właściwości przedmiotu umowy opisanych Umową, jeśli zmiany te nie będą prowadziły do pogorszenia jakości przedmiotu
umowy i umożliwią korzystanie z niego zgodnie z jego przeznaczeniem, 
8. w przypadku wprowadzania zmian do umowy z uwagi na wystąpienie okoliczności wskazanych w pkt 2 do 7 i pkt 9 – 10
dopuszczalna jest zmiana wysokości wynagrodzenia Wykonawcy, jeśli wystąpienie tych okoliczności wpływa na koszt
realizacji przedmiotu umowy, 
9. w przypadku powstania konieczności korzystania z dodatkowych modułów oprogramowania w stosunku do wskazanego
w OPZ i Umowie,
10. w przypadku powstania konieczności wprowadzenia zmian wynikających ze zmian umowy o powierzenie grantu lub
aktów prawnych lub dokumentów dotyczących realizacji projektu,
11. w przypadku gdy na skutek zmiany terminu realizacji przedmiotu umowy okres jej obowiązywania przekroczy 6 miesięcy
dopuszczalne jest wprowadzenie postanowień wskazanych w art. 439 ustawy Pzp; 
12. w przypadku gdy na skutek zmiany terminu realizacji przedmiotu umowy okres jej obowiązywania przekroczy 12
miesięcy dopuszczalne jest wprowadzenie postanowień wskazanych w art. 436 pkt 4 ustawy Pzp; 
13. w innych przypadkach wskazanych w Umowie. 
Szczegółowe warunki zmian umowy opisane są w projekcie umowy załączonym do SWZ.

7.5.) Zamawiający uwzględnił aspekty społeczne, środowiskowe, innowacyjne lub etykiety związane z realizacją
zamówienia: Tak

7.6.) Zamawiający przewiduje następujące wymagania związane z realizacją zamówienia:

w zakresie zatrudnienia na podstawie stosunku pracy, w okolicznościach, o których mowa w art. 95 ustawy

SEKCJA VIII – PROCEDURA
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8.1.) Termin składania ofert: 2026-07-29 08:00

8.2.) Miejsce składania ofert:
https://ugswierklaniec.logintrade.net/zapytania_email,236206,ec3c69731aee114b2e1af5fca7cfa405.html

8.3.) Termin otwarcia ofert: 2026-07-29 08:30

8.4.) Termin związania ofertą: do 2026-08-26
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	3.6.) Wymagania techniczne i organizacyjne dotyczące korespondencji elektronicznej: 1. Wykonawca zamierzający złożyć ofertę zobowiązany jest zapoznać się z instrukcjami użytkowników platformy przetargowej dostępnymi pod adresem https://ugswierklaniec.logintrade.net/rejestracja/instrukcje.html oraz zaakceptować regulamin korzystania z platformy przetargowej. 2. Złożenie oferty poprzez platformę przetargową oznacza akceptację regulaminu, o którym mowa w ust. 1. 3. Wymagania techniczne związane z korzystaniem z platformy przetargowej wskazane są na stronie internetowej platformy przetargowej. 4. Wsparcia technicznego w zakresie działania Platformy przetargowej udziela jej dostawca, tj. Logintrade S.A., ul. Legnicka 57 D lok. B/J, 53-680 Wrocław; numer telefonu 71/787 35 34; adres e-mail: helpdesk@logintrade.net 5. Sposoby złożenia oferty za pośrednictwem platformy przetargowej oraz potwierdzenia złożenia oferty (w zależności od wyboru opcji z logowaniem lub bez logowania), zostały opisane w instrukcjach użytkowników platformy przetargowej.
	3.8.) Zamawiający wymaga sporządzenia i przedstawienia ofert przy użyciu narzędzi elektronicznego modelowania danych budowlanych lub innych podobnych narzędzi, które nie są ogólnie dostępne: Nie
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	4.1.3.) Rodzaj zamówienia: Usługi
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	4.3.6.) Waga: 20
	Kryterium 3
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	4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie

	SEKCJA V - KWALIFIKACJA WYKONAWCÓW
	5.1.) Zamawiający przewiduje fakultatywne podstawy wykluczenia: Nie
	5.3.) Warunki udziału w postępowaniu: Tak
	5.4.) Nazwa i opis warunków udziału w postępowaniu.
	5.5.) Zamawiający wymaga złożenia oświadczenia, o którym mowa w art.125 ust. 1 ustawy: Tak

	SEKCJA VI - WARUNKI ZAMÓWIENIA
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	6.3.) Zamawiający przewiduje aukcję elektroniczną: Nie
	6.4.) Zamawiający wymaga wadium: Nie
	6.5.) Zamawiający wymaga zabezpieczenia należytego wykonania umowy: Nie
	6.7.) Zamawiający przewiduje unieważnienie postępowania, jeśli środki publiczne, które zamierzał przeznaczyć na sfinansowanie całości lub części zamówienia nie zostały przyznane: Nie

	SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY
	7.1.) Zamawiający przewiduje udzielenia zaliczek: Nie
	7.3.) Zamawiający przewiduje zmiany umowy: Tak
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