Ogtoszenie nr 2025/BZP 00629018 z dnia 2025-12-30

Ogloszenie o wyniku postepowania
Dostawy
Dostawa sprzetu komputerowego, sieciowego z wdrozeniem oraz podniesieniem poziomu bezpieczenstwa dla UG oraz
CUS w Skrzyszowie w zwiazku z realizacja projektu ,,Cyberbezpieczny Samorzad”

| SEKCJA | - ZAMAWIAJACY

1.1.) Rola zamawiajacego
Postepowanie prowadzone jest samodzielnie przez zamawiajgcego

1.2.) Nazwa zamawiajacego: GMINA SKRZYSZOW

1.4) Krajowy Numer ldentyfikacyjny: REGON 851660861

1.5) Adres zamawiajacego

1.5.1.) Ulica: 642

1.5.2.) Miejscowos¢: Skrzyszow

1.5.3.) Kod pocztowy: 33-156

1.5.4.) Wojewédztwo: matopolskie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL217 - Tarnowski

1.5.9.) Adres poczty elektronicznej: inwestycje@ug.skrzyszow.pl
1.5.10.) Adres strony internetowej zamawiajacego: https://bip.malopolska.pl/ugskrzyszow

1.6.) Adres strony internetowej prowadzonego postepowania:
https://ezamowienia.gov.pl/mp-client/search/list/ocds-148610-2737af71-c667-4b4f-a67e-bdc2f1d269c8

1.7.) Rodzaj zamawiajacego: Zamawiajacy publiczny - jednostka sektora finanséw publicznych - jednostka samorzadu
terytorialnego

1.8.) Przedmiot dziatalnosci zamawiajacego: Ogdine ustugi publiczne

| SEKCJA Il - INFORMACJE PODSTAWOWE

2.1.) Ogtoszenie dotyczy:
Zamowienia publicznego
2.2.) Ogtoszenie dotyczy ustug spotecznych i innych szczegdélnych ustug: Nie

2.3.) Nazwa zaméwienia albo umowy ramowe;j:
Dostawa sprzetu komputerowego, sieciowego z wdrozeniem oraz podniesieniem poziomu bezpieczenstwa dla UG oraz
CUS w Skrzyszowie w zwiazku z realizacjag projektu ,Cyberbezpieczny Samorzad”

2.4.) Identyfikator postepowania: ocds-148610-2737af71-c667-4b4f-a67e-bdc2f1d269c8
2.5.) Numer ogltoszenia: 2025/BZP 00629018

2.6.) Wersja ogtoszenia: 01

2.7.) Data ogtoszenia: 2025-12-30

2.8.) Zamowienie albo umowa ramowa zostaly ujete w planie postepowan: Nie

2.11.) Czy zamoéwienie albo umowa ramowa dotyczy projektu lub programu wspoétfinansowanego ze srodkéw Unii
Europejskiej: Tak

2.12.) Nazwa projektu lub programu:
.Cyberbezpieczny Samorzad. Priorytet Il: Zaawansowane ustugi cyfrowe. Dziatanie 2.2. - Wzmocnienie krajowego systemu
cyberbezpieczenstwa” - srodki pochodzace z Programu Fundusze Europejskie na Rozwoj Cyfrowy 2021-2027

2.13.) Zamoéwienie/lumowa ramowa byto poprzedzone ogtoszeniem o zamoéwieniu/ogtoszeniem o zamiarze zawarcia umowy:
Tak

2.14.) Numer ogtoszenia: 2025/BZP 00574234
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| SEKCJA lll - TRYB UDZIELENIA ZAMOWIENIA LUB ZAWARCIA UMOWY RAMOWEJ

3.1.) Tryb udzielenia zamoéwienia wraz z podstawa prawngZamoéwienie udzielane jest w trybie podstawowym na podstawie: art.
275 pkt 1 ustawy

| SEKCJA IV — PRZEDMIOT ZAMOWIENIA

4.1.) Numer referencyjny: IR.271.2.43.2025

4.2.) Zamawiajacy udziela zamowienia w czesciach, z ktorych kazda stanowi przedmiot odrebnego postepowania: Nie
4.3.) Wartos¢ zamowienia: 528281,00 PLN

4.4.) Rodzaj zamoéwienia: Dostawy

4.5.1.) Krétki opis przedmiotu zamoéwienia

1.Przedmiotem zamdwienia jest dostawa sprzetu komputerowego, sieciowego z wdrozeniem oraz podniesieniem poziomu
bezpieczenstwa dla Urzedu Gminy w Skrzyszowie oraz jednostki Centrum Ustug Spotecznych w Skrzyszowie w zwigzku z
realizacjg projektu ,Cyberbezpieczny Samorzad. Priorytet |l: Zaawansowane ustugi cyfrowe. Dziatanie 2.2.- Wzmocnienie
krajowego systemu cyberbezpieczenstwa” - srodki pochodzace z Programu Fundusze Europejskie na Rozwoj Cyfrowy
2021-2027. Niniejsze zaméwienie obejmuje:
1) dostawe sprzetu i oprogramowania na potrzeby Urzedu Gminy Skrzyszéw oraz Centrum Ustug Spotecznych w
Skrzyszowie (opis przedmiotu zaméwienia zawarty jest w zataczniku nr 5 do SWZ — opis, specyfikacja przedmiotu
zamowienia),
2) wdrozenie dostarczonego sprzetu i oprogramowania w Urzedzie Gminy Skrzyszoéw oraz Centrum Ustug Spotecznych w
Skrzyszowie, polegajace w szczegdlnosci na:
a) wdrozenie dostarczonego sprzetu i oprogramowania w Urzedzie Gminy Skrzyszow:

" zainicjowaniu, konfiguracji sieciowej oraz instalaciji $rodowiska wirtualizacji na 3 dostarczonych serwerach,

" migracji wskazanych maszyn wirtualnych ze $rodowisk Hyper-V/VMware na nowe $rodowisko wirtualizacj,

" segmentacii sieci LAN w oparciu o 802.1Q (zaplanowanie i wdrozenie) wraz z konfiguracjg odpowiednich polityk na
urzadzeniu UTM dla poszczegdlnych segmentdéw sieci,

" konfiguracji wszystkich dostarczonych zarzadzalnych przetacznikéw sieciowych w siedzibie Urzedu Gminy Skrzyszéw oraz
dostosowanie ich do poprawnego dziatania z nowymi urzadzeniami w sieci jednostki,

" instalacji dostarczonego zasilacza awaryjnego UPS w szafie teleinformatyczne;.
b) wdrozenie dostarczonego sprzetu i oprogramowania w Centrum Ustug Spotecznych w Skrzyszowie:

" inicjalizacji oraz utworzeniu podstawowej polityki dla dostarczonego urzadzenia typu UTM uwzgledniajaca obecnie
dziatajgce w sieci urzgdzenia oraz nowo dostarczone urzadzenia,

" zainicjowaniu, konfiguracji sieciowej oraz instalacja $rodowiska wirtualizacji na 2 dostarczonych serwerach,

" instalacji dostarczonych systeméw operacyjnych w $rodowisku wirtualnym,

" migracji serwera fizycznego oraz maszyny wirtualnej na nowe $rodowisko wirtualne,

" konfiguracji wszystkich dostarczonych zarzadzalnych przetacznikéw sieciowych w siedzibie Centrum Ustug Spotecznych w
Skrzyszowie oraz dostosowanie ich do poprawnego dziatania z nowymi urzgdzeniami w sieci jednostki,

" inicjalizacji i konfiguracji dostarczonego NAS jako magazyn dla kopii zapasowych,

" instalacji dostarczonego systemu backupowego oraz utworzenie planéw backupowych dla jednego serwera fizycznego, 2
maszyn wirtualnych oraz 12 stacji roboczych,

" instalacji dostarczonego UPS w szafie teleinformatyczne;j,
3) wykonanie aktualizacji zabezpieczen dla wdrozonego Systemu Informacji Przestrzennej IPmap w Urzedzie Gminy w
Skrzyszowie:

a) DZIALANIA DLA SYSTEMU IPMAP:

- wymiana systemu operacyjnego dla IPmap (linux) — instalacja najnowszej wersji posiadajgcej wsparcie minimum do konca
2026 r.

. przygotowanie: stworzenie kopii zapasowych catego systemu oraz danych, aby zapewni¢ mozliwos¢ przywrocenia w razie
wystagpienia problemow,

. testowanie: przeprowadzenie instalacji nowej wersji Debiana na srodowisku testowym, co pozwoli zidentyfikowaé
potencjalne problemy kompatybilnosci,

. migracja: uruchomienie procesu aktualizacji na serwerze produkcyjnym zgodnie z procedurami bezpieczenstwa i
minimalizacji przestojow,

. konfiguracja systemu: ustawienie niezbednych ustug i aplikacji, takich jak IPmap, ipMapApi, SSH, firewall, oraz monitoring
systemu,

. testy koncowe: sprawdzenie poprawnosci dziatania zaktualizowanego systemu operacyjnego oraz integracji z istniejacymi
aplikacjami, szczegdlnie z bazg danych Postgres.

- wymiana bazy danych dla IPmap (Postgres) — instalacja najnowszej wersji posiadajacej wsparcie minimum do kohca 2026
r.

. analiza zgodnosci: sprawdzenie zaleznosci i kompatybilnosci aplikacji IPmap z nowg wersjg Postgres,

. przygotowanie kopii zapasowych: backup danych przed migracjg do nowej wersiji,

. instalacja nowej wersji: instalacja Postgres na serwerze testowym, weryfikacja ustawien konfiguracji i optymalizacji pod
katem bezpieczenstwa i wydajnosci,
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. testy migracyjne: wykonanie migracji danych na srodowisku testowym, testowanie integralnosci oraz wydajnosci dziatania
nowej bazy danych,

. wdrozenie w srodowisku produkcyjnym: migracja danych oraz konfiguracja nowej wersji na serwerze produkcyjnym,

. testy funkcjonalne: weryfikacja dziatania aplikacji w potaczeniu z nowg wersjg bazy oraz przeprowadzenie testow
obcigzeniowych.

- wymiana silnika do obliczeh geodezyjnych dla IPmap (PostGIS):

. analiza kompatybilnos$ci: sprawdzenie zgodnos$ci z wersjg Postgres oraz z aplikacja IPmap, w tym z istniejgcymi
zapytaniami SQL i funkcjami przestrzennymi,

.instalacja i konfiguracja: instalacja nowej wersji PostGIS na srodowisku testowym, ustawienie parametréw
optymalizacyjnych oraz testowanie funkcji geodezyjnych,

. migracja danych geodezyjnych: migracja danych przestrzennych i ich testowanie pod katem integralnosci oraz zgodnosci z
nowag wersjg PostGIS,

. optymalizacja indeksow: aktualizacja lub rekonstrukcja indekséw przestrzennych dla poprawy wydajnosci,

. testy i wdrozenie w srodowisku produkcyjnym: Przeniesienie zmian do srodowiska produkcyjnego oraz testy wydajnosciowe
i funkcjonalne.

- migracja danych:

. audyt danych: analiza struktury danych, weryfikacja spéjnosci oraz ocena, ktére dane wymagajg dodatkowej konwersji
przed migracja,

. tworzenie kopii zapasowej: wykonanie petnego backupu danych oraz zapewnienie planu przywrécenia na wypadek btedow
migracji,

. migracja testowa: przeniesienie danych do srodowiska testowego i weryfikacja ich integralnosci, spéjnosci oraz
poprawnosci dziatania,

. konwersja danych: jesli wymagane, konwersja danych na nowe formaty lub struktury, zgodnie z wymaganiami nowej bazy
danych i systemu operacyjnego,

. migracja do srodowiska produkcyjnego: przeniesienie danych do nowego srodowiska produkcyjnego,

. weryfikacja poprawnosci: sprawdzenie, czy wszystkie dane zostaty przeniesione poprawnie i dziatajg zgodnie z zatozeniami
systemu.

- upgrade systemu IPmap do wersji posiadajacej mozliwos¢ petnej rejestraciji zdarzen:

. analiza funkcjonalna: zidentyfikowanie zdarzen, ktére maja by¢ rejestrowane (np. logowanie uzytkownikéw, zmiany w
danych, pobrania map),

. aktualizacja systemu IPmap: instalacja najnowszej wersji IPmap na srodowisku testowym (serwer) i weryfikacja
poprawnosci dziatania nowych funkcji,

. konfiguracja rejestracji zdarzen: ustawienie parametréw logowania, w tym poziomu szczegotowosci i zakresu
rejestrowanych operacji,

. bezpieczenstwo danych: upewnienie sie, ze dostep do logoéw jest ograniczony do upowaznionych uzytkownikow oraz ze
dane logowania sg odpowiednio zabezpieczone,

. wdrozenie w srodowisku produkcyjnym: aktualizacja IPmap na serwerze produkcyjnym i przeprowadzenie testow
funkcjonalnych,

. monitoring i analiza: implementacja monitorowania dziatania rejestracji zdarzen oraz analiza wydajnosci w trybie
produkcyjnym.

- upgrade systemu IPmap do wersji posiadajacej wsparcie dla szyfrowania danych:

. wybor metody szyfrowania: decyzja o algorytmie szyfrowania (np. AES),

. instalacja narzedzi szyfrujgcych: wdrozenie oprogramowania szyfrujgcego dla danych wrazliwych w bazie danych,

. przygotowanie kluczy szyfrujgcych: generacja kluczy szyfrujacych,

.implementacja szyfrowania danych: szyfrowanie danych wrazliwych w bazie oraz dostosowanie zapytan i aplikacji, aby
mogly obstugiwaé zaszyfrowane dane,

. testy wydajnosciowe i funkcjonalne: sprawdzenie dziatania szyfrowania na srodowisku testowym, ocena wptywu na
wydajnosc¢ oraz integralnos¢ danych,

. szyfrowanie w produkciji: wdrozenie szyfrowania w srodowisku produkcyjnym i monitoring dziatania oraz bezpieczenstwa
danych,

. dokumentacja i szkolenie: opracowanie dokumentac;ji dla administratoréw dotyczacej procedur szyfrowania oraz szkolenie
personelu z obstugi nowego systemu zabezpieczen.

- aktualizacja i testy aplikacji IPmap na stanowiskach (uzytkownik koncowy):

. aktualizacja do wersji wspierajacej logowanie zdarzen i szyfrowanie danych: wdrozenie nowej wersji IPmap na wybranych
stanowiskach testowych, ktéra obstuguje rejestracje zdarzen i szyfrowanie danych, aby sprawdzi¢ kompatybilnos¢ aplikacji z
zaszyfrowanymi i zmigrowanymi danymi,

. testy funkcjonalne: sprawdzenie poprawnosci dziatania kluczowych funkcji IPmap, takich jak wyswietlanie map,
przetwarzanie zapytan geodezyjnych, rejestrowanie zdarzen oraz integracja z zaszyfrowanymi danymi,

. weryfikacja dostepu do danych: upewnienie sie, ze zaszyfrowane dane sg dostepne i poprawnie deszyfrowane dla
autoryzowanych uzytkownikéw oraz ze nieautoryzowani uzytkownicy nie majg dostepu do tych danych,

. testy wydajnosciowe: ocena, czy operacje na zaszyfrowanych danych nie powodujg znacznego spadku wydajnosci aplikacji
na stanowiskach uzytkownikow,

. identyfikacja i raportowanie btedéw: monitorowanie dziatania aplikacji, zgtaszanie ewentualnych problemoéw oraz ich analiza
w celu ich szybkiego rozwigzania,

. aktualizacja na stanowiskach produkcyjnych: po pomysinych testach na stanowiskach testowych przeprowadzenie petnej
aktualizacji na stanowiskach produkcyjnych,

2025-12-30 Biuletyn Zamowiert Publicznych Ogloszenie o wyniku postepowania - - Dostawy
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. szkolenie uzytkownikéw koncowych: zapewnienie wsparcia dla uzytkownikow w zakresie korzystania z nowej wersji IPmap,
w tym zapoznanie ich z nowymi funkcjami oraz procedurami bezpieczenstwa zwigzanymi z szyfrowaniem danych.

b) DZIALANIA DLA SYSTEMU IPPORTAL | IPMAP:

- wymiana systemu operacyjnego dla IPportal (linux) — instalacja najnowszej wersji posiadajgcej wsparcie minimum do
konca 2026 r.

- przygotowanie: stworzenie kopii zapasowych catego systemu oraz danych, aby zapewni¢ mozliwos¢ przywrdcenia w razie
wystgpienia problemoéw,

- testowanie: przeprowadzenie instalacji nowej wersji Debiana na srodowisku testowym, co pozwoli zidentyfikowac
potencjalne problemy kompatybilnosci.

Ciag dalszy opisu przedmiotu zaméwienia w Rozdziale V ust. 1 SWZ

4.5.3.) Gléwny kod CPV: 48822000-6 - Serwery komputerowe
4.5.4.) Dodatkowy kod CPV:

32420000-3 - Urzadzenia sieciowe

31682530-4 - Awaryjne urzadzenia energetyczne

48710000-8 - Pakiety oprogramowania do kopii zapasowych i odzyskiwania
30234000-8 - Nosniki do przechowywania

72000000-5 - Ustugi informatyczne: konsultacyjne, opracowywania oprogramowania, internetowe i wsparcia

| SEKCJA V ZAKONCZENIE POSTEPOWANIA

5.1.) Postepowanie zakonczylo sie¢ zawarciem umowy albo uniewaznieniem postepowania: Postepowanie/czes¢
postepowania zakohczyta sie zawarciem umowy

| SEKCJA VI OFERTY

6.1.) Liczba otrzymanych ofert lub wnioskow: 1

6.1.1.) Liczba otrzymanych ofert wariantowych: 0

6.1.2.) Liczba ofert dodatkowych: 0

6.1.3.) Liczba otrzymanych od MSP: 0

6.1.4.) Liczba ofert wykonawcow z siedzibg w panstwach EOG innych niz panstwo zamawiajacego: 0
6.1.5.) Liczba ofert wykonawcow z siedzibg w panstwie spoza EOG: 0

6.1.6.) Liczba ofert odrzuconych, w tym liczba ofert zawierajacych razaco niska cene lub koszt: 0
6.1.7.) Liczba ofert zawierajacych razaco niska cene lub koszt: 0

6.2.) Cena lub koszt oferty z najnizsza ceng lub kosztem: 650670,00 PLN

6.3.) Cena lub koszt oferty z najwyzsza ceng lub kosztem: 650670,00 PLN

6.4.) Cena lub koszt oferty wykonawcy, ktéremu udzielono zaméwienia: 650670,00 PLN

6.5.) Do wyboru najkorzystniejszej oferty zastosowano aukcje elektroniczna: Nie

6.6.) Oferta wybranego wykonawcy jest oferta wariantowa: Nie

| SEKCJA VIl WYKONAWCA, KTOREMU UDZIELONO ZAMOWIENIA

7.1.) Czy zaméwienie zostato udzielone wykonawcom wspolnie ubiegajacym sie o udzielenie zaméwienia: Nie
7.2.) Wielkos¢ przedsiebiorstwa wykonawcy: Mikro przedsiebiorca

7.3.) Dane (firmy) wykonawcy, ktéremu udzielono zaméwienia:

7.3.1) Nazwa (firma) wykonawcy, ktéremu udzielono zamoéwienia: Magazyn Aplikacji Lukasz Has

7.3.2) Krajowy Numer ldentyfikacyjny: 9491842456

7.3.3) Ulica: Iwaszkiewicza 3/25

7.3.4) Miejscowosé: Czestochowa
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7.3.5) Kod pocztowy: 42-224
7.3.6.) Wojewodztwo: Slaskie
7.3.7.) Kraj: Polska

7.4.) Czy wykonawca przewiduje powierzenie wykonania czesci zamowienia podwykonawcom?: Nie

[ SEKCJA VIIl UMOWA

8.1.) Data zawarcia umowy: 2025-12-30
8.2.) Wartos¢ umowy/umowy ramowej: 650670,00 PLN

8.3.) Okres realizacji zamoéwienia albo umowy ramowej: 120 dni
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