Ogtoszenie nr 2025/BZP 00446184 z dnia 2025-09-29

Ogloszenie o wyniku postepowania
Dostawy
Poprawa cyberbezpieczenstwa w Gminie Jaraczewo

| SEKCJA | - ZAMAWIAJACY

1.1.) Rola zamawiajacego
Postepowanie prowadzone jest samodzielnie przez zamawiajgcego

1.2.) Nazwa zamawiajacego: GMINA JARACZEWO

1.4) Krajowy Numer ldentyfikacyjny: REGON 250855363
1.5) Adres zamawiajacego

1.5.1.) Ulica: ul. Jarocinska 1

1.5.2.) Miejscowos¢: Jaraczewo

1.5.3.) Kod pocztowy: 63-233

1.5.4.) Wojewédztwo: wielkopolskie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL416 - Kaliski

1.5.7.) Numer telefonu: 62 747 31 02

1.5.8.) Numer faksu: 62 747 31 02

1.5.9.) Adres poczty elektronicznej: ug@jaraczewo.pl
1.5.10.) Adres strony internetowej zamawiajacego: www.jaraczewo.pl

1.6.) Adres strony internetowej prowadzonego postepowania:
https://platformazakupowa.pl/transakcja/1144105

1.7.) Rodzaj zamawiajacego: Zamawiajacy publiczny - jednostka sektora finanséw publicznych - jednostka samorzadu
terytorialnego

1.8.) Przedmiot dziatalnosci zamawiajacego: Ogdine ustugi publiczne

| SEKCJA Il - INFORMACJE PODSTAWOWE

2.1.) Ogtoszenie dotyczy:
Zamowienia publicznego
2.2.) Ogtoszenie dotyczy ustug spotecznych i innych szczegdlnych ustug: Nie

2.3.) Nazwa zaméwienia albo umowy ramowe;j:
Poprawa cyberbezpieczenstwa w Gminie Jaraczewo

2.4)) Identyfikator postepowania: ocds-148610-d42aa43c-b276-4435-8f17-ca66a2350f51
2.5.) Numer ogtoszenia: 2025/BZP 00446184

2.6.) Wersja ogtoszenia: 01

2.7.) Data ogtoszenia: 2025-09-29

2.8.) Zamoéwienie albo umowa ramowa zostaly ujete w planie postepowan: Tak

2.9.) Numer planu postepowan w BZP: 2025/BZP 00034568/06/P

2.10.) Identyfikator pozycji planu postepowarn:

1.2.1 Poprawa cyberbezpieczenstwa w Gminie Jaraczewo

2.11.) Czy zamodwienie albo umowa ramowa dotyczy projektu lub programu wspoétfinansowanego ze srodkéw Unii
Europejskiej: Tak

2.12.) Nazwa projektu lub programu:
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Poprawa cyberbezpieczenstwa w Gminie Jaraczewo - Zadanie dofinansowane w ramach programu grantowego
,Cyberbezpieczny Samorzad” z Funduszy Europejskich na Rozwoj Cyfrowy 2021-2027 (FERC) Priorytet |l: Zaawansowane
ustugi cyfrowe, Dziatanie 2.2. — Wzmochnienie krajowego systemu cyberbezpieczenstwa

2.13.) Zamoéwienie/lumowa ramowa byto poprzedzone ogtoszeniem o zamoéwieniu/ogtoszeniem o zamiarze zawarcia umowy:
Tak

2.14.) Numer ogtoszenia: 2025/BZP 00326881

| SEKCJA Ill - TRYB UDZIELENIA ZAMOWIENIA LUB ZAWARCIA UMOWY RAMOWEJ

3.1.) Tryb udzielenia zamoéwienia wraz z podstawa prawngZamodwienie udzielane jest w trybie podstawowym na podstawie: art.
275 pkt 1 ustawy

| SEKCJA IV — PRZEDMIOT ZAMOWIENIA

4.1.) Numer referencyjny: P-zp.271.01.07.2025
4.2.) Zamawiajacy udziela zamoéwienia w czesciach, z ktorych kazda stanowi przedmiot odrebnego postepowania: Nie
4.4.) Rodzaj zaméwienia: Dostawy

4.5.1.) Krétki opis przedmiotu zamoéwienia

1. Zamowienie obejmowac bedzie wykonanie oprogramowania umozlwiajacego swiadczenie ustugi ,Audit as a Service” oraz
Swiadczenie ustugi ,Audit as a Service” - statego automatyzowanego audytu 24/7 wraz z monitoringiem infrastruktury w
formie i zakresie ustug cyberbezpieczehstwa, obstugi incydentéw, kompletnych wdrozen i konfiguracji sprzetu oraz
niezbednego oprogramowania, wraz ze stworzeniem oraz licencjg dedykowanej platformy chmurowej w formuje SaaS
zawierajgcej dodatkowo platforme szkoleniowa. W zakres przedmiotu zaméwienia wchodzi rowniez licencja na ww.
oprogramowanie stworzone w ramach wykonywania zamowienia na okres nie krotszy niz 5 lat.

2. Charakterystyka zamowienia obejmuje wykonanie i wdrozenie oprogramowania oraz zagwarantowanie wzgledem
Zamawiajacego dostarczenia niezbednego sprzetu i licencji oprogramowan bedacych w petni zintegrowanych,
skonfigurowanych i kompatybilnych ze stworzonym oprogramowaniem realizujgcym ,przedmiot zamoéwienia” a
uwzgledniajacych mozliwe wykorzystanie elementéw posiadanej juz infrastruktury.

3. Wyzej wymienione zatozenia wykonania przedmiotu zamowienia wzgledem Wykonawcy powinny obejmowaé w ramach
jego realizacji.:

1) stworzenie dedykowanego oprogramowania pozwalajacego na dostep do panelu web umozliwiajacego 24/7 podglad na
interaktywna mape infrastruktury, wyniki audytu, incydenty i status ich realizacji, status wdrozenia rekomendaciji, alerty
poszczegolnych urzadzen, dokumentacje, szczegotowe dane dla poszczegdlnych koncowek, raporty z mozliwoscig eksportu
danych;

2) audyt i zabezpieczenie wszystkich urzadzen, w tym: stacji roboczych (Windows, MacOS, Linux), serweréw (Windows,
MacOS, Linux), domen internetowych, adresaciji IP, pracownikow i ich tozsamosci, skrzynek pocztowych, drukarek,
urzadzen sieciowych, zbioréw danych osobowych, serweréw plikéw, kopii zapasowych, chmur Microsoft i Google.

3) graficzng prezentacje w formie punktacji stanu bezpieczenstwa poszczegolnych elementéw systemow i konfiguracii
mozliwg prezentacjg widokéw zbiorowych, grupowanych oraz szczegoétowych;

4) audyt w trybie 24/7 zawierajacy minimum 300 kontrolek audytowych;

5) ustuge reagowania na incydenty, w tym rozpoznanie incydentu, izolacja urzadzen i sieci, blokowanie autoryzacji,
komunikacja z CERT i UODO;

6) weryfikacje kopii zapasowych, przyjetego harmonogramu (np. GFS), dokumentacji Disaster Recovery, wspiera Business
Continuity, RPO, RTO;

7) automatyzacje i monitoring (SIEM i SOAR).

8) integracje z wdrozonym rozwigzaniem EDR/XDR/MDR, antywirusem, UTM, serwerem logow;

9) integracje z nowymi lub juz wdrozonymi rozwigzaniami security;

10) zaawansowane urzadzenie do skanowania podatnosci, sieci, konfiguraciji;

11) dostep do platformy e-learningowej z profilowanymi szkoleniami z obszaru cyberbezpieczehstwa wspomaganymi Al,
zakonczonych testem, bazy wiedzy, baza zagrozen, ktére moga dotyczy¢ konkretnej stacji roboczej i ustug, z ktérych
korzysta uzytkownik.

4. Zamawiajacy wymagac bedzie od Wykonawcy dodatkowych ustug wsparcia, ktére bedg obowigzywa¢ co najmniej do
31.05.2026 r.:

1) newsletter bezpieczenstwa, co najmniej raz na dwa miesiace ;

2) profilowane informacje o aktualnych trendach w atakach hakerskich, co najmniej raz na kwartat;

3) co najmniej 3 stacjonarne szkolenia z obszaru cyberbezpieczenstwa dla wszystkich pracownikéw Urzedu;

4) konsultacje z vCISO w kwestii podnoszenia bezpieczenstwa, wdrazania ustug, tworzenia procedur, obstugi incydentéw,
generowanie raportow, szkolenie z mitygacji aktualnych zagrozen;

5) comiesieczng weryfikacje przez audytora wewnetrznego zakoriczong raportem bezpieczenstwa zgodnym z Krajowymi
Ramami Interoperacyjnosci (KRI);
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6) staty monitoring widocznosci w sieci publicznej z poziomu narzedzi dostgpnych dla potencjalnego hakera, w tym baz,
wyciekéw, wyszukiwarek, skanerow bezpieczenstwa;

7) konsultacje z audytorem wewnetrznym - min. 1 godzina miesiecznie w sesji zdalnej;

8) przekazywanie rekomendacji z pomoca przy ich wdrozeniu;

9) przeglad i aktualizacje dokumentacji SZBI najpdzniej do 28 lutego 2026 r..

5. Ponadto w ramach wykonywania przedmiotu zaméwienia Wykonawca dostarczy i skonfiguruje niezbedny sprzet oraz
licencje w terminie do 90 dni od podpisania umowy:

1) oprogramowanie do wykonywania kopii zapasowe;j i przestrzen backup - zawiera licencje realizujgce odmiejscowa,
odporng na ransomware kopie zapasowg wraz z ustugg monitoringu, disaster recovery i utrzymanie business continuity — 1
komplet

2) licencje na system EDR i XDR wraz z obstugg incydentéw - zaawansowany antywirus i ochrona DNS wraz monitoringiem
oraz obstugg incydentoéw na czas realizacji zamowienia - 40 licencji

3) licencje Mailbox Protection - zaawansowana ochrona poczty - m.in. filtr antyspamowy, anti-phishing, filtrowanie SPF,
DKIM, sandbox, ustuga wdrozenia, konfiguracji i reagowania na incydenty — 40 licencji

4) Przedtuzenie licencji UTP dla posiadanego FortiGate 40F na czas trwania projektu— 1 szt.

5) Serwer w konfiguracji:

- min. 16 slotéw na dyski, min. 128GB RAM, Kontroler zdalnego dostepu, Zasilacze min. 2x700W, Windows Server 2022
Standard,

- min. 2x 480GB SSD SATA 6Gb/s 512 2,5™ dysk AG do intensywnego odczytu wymieniany bez wytaczania systemu w
hybrydowym koszyku 3,5™, 1 DWPD,

- min. 2x 1,92TB SSD SATA 6Gb/s 512 2,5" dysk AG do intensywnego odczytu z mozliwoscig wymiany bez wytaczania
systemu, koszyk hybrydowy 3,5", 1 DWPD

- min. 3x 4TB 7,2 tys. obr./min SATA 6Gb/s 512e 3,5"" dysk twardy wymieniany bez wytgczania systemu 1 szt.

6) Serwer plikéw - konfiguracja min. dyski twarde 6 TB 3.5" 8 szt., min. 16GB RAM — 1 szt.

7) FortiSwitch 148F lub sprzet réwnowazny (tj. rozwigzanie rownowazne musi posiada¢ min. 48 portéw RJ45 Gigabit
Ethernet, min. 4x SFP+, obtsuge 10G, obstuge VLAN (min. 4000), Przepustowos$¢ routowania min. 176 Gbit/s ,
przepustowos¢ min. 260 Mpps, mozliwosé montazu w szafie Rack 1U, pamie¢ DDR3- min. 512 MB, pamiec flash min. 64
MB, Certyfikaty FCC, CE, RCM, VCCI, BSMI, UL, CB, RoHS2). : 2 szt.

8) Mobilny agregat pradotwoérczy 50kVh — 1 szt.

9) Certyfikaty SSL - 1 kpl.

10) FortiToken lub urzadzenie réwnowazne (ij. rozwigzanie rownowazne musi stuzy¢ jako dodatkowa warstwa
zabezpieczenia dostepu do sieci w formie ,tokenu’- fizycznego urzadzenia, podtgczanego do portu USB, ktére umozliwia
dwustopniowa weryfikacje. Rozwigzanie musi obstugiwac protokoty FIDO U2F oraz FIDO2 i musi by¢ kompatybilne z
systemami Windows/ Mac OS/ Linux)— 25 szt.

6. Zamowienie obejmuje udzielenie na minimum 24 miesigcy gwarancji na wszystkie dostarczone w ramach realizacji
zamowienia urzadzenia w formule ,Next Business Day” dla dostarczonego sprzetu polegajace na udzieleniu gwarancji na
dostarczenie w 24H robocze, sprzetu zastepczego w petni zintegrowanego, skonfigurowanego i kompatybilnego ze
stworzonym oprogramowaniem umozliwiajacym realizacje ,przedmiotu zamdéwienia”.

7. W przypadku gdyby w opisie przedmiotu zamowienia zostaty wskazane nazwy producenta, nazwy wiasne, znaki
towarowe, patenty lub pochodzenie materiatéw stuzacych do wykonania zaméwienia - dopuszcza sie mozliwos¢
zastosowania materiatow rownowaznych. Oznacza to, ze przewidziane przez Wykonawce do zastosowania na etapie
realizacji zamowienia urzadzenia/rozwigzania/oprogramowania powinny spetnia¢ co najmniej parametry okreslone w
dokumentaciji i nie powinny by¢ gorsze od jej zatozen. Zamawiajacy dopuszcza wszelkie rynkowe odpowiedniki o
parametrach rownych lub lepszych niz wskazane. Ciezar udowodnienia, ze urzgdzenie/rozwigzanie/oprogramowanie jest
réownowazne w stosunku do wymogu okreslonego przez Zamawiajgcego spoczywa na Wykonawcy. W takim wypadku
Wykonawca musi przedtozy¢ odpowiednie dokumenty opisujace parametry techniczne, wymagane prawem certyfikaty i inne
dokumenty dopuszczajgce dane urzgdzenia/rozwigzania/oprogramowania do uzytkowania, oraz pozwalajgce jednoznacznie
stwierdzi¢, ze sg one rzeczywiscie rwnowazne lub lepsze.

4.5.3.) Gtéwny kod CPV: 48000000-8 - Pakiety oprogramowania i systemy informatyczne

4.5.4.) Dodatkowy kod CPV:

30233000-1 - Urzadzenia do przechowywania i odczytu danych
31122000-7 - Jednostki pradotwédrcze

32420000-3 - Urzadzenia sieciowe

48219700-3 - Pakiety oprogramowania do serwera komunikacyjnego
48620000-0 - Systemy operacyjne

48710000-8 - Pakiety oprogramowania do kopii zapasowych i odzyskiwania
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48732000-8 - Pakiety oprogramowania do zabezpieczania danych
48761000-0 - Pakiety oprogramowania antywirusowego
48820000-2 - Serwery

72263000-6 - Ustugi wdrazania oprogramowania

| SEKCJA V ZAKONCZENIE POSTEPOWANIA

5.1.) Postepowanie zakonczyto sie zawarciem umowy albo uniewaznieniem postepowania: Postepowanie/czesé
postepowania zakoczyta sie zawarciem umowy

| SEKCJA VI OFERTY

6.1.) Liczba otrzymanych ofert lub wnioskéw: 1

6.1.1.) Liczba otrzymanych ofert wariantowych: 0

6.1.2.) Liczba ofert dodatkowych: 0

6.1.3.) Liczba otrzymanych od MSP: 1

6.1.4.) Liczba ofert wykonawcoéw z siedzibg w panstwach EOG innych niz panstwo zamawiajacego: 0
6.1.5.) Liczba ofert wykonawcow z siedzibg w panstwie spoza EOG: 0

6.1.6.) Liczba ofert odrzuconych, w tym liczba ofert zawierajacych razaco niska cene lub koszt: 0
6.1.7.) Liczba ofert zawierajacych razaco niska cene lub koszt: 0

6.2.) Cena lub koszt oferty z najnizsza ceng lub kosztem: 632900,00 PLN

6.3.) Cena lub koszt oferty z najwyzszg ceng lub kosztem: 632900,00 PLN

6.4.) Cena lub koszt oferty wykonawcy, ktéremu udzielono zaméwienia: 632900,00 PLN

6.5.) Do wyboru najkorzystniejszej oferty zastosowano aukcje elektroniczna: Nie

6.6.) Oferta wybranego wykonawcy jest oferta wariantowa: Nie

| SEKCJA VIl WYKONAWCA, KTOREMU UDZIELONO ZAMOWIENIA

7.1.) Czy zaméwienie zostato udzielone wykonawcom wspolnie ubiegajacym sie o udzielenie zamoéwienia: Tak
7.2.) Wielkos¢ przedsiebiorstwa wykonawcy: Mikro przedsiebiorca
7.3.) Dane (firmy) wykonawcy, ktéremu udzielono zaméwienia:

7.3.1) Nazwa (firma) wykonawcy, ktéremu udzielono zamowienia (dotyczy petnomocnika, o ktérym mowa w art. 58 ust. 2
ustawy): Inveo Systems sp. z 0.0.

Nazwy (firmy) pozostatych wykonawcow wspolnie ubiegajgcych sie o udzielenie zamowienia: Nbit Jarostaw Jenczmionka
Sp. z 0.0.

7.3.2) Krajowy Numer Identyfikacyjny: 7812012994
7.3.3) Ulica: Lagowska

7.3.4) Miejscowos¢: Poznan

7.3.5) Kod pocztowy: 60-456

7.3.6.) Wojewoddztwo: wielkopolskie

7.3.7.) Kraj: Polska

7.4.) Czy wykonawca przewiduje powierzenie wykonania czesci zamoéwienia podwykonawcom?: Nie

| SEKCJA VIIl UMOWA

8.1.) Data zawarcia umowy: 2025-09-10
8.2.) Wartos¢ umowy/umowy ramowej: 632900,00 PLN
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8.3.) Okres realizacji zamoéwienia albo umowy ramowej:
do 2026-05-31

8.4.) Zamawiajacy przewiduje nastepujace wymagania zwigzane z realizacjg zamoéwienia:

w zakresie zatrudnienia na podstawie stosunku pracy, w okolicznosciach, o ktérych mowa w art. 95 ustawy

| SEKCJA IX INFORMACJE DODATKOWE

Przedmiot zamowienia nalezy zrealizowac¢ w terminie od dnia podpisania umowy do dnia 31 maja 2026, przy czym:
1) dla pkt. 1., 2.i 3. i 5. rozdz. IV SWZ- termin wykonania zamoéwienia wynosi nie wiecej niz 90 dni od dnia podpisania

umowy;
2) Dla pkt dla pkt 4 i pkt 9 rozdz. IV SWZ—- zaméwienie nalezy wykona¢ do dnia 28 lutego 2026 r.
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