Ogtoszenie nr 2024/BZP 00681356 z dnia 2024-12-31

Ogloszenie o wyniku postepowania
] Ustugi
Swiadczenie ustugi cyberbezpieczenstwa opartej o Security Operations Center (SOC)

| SEKCJA | - ZAMAWIAJACY

1.1.) Rola zamawiajacego
Postepowanie prowadzone jest samodzielnie przez zamawiajgcego

1.2.) Nazwa zamawiajacego: Miasto Wodzistaw Slgski

1.4) Krajowy Numer ldentyfikacyjny: NIP 6471277603

1.5) Adres zamawiajacego

1.5.1.) Ulica: Boguminska 4

1.5.2.) Miejscowos$é: Wodzistaw Slaski

1.5.3.) Kod pocztowy: 44-300

1.5.4.) Wojewoddztwo: sSlaskie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL227 - Rybnicki

1.5.9.) Adres poczty elektronicznej: zam_pub@wodzislaw-slaski.pl
1.5.10.) Adres strony internetowej zamawiajacego: www.wodzislaw-slaski.pl

1.6.) Adres strony internetowej prowadzonego postepowania:
https://wodzislaw-slaski.logintrade.net/zapytania_email,181671,7598f66ced5f858e4¢c357b4d2724c066.html

1.7.) Rodzaj zamawiajacego: Zamawiajgcy publiczny - jednostka sektora finanséw publicznych - jednostka samorzadu
terytorialnego

1.8.) Przedmiot dziatalnosci zamawiajacego: Ogdine ustugi publiczne

| SEKCJA Il - INFORMACJE PODSTAWOWE

2.1.) Ogtoszenie dotyczy:
Zamowienia publicznego
2.2.) Ogtoszenie dotyczy ustug spotecznych i innych szczegdlnych ustug: Nie

2,.3.) Nazwa zamoéwienia albo umowy ramowej:
Swiadczenie ustugi cyberbezpieczenstwa opartej o Security Operations Center (SOC)

2.4.) Identyfikator postepowania: ocds-148610-ef146b0f-f404-444f-a5f1-fea88c5495b5

2.5.) Numer ogtoszenia: 2024/BZP 00681356

2.6.) Wersja ogtoszenia: 01

2.7.) Data ogtoszenia: 2024-12-31

2.8.) Zamowienie albo umowa ramowa zostaly ujete w planie postepowan: Tak

2.9.) Numer planu postepowan w BZP: 2024/BZP 00043350/11/P

2.10.) Identyfikator pozycji planu postepowan:

1.3.9 Swiadczenie ustugi cyberbezpieczenstwa opartej o Security Operations Center (SOC)

2.11.) Czy zamoéwienie albo umowa ramowa dotyczy projektu lub programu wspoéffinansowanego ze srodkéw Unii
Europejskiej: Tak

2.12.) Nazwa projektu lub programu:

Fundusze Europejskie na Rozwéj Cyfrowy 2021-2027 (FERC) Priorytet II: Zaawansowane ustugi cyfrowe Dziatanie 2.2. —
Wzmocnienie krajowego systemu cyberbezpieczenstwa konkurs grantowy w ramach Projektu grantowego ,Cyberbezpieczny
Samorzad” o numerze: FERC.02.02-CS.01-001/23
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Tak
2.14.) Numer ogtoszenia: 2024/BZP 00600196

[ SEKCJA Ill - TRYB UDZIELENIA ZAMOWIENIA LUB ZAWARCIA UMOWY RAMOWEJ

3.1.) Tryb udzielenia zamoéwienia wraz z podstawa prawngZamodwienie udzielane jest w trybie podstawowym na podstawie: art.
275 pkt 1 ustawy

| SEKCJA IV — PRZEDMIOT ZAMOWIENIA

4.1.) Numer referencyjny: WZP-1.271.19.2024

4.2.) Zamawiajacy udziela zamoéwienia w czesciach, z ktorych kazda stanowi przedmiot odrebnego postepowania: Nie
4.3.) Wartos¢ zamoéwienia: 283320,00 PLN

4.4.) Rodzaj zaméwienia: Ustugi

4.5.1.) Krétki opis przedmiotu zamoéwienia

Przedmiotem zamdéwienia jest Swiadczenie ustugi cyberbezpieczenstwa opartej o Security Operations Center (SOC)

Swiadczenie przez Wykonawce ustugi SOC w zakresie cyberbezpieczenstwa, w szczegdlnosci polegajacej na:

1) przygotowaniu srodowiska Zamawiajgcego do $wiadczenia ustugi przez Wykonawce (dostarczenie kolektora),
2)zapewnieniu zbierania, normalizacji i analizy i korelacji danych ze Zrédet danych wskazanych przez Zamawiajacego w
celu identyfikacji incydentow bezpieczenstwa,

3) uruchomieniu algorytméw w analizatorze (SIEM — Security Information and Event Management), ktére pozwalajg na
generowanie alarmow, a nastepnie ich kwalifikacje jako incydenty,

4) zaprojektowaniu i obstudze 10 proceséw Incydent Response, Reporting (scenariuszy) w fazie wdrozenia, ktére w razie
potrzeby w okresie trwania umowy powinny zosta¢ skorygowane i dopasowane stosowanie do potrzeb, Wykonawca
powinien uwzgledni¢ mozliwo$¢é wymiany scenariusza ,1 za 17,

5) monitorowaniu zagrozen i analizie ruchu sieciowego,

6) audytach bezpieczenstwa infrastruktury IT w siedzibie gtéwnej Zamawiajgcego — wykonanie 2 audytow w okresie trwania
umowy, w terminie uzgodnionym z Zamawiajacy

7) wspieraniu Zamawiajacego we wdrozeniach rekomendac;ji po wystapieniach incydentow,

8) analizie infrastruktury zewnetrznej pod katem luk bezpieczenstwa,

9) generowaniu powiadomien o wykrytych incydentach,

10) przekazywaniu Zamawiajgcemu miesiecznych raportow dotyczacych wykrytych incydentéw i zwigzanych z nimi
podjetych dziatan,

11) generowaniu powiadomien o wykrytych incydentach,

12) informowaniu Zamawiajacego o wykrytych incydentach krytycznych, srednich i niskich zgodnie z okreslonymi czasami
SLA (Service Level Agreement) w pkt. 5 OPZ (Warunki swiadczenia ustugi SOC) oraz o podjetych dziataniach za
posrednictwem ustalonych kanatéw komunikacji,

13) sktadowaniu logoéw otrzymanych od Zamawiajgcego oraz dostep do nich w ramach zasobow Wykonawcy przez czas nie
krétszy niz 3 miesiecy w sposob umozliwiajacy ich wykorzystanie w celu dokonania analizy po wtamaniowej lub przekazanie
organom prowadzgcym postepowanie zwigzane z wystgpieniem incydentu

Opis przedmiotu zamowienia znajduje sie w Rozdziale Il Specyfikacji Warunkéw Zamowienia

4.5.3.) Gtéwny kod CPV: 72253200-5 - Ustugi w zakresie wsparcia systemu

| SEKCJA V ZAKONCZENIE POSTEPOWANIA

5.1.) Postepowanie zakonczyto sie zawarciem umowy albo uniewaznieniem postepowania: Postepowanie/czesc¢
postepowania zakonczyta sie zawarciem umowy

| SEKCJA VI OFERTY

6.1.) Liczba otrzymanych ofert lub wnioskéw: 5

6.1.3.) Liczba otrzymanych od MSP: 4

6.1.4.) Liczba ofert wykonawcoéw z siedzibg w panstwach EOG innych niz panstwo zamawiajacego: 0
6.1.5.) Liczba ofert wykonawcow z siedzibg w panstwie spoza EOG: 0

6.1.6.) Liczba ofert odrzuconych, w tym liczba ofert zawierajacych razaco niska cene lub koszt: 1

6.1.7.) Liczba ofert zawierajacych razaco niska cene lub koszt: 1
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6.2.) Cena lub koszt oferty z najnizsza ceng lub kosztem: 324720,00 PLN

6.3.) Cena lub koszt oferty z najwyzsza ceng lub kosztem: 583315,20 PLN

6.4.) Cena lub koszt oferty wykonawcy, ktéremu udzielono zamoéwienia: 324720,00 PLN
6.5.) Do wyboru najkorzystniejszej oferty zastosowano aukcje elektroniczna: Nie

6.6.) Oferta wybranego wykonawcy jest oferta wariantowa: Nie

| SEKCJA VIl WYKONAWCA, KTOREMU UDZIELONO ZAMOWIENIA

7.1.) Czy zaméwienie zostato udzielone wykonawcom wspolnie ubiegajacym sie o udzielenie zaméwienia: Nie
7.3.) Dane (firmy) wykonawcy, ktéremu udzielono zaméwienia:

7.3.1) Nazwa (firma) wykonawcy, ktéremu udzielono zaméwienia: EXATEL S. A.

7.3.2) Krajowy Numer ldentyfikacyjny: 527-010-45-68

7.3.4) Miejscowos¢é: Warszawa

7.3.6.) Wojewoédztwo: mazowieckie

7.3.7.) Kraj: Polska

7.4.) Czy wykonawca przewiduje powierzenie wykonania czesci zamoéwienia podwykonawcom?: Nie

[ SEKCJA VIIl UMOWA

8.1.) Data zawarcia umowy: 2024-12-30
8.2.) Wartosé umowy/umowy ramowej: 324720,00 PLN

8.3.) Okres realizacji zamoéwienia albo umowy ramowej: 24 miesigce

| SEKCJA IX INFORMACJE DODATKOWE

Okres swiadczenia ustugi wynosi 24 miesigce od daty podpisania protokotu uruchomienia ustugi.
Termin uruchomienia ustugi: 30 dni od zawarcia umowy.
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