Ogtoszenie nr 2024/BZP 00677218 z dnia 2024-12-30

Ogloszenie o wyniku postepowania
Ustugi
»Nadzor nad systemem zarzadzania bezpieczenstwem informaciji
w tym wykonywanie zadan Inspektora Ochrony Danych w MCO w Tychach oraz w publicznych szkotach i placéwkach
oswiatowych miasta Tychy

| SEKCJA | - ZAMAWIAJACY

1.1.) Rola zamawiajacego
Postepowanie prowadzone jest samodzielnie przez zamawiajgcego

1.2.) Nazwa zamawiajacego: MIEJSKIE CENTRUM OSWIATY W TYCHACH
1.4) Krajowy Numer ldentyfikacyjny: REGON 365004185

1.5) Adres zamawiajacego

1.5.1.) Ulica: al. Marszatka Pitsudskiego 12

1.5.2.) Miejscowos¢: Tychy

1.5.3.) Kod pocztowy: 43-100

1.5.4.) Wojewodztwo: $lgskie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL22C - Tyski

1.5.7.) Numer telefonu: 032 323 24 23

1.5.9.) Adres poczty elektronicznej: zamowienia@mco.tychy.pl

1.5.10.) Adres strony internetowej zamawiajacego: https://mcotychy.bip.gov.pl/

1.6.) Adres strony internetowej prowadzonego postepowania:
https://ezamowienia.gov.pl/mp-client/search/list/ocds-148610-b8e0c75f-bc3b-4ccc-ac51-60b51321a72f

1.7.) Rodzaj zamawiajacego: Zamawiajacy publiczny - jednostka sektora finanséw publicznych - jednostka budzetowa

1.8.) Przedmiot dziatalnosci zamawiajacego: Edukacja

| SEKCJA Il - INFORMACJE PODSTAWOWE

2.1.) Ogtoszenie dotyczy:
Zamowienia publicznego
2.2.) Ogtoszenie dotyczy ustug spotecznych i innych szczegdlnych ustug: Nie

2.3.) Nazwa zaméwienia albo umowy ramowe;j:

.Nadzor nad systemem zarzadzania bezpieczenstwem informacji

w tym wykonywanie zadan Inspektora Ochrony Danych w MCO w Tychach oraz w publicznych szkotach i placéwkach
oswiatowych miasta Tychy

2.4)) Identyfikator postepowania: ocds-148610-b8e0c75f-bc3b-4ccc-ac51-60b51321a72f
2.5.) Numer ogtoszenia: 2024/BZP 00677218

2.6.) Wersja ogtoszenia: 01

2.7.) Data ogtoszenia: 2024-12-30

2.8.) Zamoéwienie albo umowa ramowa zostaly ujete w planie postepowan: Tak

2.9.) Numer planu postepowan w BZP: 2024/BZP 00030390/08/P

2.10.) Identyfikator pozycji planu postepowan:

1.3.3 Nadzor nad systemem zarzgdzania bezpieczenstwem informacji w tym IOD na rzecz MCO oraz publicznych szkét i
placowek miasta Tychy

2.11.) Czy zamoéwienie albo umowa ramowa dotyczy projektu lub programu wspoétfinansowanego ze srodkéw Unii
Europejskiej: Nie
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2.13.) Zamoéwienie/lumowa ramowa bylo poprzedzone ogtoszeniem o zamoéwieniu/ogtoszeniem o zamiarze zawarcia umowy:
Tak

2.14.) Numer ogtoszenia: 2024/BZP 00637582
| SEKCJA Ill - TRYB UDZIELENIA ZAMOWIENIA LUB ZAWARCIA UMOWY RAMOWEJ

3.1.) Tryb udzielenia zamoéwienia wraz z podstawa prawngZaméwienie udzielane jest w trybie podstawowym na podstawie: art.
275 pkt 2 ustawy

| SEKCJA IV — PRZEDMIOT ZAMOWIENIA

4.1.) Numer referencyjny: MCO-SZP.261.31.2024
4.2.) Zamawiajacy udziela zamoéwienia w czesciach, z ktorych kazda stanowi przedmiot odrebnego postepowania: Nie
4.4.) Rodzaj zaméwienia: Ustugi

4.5.1.) Krétki opis przedmiotu zamoéwienia

1. ,Nadzér nad systemem zarzgdzania bezpieczenstwem informacji w tym wykonywanie zadan Inspektora Ochrony Danych
w Miejskim Centrum Oswiaty w Tychach oraz w publicznych szkotach

i placowkach o$wiatowych miasta Tychy”.

2. Przedmiot zaméwienia bedzie realizowany dla rzecz Miejskiego Centrum Oswiaty w Tychach (dalej MCO) oraz
obstugiwanych przez MCO szkot i placowek oswiatowych, dla ktérych organem prowadzacym jest miasto Tychy, zwanych
dalej tacznie Administratorem Danych.

3. Do realizacji przedmiotu zamowienia Wykonawca wyznaczy zesp6t sktadajacy sie z co najmniej 4 osob, jako

.Zespot ds. cyberbezpieczenstwa i ochrony danych osobowych”. W zespole tym Wykonawca wyznaczy co najmniej po 1
osobe do petnienia funkcji Inspektora Ochrony Danych we wskazanych przez Zamawiajgcego placéwkach zgodnie z
artykutem 37 ust. 3 0 RODO, 1 osobe jako Petnomocnika Systemu Zarzadzania Bezpieczenstwem Informacji zgodnie z
wymaganiami normy PN-ISO/IEC27001:2023, oraz 1 osobe jako osobe odpowiedzialng za utrzymywanie kontaktéw z
podmiotami krajowego systemu cyberbezpieczehstwa.

4. W ramach realizacji przedmiotu zamowienia ,Zespot ds. cyberbezpieczenstwa i ochrony danych osobowych” oraz
wyznaczone osoby zobowigzane beda do:

4.1. Realizacji zadan okreslonych Rozporzadzeniem 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE, w szczegdlnosci art. 39 oraz innych zadan zleconych przez Administratora Danych, w tym
w szczegolnosci:

4.1.1. Zapewnienia pomocy Administratorowi Danych w zakresie tworzenia, modyfikacji i aktualizacji dokumentacji ochrony
danych osobowych.

4.1.2. Opiniowania i doradztwa w zakresie procesow wewnetrznych Administratora Danych, ktérych wprowadzenie lub
zaniechanie moze mie¢ wplyw na bezpieczenstwo danych osobowych przetwarzanych przez Administratora Danych.
4.1.3. Koordynaciji procesu analizy ryzyka zwigzanego z przetwarzaniem danych osobowych.

4.1.4. Koordynaciji procesu reakcji na incydenty dotyczace ochrony danych osobowych oraz obstuga zgtaszania naruszen do
Prezesa Urzedu Ochrony Danych Osobowych.

4.1.5. Niezwlocznego przygotowywania z zachowaniem nalezytej starannosci propozycji odpowiedzi dla oséb sktadajgcych
zapytanie w sprawie przetwarzania ich danych osobowych.

4.1.6. Nadzorowania zasad bezpieczenstwa danych osobowych przetwarzanych

w systemach teleinformatycznych.

4.1.7. Monitorowania zmian w przepisach prawnych i interpretacji organu nadzorczego dotyczacych sposobu przetwarzania i
zabezpieczania danych osobowych.

4.1.8. Tworzenia wytycznych dla pracownikow Administratora Danych dotyczacych stosowania przepiséw

o ochronie danych osobowych,

4.1.9. Wspotpracy z wyznaczonymi przez Administratora Danych osobami odpowiedzialnymi za IT.

4.1.10. Regularnych, co najmniej 1 raz w miesigcu wizyt w kazdej z placowek objetych umowag, w celu wydawania
stosownych zalecen dotyczacych systemu ochrony danych osobowych i kontroli ich realizacji, a w razie potrzeby czesciej.
4.1.11. Przeprowadzenie minimum raz na dwa miesigce kontroli procesu przetwarzania danych osobowych

w kazdej placéwce w zakresie uzgodnionym z Administratorem Danych.

4.1.12. Zapewnienie szkolenia dla wszystkich aktualnie zatrudnionych oraz nowoprzyjetych pracownikéw Administratora
Danych z zasad przetwarzania danych osobowych za pomocg platformy

e-learningowe;j.

4.1.13. Przeprowadzenia minimum raz na pot roku stacjonarnego dla przedstawicieli wszystkich placowek

z zakresu ochrony danych osobowych zgodnie z zapotrzebowaniem zgtoszonym przez Administratora Danych.

4.2. Przeprowadzenia minimum raz w roku kontroli tresci publikowanych w BIP przez poszczegdlne placowki objete umowa,
pod katem zgodnosci z przepisami o ochronie danych osobowych.

4.3. Wykonania w czasie trwania umowy 5 audytéw we wskazanych przez Zamawiajacego placéwkach pod katem RODO
wraz z przeprowadzeniem analizy ryzyka i przeszkoleniem pracownikéw z zakresu bezpieczenstwa informaciji, czego
potwierdzeniem bedzie sprawozdanie ztozone Zamawiajgcemu
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do 14 dni od dnia zakonczenia kazdego audytu w postaci elektronicznej na adres poczty elektronicznej Zamawiajacego.
4.4. Realizacji zadan okreslonych Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia

14 grudnia 2022 r. w sprawie srodkéw na rzecz wysokiego wspoélnego poziomu Cyberbezpieczenstwa na terytorium Unii,
zmieniajgca rozporzadzenie (UE) nr. 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148
(dyrektywa NIS2) w zakresie zleconym przez MCO, w tym

w szczegolnosci:

4.4 1. Kwartalnego testowania zabezpieczen wskazanych przez Administratora hostéw, zdalnie poprzez sie¢ Internet (do 80
hostow). Szczegdlnosci poprzez skanowanie znanych podatnosci.

4.4.2. Przeprowadzenia raz w roku skanowania podatnosci wskazanych przez Administratora sieci LAN nalezacych do
Miejskiego Centrum Oswiaty w Tychach.

4.4 3. Prowadzenia rejestru incydentow obszarze Cyberbezpieczenstwa w dedykowanym centralnym systemie
informatycznym oraz wsparcia w zakresie oceny i postepowania z incydentem.

4.4 4. Przeprowadzenia nie rzadziej niz raz w roku szkolenia z zakresu Cyberbezpieczenstwa dla wszystkich pracownikéw
4.5. Realizacji zadan okreslonych Rozporzgadzeniem Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych

w tym w szczegolnosci:

4.5.1. Przeprowadzenia raz w roku audytu bezpieczenstwa teleinformatycznego na zgodnos¢ z § 19 i 20 niniejszego
rozporzadzenia.

4.5.3.) Gtéwny kod CPV: 79417000-0 - Ustugi doradcze w zakresie bezpieczenstwa

| SEKCJA V ZAKONCZENIE POSTEPOWANIA

5.1.) Postepowanie zakonczylo sie¢ zawarciem umowy albo uniewaznieniem postepowania: Postepowanie/czes¢
postepowania zakonczyta sie zawarciem umowy

| SEKCJA VI OFERTY

6.1.) Liczba otrzymanych ofert lub wnioskow: 1

6.1.3.) Liczba otrzymanych od MSP: 1

6.1.4.) Liczba ofert wykonawcow z siedzibg w panstwach EOG innych niz panstwo zamawiajacego: 0
6.1.5.) Liczba ofert wykonawcow z siedzibg w panstwie spoza EOG: 0

6.1.6.) Liczba ofert odrzuconych, w tym liczba ofert zawierajacych razaco niska cene lub koszt: 0
6.1.7.) Liczba ofert zawierajacych razaco niska cene lub koszt: 0

6.2.) Cena lub koszt oferty z najnizsza ceng lub kosztem: 528408,00 PLN

6.3.) Cena lub koszt oferty z najwyzsza ceng lub kosztem: 528408,00 PLN

6.4.) Cena lub koszt oferty wykonawcy, ktéremu udzielono zamoéwienia: 528408,00 PLN

6.5.) Do wyboru najkorzystniejszej oferty zastosowano aukcje elektroniczna: Nie

6.6.) Oferta wybranego wykonawcy jest oferta wariantowa: Nie

| SEKCJA VIl WYKONAWCA, KTOREMU UDZIELONO ZAMOWIENIA

7.1.) Czy zaméwienie zostato udzielone wykonawcom wspolnie ubiegajacym sie o udzielenie zaméwienia: Nie
7.3.) Dane (firmy) wykonawcy, ktéremu udzielono zaméwienia:

7.3.1) Nazwa (firma) wykonawcy, ktéremu udzielono zaméwienia: N-Serwis.pl Sp. z o0.0.

7.3.2) Krajowy Numer ldentyfikacyjny: 6342833456

7.3.4) Miejscowos¢: Katowice

7.3.7.) Kraj: Polska

7.4.) Czy wykonawca przewiduje powierzenie wykonania czesci zamoéwienia podwykonawcom?: Nie

[ SEKCJA VIIl UMOWA

8.1.) Data zawarcia umowy: 2024-12-30
8.2.) Wartos¢ umowy/umowy ramowej: 528408,00 PLN
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8.3.) Okres realizacji zamoéwienia albo umowy ramowej:
Od 2025-01-01 do 2025-12-31
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