Ogtoszenie nr 2022/BZP 00411778 z dnia 2022-10-26

Ogloszenie o wyniku postepowania
Dostawy
Zakup i dostawa sprzetu komputerowego wraz z oprogramowaniem dla Urzedu Gminy w Osielsku w ramach projektu pn.
Cyfrowa Gmina

| SEKCJA | - ZAMAWIAJACY

1.1.) Rola zamawiajacego
Postepowanie prowadzone jest samodzielnie przez zamawiajgcego

1.2.) Nazwa zamawiajacego: Gmina Osielsko

1.4) Krajowy Numer ldentyfikacyjny: REGON 092350688
1.5) Adres zamawiajacego

1.5.1.) Ulica: Szosa Gdanska 55A

1.5.2.) Miejscowos¢: Osielsko

1.5.3.) Kod pocztowy: 86-031

1.5.4.) Wojewédztwo: kujawsko-pomorskie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL613 - Bydgosko-torunski
1.5.7.) Numer telefonu: 523241864

1.5.9.) Adres poczty elektronicznej: zampub@osielsko.pl
1.5.10.) Adres strony internetowej zamawiajacego: www.bip.osielsko.pl

1.6.) Adres strony internetowej prowadzonego postepowania:
www.bip.osielsko.pl

1.7.) Rodzaj zamawiajacego: Zamawiajacy publiczny - jednostka sektora finanséw publicznych - jednostka samorzadu
terytorialnego

1.8.) Przedmiot dziatalnosci zamawiajacego: Ogdine ustugi publiczne

| SEKCJA Il - INFORMACJE PODSTAWOWE

2.1.) Ogtoszenie dotyczy:
Zamowienia publicznego
2.2.) Ogtoszenie dotyczy ustug spotecznych i innych szczegdlnych ustug: Nie

2.3.) Nazwa zaméwienia albo umowy ramowe;j:
Zakup i dostawa sprzetu komputerowego wraz z oprogramowaniem dla Urzedu Gminy w Osielsku w ramach projektu pn.
Cyfrowa Gmina

2.4.) Identyfikator postepowania: ocds-148610-35f32b15-4ae8-11ed-8832-4e4740e186ac
2.5.) Numer ogltoszenia: 2022/BZP 00411778

2.6.) Wersja ogtoszenia: 01

2.7.) Data ogtoszenia: 2022-10-26

2.8.) Zamowienie albo umowa ramowa zostaly ujete w planie postepowan: Tak

2.9.) Numer planu postepowan w BZP: 2022/BZP 00019844/10/P

2.10.) Identyfikator pozycji planu postepowan:

1.2.3 Zakup sprzetu komputerowego w ramach projektu pn. Cyfrowa Gmina

2.11.) Czy zamoéwienie albo umowa ramowa dotyczy projektu lub programu wspoétfinansowanego ze srodkéw Unii
Europejskiej: Tak

2.12.) Nazwa projektu lub programu:
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Program Operacyjny Polska Cyfrowa na lata 2014-2020 Os$ Priorytetowa V Rozwd¢j cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia dotyczace realizacji projektu grantowego ,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00

2.13.) Zamoéwienie/lumowa ramowa byto poprzedzone ogtoszeniem o zamoéwieniu/ogtoszeniem o zamiarze zawarcia umowy:
Tak

2.14.) Numer ogtoszenia: 2022/BZP 00391422/01

| SEKCJA Ill - TRYB UDZIELENIA ZAMOWIENIA LUB ZAWARCIA UMOWY RAMOWEJ

3.1.) Tryb udzielenia zamoéwienia wraz z podstawa prawngZamodwienie udzielane jest w trybie podstawowym na podstawie: art.
275 pkt 1 ustawy

| SEKCJA IV — PRZEDMIOT ZAMOWIENIA

4.1.) Numer referencyjny: liZP.271.D.4.2022

4.2.) Zamawiajacy udziela zamoéwienia w czesciach, z ktorych kazda stanowi przedmiot odrebnego postepowania: Nie
4.4.) Rodzaj zaméwienia: Dostawy

Czesc 1

4.5.1.) Krotki opis przedmiotu zamoéwienia

Czes¢ 1: Zakup macierzy dyskowej

Lp. Nazwa parametru Minimalna warto$¢ parametru

1. Obudowa System musi by¢ dostarczony ze wszystkimi komponentami do instalacji w szafie rack 19"
2. Pojemnos¢: System musi zostac¢ dostarczony w konfiguracji zawierajacej minimum:

12 dyskow 4TB NL-SAS

oraz posiada¢ mozliwos¢ rozbudowy o kolejne dyski

System musi wspiera¢ dyski:

+ SAS: 900GB do 1800GB

* SATA/NL-SAS: od 4TB do 16TB

» SSD: 800GB do 7600GB

Budowa systemu musi umozliwia¢ rozbudowe do modeli wyzszych bez potrzeby kopiowania/migrowania danych.
(zamawiajacy przez model wyzszy rozumie inny model macierzy danego producenta z wiekszg pamiecig cache oraz
mocniejszymi procesorami).

Zamawiajacy dopuszcza rozwigzanie ktore nie pozwala na rozbudowe do wyzszego modelu przy zatozeniu, ze zostanie
zaoferowany najwyzszy model z rodziny z pamiecig Cache min 1TB na kontroler.

System musi mie¢ mozliwos¢ rozbudowy do 500 dyskoéw w obrebie pary kontroleréw lub w obrebie klastra wielu kontrolerow
(scale-out) w zaleznosci od sposobu realizacji rozbudowy dla oferowanego rozwigzania.

W przypadku klastrowania kontroleréw macierzy, system musi dziata¢ pod kontrolg jednego systemu operacyjnego od
jednego producenta, nie dopuszczalne jest zestawienie systemu klastrowego poprzez wykorzystanie serwerow
posredniczacych i oprogramowania dodatkowego.

Dla rozwigzan wykorzystujacych klastrowanie (scale-out) musi by¢ mozliwos$¢ rozbudowy rozwigzania do co najmniej 12
kontroleréw w klastrze.

Rozwigzanie musi pozwalac na rozbudowe o dyski lub kontrolery wykonane w technologii NVMe do min 550 dyskow w
technologii NVME. Zamawiajgcy dopuszcza zaoferowanie rozwigzania, ktére nie posiada takiej mozliwosci w przypadku gdy
catos¢ zasobdw zostanie dostarczona na dyskach flash/SSD.

3. Kontroler Dwa kontrolery wyposazone w przynajmniej 256GB cache kazdy.

Zamawiajacy dopuszcza alternatywnie rozwigzanie posiadajgce co najmniej 32GB cache oparte o RAM na kontroler jezeli
dodatkowo zostanie dostarczona z macierza dodatkowa pamie¢ Flash minimum 1024GB pamieci na kontroler (wbudowana
w kontroler lub formie dodatkowych dyskéw Flash skonfigurowanych w RAID 10)

Procesory macierzy powinny by¢ wykonane w technologii wielordzeniowej z przynajmniej 12 rdzeniami na kazdy kontroler
dla procesoréw AMD i Intel. Dla innych rodzajéw procesoréw min 64 rdzenie.

W przypadku awarii zasilania dane nie zapisane na dyski, przechowywane w pamieci muszg by¢ zabezpieczone za pomocg
podtrzymania bateryjnego przez minimum 72 godziny lub poprzez zrzut na pamie¢ nieulotng

Macierz musi pozwala¢ na poszerzenie pamieci Cache za pomocg dyskéw SSD do 6TB.

4. Interfejsy Oferowana macierz musi posiada¢ minimum

8 portow 10GbE sfp+
2 porty 1Gb do zarzadzania
4 porty 12Gb SAS,
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5. RAID System RAID musi zapewnia¢ taki poziom zabezpieczania danych, aby byt mozliwy do nich dostep w sytuacji awarii
minimum dwdch dyskéw w grupie RAID

6. Kopie Migawkowe Macierz musi by¢ wyposazona w system kopii migawkowych, dostepny dla wszystkich rodzajéw
danych przechowywanych na macierzy. System kopii migawkowych nie moze powodowac¢ spadku wydajnosci macierzy +/-
5%

7. Obstugiwane protokoty Macierz musi obstugiwac¢ jednoczes$nie protokoty FC, iSCSi, CIFS i NFS, S3 (macierz obiektowa) -
jesli wymagane sg licencje zamawiajgcy wymaga dostarczenia ich wraz z macierza.

8. Inne wymagania Macierz musi posiada¢ wsparcie dla wielosciezkowosci dla systemow Win 2003/2008, Linux, Vmware,
Unix

Macierz musi umozliwia¢ dynamiczng zmiane rozmiaru wolumenodw logicznych bez przerywania pracy macierzy i bez
przerywania dostepu do danych znajdujgcych sie na danym wolumenie

Macierz musi posiadac funkcjonalnos¢ priorytetyzacji zadan.
Macierz musi posiada¢ funkcjonalnos¢ kompresji danych w trybie in-line oraz off-line na kazdym rodzaju danych.

Macierz musi posiadac funkcjonalnos¢ eliminacji (deduplikacji) identycznych blokow danych ktérg mozna stosowaé na
macierzy/danych produkcyjnej dla wszystkich rodzajéw danych. Macierz powinna mie¢ mozliwo$¢ czynnosci odwrotnej tzn.
Cofniecia procesu deduplikacji na zdeduplikowanym wolumenie. Jezeli oferowane rozwigzanie nie posiada funkcjonalnosci
deduplikacji danych, zamawiajacy wymaga dostarczenia 4-krotnosci przestrzeni wyspecyfikowanej.

Macierz musi posiada¢ funkcjonalnos¢ replikacji synchronicznej i asynchronicznej pomiedzy macierzami tego samego
producenta. Funkcjonalno$¢ replikacji danych musi by¢ natywnym narzedziem macierzy. Przed procesem replikacji macierz
musi umozliwia¢ wtaczenie procesu deduplikacji danych w celu optymalizacji wykorzystania tacza dla replikowanych
zasobow lub zamawiajacy wymaga dostarczenia zewnetrznego narzedzia do deduplikowania replikowanych danych lub
dwukrotnego zwiekszenia pojemnosci ze wzgledu na rozwazang w przysztosci replikacje catosci zasobow.

Zamawiajacy dopuszcza zastosowanie zewnetrznego wirtualizatora (po 1 szt na replikowang macierz) w celu spetnienia
mozliwosci replikacji danych.

System musi pozwala¢ na rozbudowe o specjalny modut do zabezpieczenia przez atakiem Ransomware w szczegdlnosci:
- musi informowa¢ administratora w przypadku nie standardowego zachowania systemu oraz danych
- wykonywac prewencyjng kopie migawkowg ,snapshot” w przypadku zagrozenia atakiem ransomware

Macierz musi posiada¢ mozliwos¢ automatycznego informowania przez macierz i przesytania przez poczte elektroniczng
raportdw o konfiguraciji, utworzonych dyskach logicznych i woluminach oraz ich zajetosci wraz z podziatem na rzeczywiste
dane, kopie migawkowe oraz dane wewnetrzne macierzy.

Macierz musi posiadac funkcjonalnos¢ wykonania wirtualnych klonow, ktére nie wymagajq kopiowania blokéw danych.

Z macierzg zamawiajacy wymaga dostarczenia oprogramowania ktére pozwala na:

- monitoring wykorzystania przestrzeni na macierzy

- monitoring grup RAIDowych

- monitoring wykonywanych backupéw/replikacji danych miedzy macierzami

- monitoring wydajnosci macierzy

- analize i diagnoze spadku wydajnosci

Zamawiajgcy dopuszcza zastosowanie oprogramowania zewnetrznego, na petng max pojemnos¢ macierzy.

Wszystkie funkcjonalnosci muszg by¢ dostarczone na maksymalng pojemnos$¢ macierzy

Producent musi dostarczy¢ ustuge w postaci portalu WWW lub dodatkowego oprogramowania umozliwiajgca nastepujace
funkcjonalnosci:

a) Narzedzie do tworzenia procedury aktualizacji oprogramowania macierzowego.

- procedura musi opierac sie na aktualnych danych pochodzacych z macierzy oraz najlepszych praktykach producenta.

- procedura musi uwzglednia¢ systemy zalezne np, macierze replikujace

- procedura musi umozliwia¢ generowanie planu cofniecia aktualizacji.

b) Wyswietlanie statystyk dotyczacych wydajnosci, utylizacji, oszczednosci uzyskanych dzieki funkcjonalno$ciom macierzy.
c) Wyswietlanie konfiguracji macierzy oraz poréwnywanie jej z najlepszymi praktykami producenta w celu usuniecia btedow
konfiguraciji.

Portal lub oprogramowanie moze pochodzi¢ od innego producenta niz producent macierzy, z tym ze zostanie dostarczona
odpowiednia licencja do maksymalnej pojemnosci macierzy.

Zamawiajacy wymaga by wszystkie funkcjonalnos$ci dziataty wspdlnie tj. wigczenie jednej funkcjonalnosci nie eliminowato
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inne;.

9. Gwarancja i serwis 3 lata serwisu producenta z 2 godzinnym czasem odpowiedzi na awarie krytyczne i dostawg
elementéw w na nastepny dzien roboczy

Zepsute dyski pozostajg u zamawiajgcego

Dostarczony system musi posiada¢ réwniez 3 lata subskrypcji dla dostarczonego wraz z macierzg oprogramowania, dostep
do portalu serwisowego producenta, dostep do wiedzy i informaciji technicznych dotyczacych oferowanego urzadzenia.

10. Macierz musi posiada¢ funkcjonalnos¢ , Tieringu” zimnych danych na:

- inng macierz tego samego producenta (z wolnymi dyskami np. NL-SAS)

- inng macierz dowolnego producenta z protokotem S3

- Tiering musi by¢ natywnym narzedziem macierzy i wykonywac sie automatycznie.

4.5.3.) Gtéwny kod CPV: 30233000-1 - Urzadzenia do przechowywania i odczytu danych
4.5.5.) Wartos¢ czesci: 48780,49 PLN
Czesc 2

4.5.1.) Krétki opis przedmiotu zamoéwienia

Czes¢ 2: Zakup urzadzenia UTM

OBSLUGA SIECI

1. Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie konfiguracji adreséw dla
interfejséw, routingu, firewall, systemu IPS oraz ustug sieciowych takich jak np. DHCP.

ZAPORA KORPORACYJNA (Firewall)

2. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

3. Urzadzenie ma obstugiwac translacje adreséw NAT n:1, NAT 1:1 oraz PAT.

4. Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge warstwy drugiej oraz
hybrydowo (czesciowo jako router, a cze$ciowo jako bridge).

5. Interface (GUI) do konfigurac;ji firewall ma umozliwia¢ tworzenie odpowiednich regut przy uzyciu prekonfigurowanych
obiektéw. Przy zastosowaniu takiej technologii osoba administrujgca ma mie¢ mozliwos¢ okreslania parametréw
pojedynczej reguty (adres zrédtowy, adres docelowy, port docelowy, etc.) przy wykorzystaniu obiektéw okreslajacych ich
logiczne przeznaczenie.

6. Administrator ma mie¢ mozliwos¢ budowania regut firewall na podstawie: interfejsow wejsciowych i wyjsciowych ruchu,
zrédtowego adresu IP, docelowego adresu IP, geolokacji hosta zrédtowego badz docelowego, reputacji hosta, uzytkownika
badz grupy z bazy LDAP, pola DSCP nagtéwka pakietu, przypisania kolejki QoS, okreslenia limitu potaczen na sekunde,
godziny oraz dnia nawigzywania potgczenia.

7. Urzadzenie ma umozliwiac¢ filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na podstawie adreséw mac.

8. Administrator ma mie¢ mozliwos$¢ zdefiniowania minimum 10 réznych, niezaleznie konfigurowalnych, zestawéw regut
firewall.

9. Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktory wskazuje btedy i sprzecznosci w konfiguracji regut.
10. Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikow w oparciu o baze LDAP (wewnetrzng oraz
zewnetrzng), zewnetrzny serwer RADIUS, zewnetrzny serwer Kerberos.

11. Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty niezaleznie od innych tras routingu (np.
routingu domysinego).

INTRUSION PREVENTION SYSTEM (IPS)

12. System detekgciji i prewencji wtaman (IPS) ma by¢ zaimplementowany w jadrze systemu i ma wykrywaé¢ wlamania oraz
anomalie w ruchu sieciowym przy pomocy analizy protokotéw, analizy heurystycznej oraz analizy w oparciu o sygnatury
kontekstowe.

13. Modut IPS ma by¢ opracowany przez producenta urzgdzenia. Nie dopuszcza sie, aby modut IPS pochodzit od
zewnetrznego dostawcy.

14. Modut IPS ma zabezpiecza¢ przed co najmniej 10 000 atakow i zagrozen.

15. Administrator ma mie¢ mozliwos¢ tworzenia wtasnych sygnatur dla systemu IPS.

16. Modut IPS ma nie tylko wykrywaé, ale rowniez usuwac szkodliwg zawartos¢ w kodzie HTML oraz JavaScript zadanej
przez uzytkownika strony internetowej nie blokujgc dostepu do tej strony po usunieciu zagrozenia.

17. Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co najmniej w zakresie analizy
HTTPS, FTPS, POP3S oraz SMTPS.

18. Administrator ma mie¢ mozliwos¢ konfiguracji jednego z trybow pracy urzadzenia, to jest: IPS, IDS lub Firewall dla
wybranych adreséw IP (zrédtowych i docelowych), uzytkownikéw, portow (zrédiowych i docelowych) oraz na podstawie pola
DSCP.

19. Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu SQL Injection, Cross Site Scripting (XSS) oraz
ztosliwym kodem Web2.0.

20. Po zakupie stosownej licencji modut IPS ma zapewnia¢ analize protokotéw przemystowych co najmniej takich jak:
Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE), BACnet/IP, PROFINET,
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SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS, Goose & SV).

KSZTALTOWANIE PASMA (Traffic Shapping)

21. Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o priorytetyzacje ruchu oraz minimalng i maksymalng
wartos¢ pasma.

22. Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢ mozliwe wzgledem pojedynczego potaczenia, adresu IP,
zautoryzowanego uzytkownika, pola DSCP.

23. Urzadzenie ma umozliwiaé tworzenie tzw. kolejki nie majacej wptywu na ksztattowanie pasma, a jedynie na sledzenie
konkretnego typu ruchu (monitoring).

24. Urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie aplikacji generujacej ruch.

OCHRONA ANTYWIRUSOWA

25. Urzadzenie ma umozliwia¢ zastosowanie jednego z co najmniej dwoch skanerow antywirusowych dostarczonych przez
firmy trzecie (innych niz producent rozwigzania).

26. Co najmniej jeden z dwéch skanerédw antywirusowych ma byé dostarczany w ramach podstawowe;j licencji.

27. Administrator ma mie¢ mozliwosc okreslenia maksymalnej wielkosci pliku jaki bedzie poddawany analizie skanerem
antywirusowym.

28. Administrator ma mie¢ mozliwosc¢ zdefiniowania tresci komunikatu dla uzytkownika o wykryciu infekcji, osobno dla
infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto ma by¢ mozliwos¢
zdefiniowania 3-cyfrowego kodu wykrycia infekcji.

OCHRONA ANTYSPAM

29. Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy jest poczta niechciang (SPAM).
30. Ochrona antyspam ma dziata¢ w oparciu o:

a. biate/czarne listy,

b. DNS RBL,

c. Skaner heurystyczny.

31. W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwo$¢ modyfikowania listy serweréw RBL
znajdujacych sie w domysinej konfiguracji urzadzenia.

32. Wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma byé w formacie zgodnym z formatem programu
Spamassassin.

WIRTUALNE SIECI PRYWATNE (VPN)

33. Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient mobilny — lokalizacja) lub site-to-site
(lokalizacja-lokalizacja).

34. Urzadzenie ma wspiera¢ co najmniej nastepujace typy sieci VPN:

a. PPTP VPN,

b. IPSec VPN,

c. SSL VPN.

35. SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.

36. Producent urzgdzenia ma umozliwia¢ pobranie klienta VPN wspétpracujgcego z oferowanym rozwigzaniem.

37. Urzadzenie ma umozliwia¢ funkcjonalno$¢ przetaczenia tunelu na tacze zapasowe na wypadek awarii tacza dostawcy
podstawowego (VPN Failover).

38. Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.

39. Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based oraz Route Based.

FILTR DOSTEPU DO STRON WWW

40. Urzadzenie ma posiada¢ wbudowany filtr URL.

41. Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajaca co najmniej 50 kategorii tematycznych stron
internetowych.

42. Administrator ma mie¢ mozliwo$¢ dodawania wtasnych kategorii URL.

43. Administrator ma mie¢ mozliwos¢ zdefiniowania akcji w przypadku zaklasyfikowania danej strony do konkretnej kategorii.
Do wyboru ma by¢ przynajmniej:

a. blokowanie dostepu do adresu URL,

b. zezwolenie na dostep do adresu URL,

c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej przez administratora.

44. Administrator ma mie¢ mozliwo$¢ skonfigurowania co najmniej 4 réznych stron z komunikatem o zablokowaniu strony.
45, Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.

46. Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.

47. Urzadzenie ma umozliwia¢ identyfikacje i blokowanie przesytanych danych z wykorzystaniem typu MIME.

48. Urzadzenie ma umozliwia¢ stworzenie listy stron dostepnych po protokole HTTPS, ktére nie bedg deszyfrowane.
UWIERZYTELNIANIE

49. Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikow co najmniej w oparciu o:

a. lokalng baze uzytkownikéw (wewnetrzny LDAP),

b. zewnetrzng baze uzytkownikdw (zewnetrzny LDAP),

c. ustuge katalogowa Microsoft Active Directory.

50. Urzadzenie ma umozliwia¢ réwnoczesne uzycie co najmniej 5 réznych baz LDAP.

51. Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktéry ma zezwala¢ na autoryzacje
uzytkownikow co najmniej w oparciu o protokoty:

a. SSL,

b. Radius,
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c. Kerberos.

52. Urzadzenie ma umozliwia¢ transparentng autoryzacje uzytkownikow w ustudze katalogowej Microsoft Active Directory w
oparciu o co najmniej dwa mechanizmy.

53. Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji dedykowanego agenta.

54. Autoryzacja uzytkownikéw z Microsoft Active Directory nie moze wymagac¢ modyfikacji schematu domeny.
ADMINISTRACJA tACZAMI DO INTERNETU (ISP)

55. Urzadzenie ma umozliwia¢ wsparcie dla mechanizméw réwnowazenia obciazenia taczy do sieci Internet (tzw. Load
Balancing).

56. Mechanizm rownowazenia obcigzenia tacza internetowego ma dziata¢ w oparciu o nastepujgce dwa mechanizmy:

a. rownowazenie wzgledem adresu zrédtowego,

b. rownowazenie wzgledem potaczenia.

57. Mechanizm rownowazenia obcigzenia ma uwzglednia¢ wagi przypisywane osobno dla kazdego z fagczy do Internetu.
58. Urzadzenie ma umozliwiaé przetaczenie na tacze zapasowe w przypadku awarii tacza podstawowego (tzw. Failover).
59. Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajac automatyczng optymalizacje i wybor najkorzystniejszego
tacza.

60. W zakresie SD-WAN urzadzenie ma zapewniac¢ obstuge mechanizmu SLA (monitorowanie opdznienia, jitter, wskaznika
utraty pakietow).

61. Monitorowanie dostepnosci facza musi by¢ mozliwe w oparciu o ICMP oraz TCP.

ROUTING (TRASOWANIE)

62. Urzadzenie ma umozliwia¢ statyczne trasowanie pakietow.

63. Urzadzenie ma umozliwiaé trasowanie potaczen IPv6 co najmniej w zakresie trasowania statycznego oraz mechanizmu
przetaczenia na facze zapasowe w przypadku awarii facza podstawowego.

64. Urzadzenie ma umozliwiaé trasowanie pakietéw z poziomu wybranej reguly firewall (tzw. Policy Based Routing).

65. Urzadzenie ma umozliwiaé dynamiczne trasowanie pakietow w oparciu co najmniej o protokoty: RIPv2, OSPF oraz
BGP.

ADMINISTRACJA URZADZENIEM

66. Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.

67. Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetowg, a komunikacja ma by¢ mozliwa zaréwno
poprzez niezaszyfrowany protokét HTTP, jak zaszyfrowany protokét HTTPS.

ciag dalszy SWZ cz. Il str. 9-11

4.5.3.) Gléwny kod CPV: 32420000-3 - Urzadzenia sieciowe
4.5.5.) Wartos¢ czesci: 13821,14 PLN
Czesc¢ 3

4.5.1.) Krétki opis przedmiotu zamoéwienia
Czes¢ 3: Zakup i dostawa oprogramowania z licencjg na Backup na 3 serwery fizyczne (w tym 6 virtrualnych), oraz 40 stacji
roboczych

Wymagana funkcjonalno$¢ oprogramowania do Backup stacji roboczych:

1. Produkt i dokumentacja dostepna w polskiej (i angielskiej) wersji jezykowej

2. Produkt z licencjg dozywotnig

3. Aktualizacja oprogramowania na min 1 rok

4. Wsparcie dla systemow operacyjnych Windows typu stacja robocza:

Systemy operacyjne Windows: Windows 8/8.1, Windows XP, Windows Vista, Windows 7, Windows 10, Windows 11
5. Wsparcie i petna funkcjonalnos¢ oprogramowania dla wielojezykowych systemow operacyjnych

6. Tworzenie kopii zapasowych dyskow/partycji

7. Tworzenie kopii zapasowych plikéw i folderow

8. Replikacja kopii zapasowych do wielu lokalizacji docelowych

9. Tworzenie kopii zapasowych i przywracanie systemow wykorzystujacych UEFI/GPT

10. Mozliwos¢ przywrdcenia kopii zapasowej dysku/partyciji na innym komputerze o innej konfiguracji sprzetowej
11. Obstuga dyskow twardych z sektorami o rozmiarze 4KB oraz dyskéw SSD

12. Konsola zarzadzajgca dostepna z poziomu przegladarki internetowe;j

13. Zdalna instalacja i aktualizacja agentéw na komputerach klienckich

14. Mozliwos¢ sktadowania utworzonych kopii zapasowych na udziatach sieciowych oraz serwerach SFTP
15. Obstuga napedoéw tasmowych.

16. Deduplikacja kopii zapasowych.

17. Mozliwos¢ generowania planu przywracania kopii zapasowych

18. Mozliwos$¢ eksportu i importu planéw tworzenia kopii zapasowych na réznych maszynach

19. Szablony schematow rotacji kopii zapasowych

20. Polecenia poprzedzajgce/nastepujace

21. Automatyczne usuwanie nieaktualnych kopii zapasowych (retencja)
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22. Sprawdzanie poprawnosci i konsolidacja kopii zapasowych (petnych, przyrostowych i r6znicowych)

23. Wykonywanie zadan i tworzenie kopii zapasowych mozliwe z poziomu wiersza polecenia.

24. Mozliwos¢ utworzenia ukrytej partycji widzianej tylko przez oprogramowanie do backupu na potrzeby zapisu kopii
zapasowych, ktéra bedzie chroniona za pomocg hasta

25. Wspétpraca z ustuga kopiowania woluminéw w tle (VSS) firmy Microsoft

26. Petne, przyrostowe i réznicowe kopie zapasowe

27. Wysytanie powiadomien pocztg e-mail

28. Szyfrowane kopii zapasowych algorytmem AES

29. Mozliwos¢ wykonywania czynnosci przenoszenia kopii zapasowych, replikacji, weryfikacji i czyszczenia na innym
systemie.

30. Funkcjonalnos¢ ciagtej ochrony danych

31. Analiza podatnosci urzadzenia (poszukiwanie luk w oprogramowaniu objetym ochrong), srodowisko Windows

32. Funkcja aktywnej ochrony przed oprogramowaniem ransomware, chronigca pliki lokalne i pliki kopii zapasowych przed
zaszyfrowaniem.

33. Predefiniowany schemat tworzenia kopii zapasowych: G-F-S

34. Priorytetowe przywracanie systemu operacyjnego - Jesli system ulegt awarii, mozna go uruchomi¢ w ciagu kilku sekund,
a proces przywracania bedzie wykonywany w tle.

35. Uruchamianie ustug z minimalnymi prawami uzytkownika

36. Zaawansowane raportowanie - mozliwos¢ tworzenia raportow w oparciu o predefiniowane schematy

37. Pomoc techniczna dostepna w jezyku polskim

38. Administrowanie kontami uzytkownikow aplikacji

39. Tworzenie kryptograficznego odcisku pliku (sumy kontrolnej) wykorzystujacego technologie blockchain

40. Wykonywanie kopii zapasowych uruchamiane po wystgpieniu okreslonych zdarzen i warunkow

41. Migawki wielowoluminowe

42. Kopia zapasowa ,sektor po sektorze"

43. Obstuga dyskéw dynamicznych

Wymagana funkcjonalnos$¢ oprogramowania do Backup Serwerow:

1. Produkt i dokumentacja dostepna w polskiej (i angielskiej) wersji jezykowe;j

2. Wsparcie dla srodowisk wirtualizacji: Hyper-V, VMware vSphere, Citrix XenServer, Red Hat Virtualization, Linux KVM |
Oracle VM Server

3. Obstuga aplikacji MS SQL, MS Exchange, AD, SharePoint, BD Oracle,

4. Wsparcie i petna funkcjonalnos¢ oprogramowania dla wielojezykowych systemow operacyjnych

5. Obstuga srodowiska chmurowego

6. Tworzenie kopii zapasowych dyskow/partycji

7. Tworzenie kopii zapasowych plikow i folderéw

8. Replikacja kopii zapasowych do wielu lokalizacji docelowych

9. Tworzenie kopii zapasowych i przywracanie systemoéw wykorzystujacych UEFI/GPT

10. Mozliwos¢ przywrdocenia kopii zapasowej dysku/partyciji na innym komputerze o innej konfiguracji sprzetowej
11. Obstuga dyskéw twardych z sektorami o rozmiarze 4KB oraz dyskéw SSD

12. Konsola zarzadzajgca dostepna z poziomu przegladarki internetowe;j

13. Zdalna instalacja i aktualizacja agentéw na komputerach klienckich

14. Mozliwos¢ sktadowania utworzonych kopii zapasowych na udziatach sieciowych oraz serwerach SFTP

15. Obstuga napeddéw tasmowych.

16. Deduplikacja kopii zapasowych.

17. Mozliwo$¢ generowania planu przywracania kopii zapasowych

18. Mozliwos¢ eksportu i importu planéw tworzenia kopii zapasowych na réznych maszynach

19. Szablony schematoéw rotacji kopii zapasowych

20. Polecenia poprzedzajace/nastepujace

21. Automatyczne usuwanie nieaktualnych kopii zapasowych (retencja)

22. Sprawdzanie poprawnosci i konsolidacja kopii zapasowych (petnych, przyrostowych i réznicowych)

23. Wykonywanie zadan i tworzenie kopii zapasowych mozliwe z poziomu wiersza polecenia.

24. Mozliwosc¢ utworzenia ukrytej partycji widzianej tylko przez oprogramowanie do backupu na potrzeby zapisu kopii
zapasowych, ktéra bedzie chroniona za pomocg hasta

25. Wspétpraca z ustugg kopiowania woluminéw w tle (VSS) firmy Microsoft

26. Petne, przyrostowe i réznicowe kopie zapasowe

27. Wysytanie powiadomieh pocztg e-mail

28. Szyfrowane kopii zapasowych algorytmem AES

29. Mozliwos¢ wykonywania czynnosci przenoszenia kopii zapasowych, replikacji, weryfikacji i czyszczenia na innym
systemie.

30. Funkcjonalnos¢ ciagtej ochrony danych

31. Analiza podatnosci urzadzenia (poszukiwanie luk w oprogramowaniu objetym ochrong), srodowisko Windows
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Funkcjonalnos$¢ unikalna:

32. Funkcja aktywnej ochrony przed oprogramowaniem ransomware, chronigca pliki lokalne i pliki kopii zapasowych przed
zaszyfrowaniem.

33. Predefiniowany schemat tworzenia kopii zapasowych: G-F-S

34. Priorytetowe przywracanie systemu operacyjnego - Jesli system ulegt awarii, mozna go uruchomic¢ w ciagu kilku sekund,
a proces przywracania bedzie wykonywany w tle.

35. Uruchamianie ustug z minimalnymi prawami uzytkownika

36. Zaawansowane raportowanie - mozliwos¢ tworzenia raportéw w oparciu o predefiniowane schematy

37. Pomoc techniczna dostepna w jezyku polskim

38. Administrowanie kontami uzytkownikow aplikacji

39. Tworzenie kryptograficznego odcisku pliku (sumy kontrolnej) wykorzystujagcego technologie blockchain

4.5.3.) Gléwny kod CPV: 72268000-1 - Ustugi dostawy oprogramowania
4.5.5.) Wartos¢ czesci: 9956,10 PLN

| SEKCJA V ZAKONCZENIE POSTEPOWANIA

Czesé 1

[[SEKCJA V ZAKONCZENIE POSTEPOWANIA (dla czesci 1)

5.1.) Postepowanie zakonczylo sie¢ zawarciem umowy albo uniewaznieniem postepowania: Postepowanie/czes¢
postepowania zakonczyta sie uniewaznieniem

5.2.) Podstawa prawna uniewaznienia postepowania: art. 255 pkt 2 ustawy

5.2.1.) Przyczyna uniewaznienia postepowania:

Zgodnie z trescig art. 255 pkt. 2 ustawy Prawo zamoéwien publicznych, Zamawiajacy uniewaznia postepowanie o udzielenie
zamowienia, jezeli wszystkie ztozone wnioski o dopuszczenie do udziatu w postepowaniu albo oferty podlegaty odrzuceniu.
W ww. postepowaniu o udzielenie zaméwienia publicznego prowadzonym w trybie podstawowym Zamawiajacy odrzucit
wszystkie oferty, w zwigzku z czym uniewaznia postepowania zgodnie z art. 255 pkt 2 ustawy Pzp.

Uzasadnienie wyboru

Zamawiajacy dziatajac zgodnie z art. 226 ust. 1 pkt 5 ustawy Prawo zaméwien publicznych (t. j. Dz. U. z 2022 r. poz. 1710
ze zm.) odrzucit oferte ANZENA Sp. z 0.0. ul. Pszczynska 15, 40-478 Katowice, poniewaz jej tres¢ jest niezgodna z
warunkami zaméwienia.

Wykonawca w ofercie podat 45 dniowy termin realizacji dostawy. Zamawiajgacy, zgodnie z zapisami SWZ - czes¢ XV pkt. B,
wymagat wskazania terminu dostawy wynoszacego 30, 40 lub 60 dni, bedacego kryterium oceny ofert. W zwigzku z
powyzszym oferta ww. Wykonawcy podlega odrzuceniu.

Czes¢ 2

[[SEKCJA V ZAKONCZENIE POSTEPOWANIA (dla czesci 2)

5.1.) Postepowanie zakonczyto sie zawarciem umowy albo uniewaznieniem postepowania: Postepowanie/czesé
postepowania zakonczyta sie uniewaznieniem

5.2.) Podstawa prawna uniewaznienia postepowania: art. 255 pkt 3 ustawy

5.2.1.) Przyczyna uniewaznienia postepowania:

Dziatajgc na podstawie art. 255 pkt 3 ustawy Prawo zaméwien publicznych (t.j. Dz. U. z 2022 r., poz. 1710 ze zm.)
Zamawiajacy informuje, ze uniewaznia postepowanie prowadzone w trybie podstawowym na podstawie art. 275 pkt 1,
poniewaz oferta z najnizszg ceng przewyzsza kwote, ktérg Zamawiajgcy zamierza przeznaczy¢ na sfinansowanie
zamowienia.

Uzasadnienie wyboru

Zgodnie z trescig art. 255 pkt. 3 ustawy Prawo zamoéwien publicznych, Zamawiajacy uniewaznia postepowanie o udzielenie
zamowienia, jezeli cena lub koszt najkorzystniejszej oferty lub oferta z najnizszg ceng przewyzsza kwote, ktérg zamawiajacy
zamierza przeznaczy¢ na sfinansowanie zaméwienia, chyba ze zamawiajacy moze zwiekszy¢ te kwote do ceny
najkorzystniejszej oferty.

Zamawiajacy, stosownie do art. 222 ust. 4 ustawy Pzp, przed terminem otwarciem ofert udostepnit na stronie internetowej
prowadzonego postepowania kwote, jaka zamierza przeznaczy¢ na sfinansowanie przedmiotowego zaméwienia tj. 20
000,00 zt brutto.

Po analizie mozliwosci finansowych jednostki, zamawiajacy stwierdzit, iz w chwili obecnej nie jest mozliwe zwiekszenie
kwoty pierwotnie przeznaczonej na realizacje zamodwienia do ceny oferty z najnizsza ceng. W zwigzku z powyzszym
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Zamawiajacy uniewaznia postepowanie.

Czesé 3

| SEKCJA V ZAKONCZENIE POSTEPOWANIA (dla czesci 3)

5.1.) Postepowanie zakonczylo sie¢ zawarciem umowy albo uniewaznieniem postepowania: Postepowanie/cze$¢
postepowania zakohczyta sie uniewaznieniem

5.2.) Podstawa prawna uniewaznienia postepowania: art. 255 pkt 2 ustawy

5.2.1.) Przyczyna uniewaznienia postepowania:

Zgodnie z trescig art. 255 pkt. 2 ustawy Prawo zamowien publicznych, Zamawiajgcy uniewaznia postepowanie o udzielenie
zamowienia, jezeli wszystkie ztozone wnioski o dopuszczenie do udziatu w postepowaniu albo oferty podlegaty odrzuceniu.
W ww. postepowaniu o udzielenie zamdwienia publicznego prowadzonym w trybie podstawowym Zamawiajgcy odrzucit
wszystkie oferty, w zwigzku z czym uniewaznia postepowania zgodnie z art. 255 pkt 2 ustawy Pzp.

Uzasadnienie odrzucenia

Zamawiajacy dziatajac zgodnie z art. 226 ust. 1 pkt 5 ustawy Prawo zaméwien publicznych (t. j. Dz. U. z 2022 r. poz. 1710
ze zm.) odrzucit oferte HOTKEY404 Tomasz Tancula, poniewaz jej tres¢ jest niezgodna z warunkami zamowienia.
Wykonawca w ofercie podat 7 dniowy termin realizacji dostawy. Zamawiajacy, zgodnie z zapisami SWZ - cze$¢ XV pkt. B,
wymagat wskazania terminu dostawy wynoszacego 30, 40 lub 60 dni, bedacego kryterium oceny ofert. W zwigzku z
powyzszym oferta ww. Wykonawcy podlega odrzuceniu.

Zamawiajacy informuje, ze na podstawie art. 226 ust. 1 pkt 3 ustawy Prawo zamdwien publicznych (Dz. U. z 2022 r. poz.
1710 ze zm.) odrzucit oferte HOTKEY404 Tomasz Tancula, jako niezgodng z przepisami ustawy, tj. z art. 63.

Oferta zostala przekazana przy uzyciu srodkéw komunikacji elektronicznej, okreslonymi przez Zamawiajacego w SWZ, bez
podpisu Wykonawcy.

Kwestie zwigzane z opatrywaniem ofert podpisem elektronicznym reguluje art. 63 ustawy Pzp. Zgodnie z ww. przepisem w
postepowaniu o udzielenie zaméwienia o warto$ci mniejszej niz progi unijne oferte sktada sie, pod rygorem niewaznosci, w
formie elektronicznej lub w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym. Wykonawca
przekazuje zamawiajgcemu zaszyfrowany plik zawierajacy oferte opatrzong wtasciwym podpisem lub plik oferty wraz z
plikiem podpisu (w przypadku podpisu zewnetrznego), przy czym opatrzenie oferty podpisem nastgpito przed jej
zaszyfrowaniem. Dopuszczalne jest réwniez, aby wykonawca przekazat zamawiajagcemu swojg oferte w tzw. ,paczce”
dokumentow elektronicznych (tj. w skompresowanym archiwum dokumentéw elektronicznych) wraz z wiasciwym podpisem
dotaczonym jako plik podpisu do paczki dokumentéw elektronicznych przed jej zaszyfrowaniem, o czym wprost stanowi § 8
Rozporzadzenia Prezesa Rady Ministrow z dnia 30 grudnia 2020 r. w sprawie sposobu sporzadzania i przekazywania
informacji oraz wymagan technicznych dla dokumentéw elektronicznych oraz srodkéw komunikacji elektronicznej w
postepowaniu o udzielenie zamowienia publicznego lub konkursie (Dz. U. z 2020 r., poz. 2452).

W postepowaniu o udzielenie zamdwienia publicznego prowadzonym przez Zamawiajacego sktadanie ofert odbywa sie za
posrednictwem miniPortal/ePUAP. Przekazanie oferty nastepuje za pomoca ,formularza ztozenia, zmiany, wycofania oferty”.
Formularz ten moze by¢ przed wystaniem podpisany przez uzytkownika (podpis nastepuje z wykorzystaniem wtasciwe;j
funkcji systemu ePUAP tj. ,PODPISZ | WYSLIJ”). Podnie$é nalezy, ze podpis ten sktadany jest wytacznie na ,formularzu do
ztozenia, zmiany, wycofania oferty”. Co za tym idzie, podpis na formularzu to jedynie funkcjonalnos¢ systemu ePuap, z
ktérej moga, ale nie muszg skorzysta¢ wykonawcy przekazujacy oferte przy pomocy tego systemu. Podpis ztozony jedynie
na ww. formularzu nie moze wywieraé skutkow w odniesieniu do ztozonej za jego pomoca oferty wykonawcy. Oferta,
zgodnie z art. 63 ustawy Pzp, a nie formularz elektroniczny za posrednictwem ktérego jest przekazywana, musi zosta¢
opatrzona wiasciwym podpisem. Oferta ztozona za posrednictwem srodkéw komunikacji elektronicznej powinna zostaé
opatrzona wtasciwym podpisem przed jej zaszyfrowaniem. Ztozenie podpisu jedynie w innym miejscu nie jest rownoznaczne
ze ztozeniem podpisu pod oferta.

Oferta Wykonawcy HOTKEY404 Tomasz Tancula zostata ztozona bez opatrzenia jej wtasciwym podpisem elektronicznym i
podlega odrzuceniu na podstawie art. 226 ust. 1 pkt 3 ustawy Pzp z uwagi na niezgodnosc¢ z art. 63 ustawy Pzp.
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